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1 Woprowadzenie

Ten dokument ma na celu zapozrezytelnika z technologia PAM.

PAM — Pluggable Authentication Modules — jest mechanizmem zapewniajacym pisanie apli-
kacji zwiazanych z bezpiecastwem, ktdry moze kiytatwo skonfigurowany dla potrzeb systemu
i konkretnego programu.

Aplikacje pisane z wykorzystaniem biblioteki PAM mogathgostosowywane przez admi-
nistratora do pracy z innym modutem autentykacyjnym bez rekompilacji.

Po raz pierwszy PAM zostat wykorzystany w systemie operacyjnym Solaris 2.3 firmy Sun
i byt wykorzystywany przez aplikacje systemowe takie jak: login, passwd, su, rlogind, rshd,
telnetd, ftpd. Teraz PAM jest wykorzystywany w wielu programach, takze w innych systemach
operacyjnych takich jak Linux i Windows NT.

1.1 Definicje

W tym dokumencie bede postugitvaie nastepujacymi pojeciami:

PAM - Pluggable Authentication Modules — mechanizm bezpiestnea, zbidr bibliotek wspo-
magajacy pisanie programow zwiazanych z bezpiestreem;

modut — modut autentykacyjny PAM — program ktéry mozechyykorzystywany do autenty-
kacji uzytkownika w programie korzystajacym z PAM;

aplikacja — program wykorzystujacy biblioteke PAM do czyrsw zwiazanych z bezpiecze
stwem;

konfiguracja PAM — przypisanie przez administratora aplikacjom &kwaych modutéw wraz
z odpowiednimi argumentami;

funkcja konwersacji —funkcja przekazywana podczas inicjacji PAM z aplikacji do PAM, a p6z-
niej wykorzystywana przez moduty do interakcji z uzytkownikiem; taka architektura za-
pewnia niezalezrit od interfejsu uzytkownika;

2 Cele PAM

Podczas projektowania PAM byly postawione nastepujace cele:
e Administrator systemu powinien moc wylgrdomysiny sposéb autentykaciji.

e Administrator systemu powinien méc ustaposéb autentykacji dla kazdego programu
z osobna.

e Interakcja z uzytkownikiem nie powinna bygraniczona przez PAM. Wazne jest by za-
rowno programy dziatajace na konsoli (np. login) jak i aplikacje z graficznym interfejsem
uzytkownika (np. xdm) mogty wykorzystyweaPAM.
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Powinna bg mozliwest skonfigurowania aplikacji w ten sposob, by korzystata z kilku
mechanizmoéw autentykacji jedno&ree.

Powinna bg mozliwcst wykorzystania hasta podanego jednemu modutowi autentykacyj-
nemu w nastepnym module (stos modutdéw) bez ponownego wpisywania.

Modut powinien méc korzystawiecej niz z jednego hasta.
Elementy systemu nie powinny wymagamiany gdy zmieni sie mechanizm na inny.

Architektura powinna zapewrigwtyczkowy” model dla autentykacji, a takze zarzadza-
nia hastami, kontami i sesjami.

PAM powinno spetnié wymagania stawiane obecnie uzywanym w systemie mechani-
zmom zapewniajacym bezpie¢e#wo.

PAM nie zajmuje sie natomiast nastepujacymi zagadnieniami:

PAM pomaga tylko ustati tozsaméc uzytkownika. Nie zajmuje sie natomiast przeka-
zywaniem tej tozsan®zi innym programom (np. #i uzytkownik wprowadzi hasto do
programu login, to program ftp uruchomiony pozniej nadal bedzie wymagat podania ha-
sta).

PAM nie zajmuje sie problemem przesytania niezakodowanych danych przegngie
przesytanie niezakodowanego hasta przez klient ftp).

PAM nie zajmuje sig spojrszia danych trzymanych w r6znych miejscach (ngli jeasta
trzymane w dwdch bazach danych byly identyczne, to PAM nie zapewni automatycznej
ich synchronizacji — to zalezy od konkretnego modutu).

3 Omoéwienie PAM

W uproszczeniu, powiazania pomiedzy PAM, modutami oraz aplikacja obrazuje didgram

3.1

Wykorzystanie PAM w systemie

Zwykle, wykorzystanie PAM w systemie przebiega nastepujaco:

1.

Administrator instaluje w systemie oprogramowanie wykorzystujace PAM (np. sudo lub
ssh).

. Administrator instaluje w systemie moduty PAM ktore chciatby wykorzystyweaplika-

cjach (czéc modutéw, np. pam_unix, jest w standardowym pakiecie PAM).

. Administrator konfiguruje PAM dla swoich aplikacji (np. sudo lub ssh) ,méwiac” PAM

z jakich modutéw ma korzystadana aplikacja do autentykaciji.
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Rysunek 1: Diagram przedstawiajacy PAM w uproszczeniu

. Uzytkownik chce skorzystaz aplikacji (np. sudo) i uruchamia ja.
. Aplikacja prosi uzytkownika o nazwe uzytkownika (lub np. bierze ja jako argument).

. Aplikacja wywotuje funkcje pam_start z PAM API przekazujac nazwe uzytkownika oraz
wskaznik do funkcji ,konwersacji” z uzytkownikiem.

. PAM decyduje jakie moduty powinny wztaudziat w autentykacji na podstawie pliku
konfiguracyjnego tego programu.

. Aplikacja wywotuje funkcje pam_authenticate zeby sprawdazsamé&t uzytkownika.

. Moduty ktére sa skonfigurowane dla tej aplikacji po kolei probuja spradvttzisaméc
uzytkownika i jesli potrzebuja komunikacji z uzytkownikiem to wywotuja funkcje kon-
wersacji (przekazana przez aplikacje).

. Po wykonaniu sie odpowiednich modutow, do aplikacji zwracany jest wynik pozytywny
(PAM_SUCCESS) lub negatywny (PAM_AUTH_ERR lub PAM_ACCT_EXPIRED lub
PAM_AUTHOK_ ERR - w zalezngci od kategorii modutu).

. Aplikacja wykonuje sie dalej w zalezgoi od powodzenia autentykacji (np. wychodzi
z bledem w razie niepowodzenia).

. Przed wygciem, aplikacja wywotuje funkcje pam_end z PAM API.
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4  Moduly

Moduty eksportuja funkcje nalezace do czterech kategorii:

auth — modut sprawdza, czy uzytkownik jest tym, za kogo sie podaje (czyli na przyktad prosi
aplikacje o pobranie hasta) oraz moze ustajakies dane uzytkownika (np. nadaje przy-
nalezn&c do grupy) po uwierzytelnieniu;

account — modut przeprowadza sprawdzenia nie zwiazane z autentykacja (np. sprawdza godzing
lub konsole na ktoérej jest uzytkownik);

session— modut wykonuje czynr&ri ktére musza by wykonane przed/po zalogowaniu (np.
zamontowanie/odmontowywanie katalogéw lub pisanie do logéw);

password — modut uaktualniania hasta uzytkownika;

Modut moze implementowafunkcje nalezace do réznych kategorii na raz.

Moduty maja argumenty wywotania ktére mogathyrzekazywane poprzez plik konfigura-
cyjny PAM.

Najprostszymi modutami sa pam_access i pam_deny. Pierwszy z nich zawsze zwraca powo-
dzenie (PAM_SUCCESS), a drugi zawsze porazke. Oba moduty naleza do wszystkich czterech
kategorii.

Doktadny opis przydatnych modutdéw znajduje sie w dokumencie Piotra Zuba ,Systemy Ope-
racyjne: PAM — opis modutéw i konfiguraciji”.

5 PIliki konfiguracyjne

Administrator systemu moze skonfiguraakie moduty beda uzywane przez konkretna apli-
kacje. Do tego celu stuzy plik /etc/pam.conf lub katalog /etc/pam.d. W pliku pam.conf moze by
umieszczona konfiguracja dowolnych programow, ale zaleca sie uzywanie katalogu /etc/pam.d
w ktorym kazdy program ma osobny plik konfiguracyjny o nazwie odpowiadajacej nazwie pro-
gramu.

W pliku konfiguracyjnym zawarte sa nastepujace informacje:

kategoria modutu — moze by auth, account, session lub password;

flaga kontrolna — wskazuje ona jaki wptyw na autentykacje ma dany modut;
modut —Sciezka i nazwa modutu;

argumenty modutu — argumenty przekazywane do modutu;

Opis doktadnej budowy pliku konfiguracyjnego (wraz z przyktadami) znajduje sie w doku-
mencie Piotra Zuba ,Systemy Operacyjne: PAM — opis modutdw i konfiguracji”.
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6 Opis PAM AP

Interfejs PAM dla aplikacji sktada sie z nastepujacych funkciji:

pam_start — pierwsza funkcja PAM ktéra musi bywywotana przez aplikacje; jako argumenty
dostaje miedzy innymi nazwe uzytkownika i wskaznik do funkcji ,konwersacji”; w przy-
padku sukcesu zwraca na jednym z argumentéw uchwyt ktéry powiniemwipkorzysty-
wany przy wotaniu innych funkcji PAM;

pam_end — ostatnia funkcja PAM ktéra musi bywywotana przez aplikacje; jako argument
dostaje uchwyt zwrdcony przez pam_start;

pam_set_item— funkcja stuzaca do ustalania zmiennych PAM takich jak: PAM_SERVICE,
PAM_USER, PAM_USER_PROMPT, PAM_TTY, PAM_RUSER, PAM_RHOST, PAM_CONV
lub PAM_FAIL_DELAY;

pam_get_item — funkcja stuzaca do odczytania zmiennej PAM; jako argument dostaje nazwe
zmiennej;

pam_strerror — funkcja zwraca stowny opis btedu;

pam_fail_delay — funkcja ustala minimalny czas jaki nalezy odczekaprzypadku btedu au-
tentykacji;

pam_authenticate — funkcja prosi moduty przypisane do tej aplikacji o prébe autentykacji uzyt-
kownika;

pam_setcred — funkcja prosi moduty przypisane do tej aplikacji o ustawienie specyficznych dla
kazdego modutu danych uzytkownika (takimi danymi sa na przyktad UID i GID w Linux
ale zwykle sa one obstugiwane bespednio przez aplikacje);

pam_acct_mgmt — funkcja prosi moduty przypisane do tej aplikacji o stwierdzenie, czy konto
uzytkownika jest aktywne, czy moze sie on zalogowaej godzinie; zazwyczaj funkcja
ta jest wotana przez aplikacje po tym jak uzytkownik zostat uwierzytelniony;

pam_chauthtok —funkcja prosi moduty przypisane do tej aplikacji o zmiane haset uzytkownika
(poprzez funkcje konwersaciji); przy podaniu argumentu PAM_CHANGE_EXPIRED_AUTHTOK
tylko moduty w ktérych hasto uzytkownika wygasto powinny poptosizmienie hasta;

pam_open_session- funkcja prosi moduty przypisane do tej aplikacji o otwarcie sesji (moze to
na przyktad bg zamontowanie katalogu);

pam_close_sessior funkcja prosi moduty przypisane do tej aplikacji o zamknigcie sesji (moze
to na przyktad bg odmontowanie katalogu);

pam_putenv —funkcja wstawia (lub usuwa) dvodowiska PAM zmienna postaci NAZWA=wasnp
uwaga: tosSrodowisko nie jest tym samym &odowisko ustawiane np. przez aplikacje
login;



pam_getenv— funkcja pobiera zmienna &eodowiska PAM; uwaga: terodowisko nie jest tym
samym carodowisko ustawiane np. przez aplikacje login;

pam_getenvlist — funkcja zwraca catérodowisko PAM;

7 PAM w Windows NT

Istnieje projekt stworzenia PAM w Windows NT.
Ogolny pomyst przedstawia diagrain
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Rysunek 2: Diagram przedstawiajacy PAM w Windows NT (na podstawie strony
http://www.citi.umich.edu/projects/singlesignon/poster2.html)

Autorzy pomystu planuja zastdpmechanizm autentykacji w Windows — GINA przez modut
NI_GINA. Modut ten wspétpracowatby z programem NI_PAM bedacym implementacja PAM
pod Windows NT. Wtedy NI_PAM mégtby korzysta dowolnych modutéw autentykacyjnych
(np. dla Novell Netware, Kerberos albo Smart Card).



A PAM w Internecie

Niektore strony WWW zwiazane z PAM:

http://www.kernel.org/pub/linux/libs/pam/ — Gtéwna strona projektu Linux-PAM. Znajduja
sie tu zrodta i dokumentacija.

http://www.sun.com/software/solaris/pam/— Gtéwna strona projektu PAM w systemie opera-

cyjnym Solaris firmy Sun. Znajduje sie tu dokumentacja i zrédta przyktadowych modutéw
PAM.

http://www.kernel.org/pub/linux/libs/pam/modules.html — Lista odn&nikéw do modutow PAM
tworzonych przez roznych ludzi.

http://www.usenix.org/publications/libraryproceedings/usenix-nt98/itoi_slides/~ Strona po-
Swiecona projektowi stworzenia PAM dla Windows NT. Sa na niej slajdy $wggace
zalety stworzenia PAM dla Windows.

http://www.citi.umich.edu/projects/singlesignon/poster2.html— Strona przedstawiajaca w skro-
cie zalety i sposéb realizacji PAM dla Windows NT.
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