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Rozdziat 1

Bezpieczne programowanie

1.1 Wstep

W pierwszej czesci referatu chciatbym zwr6ci€ uwage na btedy w programach,
ktore prowadza do obnizenia ich bezpieczehstwa, a przez dtugi czas moga po-
zostac niewykryte. Omowie najwazniejsze typy btedéw popetniane przez pro-
gramistow i analitykow systemowych, a takze zaprezentuje kilka krytycznych
btedow popetnionych przez programistéw. Omdwie réwniez techniki wykorzysty-
wania btedéw w programach w celu wkamania sig¢ do systemu.

Aby uSwiadomic sobie range problemu nalezy zwr6ci¢ uwage na istnienie
wielu list dyskusyjnych poswigconych btedom w oprogramowaniu takich jak Bug-
traq czy Microsoft Security Bulletin. Na tych listach pojawiaja sie regularnie
powiadomienia o kolejnych btedach i uaktualnieniach oprogramowania. Czasami
iloS¢ takich powiadomien dochodzi do kilkunastu dziennie.

Najczesciej btedy prowadzg do nieprawidtowego wykonania programu czyli
awarii, ale mozliwe jest tez wykorzystanie ich do wkamania si¢ do systemu, czyli
uzyskania uprawnieh wigkszych niz przewidziane przez administratora systemu.
W tym referacie skupie sie na btedach, ktore sg niebezpieczne ze wzgledu na
mozliwoS¢ wykorzystania ich w celu wkamania sie do systemu.

1.2 Najczestsze zrodta btedow w programach

1.2.1 Btedy implementacyjne

Btedy implementacyjne powstaja na skutek niuwaznego kodowania, niedostate-
cznego zrozumienia wymagan lub braku umiejetnoSci programisty.Takie bedy
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moga pozostat ukryte w programach z powodu zastosowania niedoktadnych pro-
cedur testowania i przegladania kodu.

PRZEPELNIENIE BUFORA

Jest to najwazniejszy btad, ktérego w zasadzie nie da si¢ wyeliminowac. Zostanie
omowiony w dalszej czesci referatu.

Synchronizacja watkdéw wykonywanych wspotbieznie

Blad ten jest bardzo trudny do przewidzenia i do wySledzenia. Powstaje,
gdy kilka watkdéw uzywajacych tego samego obiektu (struktury danych) albo po-
zostawia go w stanie niespojnym albo kiedy spreparowany kod wykorzystuje
niedostatecznie chronione zasoby, uzywane przez inny watek. Rozwigzaniem
problemu jest dodanie prawidtowej synchronizaciji.

Taki blad zostat popetniony przez programistow z firmy Sun w wirtualnej
maszynie Javy w programie JDK. W lutym 2001 roku Sun opublikowat nastgpu-
jace zawiadomienie: ,,Bfad w niektorych wersjach Java Runtime Environment
pozwala spreparowanemu programowi w Javie na wykonanie w systemie dowol-
nego polecenia, do ktdrego wykonania uzytkownik moze nie by¢ upowazniony.
Jednakze uzytkownik musi by¢ uprawniony do wykonania przynajmniej jednego
polecenia w tym systemie”. Btad polegat na operowaniu na globalnych zmien-
nych, ktdre byty dostepne dla wielu watkow. Polecenie do wykonania, zapisane
w globalnej tablicy, byto sprawdzane przez menedzera bezpieczehstwa, a nastep-
nie wykonywane. Programisci nie przewidzieli jednak, ze w Srodowisku wspét-
bieznym istnieje przeplot, w ktérym ,,ztoSliwy” watek moze zmieni¢ polecenie
miedzy instrukcjami sprawdzenia i wykonania.

Tak wyglada btedny kod, ktdry zostat nieznacznie skrécony w celu uwydat-
nienia biedu

public Process exec(String [] arstringCommand,
String [] arstringEnvironment)
throws 10Exception
{
//Upewnij sig, ze argumenty funkcji nie sa nullami i
//ich elementy nie sa nullami, itd.

// Wykonaj jakieS§ mato wazne instrukcje
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// Pobierz Menadzera Bezpieczenstwa
SecurityManager securitymanager = System.getSecurityManager();

// Sprawdz pierwszy element tablicy, ktory zawiera nazwe
// polecenia do wykonania

// Upewnij sig, ze posiadamy uprawnienia do wykonania tego
// polecenia

if (securitymanager !'= null) {
securitymanager.checkExec(arstringCommand[0]);

// Skoro juz jesteSmy pewni, ze mozemy wykonat
//polecenie, wykonujemy je
//\ tym miejscu "'ztoSliwy" watek moze zmienic
//polecenie na dowolne iInne

return execlnternal (arstringCommand, arstringEnvironment);

Niedostateczne sprawdzenie danych wejsciowych

Nie wszystkie dane wejSciowe programu pochodza z zaufanych zrddet i pro-
gram powinien w kazdej sytuacji sprawdzac, czy dane maja wiasciwy format i czy
sa poprawne.

Nieskuteczny algorytm generowania liczb losowych

Obecnie wiele programéw polega na algorymach kryptograficznych w celu
zabezpieczenia swoich danych. Jesli stosowane sg proste algorytmy szyfrowania
sg one bardzo tatwe do ztamania. Wiele wczesnych wersji przegladarki Netscape
Navigator miato tatwe do ztamania zabezpieczenia z powodu wykorzystania zbyt
krétkiego klucza szyfrujacego. Powodem btedu byt nieodpowiedni algorytm szyfru-

jacy
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1.2.2 Bledy zwigzane z projektowaniem

Bledy projektowania sa jeszcze bardziej powazne niz btedy implementacyjne.
Moga wynikat z krétkowzrocznosci analitykéw systemowych lub niezrozumienia
jezyka albo cech stosowanych bibliotek, kompilatoréw itp. Usunigcie takich btedéw
jest bardzo kosztowne, gdyz czesto ich konsekwencje sg na tyle duze, ze zmiana
wigze sie z przebudowa catego programu.

Niewtasciwe korzystanie z mechanizméw jezykow obiektowych

W jezykach obiektowych (tu na przyktadzie Javy, ktora postrzegana jest jako
bardzo bezpieczny jezyk w poréwnaniu z C++) mozliwe jest ominigcie mecha-
nizmoéw zwigzanych ze sprawdzaniem bezpieczehstwa klas przez zastosowanie
deserializacji oraz klonowania obiektow [Javaworld]. Stosowany w Javie mecha-
nizm bezpieczehstwa zaktada sprawdzenie przez menedzera bezpieczehstwa kazdego
nowotworzonego obiektu. Serializacja jest mechanizmem, ktory zamienia obiekt
na ciag bajtow, deserializacja jest mechanizmem odwrotnym. Znajac algorytmy
stosowane przez menedzera bezpieczehstwa, mozna dokonac takich zmian w obiek-
cie poddanym serializacji, ze po deserializacji powstanie obiekt, ktory jest akcep-
towany przez menedzera bezpieczehstwa, jednakze moze wykonac niebezpieczny
kod.

Nieprawidtowe korzystanie z mechanizmdw dziedziczenia (np. umozliwienie
przecigzania metod w podklasach) i enkapsulacji (atrybuty publiczne i prywatne
klas) jest rowniez potencjalnym zrédtem btedéw. Sa to bledy dos¢ subtelne, ale
moga by¢ niebezpieczne np. w przypadku gdy klasa udostepnia atrybuty, ktére
powinny by¢ prywatne.

Whudowywanie w program informacji poufnych

Wydaje sie by¢ oczywiste, ze w program nie powinny by¢ statycznie wkom-
pilowane zadne poufne informacje takie jak hasta dostepu do ustug czy nazwy
uzytkownikéw. Jednak i takie btedy sie zdarzajg. Przyktadem jest produkt Inter-
Base firmy Borland, w ktérym znaleziono ten btgd w 2001 roku. Program uzy-
wat na state wbudowanych identyfikatoréw i haset, aby uzyska¢ dostep do bazy
danych haset w procesie uwierzytelniania uzytkownika. Btad zostat popetniony
w 1994 roku i pozostawat przez 7 lat niezauwazony!



ROZDZIAL 1. BEZPIECZNE PROGRAMOWANIE 6

1.3 Omdwienie przepetnienia bufora

Biad ten oméwie na przyktadzie jezyka C, ale moze sie on zdarzy€ sie w
kazdym jezyku, ktory pozwala na zapis w pamieci, do ktdrej program nie powie-
nien miec normalnie dostepu.

Istnieje wiele wariantow tego btedu, ale generalnie polega on na skopiowaniu
danych z jednego obiektu do innego, bez sprawdzenia czy obiekt nadpisywany jest
wystarczajaco duzy, zeby zmiesci¢ wszystkie kopiowane dane. Do kopiowania
uzywana jest funkcja taka jak sprintf, ktora nie kontroluje iloSci przepisywanych
danych wzgledem wielkoSci miejsca przeznaczenia.

Przykiad programu, ktory zawiera ten biad:

void main (int
argc, char *argv[]PD{ p(argv[1l]);
ks

void p (char *str){
char bufor[16];

strcpy(bufor,str);
}

Btad ten mozna wykorzystac, kiedy btedny program wykonuje sie w atakowanym
systemie. Program mozna wykorzysta¢ do uruchomienia dowolnego kodu z up-
rawnieniami uzytkownika, ktory ten program uruchomit. JeSli jest to administra-
tor, atakujacy uzyskuje peing kontrolg nad systemem.

Wykorzystywany jest mechanizm zapisywania argumentéw funkcji i adresu
powrotnego na stosie w momencie wywotania funkcji. Doktadniej, w momen-
cie wotania funkcji na stosie zapisywane sg: argumenty funkcji, adres powrotu,
wskaznik ramki stosu (SFP) i miejsce na zmienne lokalne funkcji.

Na przyktad w momencie wywotania funkcji:

void function(char *str) { char bufor[16];
strcpy(bufor,str);

}
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Stos bedzie wygladat nastepujaco:

gorne adresy pamieci
dol stosu

‘str

ret
sfp

bufor

dolne adresy pamieci
gora stosu

tatwo zauwazy¢, ze przepetnienie bufora danymi zamaze adres powrotny funkcji
(ret). Atakujacy moze to wykorzysta¢ wstawiajac tam dowolny adres w pamigci.
Pod tym adresem zostanie zamieszczony wczesSniej spreparowany kod maszynowy,
ktory np. uruchamia proces shella.

Btad ten pojawia sie bardzo czesto i mimo faktu, ze jest powszechnie znany
i wiele jego wariantéw zostato dogtebnie przeanalizowane. W zesztym roku w
produktach firmy Microsoft zostato zgtoszonych oficjalnie 28 btedéw typu BO,
z czego ponad potowa o najwyzszej randze (Critical). NajSwiezszy z nich z 18
grudnia pozwalat uzytkownikowi dowolnej wersji Windows XP uruchomi¢ shella
z uprawnieniami administratora. [Microsoft] Tylko w grudniu na liscie Bugtraq
pojawito sie 18 zgtoszen takich bieddw.

1.4 Literatura
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072.asp
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Rozdziat 2
Robaki

2.1 Wstep

Druga czeS¢ referatu poSwigcona jest robakom komputerowym. Zawiera oméwie-
nie definicji robaka, przedstawia historie pierwszych robakdw, prezentuje ich sposoby
dziatania oraz charakteryzuje kilka wspotczesnych robakow.

2.2 Definicja

Nazwa robak pochodzi od angielskiego terminu okre$lajacego tasiemca (tape-
worm). Robak jest to program, ktéry umie replikowac dziatajace kopie samego
siebie wykorzystujac do rozprzestrzenia sig sie€ komputerowa. Program ten dokonuje
wiaman do innych systemow i uruchamia sig¢ na tych systemach. Moze powodowac
na nich rézne szkody takie jak usunigcie plikow czy wykorzystanie catych za-
sobow komputera, co prowadzi do awarii systemu.

2.3 Historia

Koncepcja robaka zostata opisana po raz pierwszy w 1975 r. przez Johna
Brunnera w powiesci SF ,,The Shockwave Rider”. W latach 1979-1981 badacze z
firmy XEROX stworzyli eksperymentalne programy, ktére nazwali robakami. Ich
robaki zostaty zaprojektowane, aby ,,wedrowac” po sieci i wykonywac uzyteczne
zadania w Srodowisku rozproszonym. Nie byty to wigc programy destruktywne,
jak wspotczesne robaki.
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2.4 Historia pierwszego robaka

Robak nazwany "The internet worm™(zwany rowniez Morris Worm od nazwiska
autora) zaatakowat w 1988 r. Sa rdzne opinie na temat tego w jaki sposob robak
wydostat sig poza system, na ktérym zostat napisany. Mdgt on zosta¢ wypuszc-
zony celowo lub przypadkowo wydostac si¢ z systemu w czasie testow. Robak
ten w krétkim czasie doprowadzit do blokady 6wczesnego internetu, uruchamia-
jac sie na wielu serwerach i zuzywajac wszystkie ich zasoby przez uruchamianie
kolejnych procesow shella.

Robak sktadat sig z dwoch czesci. Jedna z nich byta odpowiedzialna za wkamy-
wanie sig¢ do kolejnych systemow, a druga za prowadzenie destruktywnej dziatal-
noéci na tych systemach. Co ciekawe kod czesci robaka, ktéra dokonywata wia-
mania miat 99 linijek w jezyku C.

Robak wiamywat sie do systemdéw uzywajac:
e biedu przepetnienia bufora w demonie fingerd.

e wigczonej opcji DEBUG w programie sendmail, ktora pozwalata na uruchami-
anie dowolnych komend, jesli do programu sendmail podane zostaty odpowied-
nie parametry wywotania. Opcja ta byta wigczona na wielu serwerach,
poniewaz wielu administratorow uznato jg za bardzo uzyteczna.

e algorytméw stownikowych do tamania haset uzytkownikow

Po wiamaniu si¢ do systemu robak atakowat wszystkie serwery, o ktorych
system przechowywat informacje w plikach konfiguracyjnych. Na zaatakowanym
systemie uruchamiat wiele procesow shell. Poces robaka caty czas zmieniat swoj
identyfikator przez co trudno byto go znalez¢ i zabic.

DziatalnoS¢ tego robaka zostata doktadnie zbadana i opiana. Wigcej informacji
na jego temat mozna znalez¢ w [PSO] oraz [NetSec].

2.5 WSspoitczesne robaki i ich sposoby dziatania

Obecnie istnieje ogromna iloS¢ robakow. WigkszoS¢ z nich igkszoS¢ atakuje
systemy operacyjne firmy Microsoft, ale istnieja tez robaki przeznaczone dla Lin-
uxa.



ROZDZIAL 2. ROBAKI 11

2.5.1 Robaki dla Linuxa
Robak Ramen

Robak ten atakowal na przelomie 2000/01 systemy RedHat w wersji 6.2 i 7.0.
Istnialy co najmniej dwie wersje tego robaka. Wersja ,,A” zastepowata w systemie
wszystkie strony internetowe na spreparowang strong. Wersja ,,B” instalowata w
systemie ,,tylne drzwi” oraz program umozliwiajacy dokonywanie z tego serwera
atakow DOS (Denial of Service).

Dodaktkowo Ramen wytgczat ustugi firewallowe, kasowat pliki konfiguracyjne
takie jak /etc/hosts.deny, co czynito zainfekowany system tatwym do zaatakowa-
nia przez inne programy.

Robak wykorzystywat trzy btedy: w demonach FTPd, RPC.statd i LPRing.
Dwa z nich byty btedami przepetnienia bufora.

Co ciekawe, Ramen na zainfekowanym systemie instalowat mini-serwer HTTP,
ktory po nawigzaniu potgczenia wysytat kopie zrodet robaka. Mozna wigc stwierdzic,
ze robak ten sam przygotowywat dla siebie Srodowisko do atakowania kolejnych
serwerow.

2.5.2 Robaki atakujgce systemy Microsoft Windows
Worm.Kurnikovai ,,l love you”

Robaki te wykorzystuja Scistg integracje komponentéw Windows i Office oraz
ogromna ilos¢ btedéw luk bezpieczehstwa w programie Outlook Express i sys-
temie Active X.

Mechanizm dziatania robaka polega na przestaniu uzytkownikowi skryptu lub
programu typu exe w zatgczniku listu. Plik moze mie€ podwaojne rozszerzenie
np. AnnaKournikova.jpg.vbs. Rozszerzenie .vbs jest domysinie ukrywane, wigc
plik udaje zwykty obrazek. Dodatkowo list z robakiem przychodzi zwykle od
znajomej osoby, co zmniejsza czujnos¢ uzytkownika. Po otwarciu go, uruchami-
any jest skrypt, ktory instaluje program robaka w systemie i wysyta robaka pod
wszystkie adresy z ksigzki adresowej.

Powstat nawet program Alamar’s Vbs Worms Creator, ktéry pozwala na au-
tomatyczne tworzenie nowych wersji robakow typu ,,I love you”.
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Gnutella-Worm.Mandragore

Atakuje systemy Windows. W celu rozprzestrzeniania sig robak wykorzystuje
system wymiany plikéw Gnutella. W zainfekowanym systemie rejestruje sig jako
wezet sieci Gnutella, oczekuje na zadania pobierania plikdw i odpowiada na nie
pozytywnie. Szkodnik oferuje plik o nazwie wyszukiwanej przez uzytkownika
systemu Gnutella, z rozszerzeniem EXE. Jesli zdalny uzytkownik pobierze ten
plik, otrzyma kopie robaka.
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