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Czym s  wirusy� ?

Wirus – program lub blok wykonywalnego kodu, 
napisany  by infekowa  ć pliki przez przy czanie łą
si  do nich, nadpisywanie lub zast powanie ę ę
innych programów. Typowy wirus ma dwie 
funkcje:

� 1. Powielanie i rozpowszechnianie
� 2. Dostarczanie implementacji procedury 

destrukcyjnej (lub innej)



Czym s  wirusy?�

� Wirusy, w przeciwie stwie do robaków, ń
potrzebuj  pliku nosicielaą

� Sie  komputerowa nie jest dla wirusów ć
podstawow  drog  rozmna ania i ą ą ż
rozpowszechniania



Opinia fachowca

“Zdecydowanie wzrasta liczba 
wirusów linuxowych, obecnie 
przybywa ich 20-30 
miesi cznie.”ę

Marek Sell

Computerworld nr 16-2002



Pierwszy wirus pod 
Linuksem

� W 1996 roku autor wirusa Bliss wys a  wczesne ł ł
wersje swojego kodu ród owego na listy ź ł
dyskusyjne comp.security.unix, alt.comp.virus i 
comp.os.linux.misc 

� W 1997r. pocz tkowo uznany za trojana lub ą
wirusopodobnego robaka

� Ostatecznie, po analizie przeprowadzonej przez 
Alana Coxa, okrzykni to go pierwszym wirusem ę
dla Linuxa



Pierwszy wirus pod 
Linuksem

� Kod ród owy ź ł Blissa jest znany – mo liwe s  ż ą
porty na inne systemy (SunOS, FreeBSD)

� Zawiera opcj  –bliss-uninfect-files-pleaseę
� Infekuje wszystkie pliki binarne do których ma 

prawo zapisu lub dost p przez rshę
�



Format plików ELF

ELF – Executable and Linkable Format, zast pi  w ą ł
systemach UNIX-owych foramt a.out

Niektóre z mozliwo ci formatu ELF:ś
� Dynamiczne linkowanie
� Dynamiczne adowanieł
� Zapewnienie kontroli nad czasem wykonania 

(runtime) programu
� Udoskonalona metoda tworzenia bibliotek 

dzielonych (kompatybilne na wielu platformach)



Format plików ELF

Dualny widok struktury pliku ELF



Format plików ELF

Plik wykonywalny nie musi zawiera  informacji o ć
podziale na sekcje.

Plik obiektowy (wynik pracy kompilatora) nie musi 
zawiera  nag owka programu.ć ł



Format plików ELF

Nag ówek pliku ELF: ł dane identyfikacyjne, typ pliku, architektura, wersja 
specyfikacji, punkt wej cia, offset nag ówka programu, offset nag owków sekcji, flagi, rozmiar ś ł ł
nag ówka, rozmiar elementu nag owka programu ilo  elementów nag owka programu, rozmiar ł ł ść ł
nag ówka sekcji, ilo  nag ówków sekcji, numer nag ówka wskazuj cego nazwy sekcjił ść ł ł ą



Format plików ELF

Nag ówek programu: ł odpowiada za podzia  programu na bloki, zwane ł
segmentami; okre la gdzie za adowa  segment i jakiego interpretera u y ; zawiera nast puj ce pola: ś ł ć ż ć ę ą
typ segmentu, offset w pliku, adres wirtualny segmentu, adres fizyczny segmentu, rozmiar segmentu 
w pliku, rozmiar segmentu w pami ci, flagi, wyrównanieę



Format plików ELF

Nag ówek sekcji: ł opisuje plik z punktu widzenia linkera; zawiera nast puj ce pola: ę ą
nazwa sekcji (indeks w tablicy nazw), typ sekcji (kod, dane, informacje dla debuggera), flagi, adres 
wirtualny sekcji, offset w pliku, rozmiar sekcji, numer sekcji zawieraj cej dane pomocnicze (dla ą
niektórych sekcji), dodatkowe informacje, wyrównanie, rozmiar elementu tablicy (je li istnieje)ś



Jak napisa  wirusa?�

Przyk adowe sposoby to:ł

1. Do czenie kodu wirusa na ko cu pliku lub w łą ń
poszerzonym segmencie danych. Nale y ż
zmodyfikowa  w nag ówku punkt wej cia oraz ć ł ś
sprawi  by dodany kod by  adowany do pami ci. ć ł ł ę
Wirus musi zatroszczy  si  o powrót do kodu ć ę
ofiary.



Jak napisa  wirusa?�

Przyk adowe sposoby to:ł

2. Stworzenie nowej sekcji i uzupe nienie nag ówka ł ł
o wszystkie wpisy – wirus b dzie adowany do ę ł
pami ci. Mo na tak e nadpisa  kod pocz tku ę ż ż ć ą
programu, kopiuj c przedtem oryginalny kod na ą
koniec pliku i uzupe ni  go o odpowiednie skoki.ł ć



Wnioski

Znane wirusy dla Linuksa wed ug ł
www.viruslist.com:

� Vit.4096 – drugi po Blissie wirus atakuj cy pliki binarne ą

� Satyr  – nie czyni szkód, nie jest rezydentny

� Zipworm – infekuje archiwa ZIP

� RST – infekuje pliki binarne, udost pnia root-shellę

� Winter, Kagob, Nuxbee, Diesel – infekuj  pliki binarne, ą
nie czyni  szkódą



Wnioski

Znane wirusy dla Linuksa wed ug ł
www.viruslist.com:

� Jac – infekuje pliki ELF w tym samym katalogu
� Gildo – rezydentny, napisany w asemblerze
� Winux – wirus jednocze nie infekuj cy pliki ś ą

wykonywalne typu PE (Windows) oraz ELF 
(Linux). Stanowi demonstracj  mo liwo ci ę ż ś
stworzenia mikroba wieloplatformowego



Wnioski

� Wszystkie prawdziwe wirusy na Linuksa bazuj  ą
na niedbalstwie administratorów.

� Niektórzy twierdz , e Linux mo e sta  si  ofiar  ą ż ż ć ę ą
wirusa tylko z “pomoc ” roota.ą
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