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1 Wprowadzenie

1.1 Co to jest UML?

Najprosciej mowiac, User Mode Linux to program uzytkownika, ktéry udaje, ze jest jadrem.
Bardziej fachowo — UML to port Linuksa na Linuksa. Jest to program dziatajacy w przestrzeni
adresowej i z uprawnieniami uzytkownika, ktéry symuluje dziatanie jadra, w szczeg6lnosci petni
rol¢ jadra dla proceséw potomnych. Korzysta do tego z funkcji systemowych zamiast interfejsu
hardware’u, implementuje wlasne zarzadzanie pamigcia wirtualna, wlasnego Gehedulera, etc.

User Mode Linux zaczat powstawaé w 1999 roku jako tatka do jadra 2.0, zas pierwsza wersja
zostata opublikowana na wiosng 2000. Jego autorem jest Jeff Dike. Od tego czasu swoja cegietke
dotozyto wiele 0s6b, sposrdd ktérych warto wymienié Bill’a Stearns’a.

1.2 Po co to jest?

Posiadanie wirtualnej maszyny (jednej lub wielu) uruchomionej na naszym systemie opera-
cyjnym daje wiele mozliwosci. Wsrdéd nich warto wymienié:

e Testowanie nieznanych nam dystrybucji / jader, ktérych nie chcieliby§Smy odpala¢ na na-
szej macierzystej maszynie, bo boimy sig¢, ze co$ zepsuja. Takie rzeczy mozna zupelnie
bezpiecznie odpala¢ na UML-u, ktéry jako proces na komputerze macierzystym nie ma
uprawnien root’a, a tak naprawde¢ nie powinien z komputerem macierzystym mie¢ zad-
nego kontaktu. Zatem mozemy pobawi¢ si¢ nowym bajerem i zobaczy¢ jak on dziata bez
ryzykowania zyciem i zdrowiem naszego systemu.

e Eksperymenty z administrowaniem systemem. Czy kiedy$ zastanawiale$/as sig, co si¢
stanie, gdy wykasujemy caty katalog /etc? Nie jest to eksperyment, ktéry chcielibySmy
przeprowadzi¢ na naszej maszynie - natomiast na UML-u mozemy, najwyzej (zapewne)
padnie.

e Eksperymenty z systemem. UML moze symulowa¢ hardware, ktérego fizycznie nie mamy.
Mozemy zobaczy¢, jak nasze oprogramowanie dziata w warunkach bardzo matej lub bar-
dzo duzej pamigci, przy ograniczonej przestrzeni dyskowej, a niedtugo réwniez przy wielu
procesorach (tak przynajmniej zapowiadali twércy UML-a).

o Test awarii systemu. Mozemy doprowadzi¢ naszego UML-a do jakiego$ niebezpiecznego
stanu 1 prébowaé go z niego odratowac. Przydaje si¢ to jako doSwiadczenie, a takZze,
gdy mamy dwa komputery, z ktérych jeden szwankuje, i boimy si¢ wykonywac na nim
nerwowych ruchéw. Mozemy na drugim postawi¢ UML-a, postara¢ si¢ doprowadzi¢ go
do podobnego stanu i sprawdzaé, jak dzialaja poszczegdlne Srodki zaradcze. Na stronie
UML-a

(http://user-mode-linux.sourceforge.net)

znajduja si¢ tzw. “disaster of the month”, czyli przyktadowy zepsuty UML, ktérego mozna
naprawiac.


http://user-mode-linux.sourceforge.net

e Debugging jadra. Mozemy odpali¢ UML-a, zmieni¢ co§ w jadrze, a nastepnie z zewnatrz
debugowac i szuka¢ miejsca, gdzie si¢ powiesito. W szczegdlnosci pad jadra grozi nam
tylko restartem UML-a, a nie rebootem komputera.

e Tzw. honeypot, czyli system podiaczony do sieci z celowo wadliwymi zabezpieczeniami.
Ma on na celu zwabié osoby, ktére chcialyby si¢ gdzie§ wtamac. Dobry honeypot dookota
siebie posiada rozbudowane aplikacje do badania ruchu sieciowego, ktére umozliwiaja
zbadanie, skad, kto i jak si¢ wtamywal. Dzigki temu mozemy patrzec, jakie techniki sto-
suja wlamywacze oraz potencjalnie namierzy¢ ich — a dzigki zastosowaniu UML-a nie
musimy poswigca¢ w tym celu osobnego komputera, mozemy zupetnie bezpiecznie daé
im si¢ wtama¢ do UML-a.

e Tzw. sandbox, czyli piaskownica, w ktérej mozna uruchomié nieznang nam aplikacje,
ktora nie wiemy jak dziata (np. podejrzewamy, ze moze by¢ zawirusowana). Najgorsze,
co nam grozi, to zawieszenie si¢ UML-a (czyli z punktu widzenia systemu macierzystego
- konieczno$¢ zabicia jednej aplikacji).

e [ przede wszystkim do zrobienia zadania czwartego na SO.

1.3 Jak to dziala?
Pierwszy UML dziatat w trybie TT, czyli Tracing Thread. Wygladato to nastgpujaco:

e Kazdy proces UML-a miat przyporzadkowany sobie proces systemu macierzystego.

e Byl stworzony specjalny watek, zwany tracing thread — Sledzacy watek (stad nazwa TT),
ktéry wykrywal wywotania systemowe proceséw UML-a.

e Watek §ledzacy anulowal wywotania funkcji systemowych i zmuszatl proces do wejscia
w jadro UML-a, ktére byto odwzorowane w goérna czeS¢ przestrzeni adresowej kazdego
procesu.

Przechwytywanie sygnatow jest realizowane przez ptrace, ktory jest udostgpniang przez jadro
mozliwoscia przechwytywania przez jeden proces sygnatow innego procesu (uzywany np. przy
debuggerach takich jak gdb). W momencie, gdy jest tworzony nowy proces UML-a, watek
Sledzacy wywotuje na nim PTRACE-SYSCALL i czeka. Gdy proces UML-a wywotuje funkcje
systemowa, jadro hosta przekazuje sterowanie watkowi §ledzacemu, ktéry to wotanie funkcji
systemowej neutralizuje, a nastgpnie przekazuje sterowanie na powrdt do watku procesu UML-
a, zmuszajac go jednoczesnie do wejScia w kod jadra UML-a. W tej chwili watek Sledzacy
przestaje przechwytywaé wywotania systemowe z tego procesu (dzigki czemu bedzie on mogt,
znajdujac si¢ w UML-owym trybie jadra, wykona¢ wywotanie funkcji systemowej i zrealizowac
zadanie procesu uzytkownika). Gdy proces zakorniczy pracge w trybie jadra, sygnalizuje watkowi
§ledzacemu, ze nalezy spowrotem przechwytywaé wywotania systemowe.
Wady tego rozwiazania:



e Dziata dos¢ wolno, bo jest narzut kosztu na przechwytywanie wywotan systemowych i na
watki Sledzace oraz na zmiany kontekstu.

o Wsrdd proceséw systemu macierzystego znajduje si¢ duzo procesé6w — po jednym na
kazdy proces UML-a, co powoduje mniejsza czytelnos¢ tego, co si¢ dzieje.

e Proces widzi w swojej pamigci, ze jest w niej jadro, czyli moze si¢ do niego dostaé —
zatem mozna odréznié z wewnatrz, czy dziatam w UML-u, czy w normalnym systemie.

e Proces moze przypadkiem zaczacC pisa€ po jadrze, ktére znajduje si¢ w jego pamigci — ten
problem jest mozna rozwiazac przez tryb jail, ktéry do ochrony jadra uzywa mechanizméw
ochrony pamigci. To jednak powoduje olbrzymi narzut kosztu dziatania procesu.

Drugim rozwiazaniem jest tryb SKAS, czyli Separate Kernel Address Space. Pomyst jest
taki, zeby istniat jeden proces dla wszystkich proceséw uzytkownika i drugi, osobny, dla jadra.
Jadro zajmuje si¢ §ledzeniem procesu uzytkownika i patrzeniem, czy nie wykonuje on wywotan
funkcji systemowych, a nastgpnie obstugiwaniem tych wywotan. Wymaga to jednak dodatko-
wych mozliwosci dla ptrace, w szczegdlnosci mozliwosci modyfikowania i czytania z pamigci
procesu potomnego i klonowania procesu potomnego. Takie mozliwos$ci udostepnia tatka skas3,
ktéra nalezy natozy¢ na jadro hosta — jest ona dostgpna na stronie

http://user-mode-linux.sourceforge.net/dl-sf.html#Hostpatches.

To rozwiazanie eliminuje powyzsze cztery problemy. Wymaga jednak zmian w jadrze sys-
temu macierzystego, oraz utrudnia debugging (jako, ze zamiast §ledzi¢ konkretny proces, ktory
oprocz tego, ze jest Sledzony przez watek Sledzacy dziata zupetnie normalnie trzeba zrozumiec
ktére fragmenty procesu uzytkownika odpowiadaja temu procesowi, ktéry chcemy §ledzic).

2 Instalacja UML’a

2.1 Gdzie to mozna znalec ?

Instalacje UML’a zaczynamy od wyboru: skompilowany plik czy Zrédta? Poniewaz jednym
z tematéw, ktéry bedzie nas interesowat jest debugg’owanie jadra, wybor musi pasé na Zrédta.
Beda nam potrzebne:

e Zrédta normalnego jadra Linuksa - w naszym przypadku bedzie to wersja 2.4.26. Mozna
je Sciagnacl z
http://ww.kernel.orqg,czy ftp://sunsite.icm.edu.pl

e Patch na jadro - u nas bedzie to wersja 2.4.26-3. Dostgpny ze strony projektu:
http://user-mode-linux.sourceforge.net

e Obraz systemu plikow - uzyjemy obrazu z systemem Slackware. Dostgpny ze strony pro-
jektu:

http://user-mode-linux.sourceforge.net
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e UML Utilities - zestaw narzedzi. Dostepny ze strony projektu:
http://user-mode-linux.sourceforge.net
Dla niektérych dystrybucji gotowe sa tez pakiety, ktére odrabiaja czg¢S¢ pracy za nas. Przykt-
dem sa Debian:

http://packages.debian.com, czy Gentoo:
http://gentoo-portage.com (lub po prostu emerge usermode-sources :).

2.2 Kompilacja jadra

Jadro UML’a jest oparte, a przez to i podobne, do normalnego jadra. Stad tez kompilacja
odbywa si¢ bardzo podobnie do standardowe;.
Na poczatek stworzymy katalog i rozpakujemy Zrédia jadra:

madman@eniac madman $ mkdir uml
madman@eniac madman $ cd uml
madman@eniac uml $ tar x3jf linux-2.4.26.tar.bz2

Teraz czas na patcha:

madman@eniac madman $ cd linux—-2.4.26

madman@eniac linux-2.4.26 $ bzcat uml-patch-2.4.26-3.bz2 | patch -pl

W tej chwili gotowi jesteSmy do konfiguracji jadra. Mamy tutaj do wyboru make config, make
menuconfig, make xconfig. Dodatkowo musimy ustawi¢ architekture ARCH=um.

madman@eniac linux-2.4.26 $ make menuconfig ARCH=um

Domyslna konfiguracja nas zazwyczaj zadowala, ale na wszelki wypadek sprawdZmy opcje ktére
begda nam pdZniej potrzebne do debug’owania jadra.Sa to:

Kernel hacking --->
[*] Enable kernel debugging symbols
[*] Enable ptrace proxy

Gdy mam konfiguracje za soba, czas na kompilacje:

madman@eniac linux-2.4.26 $ make linux ARCH=um
W tym miejscu mozemy juz tez pomysle¢ o zbudowaniu modutéw:
madman@eniac linux-2.4.26 $ make modules ARCH=um

Po tych czynnosciach mamy juz zbudowane i gotowe do dziatania jadro. Warto zwréci¢ uwage
na rozmiar pliku z jadrem(ok. 34MB). Jest on spowodowany obecnoscia syboli debug’owania.
Jadro mozna odchudzi¢ do normalnych rozmiar6w poleceniem strip.
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2.3 System plikow

Tym czego nam teraz brakuje to obraz systemu plikow. Zmieimy nazwe¢ obrazu na root_fs.
Bedzie on wtedy domySlnie tadowny przy uruchomieniu UML’a. Przy okazji umieszczamy w
wygodny miejscu skompilowane jadro:

madman@eniac linux—-2.4.26 $ cp linux ../
madman@eniac linux-2.4.26 $ cd
madman@eniac uml $ mv root_fs_slack_8.1 root_fs

2.4 Instalowanie modulow

Kolejnym krokiem bedzie umieszczenie modutéw na swoim miejcu. Mozna to zrobi¢ na
wiele sposobéw. Ja pokazg dwa z nich.

2.4.1 Instalowanie moduléw z poziomu systemu hosta

Caly proces instalacji modutéw przeprowadzamy bez wtaczonego UML a.
Na poczatek stworzymy katalog pod ktéry zaczepiamy(mount) obraz systemu plikow (wymaga
to wtaczonej opcji Loopback device support w konfiguracji jadra systemu hosta):

madman@eniac uml $ mkdir mnt
madman@eniac uml $ mount root_fs mnt -o loop

Nastepnie instalujemy, wczeSniej skompilowane, moduly w zmienionym katalogu:

madman@eniac uml $ cd linux-2.4.26
madman@eniac linux-2.4.26 $ make modules_install \
INSTALL_MOD_PATH=~/uml/mnt

2.4.2 Instalowanie moduléw z poziomu UML’a

Uruchamiamy UML a,tworzymy katalog i podczepiamy(mount) pod niego katalog ze Zré-
dtami UML’a z systemu hosta. Nastgpnie instalujemy moduty:

madman@eniac uml $ ./linux

root@darkstar:~# mkdir src

root@darkstar:~# mount none src -t hostfs —-o /home/madman/uml/linux—-2.4.2
root@darkstar:~# cd src

root@darkstar:~/src# make modules_install



2.5

UML Utilities

Aby zapewni¢ poprawne funkcjonowanie naszego User Mode Linuxa, musimy zainstalowaé
zestaw narzedzi. Instalacja przebiega standardowo(wymaga uprawnien root’a):

madman@eniac uml $ tar xjf uml_utilities_20040406.tar.bz2
madman@eniac uml $ cd tool

madman@eniac tool $ make

madman@eniac tool $ su

madman@eniac tool $ make install

3 Konfigurowanie Polaczen Szeregowych

Ta czg$¢ prezentacji omawia nastgpujace zagadnienia:

3.1

Potaczenia r6znych kanatéw Wejscia/Wyjscia hosta z réznymi typami portow szeregowych
UML-a

Urzadzenia(Devices) 1 Kanaly(Channels)
Pseudoterminale

Terminale

Xterms

Porty

Deskryptory

Polaczenia réznych kanatéw Wejscia/Wyjscia hosta z ré6znymi typami
portow szeregowych UML-a

Porty szeregowe UML-a podtaczamy do urzaadzen pty(lub pts), tty, deskryptoréw plikéw i por-
tow hosta. Dzigki temu mozemy:

podiaczy¢ konsolg User-mode Linuksa z nieuzywana konsola hosta

ztaczy¢ ze soba dwie wirtualne maszyny poprzez potaczenie jednej z urzadzeniem pty, a
drugiej z odpowiadajacym mu urzadzeniem tty

udostepni¢ wirtualng maszyne przez sieé, dzigki podiaczeniu jej konsoli do portu hosta.



3.2 Urzadzenia i Kanaly

Potaczenia sg realizowane w lini polecenn w nastgpujacy sposob: device=channel. Ustalane jest
potaczenie miedzy device z wirtualnej maszyny, a kanalem channel hosta.

e device - jest to con lub ssl (console or serial line), mozemy przypisac szczegdlnej consoli
(analogicznie dla ssl) kanat albo wszystkim: cond=tty:/dev/ttyl albo con=tty:/dev/tty1 .

Podawanie numeru urzadzenia powoduje nadpisanie ogdlniejszej definicji, przy czym ko-
lejno$¢ nie ma znaczenia np.:
sslO=tty:/dev/tty0O ssl=pty

pty zostato przypisane do kazdego z wyjatkiem drugiego portu szeregowego hosta.

e channel - pseudoterminale, terminale, xterm-s 1 porty hosta. Opisane kolejno w dalsze]
czesci prezentacji.

3.3 Pseudoterminale

device=pty lub device=pts, przypisujemy urzadzeniu device wolny pseudoterminal.

conl=pty

Konsoli nr. 1 przypisano pseudoterminal, ktérego nazwa zostanie wyswietlona. Aby przeko-
nac si¢ jaki terminal odpowiada dotaczonemu pseudoterminalowi nalezy edytowac plik boot.log

Potaczyc¢ sie z terminalem mozemy urzywajac programu minicom:
minicom -o -p /dev/ttyxx
/dev/ttyxx - jest to plik terminala, XX - numer

3.4 Terminale

device=tty: /dev/ttyxx, przypisujemy urzadzeniu device terminal odpowiadajacy plikowi /dev/ttyxx,
np.:

con3=tty: /dev/tty2

Konsoli nr. 3 przypisalismy termianal, powinno istnie¢ tez urzadzadzenie, ktére korzysta z
pseudoterminala przyporzatkowanego temu terminalowi.

3.5 Xterm

device=xterm urzadzeniu maszyny wirtualnej mozemy przypisa¢ wolny xterm

3.6 Porty

device=port: n, n jest numerem portu, np. 9000. Uzywajac telnetu mozemy skontaktowac
sie z urzadzeniem device.
ssl=port: 9000



Dla kazdej aktywnej sesji telnetu (ustawionej na port 9000) przydzilane jest inne urzadzenie.
Jesli jest wigcej sesji niz urzadzen UML-a to kolejne sesje sa blokowane.

3.7 Deskryptory

device=fd:n, przypisujemy zainicjowny(!) deskryptor urzadzeniu device.

con0=fd:0,fd:1 con=pty

Czesto stosowana kombinacja, wszystkie konsole oprocz gtéwnej zostaly przypisane w tym
wypadku psedoterminalowi.

4 Praca w sieci

Ta czg$¢ prezentacji dotyczy potaczen UML-a z siecia, omawiane zagadnienia:
e Sposoby wymiany pakietow

e Podstawowe ustawienia i demony

e Nadawanie adreséw ethernet-owych

e Konfiguracja adreséw po stronie UML-a

e Multicast

e TUN/TAP

® pcap

e Reczna konfiguracja hosta

4.1 Sposoby wymiany pakietow

Kolejne slajdy opisuja komunikacj¢ za poSrednictwem sieci z hostem, innymi maszynami w sieci
lokalnej, itp..

Pomocnym programem przy konfiguracjii sieci jest uml_net (cho¢ wymaga uprawnien root-
a). Wirtualna maszyna moze korzysta¢ z siedmiu metod wymiany pakietow:

e cthertap
Uzywany dla hosta z jadrem 2.2, dla wersji jader 2.4 zalecany jest TUN/TAP

e TUN/TAP

TUN/TAP jest w stanie uzy¢ prekonfigurowanego urzadzenia, co pozwala uniknaé uzy-
wania uml_net. TUN/TAP podobnie jak ethertap, slip i slirp pozwalaja maszynie UML
na wymiang pakietéw z hostem, ktéry moze dziata jako router i udostgpniac potaczenia z
innymi komputerami badZ maszynami wirtualnymi.
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4.2

Multicast

Potrzebujesz wirtualnej sieci i nie chcesz konfigurowac niczego oprucz UML-a.

Switch

Jak wyzej, ale jest to wydajniejsze rozwiazanie jesli nie masz nic przeciwko uruchamianiu
demona.

slip

slip jest alternatywa gdy masz problem z uruchomieniem ethertap-a lub TUN/TAP-a.
slirp

slirp daje uzytkownikowi mozliwos¢ korzystania z sieci w przypadku braku uprawnien
root-a oraz gdy nie chcemy nadawac adresu IP wirtualnej maszynie.

pcap

Ten sposéb wymiany pakietéw udostepnia interfejs tylko do odczytu, najczgsciej uzywany
do przechwytywania i filtrowania pakietow z sieci. Wykorzystuje si¢ go do tworzenia
monitoréw ruchu sieciowego lub sniffer-6w.

Podstawowe Ustawienia i demony

. Jesli kompilujemy jadro UML-a sami, w menu ’Network device support’ nalezy uaktywnié

"Network device suport’ i trzy Srodki transportu danych.

Udostgpniamy urzadzenia sieciowe (interfejsu) wirtualnej maszynie UML-a. Robi sig¢ to,
podajac odpowiednie parametry przy uruchamianiu UML-a, shemat:

eth <n> = <transport> , <transport args>

Na przyktad wirtualna karta sieciowa moze zosta¢ podtaczona do ethertap-u hosta w ten
sposob:

ethO=ethertap,tap0,fe:fd:0:0:0:1,192.168.0.254

To kaze interfejsowi ethQ wewnatrz wirtualnej maszyny podiaczy¢ si¢ do urzadzenia /dev/tap0
nalezacego do hosta, przypisuje mu adres ethernet-owy, 1 przypisuje interfejsowi tapO ho-
sta adres IP. Oba adresy musza sie ro6znic.

. Uruchamiamy UML-a, konfigurujemy urzadzenia UML-a, ustalamy Sciezki do komunika-

cji. Teraz mozemy nawiagzac kontakt z dowolna maszyna podtaczong do sieci.

Uzywajac Management Console mozna dodawa i usuwa¢ urzadzenia sieciowe w trakcie
dziatania UML-a.

. Gdy ifconfig w UML-u zglosi btad i sieci nie da si¢ postawié, odpalamy dmesg i patrzrymy

co si¢ stato.
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6. Zapewne bedziemy potrzebowa¢ uml_helper-a lub demona switch. Oba narzedzia instalo-
wane sa z RPM’a, ale jesli jadro kompilowaliSmy sami, musimy wyciagnaé je z CVS’a,
skompilowac i zainstalowac (/tools/uml_net i /tools/uml_router). Kompilacja standardowa
(make), instalujemy do /usr/bin, dodatkowo uml_net (uml_helper) musi mie¢ ustawiony
suid.

4.3 Nadawanie adresow ethernet-owych

TUN/TAP, ethertap 1 switch pozwalaja na reczne przypisanie adresOw sprzgtowych wirtual-
nym kartom sieciowym, nie jest to jednak konieczne. Jesli nie podamy sami adresu, sterownik
wygeneruje adres i bazujac na adresie IP maszyny (postaci: fe:fd:nn:nn:nn:nn, gdzie nn.nn.nn.nn
to adres IP). Zazwyczaj to wystarcza, by zapewni¢ unikatowy adres fizyczny. Wyjatkami sa sy-
tuacje, gdy:

e Sa rézne zestawy wirtualnych kart sieciowych w naszej sieci i uzywaja innego sposobu
adresownia

e Nie chcemy uzywaé urzadzenia do pracy w sieci IP, wigc nie ma ono numeru IP

Jesli pozwalamy sterownikowi przypisac¢ adres sprzgtowy, musimy mie¢ pewnosS¢, ze zna on
adres IP interfejsu, zanim zostanie on wtaczony. W UML-u wywolujemy:

UML# ifconfig ethO 192.168.0.250

Przypisujac adres sprzgtowy recznie, nalezy si¢ upewnié co do parzystosci pierwszego bajtu.
Adresy z nieparzystym pierwszym bajtem uzywane sg do rozgtaszania.

4.4 Konfiguracja interfejsu po stronie UML-a

Po opisaniu urzadzenia sieciowego w linii polecefi, odpalamy UML-a i logujemy si¢. Na-
stgpnie podnosimy interfejs sieciowy:

UML# ifconfig ethn ip-address up

W tej chwili powinniSmy mie¢ mozliwos¢ pingowania hosta. Dostgp do pozostatej czgsci
sieci uzyskujemy ustawiajac domyslna Sciezke do hosta:

UML# route add default gw host ip

Dla host-a o adresie 192.168.0.4, wyglada to tak:

UML# route add default gw 192.168.0.4

Musimy pamigtac, by nie ustawi¢ przypadkiem $ciezki do sieci lokalne;!

Uwaga: jesli nie mozna nawiazac polaczenia z innymi komputerami w sieci (tej fizycznej),
moze to by¢ spowodowane przez automatycznie ustawiong Sciezke. Jesli po odpaleniu routen
zobaczymy coS$ takiego:

Destination Gateway Genmask Flags Metric Ref

192.168.0.0 0.0.0.0 255.255.255.0U 00

Use Iface

0 eth0
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jesli maska inna niz 255.255.255.255, zamieniamy ta Sciezke na Sciezke ktora prowadzi do
hosta:

UML# route del -net 192.168.0.0 dev ethO netmask 255.255.255.0

UML# route add -host 192.168.0.4 dev eth0

Domyslna $ciezka po stronie hosta pozwoli UML-owi na wymiang pakietéw z kazda ma-
szyng w sieci.

4.5 Multicast

Najprostszym sposobem na postawienie wirtualnej sieci jest zastosowanie mcast-a dostep-
nego w UML-u w wersji 2.4.5-5um i p6zniejszych. Nasz system musi mie¢ wtaczony multicast
(mozna to zrobi¢ w trakcie kompilacji jadra), a host musi mie¢ urzadzenie, ktére obstuguje mul-
ticast. Zazwyczaj jest to ethQ, ale jesli nie mamy karty sieciowej, UML wywali dziwne btedy
przy uruchamianiu interfejsu.

Wystarczy uruchomié dwa UML-e z ethO=mcast.W linii polecen logujemy si¢ i konfiguru-
jemy interfejsy po stronie maszyn UML-owych:

UML1# ifconfig ethO 192.168.0.254

UML2# ifconfig ethO 192.168.0.253

Pelny zestaw opcji z linii polecen dla mcasta to:

ethn=mcast,ethernet address,multicast address,multicast port,ttl

4.6 TUN/TAP

Najprostrzym sposobem uruchomienia jest odpalenie uml_net i pozwolenie mu na skonfi-
gurowanie hosta. Ta metoda jest zalecana dla poczatkujacych. Jesli podamy adres IP dla urza-
dzenia po stronie hosta, uml_net wykona za nas reszt¢ - jedynym wymaganiem jest dostepnos$¢
TUN/TAP-a.

To jest format opcji w lini polecen stuzacej do podtaczenia UML-a do TUN/TAP-a:

eth <n> =tuntap,,, <host IP address>

Np. to pozwoli podpia¢ ethO UML-a do pierwszego dostgpnego urzadzenia tap (po stronie
hosta) i przypisanie mu (tap-owi) adresu IP.

ethO=tuntap,,,192.168.0.254

Gdy jak w tym przypadku uzywamy uml_net-a, musimy by¢ §wiadomi, Zze zmiana numeru
IP po stronie UML-a zostanie zauwazona przez uml_net i zostang wprowadzone odpowiednie
zmiany do tablic routingu i arp hosta. To jeden z powoddw, dla ktérych nie nalezy uzywac
uml_net, jesli zachodzi podejrzenie, ze jeden z uzytkownikéw moze by¢ nieprzyjazny. Jesli
np. UML podszyje si¢ pod serwer DNS, to host moze zacza¢ kras¢ pakiety przeznaczone dla
serweréw DNS w sieci i dostarczac je do tego UML-a.

Z uzywaniem TUN/TAP-a na jadrze 2.4 wiaza si¢ nastgpujace problemy:

o TUN/TAP nie dziata z jadrem 2.4.3 1 wczesniejszymi.

e Na zaktualizowanym jadrze TUN/TAP moze zakoriczy¢ prace z btgdem:
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File descriptor in bad state

Rozwazeniem jest zmiana dowiazania /usr/src/linux tak, by wskazywato na pliki naglow-
kowe dziatajacego jadra.

4.7 pcap

Pcap podpinany jest do karty sieciowej UML-a przez parametr w linii polecen:

ethn=pcap,host interface,filter expression,optionl,option2

Przy czym “filter expression” i opcje nie sa wymagane, przyktad:

ethO=pcap,ethO,tcp

ethl=pcap,eth0,!tcp

Interfejs eth0 UML-a zacznie emitowaé pakiety tcp z interfejsu ethO hosta, a ethl UML-a
wszystkie pozostale pakiety z tego interfejsu.

4.8 Reczna konfiguracja hosta

Gdy brak adresu dla urzadzenia ethertap lub slip po stronie hosta, uml_net nie dokona zmian
w jego konfiguracji i bedziemy zmuszeni zrobi¢ to sami. W tym przyktadzie 192.168.0.251 to
adres po stronie hosta, a 192.168.0.250 to adres po stronie UML-a.

1. Najpierw podnosimy tap i slip
host\# ifconfig tap0 arp mtu 1484 192.168.0.251 up
host\# ifconfig s10 192.168.0.251 pointopoint 192.168.0.250
2. Teraz modyfikujemy tablice routingu w UML-u
UML\# route add -host 192.168.0.250 gw 192.168.0.251
3. Pokazujemy sie€ na zewnatrz (musimy postawi¢ proxy arp)
host\# arp -Ds 192.168.0.250 eth0O pub
4. Jeszcze routing na hoscie

host\# echo 1 > /proc/sys/net/ipv4d/ip_forward
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5 Systemy plikow

UML jako systemy plikéw wykorzystuje pojedyncze pliki swojego hosta, zainstalowane jako
urzadzenia /dev/ubdX. Aby podtaczy¢ taki plik, jak byto powiedziane w dziale instalacja, nalezy
dodad lini¢

ubd3=nasz_plik

jako opcje przy uruchamianiu UML-a.

5.1 Mechanizm COW — Copy On Write

Jezeli z jednego systemu plikow bedziemy tadowacC wiele UML-i (np. jest to obraz sys-
temu plikow zawierajacego pliki testowanej przez nas dystybucji), to warto uzyc mechanizmu
wspotdzielenia tego obrazu. Préba recznego odpalenia wszystkich UML-i z tego systemu przez
wpisanie im

ubdO=bazowy_system_plikow

do linii komend skoniczy sig tak, jak proba odpalenia wigcej niz jednego systemu operacyjnego z
jednego dysku logicznego, czyli uszkodzeniem systemu plikéw. Naley skorzysta¢ z mechanizmu
COW - czyli plik bazowy uczynié plikiem tylko do odczytu (poprzez

chmod 444 system

) a nastgpnie kazdego UML-a zmusi¢, by trzymat u siebie informacjg¢ o tym, jakich modyfikacji
dokonal. W ten sposéb zaoszczedzimy wiele miejsca na dysku do czasu, kiedy UML-e zaczna
dokonywa¢ w systemach plikéw duzych zmian. Robimy to poprzez dodanie do linii komend
uruchamiajacych UML-a

ubdO=nasz_plik.cow,nasz_plik

gdzie pierwszy plik zostanie utworzony jako plik COW, a drugi bedzie plikiem tylko do odczytu
zawierajacym dane bazowe. Jezeli UML dokonat duzych zmian na pliku bazowym, i chcemy,
aby dalej pracowat na wtasny koszt, to uzywamy do tego polecenia

host% uml_moo nasz_plik, cow,nowy_plik_podstawowy

OczywisScie po wykonaniu tej operacji ta kopia UML-a nie bgdzie juz dziatata w trybie COW.

5.2 Tworzenie systemu plikow

Tworzenie systemu plikow dla UML-a jest proste. Wystarczy stworzy¢ pusty plik (najlepiej
rzadki, zeby nie zajmowac przestrzeni dyskowej - przyktadowo poleceniem dd). Ten plik pod-
taczamy jako urzadzenie /dev/ubdX w linii komend do uruchamianego UML-a. Ten begdzie go
widziat jako czysty kawatek dysku, trzeba wigc zalozy¢ na nim system plikow, ktérego bedziemy
chcieli uzywac (np. poprzez mkreiserfs). I juz. Konkretnie, piszemy np. tak:
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host% dd if=/dev/zero of=new_filesystem seek=100 count=1 bs=1M
host% ./linux ... ubdS5=new_filesystem

host# mkreiserfs /dev/ubd/4

UML# mount /dev/ubd/4 mnt

5.3 Rozszerzanie systemow plikow

Aby zwigkszy¢ jaki$ system plikow wychodzimy z UML-a, sprawdzamy spdjnos¢ systemu
plikéw (na wszelki wypadek) przez e2fsck, lub inny odpowiedni do naszego systemu plikéw.
Nastepnie przez dd z opcja conv=notrunc dodajemy na koncu odpowiednia ilo§¢ pustej prze-
strzeni (przez opcje seek mozemy ja dodaé logicznie, bez zaSmiecania dysku zerami), a nastgpnie
uzywamy resize2fs lub innego odpowiedniego dla naszego systemu plikéw programu i (po ewen-
tualnym ponownym e2fsck na wszelki wypadek) odpalamy UML-a z nowego systemu plikow.
Przyktadowo:

host% e2fsck —-f plik_systemu_plikow_UMLa

host% dd if=/dev/zero of=plik_systemu_plikow_UMLa bs=1 count=1
seek=nowy_rozmiar conv=notrunc

host% resize2fs -p plik_systemu_plikow_UMLa

host% e2fsck —-f plik_systemu_plikow_UMLa

Oczywiscie wszystkie powyzsze operacje trzeba wykonywac urpzednio wytaczywszy UML-
a1 odpali¢ go na nowo dopiero po zakonczeniu catej operacji.

5.4 Dostep do plikéw hosta

OczywisScie do hosta mozna dostaé sie przez sie¢. Ale przeciez UML jako proces uzytkow-
nika na hoscie powinien méc bezposrednio dostac si¢ do potrzebnych mu plikow. Najprostszym
sposobem na to jest zamontowanie przez

UML# mount -t hostfs none /mnt/host
systemu hosta na naszym systemie. To powoduje zainstalowanie katalogu

/
na /mnt/host naszej maszyny wirtualnej. Jezeli nie chcemy udostgpniac catego systemu plikow
hosta, a tylko jego fragment, dodajemy opcj¢ -o, np:

UML# mount -t hostfs none /mnt/host -o /home
Mozna tez skopiowaé odpowiedni fragment obrazu systemu plikow hosta na obraz systemu pli-
kow:

host# mount -o loop moj_root_fs /mnt/new.root

host# mount -o loop source_fs /mnt/old.fs

host# cp —-fra /mnt/old.fs /mnt/new.root

host# umount old.fs
host# umount new.root
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6 Debug’owanie jadra

Opisana tu procedura debug’owania dotyczy UML’a pracujacego w trybie trace thread. Praca
w trybie skat zostaje, pominigta gdyz nie dotyczy zadania laboratoryjnego. Zainteresowanym
polecam strong projektu UML.

Jadro UML’a uruchamia si¢ w systemie jako zwyczajny proces, a jako taki moze by¢ de-
bug’owane. Peng réznica jest to, ze watki jadra, sa juz §ledzone przez ptrace’a w celu przechwy-
tywania wywotan systemowych. Stad gdb, nie moze wykorzysta¢ mechanizmu ptrace’a. Zostat
jednak stworzony mechanizm omijajacy ten problem.

6.1 Uruchamianie jadra pod gdb

Uruchomienie UML’a z opcja debug powoduje rozpoczgcie procesu debug’owania od sa-
mego startu jadra. Zostaje otwarty terminal, w ktérym uruchamiane jest gdb. Wykonywanie
jadra zstaje zatrzymane na start_kernel. Z tego punktu mozna zaczacC prace z gdb.

Innym sposobem rozpoczecia pracy z gdb jest wystanie sygnalu USRI do procesu §ledza-
cego watki(trace thread). Numer pid procesu S§ledzacego jest wypisywany w trakcie startowania
UML a.

madman@eniac uml $ kill -USR1 pid_procesu

6.2 Podstawowe komendy gdb
Oto krotki stowniczek komend, ktére beda si¢ pojawiac:
e r - run - uruchom program
e C - continue - kontynuuj wykonanie

e s - step - zréb krok

b - breakpoint - ustawia punkt zatrzymania

det - detach - odlacza katualnie debug’owany proces

att - attach - podtacza si¢ do procesu

bt - backtrace - wySwietla zawartos$¢ czubka stosu

6.3 Debug’owanie Spiacego procesu

Nie zawsze wystarcza nam debugowanie dziatajacego procesu. Moze si¢ zdarzy¢ sytuacja,
w ktorej jakis proces np. usnie na semaforze i sie nie obudzi. Wtedy przerwanie oczekiwnaia C
i wywotanie backtrace’a nic nam nie da, gdyz wyswietli si¢ stos procesu idle. W takiej sytuacji
musimy ustali¢ jaki proces unal gdzie nie powinien oraz ustali¢ jego pid - czynnoSci proste.
Nastepnie odtaczymy si¢ od aktualnego procesu i podiaczymy do interesujacego nas procesu:
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(gdb) det
(gdb) att pid
(gdb) bt

Gdy zgromadzimy inteteresujace informacje mozemy wrdci¢ do aktualnego watku i kontynu-
owac:

(gdb) det
(gdb) att 1
(gdb) c¢

6.4 Debug’owanie modulow

W gdb mozliwe jest debug’owanie dynamicznie tadowanego kodu. Pozwala to na debug’owanie
dziatania modutéw. Mozliwo$¢ ta nie nalezy jednak do fatwych do wykorzystania. Nalezy w
tym celu wskazac¢ plik obiektowy, ktory zostal zatadowany oraz wskazac jego adres w pamigci.
Dopiero wtedy gdb moze odczyta¢ symbole. Przy ponownym tadowaniu modutu trzeba skolei
zadbad o skasowaniu informacj o symbolach pozostajacych w pamigci gdb.

Z pomoca przychodzi skrypt umlgdb z pakietu UML Utilities. Aby skrypt zadziatal nalezy
mu ustawié pewne zmienne, mianowicie zmodyfikowac listg naszych modutéw. Lista ta znajduje
si¢ w tresci sktyptu :

set MODULE_PATHS {
"fat" "/usr/src/uml/linux-2.4.18/fs/fat/fat.o"
"isofs" "/usr/src/uml/linux-2.4.18/fs/isofs/isofs.o"
"minix" "/usr/src/uml/linux-2.4.18/fs/minix/minix.o"}

Teraz wystarczy uruchomi¢ skrypt w katalogu, ze Zrédtami naszego UML’a. Skrypt méwi co
dalej robic:

GNU gdb 5.0rh-5 Red Hat Linux 7.1
Copyright 2001 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, a
welcome to change it and/or distribute copies of it under certain

Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty"

This GDB was configured as "i386-redhat-linux"...
(gdb) b sys_init_module

Breakpoint 1 at 0xa0011923: file module.c, line 349.
(gdb) att 1

Po naci$nigciu ENTER, mozemy kontynuowac:
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Attaching to program: /home/Jjdike/linux/2.4/um/./linux, process 1
0xa00£f4221 in _ kill ()

(gdb) c

Continuing.

Od tego momentu mozemy normanie debug’owac. Gdy zaladujemy modul skrypt zareaguje
autoamgicznie:

*** Module hostfs loaded ***

Breakpoint 1, sys_init_module (name_user=0x805abb0 "hostfs",
mod_user=0x8070e00) at module.c:349

349 char *name, *n_name, *name_tmp = NULL;

(gdb) finish

Run till exit from #0 sys_init_module (name_user=0x805abb0 "hostfs",
mod_user=0x8070e00) at module.c:349

0xal00e2e23 in execute_syscall (r=0xa8140284) at syscall kern.c:411

411 else res = EXECUTE_SYSCALL (syscall, regs);

Value returned is $1 = 0

(gdb) p/x (int)module_list + module_list->size_of_struct

$2 = 0xa9021054

(gdb) symbol-file ./linux

Load new symbol table from "./linux"? (y or n) y
Reading symbols from ./linux...
done.

(gdb) add-symbol-file /home/jdike/linux/2.4/um/arch/um/fs/hostfs/hostfs
add symbol table from file "/home/jdike/linux/2.4/um/arch/um/fs/hostfs/
.text_addr = 0xa9021054

(y or n) y

Reading symbols from /home/jdike/linux/2.4/um/arch/um/fs/hostfs/hostfs.

done.

(gdb) p *module_list

S1 = {size_of_struct = 84, next = 0xa0178720, name = 0xa9022de0 "hostfs
size = 9016, uc = {usecount = {counter = 0}, pad 0}, flags = 1,
nsyms = 57, ndeps = 0, syms = 0xa%9023170, deps = 0x0, refs = 0xO0,
init = 0xa90221f0 <init_hostfs>, cleanup = 0xa9%902222c <exit_hostfs>,
ex_table_start = 0x0, ex_table_end = 0x0, persist_start = 0x0,
persist_end = 0x0, can_unload = 0, runsize = 0, kallsyms_start = 0x0,
kallsyms_end = 0x0,
archdata_start = 0x1b855 <Address 0x1b855 out of bounds>,
archdata_end = 0xe5890000 <Address 0xe5890000 out of bounds>,
kernel_data = 0xf689c35d <Address 0xf689c35d out of bounds>}

>> Finished loading symbols for hostfs
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