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1 Wstep

1.1 Definicja testowania

Testowanie to wykrywanie btedéw w oprogramowaniu, analiza powstajacego
systemu pozwalajaca na ocene na ile dany system jest obcigzony ryzykiem
wystapienia btedow.

Testowanie ma na celu wykrycie jak najwiekszej liczby wczesniej nie
wykrytych bledow.

Testowanie to nie ulepszanie interfejsu uzytkownika, ujawnianie wyma-
gan, ani analiza systemu.

Testowanie polega na wykonywaniu fragmentéw kodu oprogramowania
przy roznych kombinacjach danych wejsciowych.

Testowanie nigdy nie daje pewnosci wykrycia wszystkich btedéw w opro-
gramowaniu, ale pozwala minimalizowac¢ szanse pojawienia sie btedu juz w
czasie wykorzystywania oprogramowania przez uzytkownika.

1.2 Czym jest btad?

Btad to dowolne niepozadane dziatanie systemu (jakiekolwiek dziatanie niez-
godne z oczekiwaniami uzytkownika), a zatem:

e Nieprawidtowy wynik wykonania programu

e Wynik osiggany w niedogodnym z punktu widzenia uzytkownika czasie

1.3 Po co testy?
1.3.1 Testowanie przyda sie przy wykrywaniu

e Skutkéw ubocznych, nieprzewidzen, niepozadanych interakcji wlasci-
wodci pisanego oprogramowania

e Nieodpowiedniej wydajnosci, zakleszczen (niewtasciwy cel, algorytm,
niewydajne programowanie, niewykonalne zadanie)

e Niepoprawnych wynikow

e Awaryjnych zatrzyman programy (zaniechanie zadania, zalamanie ap-
likacji lub systemu np. blekitny ekran Windows)

Po co sie przeprowadza testy wydajnosci? Na ogot musimy odpowiedziec
na pytania typu:



1. Ktory ze sterownikéw urzadzenia xxx jest najwydajniejszy
2. Jaki sprzet bedzie najlepszy do robienia yyy

3. Co osiggniemy zmieniajac zzz na aaa

1.4 Zakresy testow

Testy w zaleznosci od tego na jakim etapie projektu sa wykonywane mozemy
podzieli¢ na trzy poziomy:

e Testy jednostek - test niewielkiego fragmentu kodu (klasy lub kilku
klas) w celu sprawdzenia zgodno$ci jej implementacji ze specyfikacja

e Testy zintegrowane - testy podsystemu lub systemu, wspotpracujacych
grup jednostek w $wietle spelnienia jakiego$ wymagania

e Testy systemu - testy catkowicie scalonej aplikacji, skupiajace sie na as-
pektach cato$ciowych, wymaganiach prezentowanych przez calosé sys-
temu

1.5 Analiza statyczna i dynamiczna

Analize oprogramowania mozemy podzieli¢ na dwa potoki:

Analize statyczna - ktéra nie wymaga uruchamiania programu i sprowadza
sie do wyszukiwania btedow w kodzie zrodtowym

Analize dynamiczng - utozsamiang z uruchamianiem oprogramowania i
badaniem pod katem $ciezki przebiegu i czasu wykonywania

1.6 Biale i czarne skrzynki

Analiza dynamiczna obejmuje testy:

e Biatej skrzynki - czyli tzw. testy strukturalne opracowywane na pod-
stawie kodu zréodtowego oprogramowania, zaktadajace jego znajomos¢

e Czarnej skrzynki - czyli testy funkcjonalne, ktore nie zaktadaja zna-
jomosci realizacji funkcji systemu, ale jedynie jasno sprecyzowanych
wymagan wobec systemu. System traktowany jest jako wspomniana
czarna skrzynka, ktora pobiera dane i produkuje wyniki w tylko sobie
znany sposob



1.7 Biale skrzynki

Poniewaz przy tego rodzaju testach duza role peini znajomosé kodu zrodtowego
oprogramowania, wazne jest by konstruowaé testy tak aby pokrycie procen-
towe instrukcji testami bylo mozliwie duze (najlepiej gdyby kazda instrukcja
wykonywata sie choé¢ raz). Ponadto nalezy zadbaé aby kazda gataz pro-
gramu byta testowana, wiec dane wejsciowe nalezy dobiera¢ w taki sposob,
aby warunki kazdej z instrukcji warunkowych byty choé¢ raz spetnione i cho¢
raz niespetnione.

1.8 Czarne skrzynki

Konstruowanie testéw czarnej skrzynki wymaga doktadnego opisu wyma-
gan dla danej funkcji! Zazwyczaj nie mozna przetestowaé oprogramowa-
nia dla wszystkich mozliwych danych, nalezy wiec wyodrebni¢ klasy danych
wejsciowych 1 oprze¢ si¢ na zalozeniu, ze system dziatajacy poprawnie dla
reprezentanta danej klasy (konkretnych danych) zadziata poprawnie dla dowol-
nych danych z tej klasy. Wazne jest nie zapominanie o testowaniu zachowan
oprogramowania dla wartosci granicznych.

2 Zanim zaczniemy testowac

Musimy sobie odpowiedzie¢ na kilka pytan. Po pierwsze musimy doktad-
nie zna¢ zmienng, ktora chcemy testowac¢. Porownywanie maszyn zupetnie
roznigcych sie pod wzgledem konfiguracji sprzetowej i programowej nic nie
obrazuje. Na przyktad nie mozna poréwnywac¢ wydajnosci kompilatorow na
roznych systemach operacyjnych, poniewaz wprowadzamy zbyt duzo zmien-
nych.

Kolejng rzecza, ktorg musimy wiedzie¢, nawet zanim zaczniemy szukaé
narzedzi do przeprowadzania konkretnych testéw, jest przyjecie odpowiada-
jacej nam metodologii. Czy potrzebny nam jest pomiar wydajnosci typowych
aplikacji (i wybieranych z jakiego klucza), czy interesuje nas czysty wynik
np. wzrostu wydajnosci konkretnego urzadzenia. Czy obchodzi nas wptyw
innych czynnikéw na obserwowany w normalnych (nie testowych) warunkach
na wydajno$¢ urzadzenia?

2.1 Automatyzacja testow

Automatyka testu to oprogramowanie pozwalajace automatyzowac wszystkie
operacje wykonywane przy testowaniu systemu czy aplikacji, poczawszy od



generowania danych wejsciowych i oczekiwanych wynikéw, poprzez wykony-
wanie zestawOw testow bez recznej ingerencji testera, a skonczywszy wery-
fikacji wynikoéw i ocenie czy test ”przeszedt”.

2.1.1 Co daje?

e Skutecznosc¢ testow
e Powtarzalnosé testow (mozliwoéé ich odtworzenia)
e Ominiecie omytek powstajacych przy recznym wprowadzaniu danych

e Szybkosé i wydajnosé weryfikacji poprawek btedow (takze tatwosé re-
dukgji ztych poprawek”)

e Przys$pieszenie przeprowadzania testow

e Ominiecie niespdjnosci i czesciowej informacji o systemie i ujednolicenie
jej prezentacji (pelne sprawozdania, standardy, kompleksowa analiza
wynikéw)

e Umozliwienie wprowadzania testow dtugich i ztozonych (takze obejmu-
jacych ogromne ilosci danych)

e Szybkosé zwrotu kosztéw automatyzacji testowania (czesto 2-3 pro-
jekty)

2.1.2 Ograniczenia

e Kosztownosci automatyzacji testowania

e Niektore funkcje maja zdolnosci tzw. znieczulania i przypadkowej poprawnosci
(czyli ukrywania wad)

2.2 Koszt btedow

Koszty naprawienia btedu moga by¢ rézne w zaleznosci od etapu na jakim
projekt sie znajduje. Naprawienie btedu na etapie analizy lub projektowania
wymaga kilku do kilkunastu minut i szacuje si¢ na koszt kilku dolaréw, pod-
czas gdy proby korygowania ich juz po wdrozeniu to setki dolaréow i dziesiatki
godzin pracy programistow. Czesto oszczedza na testach liczac, ze poniewaz
wczedniej jakos sie udawato to i tym razem uda si¢ stworzy¢ produkt dobrej
jakosci, ktéry ewentualnie na koniec sie przetestuje, co prowadzi do nagro-
madzenia bledéw i niepotrzebnego zwigkszania kosztéw ich naprawy.



3 Przygotowanie do testow

W celu przeprowadzenia testow, bardzo istotne jest wyizolowanie testowanego
czynnika. Najlepiej jest przygotowaé kilka maszyn, o réznej konfiguracji (w
tej czesci, ktéra mamy nadzieje ze nie wpltywa znaczaco na to co robimy).
Nastepnym krokiem jest zapewnienie powtarzalnych warunkéw testowanie.
Efektem takich zabiegéw powinna by¢ powtarzalnosé testéw, a srodkiem jest
zamkniecie wszystkich aplikacji korzystajacych z testowanych rzeczy.

4 Przeprowadzanie testow

4.1 Analiza statyczna

Analiza statyczna moze by¢ bardzo istotnym narzedziem przydatnym przy
poszukiwaniu prostych btedéw (prostych, a nie trywialnych), takich jak przepelnienia
buforéw, odwotania do zwolnionych wskaznikow, czy przepetnianie liczb.
Wykorzystuje sie ja miedzy innymi do poszukiwania mozliwych metod wta-
mania sie, do sprawdzania co tak naprawde robig binarne patche (np. Servive
Pack do Windows), czy tez do testowania zgodnosci konkretnych implemen-
tacji z zatozeniami np protokotu sieciowego.

W tej chwili jest to szeroko rozwijana galgz, jednak wiekszosé prowad-
zonych badan nie udostepnia wlasnych rozwiazan (za darmo), nie znalaztem
zadnych rozwiazan gotowych do zastosowania.

Analiza statyczna jest trudna do zastosowania, czesto wymaga analizy
grafu przeptywu, ktory jest ciezko uzyskac¢, mozna to zrobi¢ piszac wtasny
analizator, lub modyfikujac kompilator np gcc.

4.2 Narzedzia
4.2.1 Prymitywne

Wiele rzeczy da sie sprawdzi¢ korzystajac z naprawde prostych narzedzi
matym kosztem. Na przyktad ping moze stuzy¢ do pomiaru jakosci tacza w
zaleznosci od obciazenia (opcje -f -s), hdparm pomoze nam sprawdzi¢ wyda-
jnosé operacji I/O na dysku, a wavemon, czy iwconfig pomoze nam testowaé
jakos¢ tacza radiowego.

4.2.2 Zaawansowane

e Imbench - jest to narzedzie do przeprowadzania globalnych benchmarkéow
linuxa. Jest (wedlug autoréw) dosyé¢ powszechnie uzywane i pozwala



co$ powiedzie¢ o ogdlnej wydajnosci sprzetu i oprogramowania.

e JUnit - JUNIT jest przedstawicielem rodziny programéw do automatyza-
cji testéw jednostkowych na klasach (obok niego istnieje szereg pro-
gram6w " XUNIT”, m.in. CppUNIT, DUNIT,SQLUNIT). Podstawowymi
zaletami JUNIT sg przystepnosé, tatwosé wprowadzania testow oraz to,
ze jest on darmowy. JUNIT jest dostepny pod adresem: www. junit.org

e JMeter - O ile testy kodu mozna przeprowadza¢ recznie, o tyle test
wydajnosci czy obciazenia w wiekszosci przypadkéw wymagaja au-
tomatyzacji testow. Jednym z automatycznych narzedzi do testowania
wydajnoéci jest JMETER.

JMETER oryginalnie zostal stworzony do testowania APACHE, jednak
dzis wykorzystywany jest do testowania wydajnosci ustug sieciowych,
baz danych czy obstugi zadan FTP. JMETER daje mozliwosci symu-
lowania zachowania uzytkownikow korzystajacych z witryny interne-
towej. Automatyzacja pozwala na niemal dowolne przecigzanie ap-
likacji celem przekonania sie o jej wydajnosci. Symulowani uzytkownicy
podzieleni sa na trzy grupy:

— Controller - w sposéb bezposredni odpowiada za testowanie (jego
zachowanie moze by¢ konfigurowane - CONFIG)

— Timer - poprzez zarzadzanie opdznieniami dziatania upodabnia
wirtualnego uzytkownika do rzeczywistego

— Listener - zbiera informacje o przebiegajacych testach celem wypro-
dukowania raportéw

Przedstawiciele kazdej z opisanych grup powinien pojawié sie w projek-
towanym planie testow. Nadawszy wirtualnym uzytkownikom strony i
podstrony, ktore powinni odwiedza¢ pozostaje nam juz tylko stworze-
nie Hstenera”’ przedstawiajacego wyniki - najlepiej w postaci diagramu
(wykresu).

4.3 Case study - testy Access Pointéw na potrzeby
hotspot.mimuw

4.3.1 system

Przeprowadziliémy w zespole Sebastian Zagrodzki, Pawel Puterla i Maciek
Fijatkowski w listopadzie biezacego roku testy kilku Access Pointéw na potrzeby
hotspot.mimuw.



Dysponowalismy trzema urzadzeniami D-Link 1000 AP+, LinkSys WAP11,
Cisco Aironet.

4.3.2 przygotowanie systemu

Wszystkie trzy AP testowaliémy w warunkach pelego obcigzenia. Czyli
ustawiliémy je w strone akademikéw DS1 i DS2, skad ludzie tacza sie do
hotspota. Wszystkie 3 byly skonfigurowane na publiczny dostep.

4.3.3 przeprowadzanie testow

Mierzylismy kilka rzeczy: site sygnalu od czasu, czas odpowiedzi na pinga
i straty pakietow podczas pinga. Testy zostaly przeprowadzone w dniach
17-20.XT biezgcego roku. Celem testéw byto sprawdzenie niezawodnosci AP
bez wzgledu na obcigzenie.

4.3.4 wyniki

Wyniki na zataczonych obrazkach.
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Dwa powyzsze wykresy obrazuja ping, ping packet loss i site sygnatu
od czasu, zostaly zebrane w ciggu okolo doby, zobrazowane przy pomocy
rrdgraph.

Pierwszy dotyczy AP linksys WAP11, drugi Cisco Aironet 350.
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Wykres uzyskany przy pomocy mrtg i pokazuje ping oraz ping packet loss
od czasu na przestrzeni tygodnia.

4.3.5 wnioski
4.3.6 co poszto nie tak?
Lista tego co powoduje, ze wyniki tych testow byty niemiarodajne:

1. Wyniki byly prowadzone w réznych dniach tygodnia, co powoduje
nieréwnomiernos¢ obcigzenia AP.

2. Dane byty zbierane przez zbyt krotki okres czasu.

3. Czyli: danych jest za mato

5 Obrébka wynikéw

Jest to szeroki temat, dlatego omowie pokrotce niektére istotne fragmenty:

5.1 Prosta matematyka
5.1.1 Pomiar pojedynczej wielko$ci

Jest to najprostszy przypadek. Podstawowa zasada brzmi tak: Mierzymy
dang wielkos¢ wiecej niz raz. Odpowiedzig jest srednia wielkosci 4+ odchylenie
standardowe. Jezeli T jest srednig pomiaréw x;, taka ze

D r¥
xr =
n
to odchylenie standartowe wynosi:
2
o= Yi (v — )
n



Oczywiscie wszystko powyzsze ma sens tylko wtedy, kiedy mierzona wielko$é
jest zgodna z rozktadem Gaussa. Mozna to bardzo prosto sprawdzi¢ rysujac
sobie wykres (niezbyt doktadny) wynikéw i patrzenie czy otrzymane wyniki
uktadaja sie w krzywa dzwonowa.

Pomiary, jezeli chcemy by¢ naprawde pewni, nalezy powtoérzy¢ w nieco in-
nych warunkach (takich, ktére wydaja nam sie nie mie¢ wptywu) i poréwnaé
wyniki.

5.1.2 Pomiar niebezposredni

Jezeli wartos¢ mierzona nie jest mierzalna bezposrednio, lecz jest uwiktana
jako wspotezynnik f-cji f. Jezeli X 1Y to wartosci mierzone i mamy nadzieje,
ze Y = f(X), to wtedy dazymy do tego, aby sredni btad kwadratowy byt
jak najmniejszy.

Odpowiednie wzory sa w ksiazkach, mozna tez uzy¢ gotowego programu,
na przyktad gnuplot’a.

5.1.3 Bledy

Rozrézniamy (w naszym przypadku) 2 rodzaje bltedow: btad statystyczny i
btad pomiaru. Blad pomiaru jest zwigzany z doktadnoscig uzytych przed-
miotow i jest znany przed pomiarem - na przyktad mierzenie czasu wykonania
programu przy pomocy time jest obarczone btedem pomiaru okoto 40ms.

Blad statystyczny jest zwigzany z metoda pomiaréw wielokrotnych i mozna
go policzy¢ ze wzorow.

5.2 Narzedzia

e gnuplot - doskonate narzedzie do przedstawiania graficznego wynikow
oraz (ale to juz nie jest temat referatu) obrébki bardziej skomplikowanych
danych (np. dopasowywanie funkcji).

e rrdgraph - narzedzie do sktadania wykreséw zaleznosci, z ograniczonymi
mozliwos$ciami przeliczania

e mrtg - narzedzie przeznaczone do zbierania statystyk sieciowych, moze

by¢ dostosowane do prowadzenia cigglych wykreséw czegokolwiek.

5.3 Przedstawianie wynikow

Od nas zalezy w jaki sposob przedstawimy wyniki. Po pierwsze powinny by¢
czytelne. Jezeli naszym celem jest przedstawienie jakiejs korelacji, korelacja



powinna by¢ widoczna gotym okiem.

6 Wycigganie wnioskow

Przede wszystkim nie nalezy przesadzac¢. Nalezy doktadnie udokumentowac,
co mierzyliSmy, jakie warunki mogly wplynaé¢ na niewiarygodno$é testow,
ewentualnie jakby je mozna poprawic.

Typowy przyktad: po przeprowadzeniu syntetycznych testow nie mozna
powiedzie¢, ze wydajnosé jednej konfiguracji jest wieksza niz drugiej, poniewaz
nie wiemy jaki maja wpltyw rzeczy dziejace sie w tle (a mozliwosci interakeji
jest duzo).
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