Wirtualizacja

czyli troche co innego

niz rzeczy do tej pory omawiane




Wady przedstawionych rozwiazan

Emulacja catego sprzetu (Bochs) jest strasznie
wolna

Czemu?

Kazda instrukcja w SO guesta byta symulowana
przez kilka (lub wiecej!) instrukcji SO hosta

(duzy narzut!)

Kazde odwotanie do sprzetu w SO guesta wymagata
skomplikowanej emulacji tego sprzetu

(jeszcze wiekszy narzut!)



Wady cd.

A co z WINE?

wymagato zmudnego tworzenia bibliotek
umozliwiajgcych uruchomienie jakiejs windowsowej
aplikacji

nowa wersja tejze mogta w najgorszym przypadku
oznaczac koniecznos¢ wykonania pracy od nowa
uruchomienie mniej popularnych aplikacji byto
niemozliwe do czasu az znalazt sie ktos, kto umiat
(i chciat!) tg prace wykonac



Wady cd.

Co najwazniejsze z punktu widzenia ,popularnosci”
projektu (nie wsrod informatykow, ale ogolnie):

Zadna z dwoch opisanych juz metod nie jest
odpowiednia dla ,,normalnego uzytkownika”

(tzn. moze w zatozeniach sg lub majg byc,
ale na dzien dzisiejszy mato ktory zwykty
uzytkownik komputera sobie z sobie z nimi poradzi)



Gdzie lezy rozwiazanie?

Rezygnujac z uniwersalnosci Bochsa (emulowanie
wielu architektur urzgdzen) mozemy zmniejszy¢
koszt wykonywanych na SO guesta operaciji:

Ograniczamy sie do ,udawania” takiej architektury,
na jakiej pracujemy, i staramy sie wykonywac jak
najwiecej operacji SO guesta bezposrednio na
sprzecie.

Dopiero gdy niektore operacje nie dadzg sie tak
wykonac, emulujemy je programowo.



Co mozemy uzyskac?

Przy takich zatozeniach mozemy ,normalnie”
uruchomic obcy system operacyjny, a w nim dowolne
jego aplikacje.

Wydajnosc takiego systemu bedzie bardzo
przyzwoita.

Jestesmy ograniczeni do tej samej architektury
sprzetowej co host, ale... w zasadzie | tak
korzystamy z jedne]!



Co wykonywac¢ bez emulacji?

w teorii:

wszystkie operacje wykonywane w trybie
nieuprzywilejowanym

w praktyce:

dana architektura musiataby bycC stworzona
specjalnie pod katem wirtualizacji, zeby wszystkie
takie operacje daty sie w ten sposob wykonywac

architektura X86 nie byta stworzona pod tym katem,
wiec...



Jak to dziala?

pozwalamy procesom w SO guesta wykonywac
swoje instrukcje normalnie — gdy dostajemy btad
ochrony, przechwytujemy go i emulujemy instrukcje,
ktéra go wywotata — zajmuje sie tym VMM — Virtual
Machine Monitor

Niektore instrukcje wykonajg sie zle, choc ich nie
przechwycilismy — niby nic nie zmieniajg w systemie,
ale np. sprawdzajg jakies flagi procesora i niejako
orientujg sie, ze cos jest nie tak (czyli po prostu sie
wywalaja)

Sg to m. in. na pewno swietnie znane z AKIPN:
LAR, VERR, SMSW, STR, POPF, PUSHF itd. ;)



Jak to dziala? cd.

Poniewaz mamy dostepny caty kod, ktory ma sie
wykonac, czytamy go dopoki nie napotkamy jednej
z instrukciji, ktore powodujg problemy — stawiamy
wtedy przed nig breakpointa i lecimy dalej

Nigdy nie pozwalamy na wykonywanie nie
przeskanowanego w ten sposob kodu

Co sie jednak dzieje, gdy kod czyta sam z siebie?
Napotka wtedy obce breakpointy...

Musimy wiec szukac¢ dodatkowo wszystkich instrukciji,
ktore odwotujg sie do juz przeskanowanego kodu, i je
odpowiednio modyfikowac.



Slowko o przerwaniach

Bezposrednio SO guesta nie ma dostepu do zadnego
sprzetu

Mysli jednak, ze ma — w szczegolnosci zgtasza
normalnie przerwania do niego

Przerwania te sg przechwytywane przez VMM, ktory:
przekazuje je ,,od siebie” do prawdziwego sprzetu,
otrzymuje odpowiedz i przekazuje jg do SO guesta
lub

emuluje dziatanie danego sprzetu po otrzymaniu
przerwania



Gdzie ,,przechowywac¢” VMM?

Moze ona bycC zainstalowana bezposrednio na
maszynie, a dopiero na niej bytyby wtedy
,;oOwnoprawnie” zainstalowane rozne systemy — o
tym za chwilke

lub

Moze sie ona znajdowac w SO hosta jako zwykty
proces — o tym szerzej za dwie chwilki



Wirtualizacja na poziomie sprze¢tu

Na najwyzszym poziomie uprzywilejowania (nr 0)
uruchomiona jest VMM
Kod wszystkie systemow operacyjnych, ktore chcemy

zainstalowac¢ musi by¢ zmodyfikowany tak, aby
pracowaty one na drugim poziomie (nr 1)

Kod aplikacji uruchamianych na tych SO nie musi by¢
Zmieniany — wcigz majg one dziataC na poziomie
najnizszym



Poziom sprzetu cd. - przyklad

XEN

obecnie dostepne sg zmodyfikowane systemy: Linux
2.412.6 oraz NetBSD, FreeBSD jest ,nearing
completion™), windowsow nie przewiduje sie
(problemy licencjonowania)

Jeden z systemow jest wyrozniony, podczas startu
uruchamia oprogramowanie VMM zarzadzajgce

zasobami, porcjujgce dostep do urzadzen oraz czas
procesora

Kazdy z SO zarzadza przydzielonymi w ten sposob
zasobami tak jakby byta to cata maszyna
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Przyktad 2

Wirtualizacja
na poziomie SO



Microsoft Virtual PC 2004

(porownujgc do innych aplikacji pod Windows)

zajmuje wyjatkowo mato miejsca

dziata wyjatkowo przyzwoicie

po odinstalowaniu nie zostawia Smieci w systemie
posiada wersje pod inng niz windowsowa platforme!

Jak to mozliwe?



Krotki rys historyczny

Virtual PC 5.2 zostato zakupione przez Microsoft
19 lutego 2003 roku od firmy Connectix Corp.

Przemianowane na ,Microsoft Virtual PC 2004”
2 grudnia 2003 roku zostato wypuszczone na rynek,
jako ,next generation of virtualization”

Wersja mac’owa zostata nazwana Microsoft Virtual
PC for Mac 7

Zmiany bytly — jak mozna sie domysli¢ — niewielkie.



»Wizja” ;

,p0 naszemu” Virtual PC ma po prostu wirtualizowac
architekture komputera X86.

po ,ichniemu” ma umozliwia¢ uruchamianie wielu
systemow operacyjnych jednoczesnie, w celu:

testowania aplikacji na roznych SO

uruchamiania w firmie przechodzacej na nowy SO
(oczywiscie MS) programow, ktére w nim nie dziatajg

uzywany ponadto do:

symulacji sieci

testowania tat na SO i tworzenia nowych SO
uruchamiania potencjalnie niebezpiecznego softu



Male diagramiki prosto z Redmond

Application Software

Operating System

Device Drivers

Hardware

T T | T || T

Guest Applications

Guest

Environment Guest Operating System

Guest Drivers

Virtual PC Virtualized Hardware

Host Operating System

Host Drivers

Host Hardware




CD Floppy Help
%
= 7l
) komputer Potacz z
= migjsca  Objective Caml i Interrietern
e ; 2 . 3 System Windows 98 — Zaprazzamy!
=
73] 5
E m MDiE ek : a -
o5z Crimson Editar dokumenty —mgs SO,
g o
?3 il _s FIS TRESCI Zapraszamy I
. ey vl nterne I Zarejestruj teraz e e e
terhet - a-nq Explorer -3
plarer i’ I Polacz sie z Internetem
J %__.r Odkndg Windows 98
=’ Ctoczenie = ’ i “
?a 55 g Konserwacja systemu e e
Skark ﬁ L
o e - Jezali ch } 57 opeji, po prostu ja
é B W |
lu-Gadu komunikatar pub
Tlen.pl -
% azuj ten ekran pod azdego uuchomienia systemu wWin
- @ Outlook,
bl Expresz
e Folder W IRARMP
= | StETtI | [Z] '_';1] e |J% Sypstem Windows 98
e 03 [ )]
e
Skrot do TATA
' SIEJ‘I € - @ ru"' N 'u"r.rlzual. F‘JC“—.t.I;pera'. r‘- E:‘[‘st.udi.al.s.ls\réferat B windows 92 - Micrasa., r-@'#ﬁm BEHSkJ_EF'a 2 O@ 19:08
e & 5wkl



Obshugiwane SO

w roli hosta moze wystgpic:
Windows XP Professional

Windows XP Tablet Edition.
Windows 2000 Professional



Obstugiwane SO cd.

w roli guesta moze wystapic:

Windows XP (home i prof.)

Windows 2000 Professional

Windows NT 4.0 Workstation (wymagany SP6a)
Windows ME, 98, 95

MS-Dos 6.22

0S/2

A co z linuxem?
Linux nie jest supportowany przez Microsoft
(dziwne, prawda?)



Obstugiwane SO cd.

Linux nie jest supportowany, ale:

Microsoft nie supportuje przeciez zadnej aplikac;i
nie wyprodukowanej przez siebie (niezaleznie czy
uruchomionej w VM czy normalnie),

Virtual PC to przeciez wirtualizacja X86,

wiec...
Linux dziata normalnie (w wiekszosci przypadkow)
Podobnie wiekszosc innych SO na X86

Z niektorymi trzeba sie jednak napracowac przy
iInstalacji
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Obstlugiwane SO cd.

Lista SO dla X86 utworzona pod katem
dziatania z Virtual PC znajduje sie tu:

http://vpc.visualwin.com/

Sg tam tez opisy (bardzo doktadne), jak
zainstalowac te z SO, ktore stwarzajg problemy



Powtorka z zasad dzialania

Virtual PC to przyktad wirtualizacji na poziomie
systemu operacyjnego — emuluje programowo
WIQkSZOSC sprzetu komputera X86 (oprocz
procesora®)

Virtual PC stanowi dodatkowg warstwe pomiedzy SO
hosta a SO guesta — przez warstwe tg przechodzg
wszystkie ,zewnetrzne” operacje aplikacji SO guesta

wirtualizowanemu systemowi operacyjnemu wydaje
sie, ze pracuje na catkowicie niezaleznej maszynie

urzgdzenia wejscia/wyjscia sg ,przekierowywane” z
hosta

* Virtual PC for Mac emuluje rowniez procesor



Sprz¢t w Virtual PC

Wszystkie maszyny wirtualne ,widzg” w komputerze
takg samag konfiguracje podstawowych urzadzen

Jest to stata konfiguracja dla catego Virtual PC 2004

W jej sktad wchodzi ptyta gtowna na chipsecie Intel
440BX, karta graficzna S3 Trio, karta sieciowa
DEC/Intel 21140A oraz karta muzyczna Sound
Blaster 16 ISA

Nie mozna podmieniac wymienionych wyzej
sktadnikow — jesli nasz guest nie umie ich obstuzyc,
to go nie uruchomimy :(



Sprzet w Virtual PC cd.

Virtual PC korzysta bezposrednio z pamieci
operacyjnej hosta

Przy instalacji nowej maszyny wirtualnej ustalamy,
Jakg czesc¢ pamieci chcemy przeznaczyC na dziatanie
guesta (ilos¢ tg mozemy zmieni¢ w kazdym
momencie, o ile VM jest wylgczona)

Ustalona w ten sposob ilos¢ pamieci jest stale
zaalokowana dla guesta, az do zamkniecia maszyny
wirtualnej
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Sprzet w Virtual PC cd.

Dyski twarde mozemy podtaczy¢ do VM na cztery
sposoby:

wirtualny dysk twardy

wirtualny dysk twardy o statym rozmiarze

dysk ,roznicowy” (differencing) w stosunku do innego
dysku wirtualnego

podczepiony dysk fizyczny



Sprzet w Virtual PC cd.

Co to sg wirtualne dyski?

system operacyjny guesta widzi dysk o duzej
pojemnosci (w Virtual PC domysinie 17GB)

dane SO guesta przechowywane sg w jednym pliku
na dysku hosta

wraz z nowymi danymi zapisywanymi na dysku
guesta rosnie objetosc pliku na dysku hosta

w teorii wiec taki plik zajmuje tyle miejsca, ile cata
jego zawartosc

w_praktyce zajmuje tyle, ile jego pofragmentowana
zawartosc




Sprzet w Virtual PC cd.

Napedy optyczne | magnetyczne guesta sg
symulowane z plikow .iso z obrazami zawartosci
poszczegodlnych nosnikow, lub moga byC podpiete
pod prawdziwe stacje dyskietek | napedy piyt

Nie dziata USB, FireWire :(

Nie dziatajg wszelkiej masci dongle podczepiane do
LPT
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Sprzet w Virtual PC cd.

procesor nie jest emulowany — jest dzielony z hostem
jak mozna sie domysli¢ — niezbyt sprawiedliwie
jesli SO hosta wykonuje aktualnie zasobozerng

operacje, SO guesta jest niejako ,,zwalniany”
(praktycznie nie otrzymuje dostepu do procesora)

w przypadku wolnej mocy obliczeniowej na hoscie jest
ona przekazywana do guesta

whniosek — jesli oczekujemy duzej wydajnosci na SO
guesta, musimy zadbac o niezbyt duze obcigzenie hostz

podobnie ma sie sprawa z innymi zasobami komputera,
np. wspotdzielonym tgczem internetowym itp.
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Dygresja o sieci w Virtual PC

Mamy normalny dostep do sieci lokalnej |
Internetu

ale

Tylko poprzez DHCP! (IP 192.168.131.xxx)
czyli...

Programy wymagajgce statego IP nie bedg
dziatac :(



Przelaczanie kontekstu

Skoro procesor jest dzielony miedzy VM a hosta, to
co jakis czas potrzebne jest przetgczenie kontekstu

O ile operacje wykonywane na SO guesta na to
pozwalajg (a sytuacja tego wymaga), sg one
grupowane™® do nastepnego przetgczenia kontekstu —
jesli natomiast na to nie pozwalajg, sg wstrzymywane
az przetgczenie nastapi

Im bardziej obcigzony host, tym rzadziej** nastepuje
— przetaczenie kontekstu

* Grupowane = nie wykonywane po jednej, ale po 2-3
** rzadziej = stosunkowo rzadziej, bo i tak jest to bardzo czeste



Ficzery Virtual PC

Mozna wytgczyC VM z zapisaniem stanu sesji

Na koniec sesji mozna zdecydowac, czy zmiany
dokonane w VM od startu majg by¢ zachowane, czy
nie

Mozliwe jest tworzenie wspotdzielonych folderow
pomiedzy hostem a SO guesta

Mozna stosowac technike ,drag & drop” pomiedzy
hostem a guestem — o ile jest to Windows ;)

Klawiatura i myszka przekazujg sygnat do hosta lub
guesta w zaleznosci od tego, czy okno VM jest
aktywne czy nie
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VMware

Produkt bardzo podobny do Virtual PC
Umozliwia uzycie jako hosta rowniez Linuxa

Zaawansowane ustawienia sieciowe (w tym
oczywiscie state IP)

Réwniez ptatny (60$ wiecej nic Virtual PC)

Czemu ludzie uzywajg Virtual PC?

Poniewaz praca VM nie wptywa w nim znaczaco na
prace SO hosta, podczas gdy VMware, choc tez

bardzo wydajny, czasami powoduje ,przywieszenie
sie” macierzystego systemu



(bardzo) krotkie podsumowanie

Czysta emulacja Emulacja API Wirtualizacja na Wirtualizacja na
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