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Plan prezentacji

© Wstep
@ Cechy

@ Kronikowanie

@ Systemy plikéw w Linux
o Ext3
@ Reiser4
@ Pozostate

© Systemy plikéw w Windows
o NTFS
e WinFS
@ Inne systemy plikéw w Windows

Q Zrédha
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Wistep Cechy

Kronikowanie

Pozadane cechy wspotczesnych dyskowych systemoéw
plikow

@ Odpornoé¢ struktury systemu plikéw na utraty zasilania
@ Odpornoé¢ danych na utraty zasilania
© Szybkos¢ podnoszenia po nieprawidtowym zamknieciu

@ Bezpieczenstwo danych:

e rozszerzone uprawnienia uzytkownikéw (ACL)
e szyfrowanie

© Pliki rozrzedzone oraz kompresja
O Odpornoé¢ na fragmentacje
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Wstep Cechy

Kronikowanie

Problemy ze ztozonymi operacjami

@ Operacje na systemie plikdw nie s3 atomowe.
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Wstep Cechy

Kronikowanie

Problemy ze ztozonymi operacjami

@ Operacje na systemie plikdw nie s3 atomowe.

e Utrata zasilania w trakcie modyfikacji systemu plikéw, w

najlepszym przypadku, oznacza zapisanie w pliku niechcianych
danych!
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Wstep Cechy

Kronikowanie

Problemy ze ztozonymi operacjami

@ Operacje na systemie plikdw nie s3 atomowe.

e Utrata zasilania w trakcie modyfikacji systemu plikéw, w
najlepszym przypadku, oznacza zapisanie w pliku niechcianych
danych!

@ Moze by¢ jednak duzo gorzej, zaburzenie spdjnosci systemu
plikbw ma tendencje do rozszerzania sie.
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Wstep Cechy

Kronikowanie

Problemy ze ztozonymi operacjami

Operacje na systemie plikbw nie s3 atomowe.

Utrata zasilania w trakcie modyfikacji systemu plikéw, w
najlepszym przypadku, oznacza zapisanie w pliku niechcianych
danych!

Moze by¢ jednak duzo gorzej, zaburzenie sp6jnosci systemu
plikbw ma tendencje do rozszerzania sie.

@ Sprawdzanie systemu plikéw trwa dtugo.
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Wstep Cechy

Kronikowanie

Metoda pierwsza:

@ Zrezygnujmy z tradycyjnej struktury na rzecz dziennika.

@ Zapisujemy w nim po kolei wszystkie operacje do
wykonywania.
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Wstep Cechy

Kronikowanie

Metoda pierwsza:

@ Zrezygnujmy z tradycyjnej struktury na rzecz dziennika.

@ Zapisujemy w nim po kolei wszystkie operacje do
wykonywania.

Otrzymalismy tzw. dziennikowy system plikéw (log-structured FS)
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Wstep Cechy

Kronikowanie

Metoda pierwsza:

@ Zrezygnujmy z tradycyjnej struktury na rzecz dziennika.
@ Zapisujemy w nim po kolei wszystkie operacje do
wykonywania.
Otrzymalismy tzw. dziennikowy system plikéw (log-structured FS)

@ Naprawa polega na cofnieciu sie na poczatek ostatniej
transakgji.

o Mamy bardzo szybki zapis.
e Mamy dostep do starych wersji plikéw (snapshot)
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Wstep Cechy

Kronikowanie

Metoda pierwsza:

@ Zrezygnujmy z tradycyjnej struktury na rzecz dziennika.
@ Zapisujemy w nim po kolei wszystkie operacje do
wykonywania.
Otrzymalismy tzw. dziennikowy system plikéw (log-structured FS)

@ Naprawa polega na cofnieciu sie na poczatek ostatniej
transakgji.

o Mamy bardzo szybki zapis.
e Mamy dostep do starych wersji plikéw (snapshot)
Na podobne zasadzie dziatajg systemy plikéw: UDF, JFFS2
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Wstep Cechy

Kronikowanie

Metoda druga:

@ Do tradycyjnej struktury dodajemy cykliczny dziennik.
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Wstep Cechy

Kronikowanie

Metoda druga:

@ Do tradycyjnej struktury dodajemy cykliczny dziennik.

@ Operacje bedace czescia transakcji zapisujemy do dziennika.
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Wstep Cechy

Kronikowanie

Metoda druga:

@ Do tradycyjnej struktury dodajemy cykliczny dziennik.
@ Operacje bedace czescia transakcji zapisujemy do dziennika.

@ Transakcje konczymy wstawiajac zapis "commit”.
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Wstep Cechy

Kronikowanie

Metoda druga:

(]
*]
*]
]

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.
Transakcje konczymy wstawiajac zapis "commit”.

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,
wykonujemy zlecone operacje (flush).
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Wstep Cechy

Kronikowanie

Metoda druga:

(]
*]
*]
]

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.
Transakcje konczymy wstawiajac zapis "commit”.

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,
wykonujemy zlecone operacje (flush).
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Wstep Cechy

Kronikowanie

Metoda druga:

(]
*]
*]
]

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.
Transakcje konczymy wstawiajac zapis "commit”.

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,

wykonujemy zlecone operacje (flush).

Technika ta nazywana jest journalingiem (kronikowaniem,ksiegowaniem).
Korzysta z niej wiekszo$¢ nowoczesnych systeméw plikow.
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Wstep Cechy

Kronikowanie

Metoda druga:

(]
*]
*]
]

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.
Transakcje konczymy wstawiajac zapis "commit”.

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,

wykonujemy zlecone operacje (flush).

Technika ta nazywana jest journalingiem (kronikowaniem,ksiegowaniem).
Korzysta z niej wiekszo$¢ nowoczesnych systeméw plikow.
Na czym teraz polega sprawdzenie?
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Wstep Cechy

Kronikowanie

Metoda druga:

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.

Transakcje konczymy wstawiajac zapis "commit”.

e 6 o6 o

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,
wykonujemy zlecone operacje (flush).

Technika ta nazywana jest journalingiem (kronikowaniem,ksiegowaniem).
Korzysta z niej wiekszo$¢ nowoczesnych systeméw plikow.
Na czym teraz polega sprawdzenie?

@ Odrzucamy operacje z dziennika po ostatnim commicie.
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Wstep Cechy

Kronikowanie

Metoda druga:

(]
*]
*]
]

Do tradycyjnej struktury dodajemy cykliczny dziennik.
Operacje bedace czescia transakcji zapisujemy do dziennika.
Transakcje konczymy wstawiajac zapis "commit”.

Co jaki$ czas, lub gdy dziennik zacznie sie zbytnio zapetniaé,

wykonujemy zlecone operacje (flush).

Technika ta nazywana jest journalingiem (kronikowaniem,ksiegowaniem).
Korzysta z niej wiekszo$¢ nowoczesnych systeméw plikow.
Na czym teraz polega sprawdzenie?

@ Odrzucamy operacje z dziennika po ostatnim commicie.

o Wykonujemy zalegte operacje.
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Wstep Cechy

Kronikowanie

Pozadane cechy wspotczesnych dyskowych systemoéw
plikow

@ Odpornoé¢ struktury systemu plikéw na utraty zasilania
@ Odpornoé¢ danych na utraty zasilania
© Szybkos¢ podnoszenia po nieprawidtowym zamknieciu

@ Bezpieczenstwo danych:

e rozszerzone uprawnienia uzytkownikéw (ACL)
e szyfrowanie

© Pliki rozrzedzone oraz kompresja
O Odpornoé¢ na fragmentacje
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Ext3
Systemy plikéw w Linux Reiser4

Pozostate

Gtéwne cechy systemu ext3

Obustronna kompatybilnoé¢ z ext2

Jedyna réznicg pomiedzy tymi systemami jest obecno$¢ dziennika.

Konwersja z ext2 do ext3

Dodanie dziennika:
tune2fs -j /dev/hdaX

Moze on by¢ réwniez utworzony na innym dysku
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Ext3
Systemy plikéw w Linux Reiser4

Pozostate

Gtéwne cechy systemu ext3

Obustronna kompatybilnoé¢ z ext2

Jedyna réznicg pomiedzy tymi systemami jest obecno$¢ dziennika.

Konwersja z ext2 do ext3

Dodanie dziennika:
tune2fs -j /dev/hdaX

Moze on by¢ réwniez utworzony na innym dysku

Ponadto partycje ext3 mozna zamontowac jako ext2 i odwrotnie.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Journaling

Trzy tryby journalingu:
@ tylko metadanych, z op6znionym zapisem (writeback)
najszybszy, ale nie daje gwarancji zapisania danych na dysk.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Journaling

Trzy tryby journalingu:
@ tylko metadanych, z op6znionym zapisem (writeback)
najszybszy, ale nie daje gwarancji zapisania danych na dysk.

@ tylko metadanych (ordered), domyslny  Dane s3 zapisywane
przed commitem.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Journaling

Trzy tryby journalingu:
@ tylko metadanych, z op6znionym zapisem (writeback)
najszybszy, ale nie daje gwarancji zapisania danych na dysk.

@ tylko metadanych (ordered), domyslny  Dane s3 zapisywane
przed commitem.

© petny (journal) W logu sa zapisywane takze zmiany
metadanych.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Journaling

Physical journaling

Charakterystyczne dla systemu ext3 jest zapisywanie w logu catych
blokéw z metadanymi, nie za$ tylko samych modyfikacji.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Indeksowanie katalogéw

Zmodyfikowane B-drzewa, ktére jako klucza uzywaja wartosci
funkcji mieszajacej nazwy plikéw.

Wraz z ext3 zostato wprowadzone indeksowanie wiekszych
katalogéw przy pomocy H-trees.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Indeksowanie katalogéw

Zmodyfikowane B-drzewa, ktére jako klucza uzywaja wartosci
funkcji mieszajacej nazwy plikéw.

Wraz z ext3 zostato wprowadzone indeksowanie wiekszych
katalogéw przy pomocy H-trees.
Obecnie ta funkgcja jest réwniez dostepna w systemie ext2.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu ext3

Ext3 oficjalnie nie umozliwia kompresji ani szyfrowania plikéw.
Rozszerzone atrybuty (przy pomocy nich zaimplementowano
ACLe) maja ograniczong wielkos¢.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Pochodzenie systemu reiser4

System zostat stworzony w 2004 roku przez firme Namesys.

Poprzednik byt dotaczany do jadra od wczesnych wersji 2.4.
Jego gtéwna zaletg byta duza szybkos¢ pracy z matymi plikami.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Pochodzenie systemu reiser4

System zostat stworzony w 2004 roku przez firme Namesys.

Poprzednik byt dotaczany do jadra od wczesnych wersji 2.4.
Jego gtéwna zaletg byta duza szybkos¢ pracy z matymi plikami.

Nowa wersja zostata napisana od podstaw, ale do tej pory nie
weszta w skfad gtéwnej wersji jadra.
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Ext3
Systemy plikéw w Linux Reiser4

Pozostate

Gtéwne cechy systemu reiser4

Budowa

Szkieletem systemu plikéw jest tu "tanczace drzewo” .

Dancing Tree

Jest to zmodyfikowane B*-drzewo, ktére nie jest balansowane przy
kazdej operacji, a tylko po:
@ wykonaniu flush

@ uptywie okreslonego odstepu czasu
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4

Journaling

Reiser4 wykorzystuje petne kronikowanie, razem z danymi.
Zapewnia wiec, ze dane s3 zapisywane atomowo.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4

Journaling

Reiser4 wykorzystuje petne kronikowanie, razem z danymi.
Zapewnia wiec, ze dane s3 zapisywane atomowo.

Jednak w tym przypadku dane nie s3 zapisywane dwukrotnie.
Uzyto triku polegajacego na zamianie wskaznikéw do bloku
docelowego i czesci logu.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4

Journaling

Reiser4 wykorzystuje petne kronikowanie, razem z danymi.
Zapewnia wiec, ze dane s3 zapisywane atomowo.

Jednak w tym przypadku dane nie s3 zapisywane dwukrotnie.
Uzyto triku polegajacego na zamianie wskaznikéw do bloku
docelowego i czesci logu.

Oczywiscie taka zamiana powoduje konieczno$¢ dalszych zapiséw,
jednak ze wzgledu na strukture drzewiasta systemu plikéw, ich
ilos¢ bedzie proporcjonalna do wysokosci drzewa.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4

Journaling

Reiser4 wykorzystuje petne kronikowanie, razem z danymi.
Zapewnia wiec, ze dane s3 zapisywane atomowo.

Jednak w tym przypadku dane nie s3 zapisywane dwukrotnie.
Uzyto triku polegajacego na zamianie wskaznikéw do bloku
docelowego i czesci logu.

Oczywiscie taka zamiana powoduje konieczno$¢ dalszych zapiséw,
jednak ze wzgledu na strukture drzewiasta systemu plikéw, ich
ilo$¢ bedzie proporcjonalna do wysokosci drzewa. System plikéw
jest wiec w petni transakcyjny.

Autor twierdzi, ze strata wydajnosci z tym zwigzana jest z
nawigzka pokrywana w innych obszarach.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4

Opézniona alokacja

Jest to technika pochodzaca z systemu plikéw XFS.
Polega na odroczeniu alokacji blokéw do czasu zapisu na dysk.

Zmniejsza to fragmentacje dysku, gdyz:
@ Pozwala unikna¢ alokacji miejsca dla krétko istniejacych
plikdw.
o Jedli kilka nowoutworzonych plikéw rozrasta sie jednoczesnie
to mozna je tak zaalokowad, ze nie beda sie niepotrzebnie
przeplatad.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4
Mate pliki i duze katalogi

Podobnie jak we wczedniejszej wersji reiser umozliwia upychanie
matych plikéw i koncéwek do jednego bloku.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4
Mate pliki i duze katalogi

Podobnie jak we wczedniejszej wersji reiser umozliwia upychanie
matych plikéw i koncéwek do jednego bloku.

Podobnie jak w ext3, katalogi s3 drzewami indeksowanymi hash’em
nazwy pliku.
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Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Gtéwne cechy systemu reiser4
Wtyczki

Mechanizm plug-in'éw pozwala na implementacje takich funkgji
Jak:

@ Kompresja

@ Szyfrowanie

e ACL

A takze wielu innych. Daje to nadzieje na szybki rozwéj tego
systemu plikéw.

Maciek Kowalczyk Mateusz Patelak Systemy plikéw



Ext3
Systemy plikéw w Linux Reiser4
Pozostate

Najwazniejsze z pozostatych systemoéw plikdw
obstugiwanych przez Linux

@ JFS - kronikowany system plikéw, " podarowany” przez IBM'a,
przeniesiony na Linux’a w 2001 roku, w petni 64-bitowy

@ XFS - takze kronikowany, stworzony przez SGl, byt zrédtem
inspiracji dla tworcéw reiser'a
e FAT/VFAT - obstugiwany w petni

@ NTFS - bardzo ograniczone mozliwosci zapisu, brak obstugi
zaawansowanych funkgcji jak szyfrowanie, kompresja

Maciek Kowalczyk Mateusz Patelak Systemy plikéw



NTFS
WinFS

Systemy plikéw w Windows Inne systemy plikéw w Windows

Preferowany system plikéw dla rodziny systeméw Windows NT.
Systemy powstate na bazie MS-DOS nie potrafig czyta¢ NTFS, ale
umozliwiajg im to zewnetrzne aplikacje.
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ operacje wejscia-wyjscia jako transakcje
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ operacje wejécia-wyjscia jako transakcje
e dotyczy tylko metadanych (struktur systemu plikéw)
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ operacje wejécia-wyjscia jako transakcje
e dotyczy tylko metadanych (struktur systemu plikéw)

@ logowanie samych zmian w danych
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ zapisanie podoperacji transakcji w logu
@ wykonanie podoperacji transakcji w cache woluminu

@ zaznaczenie w logu, ze transakcja zostata wykonana
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ zapisanie podoperacji transakcji w logu
@ wykonanie podoperacji transakcji w cache woluminu

@ zaznaczenie w logu, ze transakcja zostata wykonana
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ zapisanie podoperacji transakcji w logu
@ wykonanie podoperacji transakcji w cache woluminu

@ zaznaczenie w logu, ze transakcja zostata wykonana
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Odporna na awarie struktura plikéw

@ zapisanie podoperacji transakcji w logu
@ wykonanie podoperacji transakcji w cache woluminu

@ zaznaczenie w logu, ze transakcja zostata wykonana

Nagty brak pradu?

Po wtaczeniu NTFS ponawia zatwierdzone transakcje znajdujace
sie w logu i cofa podoperacje niezatwierdzonych transakgji
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Bezpieczenstwo danych

@ szybkie szyfrowanie plikéw i katalogéw
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Bezpieczenstwo danych

@ szybkie szyfrowanie plikéw i katalogéw

@ ztozone uprawnienia uzytkownikéw w dostepie do plikéw
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Bezpieczenstwo danych

Szyfrowanie - jak to dziata?

@ klucz symetryczny (File Encryption Key, FEK, algorytm DESX
128 bit, ale mozna tez 3DES 168 bit)
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Gtéwne cechy NTFS

Bezpieczenstwo danych

Szyfrowanie - jak to dziata?

@ klucz symetryczny (File Encryption Key, FEK, algorytm DESX
128 bit, ale mozna tez 3DES 168 bit)

o FEK zaszyfrowany kluczem publicznym zwigzanym z
uzytkownikiem, trzymany jako alternatywny strumien w pliku
(algorytm RSA)
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Gtéwne cechy NTFS

Bezpieczenstwo danych

Szyfrowanie - jak to dziata?

@ klucz symetryczny (File Encryption Key, FEK, algorytm DESX
128 bit, ale mozna tez 3DES 168 bit)

o FEK zaszyfrowany kluczem publicznym zwigzanym z
uzytkownikiem, trzymany jako alternatywny strumien w pliku
(algorytm RSA)

@ aby odszyfrowac plik, uzywany jest prywatny klucz
uzytkownika do klucza symetrycznego trzymanego w
nagtéwku zaszyfrowanego pliku
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Gtéwne cechy NTFS

Bezpieczenstwo danych

Szyfrowanie - jak to dziata?

@ klucz symetryczny (File Encryption Key, FEK, algorytm DESX
128 bit, ale mozna tez 3DES 168 bit)

o FEK zaszyfrowany kluczem publicznym zwigzanym z
uzytkownikiem, trzymany jako alternatywny strumien w pliku
(algorytm RSA)

@ aby odszyfrowac plik, uzywany jest prywatny klucz
uzytkownika do klucza symetrycznego trzymanego w
nagtéwku zaszyfrowanego pliku

@ za pomoca odszyfrowanego klucza, odszyfrowywany jest sam
plik
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Gtéwne cechy NTFS

Bezpieczenstwo danych

Szyfrowanie - jak to dziata?

@ klucz symetryczny (File Encryption Key, FEK, algorytm DESX
128 bit, ale mozna tez 3DES 168 bit)

o FEK zaszyfrowany kluczem publicznym zwigzanym z
uzytkownikiem, trzymany jako alternatywny strumien w pliku
(algorytm RSA)

@ aby odszyfrowac plik, uzywany jest prywatny klucz
uzytkownika do klucza symetrycznego trzymanego w
nagtéwku zaszyfrowanego pliku

@ za pomoca odszyfrowanego klucza, odszyfrowywany jest sam
plik

@ dwa rézne systemy, bo symetrycznym ok. 1000 razy szybciej
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Gtéwne cechy NTFS

Wady szyfrowania NTFS

@ przy szyfrowaniu tworzone s3 tymczasowe pliki z
niezaszyfrowana zawarto$cia szyfrowanego pliku (pliki te sa
potem tylko zaznaczone do usuniecia - lepiej szyfrowac
katalogi)
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Gtéwne cechy NTFS

Wady szyfrowania NTFS

@ przy szyfrowaniu tworzone s3 tymczasowe pliki z
niezaszyfrowana zawarto$cia szyfrowanego pliku (pliki te sa
potem tylko zaznaczone do usuniecia - lepiej szyfrowac
katalogi)

@ nazwy plikéw i folderéw nie s3 szyfrowane (rozwiazanie:
zzipowac)
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Gtéwne cechy NTFS

Bezpieczenstwo danych

Gdzie jest klucz prywatny?

Windows crhoni wszystkie prywatne klucze szyfrujac je za pomoca
Protected Storage service. Protected Storage uzywa do szyfrowania
Session Key otrzymanego z 512-bitowym Master Key. Master Key
jest zaszyfrowany przez Master Key Encryption Key, ktéry jest
otrzymany z hasta uzytkownika, przy uzyciu funkcji Password
Based Key Derivation Function.
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Gtéwne cechy NTFS

Alternatywne strumienie danych

e pliki moga sie sktada¢ z jednego lub wiecej strumieni (ADS -
Alternate data streams)
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Gtéwne cechy NTFS

Alternatywne strumienie danych

e pliki moga sie sktada¢ z jednego lub wiecej strumieni (ADS -
Alternate data streams)

@ jeden strumien nienazwany i dowolna ilo$¢ nazwanych
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Gtéwne cechy NTFS

Alternatywne strumienie danych

e pliki moga sie sktada¢ z jednego lub wiecej strumieni (ADS -
Alternate data streams)

@ jeden strumien nienazwany i dowolna ilo$¢ nazwanych

o dodatkowe strumienie moga zawiera¢ dowolne dane
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Gtéwne cechy NTFS

Alternatywne strumienie danych

e pliki moga sie sktada¢ z jednego lub wiecej strumieni (ADS -
Alternate data streams)

@ jeden strumien nienazwany i dowolna ilo$¢ nazwanych

o dodatkowe strumienie moga zawiera¢ dowolne dane

@ zazwyczaj s3 to dane opisujace plik lub metadane

plik.txt:sekret.txt
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Gtéwne cechy NTFS

Alternatywne strumienie danych

e pliki moga sie sktada¢ z jednego lub wiecej strumieni (ADS -
Alternate data streams)

@ jeden strumien nienazwany i dowolna ilo$¢ nazwanych

o dodatkowe strumienie moga zawiera¢ dowolne dane

@ zazwyczaj s3 to dane opisujace plik lub metadane

plik.txt:sekret.txt
Nie mozna wykry¢ sekret.txt poprzez rozmiar pliku plik.txt!
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Gtéwne cechy NTFS

Oszczednos¢ miejsca

@ kompresja plikow i katalogdéw
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Gtéwne cechy NTFS

Oszczednos¢ miejsca

@ kompresja plikow i katalogdéw
e algorytm LZ77

Maciek Kowalczyk Mateusz Patelak Systemy plikéw



NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Oszczednos¢ miejsca

@ kompresja plikow i katalogdéw
e algorytm LZ77
e niezalezna kompresja blokéw X klastréw
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Gtéwne cechy NTFS

Oszczednos¢ miejsca

@ kompresja plikow i katalogdéw
e algorytm LZ77
e niezalezna kompresja blokéw X klastréw

@ Sparse Files - obstuga rzadkich plikéw (majacych klastry
wypetnione zerami)
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Gtéwne cechy NTFS

Fragmentacja

Defragmentation API

Pozwala aplikacjom na defragmentacje plikéw poprzez APl (mapa
klastréw, ktére sa uzywane i nie, mapa klastréw uzywanych przez

plik)
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Gtéwne cechy NTFS

Fragmentacja

Reparse points

Jesli plik lub katalog ma znacznik reparse, dane zostaja przekazane
dane do sterownikéw filtréow, ktére sg zatadowane w systemie
operacyjnym. Sterowniki sprawdzajg, czy dane pasuja i, jesli tak,
wykonuja swoja specjalng funkcjonalno$¢ na pliku/katalogu.
Uzywane m.in. w Volume Mount Points, Directory Junctions.
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Gtéwne cechy NTFS

Inne cechy

@ nazwy plikéw Unicode (2 bajty na znak), poza NUL
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Gtéwne cechy NTFS

Inne cechy

@ nazwy plikéw Unicode (2 bajty na znak), poza NUL

@ indeksowanie atrybutéw (Collations) - B*drzewa
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Gtéwne cechy NTFS

Inne cechy

@ nazwy plikéw Unicode (2 bajty na znak), poza NUL
@ indeksowanie atrybutéw (Collations) - B*drzewa

© directory junctions - referencje do innych katalogdéw
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Gtéwne cechy NTFS

Inne cechy

@ nazwy plikéw Unicode (2 bajty na znak), poza NUL
@ indeksowanie atrybutéw (Collations) - B*drzewa
© directory junctions - referencje do innych katalogdéw

O (POSIX style) hard links - twarde dowigzania do plikéw na
tym samym woluminie (drugi wpis w MFT)
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Gtéwne cechy NTFS

Inne cechy

@ distributed link tracking
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Gtéwne cechy NTFS

Inne cechy

@ distributed link tracking

@ dynamiczne remapowanie ztych klastréow
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Gtéwne cechy NTFS

Inne cechy

@ distributed link tracking
@ dynamiczne remapowanie ztych klastréow
© stemple czasowe w formacie GMT /UTC
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Gtéwne cechy NTFS

Inne cechy

@ distributed link tracking
@ dynamiczne remapowanie ztych klastréow
© stemple czasowe w formacie GMT /UTC

@ Quota - nie bierze pod uwage kompresji NTFS, chyba ze
zostanie to ustawione
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Gtéwne cechy NTFS

Inne cechy

o
o
o
o

distributed link tracking
dynamiczne remapowanie ztych klastréw
stemple czasowe w formacie GMT/UTC

Quota - nie bierze pod uwage kompresji NTFS, chyba ze
zostanie to ustawione

©

Hierarchical Storage Management - transfer nieuzywanych
plikéw do innego medium (uzywa reparse point)
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Gtéwne cechy NTFS

Ograniczenia

o dtugos¢ Sciezki do 32000 Unicode, pliku do 255 znakéw

Maciek Kowalczyk Mateusz Patelak Systemy pliké




NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Gtéwne cechy NTFS

Ograniczenia

o dtugos¢ Sciezki do 32000 Unicode, pliku do 255 znakéw

@ zarezerwowane nazwy plikdw - metadane sg trzymane w
zwyktych, ale ukrytych i w wiekszo$ci niedostepnych plikach w
katalogu gtéwnym
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Gtéwne cechy NTFS

Ograniczenia

o dtugos¢ Sciezki do 32000 Unicode, pliku do 255 znakéw

@ zarezerwowane nazwy plikdw - metadane sg trzymane w
zwyktych, ale ukrytych i w wiekszo$ci niedostepnych plikach w
katalogu gtéwnym

o maksymalna wielko$¢ woluminu - 2%4~1 klastréw (adresowanie
64-bitowe), ale w Windows XP tylko 2321 klastréw, co przy
klastrze domysinej wielkosci (4 KB) daje prawie 16 TB
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Gtéwne cechy NTFS

Ograniczenia

o dtugos¢ Sciezki do 32000 Unicode, pliku do 255 znakéw

@ zarezerwowane nazwy plikdw - metadane sg trzymane w
zwyktych, ale ukrytych i w wiekszo$ci niedostepnych plikach w
katalogu gtéwnym

o maksymalna wielko$¢ woluminu - 2%4~1 klastréw (adresowanie
64-bitowe), ale w Windows XP tylko 2321 klastréw, co przy
klastrze domysinej wielkosci (4 KB) daje prawie 16 TB

@ maksymalna wielko$¢ plikow - teoretycznie do 16 EB, ale w
Windows XP tylko 16 TB
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Struktura NTFS

Po sformatowaniu

e BOOT
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Struktura NTFS

Po sformatowaniu

e BOOT
o MFT
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Struktura NTFS

Po sformatowaniu

e BOOT
o MFT

@ wolna przestrzen
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Struktura NTFS

Po sformatowaniu

e BOOT
o MFT
@ wolna przestrzen

@ metadane
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Struktura NTFS

Po sformatowaniu

BOOT
MFT
wolna przestrzen

metadane

wolna przestrzen
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Struktura NTFS

@ wszystko jest plikiem
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Struktura NTFS

@ wszystko jest plikiem

@ Master File Table jest indeksem plikéw (oraz plikiem)
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Struktura NTFS

@ wszystko jest plikiem
@ Master File Table jest indeksem plikéw (oraz plikiem)

@ $Boot jest plikiem zlokalizowanym na poczatku dysku,
pokazuje gdzie znajduje sie MFT
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Struktura NTFS

@ wszystko jest plikiem
@ Master File Table jest indeksem plikéw (oraz plikiem)

@ $Boot jest plikiem zlokalizowanym na poczatku dysku,
pokazuje gdzie znajduje sie MFT

@ w centrum znajduja sie takie pliki jak SMFTMirr i $LogFile
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Struktura NTFS

wszystko jest plikiem

Master File Table jest indeksem plikéw (oraz plikiem)

$Boot jest plikiem zlokalizowanym na poczatku dysku,
pokazuje gdzie znajduje sie MFT

w centrum znajduj3 sie takie pliki jak SMFTMirr i $LogFile

na koncu woluminu znajduje sie kopia boot sektora (klaster 0)
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Struktura NTFS

wszystko jest plikiem

Master File Table jest indeksem plikéw (oraz plikiem)

$Boot jest plikiem zlokalizowanym na poczatku dysku,
pokazuje gdzie znajduje sie MFT

w centrum znajduj3 sie takie pliki jak SMFTMirr i $LogFile

na koncu woluminu znajduje sie kopia boot sektora (klaster 0)

wszystkie pliki poza $Boot mogg zostac przeniesione
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Struktura NTFS

MFT Region

Aby zapobiec fragmentacji MFT Windows utrzymuje wokét niego
bufor, gdzie zadne nowe pliki nie zostang utworzone do czasu
zapefnienia reszty woluminu.
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Struktura NTFS

FILE Record

Kazdy rekord MFT zbudowany jest z atrybutéw. Lista tych
atrybutéw jest zdefiniowana w pliku $AttrDef.

Kazdy atrybut rozpoczyna sie standardowym nagtéwkiem
(Standard Header). Atrybuty moga by¢ rezydentne lub nie.
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Struktura NTFS

Atrybuty

$STANDARD_INFORMATION

Zawiera takie informacje, jak stemple czasowe, identyfikator
wtasciciela, informacje o wielkosci pliku (ze wszystkimi
strumieniami, 0 jesli quota wytaczona), DOS File Permissions,
Security Id, Update Sequence Number (indeks w pliku $UsnJrnl).
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Struktura NTFS

Atrybuty

$ATTRIBUTE_LIST

Potrzebny, gdy mato miejsca w rekordzie MFT. Zawiera informacje
o typie i rozmieszczeniu w MFT wszystkich innych atrybutéw
nalezacych do pliku.

Np. gdy plik ma duzo twardych dowigzan, staje sie
pofragmentowany, ma wiele nazwanych strumieni.
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Struktura NTFS

Atrybuty

Oprécz nazwy pliku (w Unicode) zawiera referencje do katalogu, w
ktérym znajduje sie plik a takze flagi.

Kazde twarde dowigzanie ma swéj atrybut $FILE_ZNAME
(aktualizowany tylko przy zmianie nazwy pliku).

Maciek Kowalczyk Mateusz Patelak Systemy plikéw



NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Struktura NTFS

Atrybuty

Oprécz nazwy pliku (w Unicode) zawiera referencje do katalogu, w
ktérym znajduje sie plik a takze flagi.

Kazde twarde dowigzanie ma swéj atrybut $FILE_ZNAME
(aktualizowany tylko przy zmianie nazwy pliku).

Read-Only, Hidden, System, Archive, Device, Normal, Temporary,
Sparse File, Reparse Point, Compressed, Offline, Not Content
Indexed, Encrypted, Directory, Index View
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Struktura NTFS

Atrybuty

$OBJECT_ID

Unikalny identyfikator pliku
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Struktura NTFS

Atrybuty

$SECURITY _DESCRIPTOR

Generalnie méwi o tym, kto ma jakie prawa do pliku, kto jest
wtascicielem. W nowych NTFS wszystkie te atrybuty sg trzymane
w pliku $Secure. Wskazuje tam Security Id. ACL (Access Control
List) zawiera jeden lub wiecej ACEs. Kazdy ACE zawiera SID.
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Struktura NTFS

ACE access mask

Bit \ Znaczenie \ Opis
0 - 15 | Object Specific Read, Execute, Append data
16 - 22 | Standard Delete, Write ACL, Write Owner

23 | Can access security ACL
24 - 27 | Reserved

28 | Generic ALL Everything below

29 | Generic Execute All necessary to execute
30 | Generic Write All necessary to write
31 | Generic Read All things to read
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Struktura NTFS

Atrybuty

$VOLUME_NAME
Zawiera nazwe woluminu.

$VOLUME_INFORMATION
Informacja, ktéra wersja NTFS, czy dysk wymaga sprawdzenia.

—
—
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Struktura NTFS

Atrybuty

WHtasnie tutaj znajduje sie zawartos¢ pliku (moze by¢ kilka $Data -
strumienie alternatywne, in. forki).
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Struktura NTFS

Atrybuty

$INDEX_ROOT

Wierzchotek B*drzewa dla indekséw (np. dla katalogu). Zawiera
liste wierzchotkéw, gdzie znajduje sie plik. Jesli katalog jest
wystarczajaco maty, miesci sie wtasnie tutaj.
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Struktura NTFS

Atrybuty

$INDEX_ROOT

Wierzchotek B*drzewa dla indekséw (np. dla katalogu). Zawiera
liste wierzchotkéw, gdzie znajduje sie plik. Jesli katalog jest
wystarczajaco maty, miesci sie wtasnie tutaj.

| A\

$INDEX_ALLOCATION

Miejsce dla wierzchotkéw B*drzewa opisywanego przez
$INDEX_ROOT. Dla katalogu sa to nazwy plikéw.
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Struktura NTFS

Atrybuty

$BITMAP
Q@ W SMFT pokazuje, ktére jego rekordy s3 w uzyciu.

@ W indeksach (np. katalogach) - ktéra pozycja indeksu jest w
uzyciu (kazdy bit, to jedna Virtual Cluster Number).
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Struktura NTFS

Atrybuty

$REPARSE POINT

Uzywane m.in. gdy plik jest taczem symbolicznym lub woluminem.

Plik $Extend /$Reparse jest indeksem wszystkich reparse points na
woluminie.
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Struktura NTFS

Atrybuty

$EA_INFORMATION

Uzywane do implementacji rozszerzonych atrybutéw.
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Struktura NTFS

Atrybuty

$LOGGED_UTILITY_STREAM

Dziata jak ograniczony nazwany strumien, ale operacje na nim
zapisywane s3 do dziennika, jak zmiany normalnych metadanych.
Uzywane np. przez EFS (Encrypting File System) - wszystkie
zaszyfrowane pliki maja ten atrybut nazwany $EFS.
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Struktura NTFS

Pliki systemu plikéw

S3 dwa rodzaje plikéw: metadane i normalne. Metadane zawieraja
informacje o woluminie.
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Struktura NTFS

Pliki systemu plikéw

$LogFile

@ cykliczny bufor, w ktérym znajduja sie zapisy transakcji
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Struktura NTFS

Pliki systemu plikéw

$LogFile

@ cykliczny bufor, w ktérym znajduja sie zapisy transakcji
@ na poczatku pliku znajduja sie dwie kopie restart area
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Struktura NTFS

Pliki systemu plikéw

@ cykliczny bufor, w ktérym znajduja sie zapisy transakcji
@ na poczatku pliku znajduja sie dwie kopie restart area
e gdy wolumin jest odmontowany, powinny by¢ identyczne
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Struktura NTFS

Pliki systemu plikéw

$LogFile

@ cykliczny bufor, w ktérym znajduja sie zapisy transakcji
@ na poczatku pliku znajduja sie dwie kopie restart area

e gdy wolumin jest odmontowany, powinny by¢ identyczne
e prawdopodobnie zawieraja wskaznik do pierwszej i ostatniej
transakcji oraz do ostatniej wykonanej transakgcji
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Struktura NTFS

Pliki systemu plikéw

$LogFile

@ cykliczny bufor, w ktérym znajduja sie zapisy transakcji
@ na poczatku pliku znajduja sie dwie kopie restart area
e gdy wolumin jest odmontowany, powinny by¢ identyczne
e prawdopodobnie zawieraja wskaznik do pierwszej i ostatniej
transakcji oraz do ostatniej wykonanej transakgcji
@ przy pierwszym dostepie do dysku po awarii systemu, system
czyta log i wykonuje rollback wszystkich operacji do ostatnie;j
zakonczonej transakgji
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Struktura NTFS

Pliki systemu plikéw

$Volume

Informacje o woluminie.
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Struktura NTFS

Pliki systemu plikéw

$AttrDef

Zawiera definicje atrybutéw, np. etykiete, typ, ktére z nich s
indeksowane, ktére zawsze rezydentne, a ktére nie.
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Struktura NTFS

Pliki systemu plikéw

Katalog gtéwny. Jesli wolumin ma reparse points, to (.) ma jako
atrybut Named Data Stream $MountMgrDatabase.
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Struktura NTFS

Pliki systemu plikéw

$Bitmap
Kazdy bit reprezentuje jeden LCN.
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Struktura NTFS

Pliki systemu plikéw

Wskazuje na boot sector woluminu. Zawiera informacje o
rozmiarze woluminu, klastrach i MFT. Jako jedyny, ten plik nie
moze by¢ przeniesiony. Zawiera takze LCN zerowego VCN $MFT i
$MFTMirr. Plik ten zaczyna sie w fizycznym klastrze 0. $Data
tego pliku nigdy nie jest rezydentny.
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Struktura NTFS

Pliki systemu plikéw

$BadClus

Zawiera liste wszystkich ztych klastréw na woluminie. Jego
strumien nienazwany jest pusty, ale strumien $Bad jest wielkosci
catego woluminu. Dobre klastry reprezentowane sg jako luzne
(sparse, zerowe) klastry. Zte klastry wskazuja na te klastry na
dysku. Przy dynamicznym remapowaniu ztych klastréw, nowy zty
klaster zostanie po cichu dodany do tego pliku.
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Struktura NTFS

Pliki systemu plikéw

$Secure

Pole Security Id w $STANDARD_INFORMATION jest indeksem w
$Secure. W pliku tym jest strumienn $SDS (Security Descriptor
Stream) i dwa indeksy: $SII (Security Id Index) i $SDH (Security
Descriptor Hash) do odszukiwania.
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Struktura NTFS

Pliki systemu plikéw

$UpCase

Zawiera wielkie litery (dla kazdego znaku w Unicode). Uzywany do
poréwnywania nazw plikéw niezaleznie od strony kodowe;.
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Struktura NTFS

Pliki systemu plikéw

$Extend

Od Windows 2000. Katalog zawierajacy pliki $Objld, $Quota,
$Reparse, $UsnJrnl.
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Struktura NTFS

Pliki systemu plikéw

Indeks atrybutéw $OBJECT_ID.
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Struktura NTFS

Pliki systemu plikéw

$Quota

Pojawita sie w Windows NT, ale nie byta uzywana. Quoty s3
trzymane dla kazdego uzytkownika i dla kazdego woluminu.

Maciek Kowalczyk Mateusz Patelak Systemy plikéw



NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Struktura NTFS

Koncepcje i pojecia

@ liczba sektoréw tworzacych klaster jest potega 2
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Struktura NTFS

Koncepcje i pojecia

@ liczba sektoréw tworzacych klaster jest potega 2

@ Logical Cluster Number (LCN) - kolejny numer klastra na
woluminie (od 0)
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Struktura NTFS

Koncepcje i pojecia

@ liczba sektoréw tworzacych klaster jest potega 2
@ Logical Cluster Number (LCN) - kolejny numer klastra na
woluminie (od 0)

@ Virtual Cluster Number (VCN) - kazdy klaster
nierezydentnego strumienia dostaje kolenjny numer (od 0)
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Struktura NTFS

Koncepcje i pojecia

@ liczba sektoréw tworzacych klaster jest potega 2

@ Logical Cluster Number (LCN) - kolejny numer klastra na
woluminie (od 0)

@ Virtual Cluster Number (VCN) - kazdy klaster
nierezydentnego strumienia dostaje kolenjny numer (od 0)

e Data Runs - kazdy spdjny blok LCN'éw dostaje Data Run,
ktéry zawiera VCN, LCN i dtugosé
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Struktura NTFS

Koncepcje i pojecia

@ liczba sektoréw tworzacych klaster jest potega 2

@ Logical Cluster Number (LCN) - kolejny numer klastra na
woluminie (od 0)

@ Virtual Cluster Number (VCN) - kazdy klaster
nierezydentnego strumienia dostaje kolenjny numer (od 0)

e Data Runs - kazdy spdjny blok LCN'éw dostaje Data Run,
ktéry zawiera VCN, LCN i dtugosé

Wielkos$¢ klastra jest trzymana w $Boot. Takze tam jest
zdefiniowana wielko$¢ MFT File Record (w klastrach) i Index
Record. Dzieki klastrom mozna adresowaé wieksze dyski niz za
pomoca sektordéw.
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Struktura NTFS

Koncepcje i pojecia

Standardowy nagtéwek atrybutu

@ kazdy atrybut kazdego rekortu MFT ma standardowy
nagtowek
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Struktura NTFS

Koncepcje i pojecia

Standardowy nagtéwek atrybutu

@ kazdy atrybut kazdego rekortu MFT ma standardowy
nagtowek

@ typ, rozmiar, nazwa atrybutu, oraz czy jest on rezydentny,
indeksowany, luzny (sparse), zaszyfrowany czy skompresowany
(gdy atrybut jest strumieniem)
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Struktura NTFS

Koncepcje i pojecia

Standardowy nagtéwek atrybutu

@ kazdy atrybut kazdego rekortu MFT ma standardowy
nagtowek

@ typ, rozmiar, nazwa atrybutu, oraz czy jest on rezydentny,
indeksowany, luzny (sparse), zaszyfrowany czy skompresowany
(gdy atrybut jest strumieniem)

@ rozmiar zalezny od tego, czy ma nazwe i od tego czy jest
rezydentny.
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Struktura NTFS

Koncepcje i pojecia

Standardowy nagtéwek atrybutu

@ kazdy atrybut kazdego rekortu MFT ma standardowy
nagtowek

@ typ, rozmiar, nazwa atrybutu, oraz czy jest on rezydentny,
indeksowany, luzny (sparse), zaszyfrowany czy skompresowany
(gdy atrybut jest strumieniem)

@ rozmiar zalezny od tego, czy ma nazwe i od tego czy jest
rezydentny.

Przyktadowo domyslny, nienazwany strumien $Data jesli nie jest
rezydentny, jego nagtéwek zawiera informacje, gdzie znajduje sie
pierwszy i ostatni VCN.
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Struktura NTFS

Koncepcje i pojecia

Uzywane do sortowania i wyszukiwania obiektéw w NTFS. Mozna
poréwnywac nazwy plikéw, SID, unsigned longs...
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane

@ klucze drzewa w NTFS zawieraja dane i wskaznik do dzieci
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane
@ klucze drzewa w NTFS zawieraja dane i wskaznik do dzieci

@ nie ma maksymalnej liczby kluczy w wezle
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane
@ klucze drzewa w NTFS zawieraja dane i wskaznik do dzieci
@ nie ma maksymalnej liczby kluczy w wezle

@ ma wezty co najmniej 2/3 petne (oprécz korzenia)
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane

@ klucze drzewa w NTFS zawieraja dane i wskaznik do dzieci
@ nie ma maksymalnej liczby kluczy w wezle

@ ma wezty co najmniej 2/3 petne (oprécz korzenia)

@ korzen znajduje sie w SMFT.
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Struktura NTFS

Koncepcje i pojecia

@ zbalansowane

klucze drzewa w NTFS zawieraja dane i wskaznik do dzieci
nie ma maksymalnej liczby kluczy w wezle

ma wezty co najmniej 2/3 petne (oprécz korzenia)

korzer znajduje sie w SMFT.

na nim zbudowane s3 wszystkie indeksy
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Struktura NTFS

Koncepcje i pojecia

@ jest indeksem nazw plikéw (sam katalog, jak wszystko inne,
jest plikiem)
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Struktura NTFS

Koncepcje i pojecia

@ jest indeksem nazw plikéw (sam katalog, jak wszystko inne,
jest plikiem)

@ pozycje indeksu zawierajg nazwe pliku, informacje
standardowe i wskaznik do informacji o zabezpieczeniach
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Struktura NTFS

Koncepcje i pojecia

@ jest indeksem nazw plikéw (sam katalog, jak wszystko inne,
jest plikiem)

@ pozycje indeksu zawierajg nazwe pliku, informacje
standardowe i wskaznik do informacji o zabezpieczeniach

o korzen (zawsze rezydentny) zawiera kilka pozycji indeksu
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Struktura NTFS

Koncepcje i pojecia

@ jest indeksem nazw plikéw (sam katalog, jak wszystko inne,
jest plikiem)

@ pozycje indeksu zawieraja nazwe pliku, informacje
standardowe i wskaznik do informacji o zabezpieczeniach

o korzen (zawsze rezydentny) zawiera kilka pozycji indeksu

o SINDEX_ALLOCATION to zestaw przebiegéw méwiacy gdzie
szuka¢ dalszych czesci indeksu
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Struktura NTFS

Koncepcje i pojecia

@ jest indeksem nazw plikéw (sam katalog, jak wszystko inne,
jest plikiem)

@ pozycje indeksu zawieraja nazwe pliku, informacje
standardowe i wskaznik do informacji o zabezpieczeniach

o korzen (zawsze rezydentny) zawiera kilka pozycji indeksu

o SINDEX_ALLOCATION to zestaw przebiegéw méwiacy gdzie
szuka¢ dalszych czesci indeksu

@ jest takze bitmapa méwiaca, ktére klastry z indeksami s3
uzywane
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Struktura NTFS

Koncepcje i pojecia

Indeks jest trzymany w wierzchotkach B*drzewa:

o kazdy wierzchotek zawiera jedna lub kilka pozycji indeksu;
pozycje posortowane sg rosnaco
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Struktura NTFS

Koncepcje i pojecia

Indeks jest trzymany w wierzchotkach B*drzewa:
o kazdy wierzchotek zawiera jedna lub kilka pozycji indeksu;
pozycje posortowane sg rosnaco

@ kazda pozycja indeksu moze wskazywac na podwierzchotek
zawierajacy tylko mniejsze pozycje
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Struktura NTFS

Koncepcje i pojecia

Indeks jest trzymany w wierzchotkach B*drzewa:

o kazdy wierzchotek zawiera jedna lub kilka pozycji indeksu;
pozycje posortowane s3 rosnaco

@ kazda pozycja indeksu moze wskazywac na podwierzchotek
zawierajacy tylko mniejsze pozycje

@ korzen jest w $INDEX_ROOT
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Struktura NTFS

Koncepcje i pojecia

@ to takie inodes
@ nagtéwek - atrybuty - OxFFFFFFFF
@ LSN ($LogFile Sequence Number)
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Struktura NTFS

Koncepcje i pojecia

Aby méc wykrywaé btedy w klastrach, sektory maja Fixups
trzymane w Update Sequence Array, gdzie s3 skopiowane 2
ostatnie bajty kazdego sektora w klastrze. Na ich miejsce jest
kopiowany Update Sequence Number.
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Struktura NTFS

Koncepcje i pojecia

@ nierezydentne atrybuty s3 trzymane w ciagach klastréow
(przebiegach, runs)
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Struktura NTFS

Koncepcje i pojecia

@ nierezydentne atrybuty s3 trzymane w ciagach klastréow
(przebiegach, runs)

@ kazdy przebieg jest reprezentowany przez klaster poczatkowy i
dtugosé
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Struktura NTFS

Koncepcje i pojecia

@ nierezydentne atrybuty s3 trzymane w ciagach klastréow
(przebiegach, runs)

@ kazdy przebieg jest reprezentowany przez klaster poczatkowy i
dtugosé

@ startowy klaster kolejnego przebiegu jest kodowany jako ofset
do poczatkowego klastra poprzedniego przebiegu
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Struktura NTFS

Koncepcje i pojecia

@ nierezydentne atrybuty s3 trzymane w ciagach klastréow
(przebiegach, runs)

@ kazdy przebieg jest reprezentowany przez klaster poczatkowy i
dtugosé

@ startowy klaster kolejnego przebiegu jest kodowany jako ofset
do poczatkowego klastra poprzedniego przebiegu

@ normalne, skompresowane i rzadkie pliki s3 definiowane przez
przebiegi
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Struktura NTFS

Koncepcje i pojecia

@ nierezydentne atrybuty s3 trzymane w ciagach klastréow
(przebiegach, runs)

@ kazdy przebieg jest reprezentowany przez klaster poczatkowy i
dtugosé

@ startowy klaster kolejnego przebiegu jest kodowany jako ofset
do poczatkowego klastra poprzedniego przebiegu

@ normalne, skompresowane i rzadkie pliki s3 definiowane przez
przebiegi

@ Runlist to sekwencja elementéw - kazdy element trzyma ofset
do poczatkowego LCN poprzedniego elementu i dtugosci
przebiegu w klastrach a na poczatku - dtugosci tych liczb
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Data Runs
Przyktad 1 - zwykty, niepofragmentowany plik

Przebiegi: 21 18 34 56 00
O 2118 3456

rozmiar dtugosci przebiegu - 1 (little endian)
rozmiar offsetu - 2

dtugosé przebiegu - 0x18

offset - 0x5634

@ 00 - koniec
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Data Runs
Przyktad 1 - zwykty, niepofragmentowany plik

Przebiegi: 21 18 34 56 00
O 2118 3456

rozmiar dtugosci przebiegu - 1 (little endian)
rozmiar offsetu - 2

dtugosé przebiegu - 0x18

offset - 0x5634

@ 00 - koniec
Czyli 0x18 klastréw na LCN 0x5634
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Data Runs
Przyktad 2 - pofragmentowany, zwykty plik

Przebiegi: 31 38 73 25 34 32 14 01 E5 11 02 31 42 AA 00 03 00
Q 3138732534
o dtugos¢ - 0x38 (1B)
o ofset - 0x342573
Q 321401 E51102
o dtugosé - 0x114
o ofset - 0x363758 (0x211E5 w stosunku do 0x342573)

o ..
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Data Runs
Przyktad 3 - rzadki, niepofragmentowany plik

Przebiegi: 11 30 20 01 60 11 10 30 00
© 11 30 20 - 0x30 @ 0x20
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WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Data Runs
Przyktad 3 - rzadki, niepofragmentowany plik

Przebiegi: 11 30 20 01 60 11 10 30 00
© 11 30 20 - 0x30 @ 0x20
@ 01 60 - 0x60 @ nigdzie (zera)
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Data Runs
Przyktad 3 - rzadki, niepofragmentowany plik

Przebiegi: 11 30 20 01 60 11 10 30 00
© 11 30 20 - 0x30 @ 0x20
@ 01 60 - 0x60 @ nigdzie (zera)
© 11 10 30 - 0xx10 @ 0x20 + 0x30 = 50
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Data Runs
Przyktad 3 - rzadki, niepofragmentowany plik

Przebiegi: 11 30 20 01 60 11 10 30 00
© 11 30 20 - 0x30 @ 0x20
@ 01 60 - 0x60 @ nigdzie (zera)
© 11 10 30 - 0xx10 @ 0x20 + 0x30 = 50
@ 00 - koniec
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WinFS

Systemy plikéw w Windows Inne systemy plikéw w Windows

@ nazwa kodowa nowego systemu plikéw Windows (Windows
Future System)
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Systemy plikéw w Windows Inne systemy plikéw w Windows

@ nazwa kodowa nowego systemu plikéw Windows (Windows
Future System)

@ relacyjna baza danych; potaczenie tradycyjnych relacyjnych
baz danych, obiektéow, XML i systemu plikéw
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@ relacyjna baza danych; potaczenie tradycyjnych relacyjnych
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@ reprezentacja pliku nie poprzez Sciezke, ale poprzez jego
wiasciwosci
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baz danych, obiektéow, XML i systemu plikéw

@ reprezentacja pliku nie poprzez Sciezke, ale poprzez jego
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@ sptaszczenie hierarchii, wyszukiwanie pliku poprzez jego
atrybuty
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Systemy plikéw w Windows Inne systemy plikéw w Windows

@ nazwa kodowa nowego systemu plikéw Windows (Windows
Future System)

@ relacyjna baza danych; potaczenie tradycyjnych relacyjnych
baz danych, obiektéow, XML i systemu plikéw

@ reprezentacja pliku nie poprzez Sciezke, ale poprzez jego
wiasciwosci

@ sptaszczenie hierarchii, wyszukiwanie pliku poprzez jego
atrybuty

@ na bazie engine’u Microsoft SQL Server

@ http://blogs.msdn.com/winfs/

@ WinFS Beta 1 zostata udostepniona w 2005 roku dla Windows
XP SP2
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NTFS
WinFS

Systemy plikéw w Windows Inne systemy plikéw w Windows

@ nazwa kodowa nowego systemu plikéw Windows (Windows
Future System)

@ relacyjna baza danych; potaczenie tradycyjnych relacyjnych
baz danych, obiektéow, XML i systemu plikéw

@ reprezentacja pliku nie poprzez Sciezke, ale poprzez jego
wiasciwosci

@ sptaszczenie hierarchii, wyszukiwanie pliku poprzez jego
atrybuty

@ na bazie engine’u Microsoft SQL Server

@ http://blogs.msdn.com/winfs/

@ WinFS Beta 1 zostata udostepniona w 2005 roku dla Windows
XP SP2

@ nie wiadomo, kiedy WinFS zostanie wtaczony do systemdw
Microsoft Windows
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

WinES Type Extensibility

Ma pozwala¢ deweloperom na rozszerzanie WinFS za pomoca
schematéw definiujacych nowe typy danych i asocjacje. S3 to pliki
XML (ale nie w rozumieniu W3C). Schematy te moga by¢
widoczne tylko dla aplikacji, z ktéra zostaty zainstalowane lub by¢
udostepnione na caty system.
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NTFS
WinFS
Systemy plikéw w Windows Inne systemy plikéw w Windows

Installable File System

File System Driver (FSD)

Sterowniki te zajmuja sie w Windows formatami systeméw plikéw.
Dziataja w trybie jadra. Uzywaja zestawu funkcji Ntoskrnl. Do
tworzenia sterownikéw potrzebny jest Windows Installable File
System (IFS).
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Zrédta

Zrédia

http://e2fsprogs.sourceforge.net
http://www.namesys.com
Linuxmafia.com Knowledgebase
Wikipedia

http://ntfs.com/

linux ntfs project

Mark E. Russinovich, David A. Solomon Microsoft Windows
Internals

Maciek Kowalczyk Mateusz Patelak Systemy plikow



	Plan prezentacji
	Wstep
	Cechy
	Kronikowanie

	Systemy plików w Linux
	Ext3
	Reiser4
	Pozostale

	Systemy plików w Windows
	NTFS
	WinFS
	Inne systemy plików w Windows

	Zródla

