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Co to jest debugger | jak dziata?

Dawno, dawno temu, za siedmioma gorami i siedmiolasami
konstruowano die lampowe komputery, pierwowzory dzisiejszych péeet
Owczesne komputery ztone byly z olbrzymiej iléci lamp (tranzystory jeszcze
wtedy tak powszechnie niezywano). Lampy mialy dwie wady: sporezygie
mocy i krotki czagycia. Krotki czaszycia, skrocony dodatkowo przez istnienie
wielu lamp, powodowalze Owczesne komputery @ziej nie dziataly ni
dziataty. Dodatkowo ich rozmiary powodowatyzduproblemy z namierzeniem
usterki. Ktéregé razu okazato sj ze kolejny bhkd w dziataniu systemu
spowodowat robak, ktéregamiertelnie porazit prd w trakcie wdrowania po
ptycie. Robak, a konkretnie pluskwa (po angielskg)omadat nazwprocesowi
wyszukiwania i usuwania &ow w programie - debuggowaniu, po polsku
odpluskwianiu.

Debugger jest to program komputerowy zgty do analizy kodu
zrodiowego lub kodu maszynowego w celu znalezienianim bkdow
programistycznych (bugéw). Proces naprawy kodu panqm debuggera
okresla sk mianem debuggowania.

Podstawowym zadaniem debuggera jest symulowanipraw®wanie
kontroli nad wykonaniem kodu, co unliovia zlokalizowanie instrukciji
odpowiedzialnych za wadliwe dziatanie programu. yY@gzcie, wspotczesne
debuggery maj rozbudowane opcje, ktore pozwalaja efektywnesledzenie
wartasci poszczegolnych zmiennych, wykonywanie instrukofik po kroku czy
wstrzymywanie dziatania programu w o#leych miejscach.

Debugger jest standardowym wypgsaiem kadego srodowiska
programistycznego. Niektore z tyclmodowisk pozwalaj ustawé w kodzie
zrodiowym punkty wstrzymania, dgi czemu programista me m.in. sledzic
wartasci wskazanych zmiennych.

Debugger mge rownie funkcjonowa jako niezaleny program.

Debuggery, oprécz ich podstawowego przeznaczeni, C&Sto
wykorzystywane take do tamania zabezpiedzeprogramowania (crackingu).

Debuggery posiadajniestety wady — symulacja dziatania kodu nie jest
idealnym odtworzeniem wykonania tego kodu w warghkanormalnych.
Wobec tego debuggery mpgie wykrywa bugow niezalenych bezpérednio
od treci badanego programu.



VERIFICATION

TESTING BY
EXECUTION

DEBUGGING

Rys 1. Typowy proces powstawania oprogramowaniagkaerowego

Chocia kazdy proces debuggowania jest unikalny, to istnidjeakzasad,
ktére mana zastosowapodczas debuggowania.

Gtowne kroki podczas debuggowania:

1. Stwierdzenieze do programu wkradtegrobak
2. Wyizolowaniezrodta problemu

3. Zidentyfikowanie przyczyny téu

4. Okrelenie sposobu naprawy

5. Naprawa i testy

Stwierdzenieze do programu wkradtsrobak

Doswiadczony programista ¢gto wie, gdzie problemy pojawigjsic
najczsciej. Na przyktad, wszystkie dane pochgoiz od uytkownika powinny
zost& potraktowane ze szczeg@lrostranoscia. Duza wage powinno sg
przywiazywa do tego, aby format i zawagtodanych byly poprawne. Jeli
dane § transmitowane, to powinno ¢sizadb& o sprawdzenie, czy cala
wiadoma¢ dotarta, czy te nie. Bardziej ztaone dane, ktére muszzostd
sparsowane i/lub przetworzone, mogawierg nieoczekiwane kombinacje
wartasci, ktorych program ginie spodziewat i ktére nie zle obshiy¢. Poprzez
sprawdzanie najgzciej wystpujacych bkddéw, program mze wykry kiedy
dane zostaty uszkodzone lub niepoprawnie closte.

Jezeli problem jest na tyle powvray, ze powoduje,ze program pada,
wtedy wkradn¢cie sk biedu jest oczywiste. Zeli program wykryje mniegj
powany problem, pluskwa ni® zostéd rozpoznana, pod warunkienige
dziatanie programu jest monitorowane logamieligednak problem jest na tyle



malty, ze powoduje tylko zty wynik, wtedy nie by trudno okréli¢ czy do
programu wkradt sirobak.

Wyizolowaniezrodta problemu

Jest to cgsto najtrudniejszy krok podczas debuggowania. detgm jest
zidentyfikowanie, ktora c#&¢é programu powoduje hdl. Krok ten czsto
wymaga iteracyjnego testowania. Dla programéow peldmych na moduty krok
ten mae by tatwiejszy dz¢ki sprawdzeniu poprawsoi danych przesytanych
pomigdzy interfejsami poszczegolnych modutéwzele dane wejciowe byly
poprawne, a wygiowe niepoprawne, to zlokalizowaiy modut z bédem.
Poprzez iteracyjne testowanie w&@f | wyjscia programista me
zidentyfikowa do kilku linii kodu miejsce wyapienia bédu.

Zidentyfikowanie przyczyny ktu

Kiedy juz znalelismy miejsce wysipienia bkdu, kolejnym krokiem jest
ustalenie przyczyny tegodatlu. Dobra znajomi@ programu mee okaza si¢ tu
niezledna. Wyszkolony debugger e co prawda, znaté miejsce
wystapienia bkdu, ale ju tylko osoba dobrze zrmga program mize
precyzyjnie okréli¢ przyczyr bledu. Kiedy juz znamy przyczya biedu,
dobrym pomystem m@& by przejrzenie podobnych sekcji kodu celem
sprawdzenia, czy ten samabinie zostat powielony w innych miejscach.

Okreslenie sposobu naprawy

Nastpnym krokiem powinno hy okreslenie sposobu naprawy dolu.
Doktadna znajom&& programu jest tu niezdna dla wszystkich (me poza
tymi najbardziej banalnymi) rodzajow coiow. Jest to spowodowane tyie
naprawa zmienia aktualne zachowanie programu izemaskutkowa
nieoczekiwanymi rezultatami. Co guej, naprawa pojedynczegoctt mae
spowodowa powstanie nowych bdow lub ujawnienie si innych bkdow
Istniejacych w programie.

W niektorych przypadkach naprawa radoy prosta i oczywista. Jest to
dosy proste podczas ddéw natury logicznej, kiedy oryginalny projekt zaist
nieprawidtowo zrozumiany i zaimplementowany. Z dejigednak strony, peeli
jednak problem ujawnia jakbardziej ziaona wack projektova, wtedy problem
moze by nie tylko trudny, ale nawet nierdovy do naprawy. Mae to czasem
prowadzé do koniecznéci przepisania catego programu od nowa.

Czasem warto tak zastosow@ szyblky naprawg, ktora ledzie
poprzedzata doktadmapraw w przyszigci. Decyzja taka powinna bypodgta



po przeanalizowaniu wagi, widocZun czstotliwosci wyskpowania oraz
efektéw ubocznych problemu.

Naprawa i testy
Po naprawie kbu, wane jest przetestowanie programu. Testy powinny
by¢ przeprowadzone z dwoch powodow:
« czy naprawa prawidtowo roze#ata istniejcy problem
* czy na skutek naprawy nie powstaty jgkegekty uboczne



Opcje odpluskwiania w gcc

-ggdb

-glevel
-ggdblevel

-ftime-report
-fmem-report

-save-temps

-time

Opcje debuggera.

-g powoduje wdczanie do pliku wynikowego informacji (numery lifiyp
i rozmiar identyfikatoréw, tablica symboli) urdwiajacychsledzenie
wykonywania programu wynikowego (ang. debugging);

UWAGA! Opcje -O i -g zwykle nie magby¢ stosowane jednocaaie.
Jednak kompilator gcc dopuszczastakazliwos¢ pozwalagc na
ograniczongledzenie zoptymalizowanego kodu programu.

debuggegdb dostaje dodatkowe informacje (atiavos¢ wykorzystania
rozszerza GDB) oznacza toaycie najlepszego daginego formatu
(DWARF2, stabs lub dormdinego, jeeli nie m@na wy¢ zadnego z tych
dwaoch)

Poziom debuggowania, standardowo 2.

Mozliwe opcje: 1,2,3.

Dodaje dodatkowe informacje o programie

1 — minimalna, zawiera opis funkcji i zmiennych zetznych, ale nie
produkuje informacji o zmiennych lokalnych ani nuagh linii

skompiluje plik z informacjami do @éiejszego profilowania za pomoc

programu prof

Po skompilowaniu kalej funkcji wypisuje jej nazworaz trock statystyk

Wypisuje info o czasie trwania k@dego etapu kompilaciji

Wypisuje info o zaalokowanej pagoi

Nie kasuje plikbw tymczasowychzywanych podczas kompilaciji, tj.
kompilujac test.c z opaj-save-temps otrzymamy w bigym katalogu
pliki test.i, test.s oraz test.o

Raportuje czas procesora (w sekundachjytzuna kada czes¢ procesu
kompilacji



Formaty plikow obiektowych

Kompilator i asembler tworzplik obiektowy, zawierajcy wygenerowany kod
binarny oraz pewne dodatkowe dane. Linkeey wiele plikow obiektowych w
jeden. Loader bierze plik obiektowy i taduje gomdomkci.

Co skitada sina plik obiektowy?

Informacje nagtéwkowe: ogolne informacje o plikakie jak rozmiar
kodu, nazwa plikuirdédiowego, data powstania

Kod wynikowy: instrukcje binarne i1 dane wygenerowarprzez
kompilator i asembler

Relokacja: lista miejsc w kodzie, ktore maszost& poprawione, kiedy
linker zmienia adresy kodu wynikowego

Symbole: symbole globalne, zdefiniowane w danym uedsymbole,
ktére maj zostd zaimportowane z innego modutu lub zdefiniowane
przez linker

Informacje do debuggowania: inne informacje o kedaynikowym (nie
sa potrzebne linkerowi, ale przydagdsie podczas debuggowania), mog
to by¢ np. informacje o kodzigrédiowym, numerach linii, zmiennych
lokalnych, strukturach danychzywanych przez kod wynikowy

Niektére formaty plikow obiektowych zawiesajwiecej informacii, niektére
zawierag ich mniej.

Projektowanie formatu pliku obiektowego:
Plik moze by:

linkowalny (linkable) — aywany jako input dla linkera

wykonywalny (executable) — me by tadowany do pamci i
uruchamiany jako program

ladowalny (loadable) — nie by tadowany do pamci jako biblioteka
razem z programem

wszelkie maliwe kombinacje trzech powgzych

Format pliku typu NULL (null object format): MS-DO S pliki .COM

Jest to najbardziej znany przyktad formatu pliktdrk nie posiadazadnych
dodatkowych informacji poza kodem binarnym. Jedgoema do zrobienia



system operacyjny podczas uruchamiania pliku ty@OM jest zatadowanie
pliku do segmentu pargi, ustawienie rejestrow (m.in. wskaka stosu na
koniec segmentu, pozostatych rejestrow na ge&zsegmentu) i przeskoczenie
do pocatku zatadowanego programu.

Kazdy program zapisany w tym formacie musi fgié sic w jednym segmencie
pamkci, czyli zajmowg& maksymalnie 64KB. Podczas uruchamiania
programow tego typu tworzony jest nagtowek PSPdRmm Segment Prefix), a
zaraz za nim wczytywany jest caly program. Blok P8Rjduje si pod
adresem: CS:0000-CS:0100, a zaraz za nim kod pmg(@S:0100:CS:???7?).

Dzigki segmentacji architektury x86 takie rozganie dziata. Jeli program
miesci sig w jednym segmencie, to sprawa jest regana, jeeli natomiast nie
to istnieje potrzeba obliczania adresow wdglch, co spoczywa nakach
programisty. Sytuacja ta jest désprosta do rozwzanie i dosy tatwa do
zautomatyzowania, a zajmowai¢ tym beda juz linkery i loadery w kolejnym
MS-DOSowym formacie plikow, czyli formacie .EXE.

UNIX-owe pliki a.out

Nagtowek pliku:

int a_magic; // numer magiczny

inta_text; // dlugo $¢ kodu

inta_data; // dlugo $¢ danych

int a_bss; Il wielko $¢ danych niezainicjowanych
inta_syms; /[ wielko $¢ tablicy relokacii
inta_entry; // punkt wej $cia do programu

int a_trsize; // wielko $¢ tablicy relokacji dla kodu
int a_drsize; // wielko $¢ tablicy relokacji dla danych

tadowanie i uruchamianie plikow a.out:

NMAGIC (1975-1990s)
» przeczytanie nagtdbwka w celu wydobycia informacji rozmiarach
segmentu
« sprawdzenie, czy istnieje dzielony segment dla telgal, jezeli tak to
mapujemy ten segment do przestrzeni adresowej gupgeli nie ma to
zapisujemy do nowego segmentu



e utworzenie prywatnego segmentu dla danych i BSS$powanie go do
procesu oraz wyzerowanie BSS

« utworzenie i zmapowanie segmentu dla stosu i uroeesre argumentow
wywotania programu na stosie

» ustawienie rejestrow i skok do patizowego adresu

ZMAGIC
» redukuje zbhdne stronicowanie, kosztem przestrzeni dyskowej
* nagtowek ma tylko 32 bajty, a jest mu przydzielandkB
e dziura medzy danymi kodem a danymi wyno&iednio 2kB (potowa
rozmiaru strony)

QMAGIC
« ZMAGIC z poprawionymi niedoskonatoiami

MS-DOSowe pliki EXE
Pliki typu EXE g poprzedzone specjalnym nagtowkiem. W nagtowku jgsh

zapisany punkt startu programu, wielkgrogramu oraz inne (bardzo ive)
informacje. Poriej w tabeli przedstawiony zostat typowy nagtowekypEXE:

Offset Nazwa Rozmiar Zawartosé
char signature(2] 4DH i 5AH - symbol pliku typu EXE (‘MZ' lub
0 2 o
ZM")
2 short lastsize 2 Dlug6 ostatniej strony (strona 512 bajtéw)
4 short nblocks 5 Dlugos¢ programu razem z nagtowkiem w

stronach 512 bajtowych

short nreloc Liczba elementow w tablicy przemieszaze
czyli liczba 4-bajtowych rekordéw,

6 2 znajdupcych s¢ w niesformatowanej g&ci
nagtéwka
8 short hdrsize 2 Rozmiar nagtowka w paragrafachai@®wych
AH short minalloc 5 Minimalna pamg¢ potrzebna ponad program (w
paragrafach)
CH short maxalloc 2 Maksymalna pangt potrzebna ponad program
(w paragrafach)
EH 5 Przesunjcie segmentu SS (do ustalania SS ra
pocatku programu)
10H void far *sp 2 Wart& rejestru SP na pogtku procesu
12H short checksum 2 Suma kontrolna (zanegowana suma wszystkich

bajtéw w pliku), nie aywana przez DOS



14H void far *ip 5 Wartas¢ rejestru IP (wskanika instrukcji) na
pocztku procesu

16H 2 Przesunicie segmentu CS (do ustalania na
pocztku procesu)
short relocpos Pocatek tablicy przemieszcae adres
18H 2 pierwszej pozycji tablicy relokacji w stosunku

do pocatku pliku. Jeeli pole jest rowne 40h I
wigcej, jest to nowy plik EXE

1AH short noverlay 2 Numer nakfadki (0 - dla modutudvaego)
char extra(] Inne informacje - obszar ten jest
1CH wykorzystywany przez MS WINDOWS do
pamgtania ikon zwazanych z programem
18H] void far *relocs] 4*[6] | Tablica przemieszciadtypu offset,segment)
? ? Wypetnienie zerami do kea paragrafu
? ? Pocatek kodu programu

tadowanie i uruchamianie plikow EXE:
(jest tylko troclky bardziej skomplikowane atadowanie plikdw .COM)

« wczytanie nagtéwka pliku (sprawdzenie numeru mawego)

« znalezienie odpowiedniego miejsca w panipola minalloc i maxalloc
mowia ile dodatkowe] pamgci trzeba zaalokowana kaicu zatadowanego
programu)

» utworzenie PSP (Program Segment Prefix) nagikazprogramu

« weczytanie kodu do pargi bezpdrednio za PSP

« adres zapisany w kodzie jest adresem wdigfm w danym segmencie i
razem z plikiem trzymana jest tablica relokacjildopos), czyli spis
wszystkich miejsc, ktore trzeba poprawrzy relokacji danego segmentu.
Przy tadowaniu we wszystkich miejscach wskazanydablicy relokacji
dodawana jest liczba o jalrzesunity jest segment

« ustawiamy wskanik stosu na sp i przeskakujemy do ip w celu wykoaa
programu

Jest to opis pliku tzw. old executables, czyli pliEXE dla systemu DOS.
Istniejp jeszcze pliki new executables dziatg w s$rodowiskach
wykorzystupcych tryb chroniony.

Pliki new executables mgjinna budow od poprzednich. Na ich pagku
znajduje st krotki programik dziatajcy w systemie DOS, tzw. STUB. Jego
zadaniem jest informowanie zytkownika, ze plik zawiera program nie
dziatapcy w systemie DOS, lub probuje uruchémrawartego w pliku



wiasciwego programu dla trybu chronionego pod komtroddpowiedniego
srodowiska, np. WINDOWS lub DOS4GW.

Program dla trybu chronionego posiada rowmagtowek. Rane systemy maj
rézne struktury tego nagtowka. By pozndla jakiego systemu jest dany plik
trzeba najpierw sprawdzi czy na pozycji 18h-19h nagtéwka starego typu
znajduje s warta¢ 40h lub weksza. Jéi tak, to naley odczyt& ewentualny
nagtowek nowego EXE, w ktorym znajdujes sscdpowiedni znacznik (dwa
znaki). Mamy nasgpujace znaczniki:

Znacznik System operacyjny
NE Windows lub OS/2 1.x, z podzialem na segmenty
LE Windows virtual device driver (VxD) z liniowym adsem (Linear

Executable)

LX Wariant LE, uywany przez OS/2 2.x
W3 Plik WIN386.EXE dla Windows; kolekcja plikéw LE
PE Windows NT lub Win32s (Portable Executable)
DL HP 100LX/200LX (pliki *.EXM)
MP Stare pliki PharLap (pliki *.EXP)
P2 PharLap 286 (pliki *.EXP)
P3 PharLap 386 (pliki *.EXP)

UNIX-owe pliki ELF (Executable and linking Format)

Tradycyjny format a.out bytaywany w UNIX-ie przez ponad dekadaz w
koncu z nadegciem Systemu V, AT&T zdecydowatae potrzebny jest format,
ktory w lepszym stopniu dolzie wspierat kompilagj skrasna, dynamiczne
laczenie oraz inne nowoczesne cechy systemu. Wcaesnge Systemu V
uzywaty formatu COFF (Common Object File Format),nakl bez pewnych
rozszerzé nie wspierat on C++ i dynamicznegaqctenia. W poniejszych
wersjach COFF zostat zaptony formatem ELF. Format ELF wspotpracuje z
formatem DWARF, ktéry to jest formatem wspomaggm debuggowanie.

Pliki ELF mog, istnie¢ w trzech formatach: relokowalnym, wykonywalnym i
jako obiekty dzielone. Relokowalne plika Sworzone przez kompilatory i
asemblery, ale przed uruchomieniem mysszcze zostazlinkowane. Obiekty
dzielone to po prostu biblioteki, ktére zawigragarowno informacje o
symbolach dla linkera jak i kod, ktory by wykonywany.



Nagtowek pliku ELF:

char magic[4] = "\177ELF"; // magic number
char class; /l address size, 1 =3

char byteorder;
char hversion;

/I 1 = little-endian,
/I header version, alw

char pad[9]; short filetype; // file type: 1 = relo
I/l 3 = shared object, 4 = core image

short archtype;

/I 2 = SPARC, 3 = x86,

int fversion; /I file version, alway
int entry; /I entry point if exec
int phdrpos; /I file position of pr
int shdrpos; /I file position of se
int flags; Il architecture specif

short hdrsize;
short phdrent;
short phdrent;
short shdrent;
short phdrent;
short strsec;

Il size of this ELF he

/I size of an entry in

/I number of entries i

/ size of an entry in

/I number of entries i
/I section number that con

Relokowalne pliki ELF

2 bit, 2 = 64 bit

2 = big-endian

ays1l

catable, 2 = executable,
4 = 68K, etc.

sl

utable

ogram header or 0

ction header or 0

ic flags, usually O

ader

program header

n program header or 0
section header

n section header or 0
tains section name strings

Sam plik obiektowy jest kolekgjsekcji. Kada sekcja zawiera informacje, takie
jak kod programu, dane do odczytu, dane do odazigu, tablice relokacii.

Nagtowek sekcji:

int sh_name; // name, index into the string table

int sh_type; // section type
int sh_flags; // flag bits, below

int sh_addr; // base memory address, if loadable, or zero
int sh_offset; // file position of beginning of se ction

int sh_size; // size in bytes

int sh_link; // section number with related info o r zero
int sh_info; // more section-specific info

int sh_align; // alignment granularity if section is moved
int sh_entsize; // size of entries if section is a n array

Rodzaje sekcji:

e text

e .data

* .rodata
 .bss

« .rel.text, .rel.data i .rel.rodata (plus dane okatji)

o .initi .fini (kod, jaki ma by wykonany, kiedy program zaczynarfiazy
dziatanie)

symtab i .dynsym (tablice symboli i symbole do ayricznego
linkowania)



e .strtab i .dynstr (tablice napisbw z np. nazwamkcge nazwami
dynamicznie tadowanych symboli)

Wykonywalne pliki ELF

Wykonywalne pliki ELF maj generalnie taki sam format jak pliki relokowalne,
ale dane w nichastak umieszczonege plik maze zostd zmapowany do pargi
I uruchomiony.

Za nagtéwkiem pliku znajduje gikolejny nagtowek, tym razem nagtéwek
programu.

Nagtowek programu:

int type; // loadable code or data, dynamic linking info, etc.
int offset; // file offset of segment

int virtaddr; // virtual address to map segment

int physaddr; // physical address, not used

int filesize; // size of segment in file

int memsize; // size of segment in memory (bigger i f contains BSS)
int flags; // Read, Write, Execute bits
int align; // required alignment, invariably hardwa re page size

Nagtowek programu definiuje segmenty, ktore emjstd zmapowane.

Podsumowanie formatu plikow ELF

ELF jest w mia¢ ztozonym formatem, ale wszystkie swoje zadania speinia
miarg dobrze. Jest na tyle elastyczny, aby moc obstugmagramy napisane w
C++, a z drugiej strony jest daswydajny, jeeli chodzi o systemy z panuia
wirtualna i dynamicznym linkowaniem. Pozwalazt@a kompilags skrasna i
skrasne linkowanie z jednej platformy na deugz wystarczajca iloscia
informacji w kadym pliku ELF, aby zidentyfikow@architektu¢ docelova oraz
porzadek bajtow.



Zarzadzanie symbolami

Zarzdzanie symbolami to gtowna funkcja linkera.

Linkery zaradzap wieloma r@nymi rodzajami symboli oraz referencjami
symboli pomé¢dzy poszczegdlnymi modutami. Kady taki modut zawiera swgj
tablicc symboli :

« symbole globalne zdefiniowane w module

« symbole globalne zewtrzne (nie s zdefiniowane w module, jednak w
module § do nich odwotania)

* nazwy segmentéw

« symbole nieglobalne, gtéwnie naytek debuggerow i zrzutébw w razie
wywalenia s¢ programu — nieagone niezhdne do procesu linkowania
(opcjonalne)

* informacje o numerach linii, pokazujzaleznos¢ miedzy kodem
zrodtowym a kodem wynikowym (opcjonalne)

Formaty symbol table (stabs)

Tablice symboli dla linkeréwaspodobne do tych dla kompilatorow, a nawet
troche prostsze, jakae jest mniej rodzajéw symboli, ktére musi obstugiwa
linker niz kompilator. W jednej tablicy trzymanes snformacje o plikach
wejsciowych oraz modutach bibliotek, kolejna tablica tablica zmiennych
globalnych, ktore linker musi przeanalizaiwa plikach wegciowych. Trzecia
tablica mae trzym& dodatkowe symbolezywane do debbugowania.

Tablica symboli jest najgZciej trzymana jako tablica wskaikéw,
indeksowana funkgj haszujca. Dawniej, linkery obstugiwaty tylko krotkie
nazwy (od 2 znakow na najprostszych komputeracta Komputerach HP, do 8
znakbw na maszynach IBM i wczesnych systemach Ubdiixeh).
Wspotczesne linkery wspiemajduwzo diuzsze nazwy, nie tylko dlategae
programséci uzywaja coraz dtiszych nazw, ale fedlatego,ze kompilatory
przeksztatcaj nazwy na dtiasze, kodujc w nich dodatkowe informacje.
(éwiczenie.)



zhaszowane indeksy

S\ —

symbol symbol symbol
symbol symbol symbol
symbol symbol

Tablice modutéw

Linkery musa sledzi kazdy modut podczas tadowania, aywaja do tego
tablicy modutow.

Przykiad: format a.out

Tablica modutu dla formatu a.out



char *filename; /* Name of this file. */

char *local_sym_name; /* Describe the layout of the

struct exec header; /* The file's a.out header. */

int symseg_offset; /* Offset in file of debug symbo

struct nlist *symbols; /* Symbol table of the file.
int string_size; /* Size in bytes of string table.
char *strings; /* Pointer to the string table. */

struct relocation_info *textrel; /* Text and data r

struct relocation_info *datarel; /* Relation of thi
file */

int text_start_address; /* Start of this file's dat
image. */
int data_start_address; /* Start of this file's tex
image. */

int bss_start_address; /* Start of this file's bss
image. */

int local_syms_offset; /* Offset in bytes in the ou
of the first local symbol for this file. */

contents of the file */

| segment or O if there is none*/
*/

*/

elocation info */

s file's segments to the output

a seg in the output file core

t seg in the output file core

seg in the output file core

tput file symbol table

Poniewa wigkszas¢ istotnych informacji znajduje siw nagtowku pliku, to
tablica trzyma po prostu kapnagtéwka plus wskaniki do tablicy napiséw i

tablicy relokaciji.

Przechowywanie informacji dla debuggowania

Wszystkie wspoiczesne kompilatory wspierdebuggowanie. Oznacza tee
programista mze debuggowa kod wynikowy odwotuyc sk do nazw
zmiennych i funkcji z kodurodiowego, mae take dowolnie ustawiapunkty
kontrolne. Jest to nitiwe dzieki zmapowaniu do kodu wynikowego numerow
linii z kodu zrédiowego, a take trzymaniu informacji o nazwach wszystkich
zmiennych, funkcji, typdw oraz struktugytych w programie.

Informacje o numerach linii



Wszystkie debuggery muszby¢ w stanie dokona mapowania pomdzy
adresami w programie a numerami linii w kodzediowym. Pozwala to
programgcie na ustawianie punktéw kontrolnych.

Mapowanie takie nie jest trudne do przeprowadzeoa jednym wytkiem.
Problemy pojawiaj sie gdy kompilator stosuje optymalizacj(zmiarg
kolejnadsci w kodzie wynikowym, niezgodinz kodenzrodtowym). Rozwizanie
(w formacie DWARF) polega na mapowaniwéago bajtu z kodu wynikowego
na numer linii w kodziezréodtowym, co oczywicie powoduje die zwycie
pamkci. Inne formaty po prostu genegwprzyblizone numery linii.

Informacje o symbolach i zmiennych

Informacja o symbolach jest przechowywana w posteizewa. W korzeniu
znajduje si lista typow, zmiennych i funkcji zdefiniowanych majwyzszym
poziomie, w poddrzewachastrzymane pola struktur czy #ezmienne
zdefiniowane w funkcjach.

Kompilatory UNIX-owe posiadaj dwa r@ne formaty wspomagaje
debuggowanie: stab (symbol tablelywany gtéwnie w a.out, COFF i plikach
ELF nie zwiazanych z Systemem V, oraz drugi format DWAREF,
zaprojektowany dla plikow ELF Systemu V. Microsdtlefiniowat wiasny
format CV4 (najnowsza wersja) dla swojego debug@erdeview.



Narzedzia do wykrywania wyciekOw pameci w
programie i do profilowania kodu.

Odpluskwianie kddéw paméci

Piszc programy cgsto przytrafiag sic nam sytuacje, gdy kompilacja przebiega
bezproblemowo, uruchomienie programu wskazuje jakéystko byto w
najlepszym porzdku i juz ocieramy pot z czota zadowoleni z vkaenia
mozolnej pracy, jia wstajemy po wielogodzinnym posiedzeniu przed
komputerem atu nagle .. Conie gra!!

Co wtedy? Jak tu przeglat kod, czsto diugi i zabataganiony? €#o
zmuszeni jestany pis& wszystko od nowa, a w najlepszym przypadku
konczymy odpluskwianie po wielogodzinnej pracy.

Warto wiedzié o istnieniu programow wspomageych odpluskwianie i
wykrywanie wyciekOw pargci, oraz potrafi z nich skorzysia

Przeghd narzdzi do kontroli pangci:

* Electric Fence

* Checker

s mpr

e Mpatrol

» LeakTracer

* NJAMD

« MEMWATCH
 YAMD

» Borland Optimizeit Profiler for the Microsoft® .NERramework
* Borland® Optimizeit™ Suite 5.5

« valgrind
* memprof
» dmalloc

* Insure++ z Parasoft (http://www.parasoft.com). (kooyjne)
* libgc6



Omowienie narzdzi do kontroli panmyci:

Przyktad 1. Niepoprawny program deb
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

char global[5];

int main(void)
{
char * dyn;
char local[5];
[* nieznacznie przekrocz rozmiar bufora */
dyn = malloc(5);
strcpy(dyn, "123456");
printf("1: %s\n", dyn);
free(dyn);
[* znacznie przekrocz rozmiar bufora */
dyn = malloc(5);
strcpy(dyn, "12345678");
printf("2: %s\n", dyn);
[* wyjdz poza zarezerwowarpamgc¢ */
*(dyn - 1) =0
printf("3: %s\n", dyn);
[* nie zwalniam pamgici */
[* wyjdz poza zmiena lokalm */
strcpy(local, "123456");
printf("4: %s\n", local);
local[-1] ="\0";
printf("5: %s\n", local);
[* zaatakuj przestrzeglobalry */
strcpy(global, "123456");
printf("6: %s\n", global);
global[-1] ="\0%;
printf("7: %s\n", global);
exit(EXIT_SUCCESS);

Uruchomienie i wyniki dziatania programu:

gcc -Wall -o deb deb.c
deb

1: 123456

2: 12345678

3: 12345678

4: 123456

5: 123456



6: 123456
7: 123456

Powyzej zostat przedstawiony program ktory nie jest papry, mimo i
wydaje s¢ takim by na podstawie wynikow wykonania.

Electric Fence
Wiasciwosci:

* Wykrywanie przepetniebuforéw

* Niemaznoé¢ wykrycia wyciekOw pangci

e Program nie pomaga w rozygywanie problemow z lokalnymi i
globalnymi obszarami danych.

Sposob dziatania:

Program zasgpuje funkcg malloc() z biblioteki C, nowwersh, ktora:
» Rezerwujezadany obszar parxi i nastpujacy po nim(przed nim)
fragment pangci.
» Do dodatkowego fragmentu pagui proces nie ma dagiu proba
odwotania st do tego obszaru powoduje zatrzymanie procesu przez
jadro z bkdem ochrony pamci.

Podobnie zagpuje free(), zmieniona free() blokuje dgstdo zwolnionych
obszaréw pamci i raportuje bdd przy prébie odwotania do takowego.

o Jeeli EF_PROTECT BELOW=1 - program wykrywa proby dpst
przed pocatkiem zagtego bufora

« Jeeli EF_PROTECT_FREE=1 { funkcja free() niedzie zwalni&
przekazanego obszaru pamj a uczyni go niedogbnym. W efekcie
jadro kedzie wykrywa proby dostpu do tego obszaru.

Wicgcej informacji: man libefence

Uzycie Electric Fence:

Do kodu programu natg dod& biblioteke: libefence.a :
gcc -o program zrodlo.c -lefence



Wtedy wykonanie programu z przyktadu 6 da mniejoej taki wynik:

Jdeb

Electric Fence 2.2.0 Copyright (C) 1987-1999 Br&erens <bruce@perens.com>
1: 123456
Naruszenie ochrony pagai

Jak mana zauway¢, program informuje o btzie, ale nie wskazuje
doktadnie miejsca jego wygdienia. Bhd ten tatwo ména wysledzi za
pomoa programusledzicego gdb.

W tym celu kompilagj nalezy przeprowadzi nas¢pujaco:
gcc -ggdb -Wall -o program zrodlo.c —lefence

Komentarz:

* W przyktadowym programie pierwsze przepetnieniezustanie
wykryte. Spowodowane jest to zjawiskiem "wyrownapemicCi'.
Implementacje funkcji malloc() zwraeapbszar pamci, ktérego
pierwszy bajt jest wyrownywany do rozmiaru stowabégtow dla
procesorow 64 bitowych). Donsiyie Electric Fence dostarcza fun&cj
malloc() , ktéra zwraca adresydace parzyst wielokrotnccia
sizeof(int).

* Aby wykry¢ pierwsze przepetnienia nalezmiennegrodowiskowej
EF_ALIGMENT nad& wartas¢ 1.

Checker

 Pomaga w wyszukiwaniu przepetibuforow i wyciekow panici
e Zamiast kompilatora gcc nalewykorzystywa& program:
checkergcc
*  Wynikowy program samdalzie sledzit swoje wykonanie
 Kompilacja:
checkergcc -o program zrodlo.c



Wyszukiwanie wyciekdw pameci:

Dziatanie programu sterowane jest zmieQHECKEROPTS
--detector=end (wykrywacz wyciekéw payui nalezy uruchomé po
zakaiczeniu programu)

Wyszukiwanie przepetnia

Uruchomienie programu skompilowanego za posraieckergcc
spowoduje wygenerowanie raportu o wszystkiciuath

Aplikacja pomaga w poszukiwaniu prob pisania poagckm stosu
Jezeli po zmiennej buf zostanie zarezerwowanagakaa zmienna to
checker nie pomi@ w wykryciu przepetnienia zmiennej buf

Program nie umdiwia wykrycia probleméw ze zmiennymi globalnymi

Program mpr

Program rejestruje wszystkie wywotania funkcji roa()) i free()
Na podstawie dopasowaniazki@go zarezerwowania pagoi i jej
zwolnienia wyszukiwaneaswycieki pameci
Program pomaga w wyszukiwaniu narusp®szarow pamci
mpr zasgpuje funkcg malloc() swoy wiasra wersp (dokonuje s tego
za pomog funkcji mcheck() )
Do kodu programu natg dofaczy¢ biblioteke libmpr.a

gcc -ggdb -0 program zrodlo.c -Impr
Po kompilacji, sprawdzanie pagni za pomoa mcheck() wiczane jest
automatycznie

Wyszukiwanie narusze obszarow pamgci

Program umieszcza znasekwengj bajtow przed i za rezerwowanym
obszarem

Funkcja free() szuka tych sygnaturigé zostaty naruszone wywotuje
funkcje abort()

Metoda mcheck() nie lokalizuje doktadnie pojawiesiianaruszenia
Znalezienie kidu jest maliwe za pomog programusledzicego gdb



* Program nie pomaga w wyszukiwaniu przepe@tramiennych lokalnych
I globalnych, a tylko obszaréw zarezerwowanych fipknalloc()

Wyszukiwanie wyciekOw pamgci

* Nalezy ustawt dwie zmienndgrodowiskowe MPRPC i MPRFI

« MPRPC

* przechowuje warti potrzebne do prawidtowego poruszanig® cagu
wywotan funkcji podczas tworzenia raportu

e zmienmn ustawia s} w nas¢pujacy sposob: export MPRPC="mprpc
program’

e MPRFI

* instruuje za pomagjakiego programu ma kygenerowany raport

» dla matych plikow: export MPRFI="cat > mpr.log

» dla duych plikow: export MPRFI="gzip > mpr.log.gz’

Po wygenerowaniu raportu mwa go przeanalizowaza pomog polecé:

* mpr program { ttumaczy adresy programu w raporaenazwy
funkcji i miejsca w kodzigrédtowym }

* mprcc { dla kadego cagu wywota ktory rezerwowat pamé,
funkcja wyswietla liczly wykonanych rezerwaciji i catkowgiticzbe
zarezerwowanych bajtow }

o mprlk { plik raportu jest analizowany podtem wszystkich
zarezerwowanych obszarow, ktére nie zostaty zwaki@eneruje
nowy raport zawieragy rezerwacje powodage wycieki panyci.

mprlk < mpr.log | mpr program

MEMWATCH

MEMWATCH, napisany przez Johan Lindh, jest ra@lzem stiacym do
wykrywania bédéw paméci dla gzyka C. Poprzez proste dodanie pliku
nagtéwkowego do kodu i zdefiniowanie MEMWATCH w fioule kompilacji
gcc, maesz wyledzic wycieki i inne bédy pameci w twoim programie.
MEMWATCH wspomaga ANSI C, dostarcza log wynikow oraykrywa
btedy: podwdjnych zwolni@ pameci, blednych zwolni@ pamkci, nie-
zwolnionej pamgci, przepetni&, nie-dopetnie itd.



To jest lista niektorych cech, vild@wosci dla wersji 2.71:

* wspiera ANSI C

» Loguje do pliku lub funkcji aytkownika za pérednictwem makra
TRACE()

* Odporny na kidy, potrafi naprawd wtasne struktury danych

» wykrywa bkdy podwojnych zwolnig

* wykrywa bkdy niezwolnionej pamci

* wykrywa przekroczenia bufora zaréwno goérne (ovevjlgak i dolne
(underflow)

¢ Moze ustawd maksymaln ilos¢ pami¢ ktéra mozna zaalokowd np. w
celu przeprowadzenia testow w warunkach braku gami

» dostarcza makra ASSERT(expr) i VERIFY (expr)

* wykrywa niedozwolone zapisy wskaka

» Wsparcie Systemu Operacyjnego dla kontroli przydzsameci w celu
uniknigcia bkddw segmentacji

» Generuje statystyki alokacji w programie

» Podstawowe wsparcie dlaatkéw (zobacz FAQ dla szczegotow)

» Podstawowe wsparcie dla C++ (dadimye wylaczone, aywac ostraznie!)

. ..itp

Przykiad 1. testl.c

#include <stdlib.h>
#include <stdio.h>
#include "memwatch.h"

int main(void)

{
char *ptrl;
char *ptr2;

ptrl = malloc(512);
ptr2 = malloc(512);

ptr2 = ptrl,
free(ptr2);
free(ptrl);

}

Kod w przyktadzie 1 alokuje dwa bloki 512-bajtéwnpaci i wtedy wskanik
do pierwszego bloku jest ustawiany na drugi blokwwiiku czego, adres
drugiego bloku jest gubiony i napuje wyciek pamici(memory leak).



Teraz skompiluj memwatch.c z przyktadu 1. Przykiagaonakefile:
gcc -DMEMWATCH -DMW_STDIO testl.c memwatch ¢ -ottes
Kiedy uruchamiasz program testl, Smyetlany jest raport "wyciektej" parii.

Przykiad 2 pokazuje przyktad wigjowego pliku memwatch.log dla programu
testl

MEMWATCH 2.67 Copyright (C) 1992-1999 Johan Lindh

double-free: <4> testl.c(15), 0x80517b4 was freeohftestl.c(14)

unfreed: <2> testl.c(11), 512 bytes at 0x80519e4
{FEFEFEFEFEFEFEFEFEFEFEFE....... |

Memory usage statistics (global):
N)umber of allocations made: 2
L)argest memory usage : 1024
T)otal of all alloc() calls: 1024
U)nfreed bytes totals : 512

MEMWATCH wskazuje doktadmlinie w kodzie w ktérej nagpit btad. Zglasza
jesli zwalniasz ju zwolniony wskanik. To samo w przypadku nie-zwolnionej
pamkci. Sekcja na kacu logu pokazuje statystyki, ydzapc jak duzo pameci
zostato zwolnione/nie-zwolnione , jakadupameci zostato ayte i laczm sune
alokacji(zaalokowanej pagti).

Download: http://www.linkdata.se/sourcecode.html

YAMD

Napisany przez Nate Eldredge, pakiet YAMD wykrywalgemy
dynamicznego przydziatu pagei w C i C++. Wycie YAMD na testl.c: Nalg
usuryé #include memwatch.h z kodu test i wprowgdhiobne zmiany do
makefile, jak pokazano poid;:

gcc -g testl.c -o testl



Przykiad 3 pokazuje wynik zastosowania YAMD nalest

Listing 3. testl output with YAMD

YAMD version 0.32
Executable: /usr/src/test/yamd-0.32/test1

INFO: Normal allocation of this block
Address 0x40025e00, size 512

iNFO: Normal allocation of this block
Address 0x40028e00, size 512

INFO: Normal deallocation of this block
Address 0x40025e00, size 512

ERROR: Multiple freeing At
free of pointer already freed
Address 0x40025e00, size 512

WARNING: Memory leak

Address 0x40028e00, size 512
WARNING: Total memory leaks:

1 unfreed allocations totaling 512 bytes

*** Finished at Tue ... 10:07:15 2002

Allocated a grand total of 1024 bytes 2 allocations
Average of 512 bytes per allocation

Max bytes allocated at one time: 1024

24 K alloced internally / 12 K mapped now / 8 K max
Virtual program size is 1416 K

End.

YAMD pokazuje,ze juz zwolnilismy pame¢ ktora prébujemy zwolni i ze jest
wyciek paméci. Sprobujmy YAMD na innym programie w PrzykiadZie

Przykiad 4. test2.c

#include <stdlib.h>
#include <stdio.h>

int main(void)
{
char *ptrl;
char *ptr2;
char *chptr;



inti=1;

ptrl = malloc(512);

ptr2 = malloc(512);

chptr = (char *)malloc(512);

for (i; i <= 512; i++) {
chptr[i] ='S";

ptr2 = ptrl,

free(ptr2);

free(ptrl);

free(chptr);
}

Mozesz uy¢ nastpujacego polecenia aby uruchaimf AMD:
Jrun-yamd /ustr/src/test/test2/test2

Przykiad 5 pokazuje wynikaycia YAMD na przyktadowym programie test2.
YAMD pokazuje nanre wykonanie gtli for spowoduje przekroczenie
zaalokowanego bufora.

Running /usr/src/test/test2/test2

Temp output to /tmp/yamd-out.1243

*kkkkkkkk

Jrun-yamd: line 101: 1248 Segmentation fault (ctwenped)
YAMD version 0.32

Starting run: /usr/src/test/test2/test2

Executable: /usr/src/test/test2/test2

Virtual program size is 1380 K

INFO: Normal allocation of this block
Address 0x40025e00, size 512

iNFO: Normal allocation of this block
Address 0x40028e00, size 512

iNFO: Normal allocation of this block
Address 0x4002be00, size 512
ERROR: Crash

;I"'ried to write address 0x4002c000
Seems to be part of this block:
Address 0x4002be00, size 512

Address in question is at offset 512 (out of boyinds
Will dump core after checking heap.
Done.



MEMWATCH i YAMD sa przydatnymi narg@ziami usuwania ktlow z
programu, wymagagymi odmiennych pod&. Aby skorzysta MEMWATCH,
potrzebujesz dodapliki nagtowkowy memwatch.h i dodalwie flagi podczas
kompilacji. YAMD wymaga tylko opcji -g dla formutinkujacej.

Valgrind

Valgrind jest systemem na licencji GPL przeznacnomyp debuggowania i
profilowania programow Linuxowych. Z pomwoarzdzia Valgrind maesz
automatycznie wykryw@awiele problemow zaeglzania pamicia, unikapc
godzin frustrjcego "polowania na pluskwy". Mesz te wykona podany
szczegobtowe profilowanie, by przyspieézprogramy.

Valgrind jest zaprojektowany, by bypezinterwencyjny jak to tylko nibwe.
Pracuje bezpwednio z istnigjcym plikiem wykonywalnym. Nie potrzebujesz
rekompilowa& ponownie, ponownie linkowaalbo inaczej modyfikowa
programu by zostat sprawdzony. Po prostu dékemend:

valgrind --tool= tool_name
na pocatku linii polecer za pomog ktorej normalnie uruchamiasz program.

Download:http://valgrind.org/

Memcheck- najpopularniejsze narzdzie systemu Valgrind

Memcheck jest silnym nargdziem pakietu Valgrind szukagjym bkdéw
pamkci.

Jak korzysté&:

Skompiluj program z opgj-g, aby inkludowé informacje o debuggowaniu,
zeby komunikaty déw generowane przédemcheckzawieraty doktadne
numery wierszy(w ktorych bl wystpit). Uzycie -O0 jest te dobrym
pomystem, jednak spowoduje znaczne spowolnienigygseogramu. Z -O1
numery wiersza magby¢ wskazywane niedoktadnie, choziagolnie
testowany kod dziata dobrze. odradzawgiycie -O2 i wyzszych, gdy
Memcheckczasami donosi o nieistnaglych bkdach.



Uruchom skompilowany program jak ngstje:

valgrind --leak-check=yes program argl arg2

Otoprzyktad kodu w C w ktérym nagpuje ,wyciek pamgci”:
#include <stdlib.h>

void f(void)
{
int* x = malloc(10 * sizeof(int));
X[10]=0; // problem 1: heap block overrun
} [/l problem 2: memory leak -- x not freed

int main(void)
{

f0);

return O;

}

Wicksza¢ komunikatow jest podobna do tego paji wygenerowanego na powszym
przyktadzie.

==19182== Invalid write of size 4

==19182==at 0x804838F: f (przyktad.c:6)

==19182== by 0x80483AB: main (przykfad.c:11)

==19182== Address 0x1BA45050 is 0 bytes aftbloak of size 40 alloc'd
==19182==at Ox1B8FF5CD: malloc (vg_replacellocac:130)
==19182== by 0x8048385: f (przyktad.c:5)

==19182== by 0x80483AB: main (przykfad.c:11)

Wiadomdaci o wyciekach pamgci wygladaja mniej wiccej tak:
==19182== 40 bytes in 1 blocks are definitely lost loss record 1 of 1
==19182== at 0x1B8FF5CD: malloc (vg_replacellosac:130)
==19182== by 0x8048385: f (a.c:5)
==19182== by O0x80483AB: main (a.c:11)

Wszystkie zapisy i odczyty paaul sa sprawdzane jak rownievszystkie
wywotania malloc/new/free/delete. Jako efédkemcheckmoze dostrzega
nastpujace problemy:

» Uzycie niezainicjowanej pargi

o Odczyty i zapisy ju zwolnionej pangci

» Odczyty i zapisy spoza zaalokowanych blokow
* Odczyty i zapisy niewkxiwych obszaréw stosu



Wycieki pameci - gdy wskaniki do zaalokowanej pargi zostaty
permanentnie zgubione

Niewtasciwie dobrane zycie malloc/new/new [] w stosunku do
free/delete/delete []

Nachodzce na siebie wskaiki src ¢rodta) i dst (celu) w memcpy() |
podobnych funkcjach

Addrcheck: lekkie narzedzie kontroli pamieci

Aby uzy¢ tego narzdzia do sprawdzenia programu X:

valgrind --tool=addrcheck x

Addrcheck jest uproszczanwersph narzdzia Memcheck opisanego poigy.
Jest identyczny KlemchecKem, z wyjtkiem jednego wanego szczegotu: nie
sprawdza problemow zazanych z nieokridonymi-wartgciami ktore to
Memcheckrobi. W ten sposéBddrcheck jest szybszy riMemchecki uzywa
mniej pam¢ci. Addrcheck dostrzega nagpujace bkdy:

Odczyty i zapisy ju zwolnionej pangci

Odczyty i zapisy spoza zaalokowanych blokow

Odczyty i zapisy niewkxiwych obszarow stosu

Wycieki pameci - gdy wskaniki do zaalokowanej pargi zostaty
permanentnie zgubione

Niewtasciwie dobrane zycie malloc/new/new [] w stosunku do
free/delete/delete []

Nachodzce na siebie wskaiki src ¢rodta) i dst (celu) w memcpy() |
podobnych funkcjach



Profillowanie Kodu.

Najczsciej postrzegane jest jako ostateczna faza uspaaenkodu aplikacii.
Patrzc na optymalizagjkodu jako kompleksowy proces skiagtaj sk z kilku
faz szybko zauwgmy, iz im wczeéniejsza faza tworzenia projektu podlega
optymalizacji tym lepsze wynikiasuzyskiwane. Nie naky jednak popadaw
paranog i optymalizowa kazdej linijki kodu. Preferowatbym tutaj raczej
holistyczne podégie do tematu i zlokalizowania stabych punktoww.tz
"waskich gardet" w odniesieniu do caéo projektu. Jdli zlokalizujemy juw
problem nie nalgy od razu go poprawdaylko przeanalizowé&nastpne kroki
algorytmu i spojrzé&na problem szerzej. €to rozwazanie problemu znaté
maozna o poziom wyej. Jedno z najlepszych rozmen optymalizacyjnych w
formie dowcipu opowiada Robert Lee, ktérego praocesty ogromny wktad w
rozwoj procesow optymalizacji kodu:

patient who says "Doctor it hurts when | do thisatvshould | do” to which the
doctor replies "Well, don't do that"

co doskonale oddaje jegim podstawowych zasad optymalizacji - czy napkawd
koniecznie musisz to wykonywaz tego korzystd to przetwarzé? To jest faza
planowania optymalizacji w fazie algorytmicznej.@&ro kolejnym krokiem

jest faza implementacji, w ktérej gkiszas¢ programistéw dopiero zaczyna
mysle¢ o optymalizacji. Algorytmy optymalizacyjne opisaneej pracy bazuj

na algorytmie zgpujacym - od wyszego poziomu abstrakcji dazazego
bardziej szczegotowego. Optymalizacja kodu spradxeniez, ze staje i on
bardziej przejrzysty i prostszy. Poza tym, staswjptymalizacj algorytmow
uzyskuje st spojnéd¢ implementacji oraz utatwienie zagzania kodem.

Sama informacja o tynig naszemu programowi pod wadgem szybkéci
dziatania bliej dozotwia niz zapca nie daje nam jeszcze doktadnej informacji
w ktorym miejscu zacg optymalizact. Trzeba znal& winowajc: - czyli

okresli¢ gdzie program zwalnia i dlaczego. W celu umiejseoa waskiego
gardia najlepiej poshyc¢ sic jednym z dosfpnych na rynku programow
profilujacych (profileréw). Zadaniem tych programéw jest libmmwanie pracy
aplikacji i zbieranie informacji na tematgplkosci dziatania i wydajngci
poszczegdblnych skiadnikow programu. Mave jestsledzenie czasu wykonania
poszczegoblnych procedur w podziale na milisekunidbyclykle procesora.
Proces profilowania pozwala doktadnie zialFagment kodu najbardziej
zasobaerny - w celu jego piniejszej optymalizacii.



Programy wspomagajce profilowanie kodu:

» Valgrind

» Polecenie prof, gprof

» Borland Optimizeit Profiler for the Microsoft® .NERramework

* Borland® Optimizeit™ Suite 5.5

« BORLAND® OPTIMEZIT™ ENTERPRISE SUITE 5.5 FOR JAVA™

Omowienie niektérych programéw do profilowania kodu

Valgrind

System Valgring dostarcza réwnigznych narzdzi do profilowania kodu
takich jak:

» Lackey — prosty profiler

» Cachegrind - profiler cache’u

» Massif — profiler zuycia pamgci

Lackey — prosty profiler

Lackey jest prostym narzlziem wchodacym w skiad systemWalgrind, ktore
wykonuje podstawowe pomiary programu. Dodaje spoprostego
oprzyradowania do kodu programu. W zamierzeniu, ma b§ jzydatnego
jako wzorcowe nakgdzie.

Uzycie:
valgrind --tool=lackey program

Pomiary i raporty:

1) Liczba odwota do _dI_runtime_resolve(), funkcji z dynamicznego
linkera glibc, ktora rozdziela odwotania funkcji dspdtdzielonych
obiektow. Maesz zmieni nazwe funkcji z wiersza polecenia --
fnname=<nazwa>.

2) Liczba napotkanych skokow warunkowych orazdeck statystyki ich
wykona.

3) Statystyki ilgci pracy podczas wykonania programu:



a) Liczba podstawowych blokowytych i wypetnionych przez
program. Informacjaataca do optymalizacji wykonana przez JIT,
to nie jest doktadna waré.

b) Numer gécia (x86, amd64, ppc, etc.) wykonane instrukcje i
formuty IR. IR jest RISC dla Valgrind - warsiwwaoiredni przez
ktora wszystkiesrodki s robione.

c) Relacje midzy otrzymanymi wynikami.

d) Kiedy opcja --detailed-counts=yes jeshoriona, wykaz jest
zawiera liczlg zatadowa, i operacji ALU i na sktadzie dla
réznych typow argumentéw. Typy gidentyfikowane przez ich
nazwe-IR ("I1" ... "1128", "F32", "F64" 1 "V128").

4) Kod zakaczenia programu klienta.

Zanotuj,ze Lackey dziata catkiem powoli, szczegolnie kiedy jestedona
opcja: --detailed-counts=yes. Mt by sprawi by dziatat znacznie szybciegj
przez robienie nieznacznie bardziej wyrafinowamagp oprzyradowania, ale
to podkopatoby jego reljako narzdzia do prostych przyktadow.

Cachegrind: profiler cache’u
Uzycie:
valgrind --tool=cachegrind program

Cachegrind jest narzdziem do przeprowadzania symulacji cache'u
sporzadzania komentarzy twojego kodu linia po linii edilp uchybier pamkci
podrecznej. Rejestruje:

* Instrukcje czytania i uchybienia w pagoi cache L1.

» Odczyty i brakujce odczyty, zapisy I brakage zapisy L1 cache data.

» Zunifikowane odczyty i brak odczytow, zapisy i brzdpisOw panici
cache L2.

Na nowych maszynach,dalna obstuga L1 m@ kosztowa okoto 10 cykli
zegara, a L2 me kosztowéa mniej wigcej 200 cykli. Szczegotowe profilowanie
maoze by bardzo przydatne dla ulepszania twojego programu.

Ponadto, poniewajedna instrukcja odczytu pagipodrcznej jest
przygotowana podczas wykonania instrukcji,zesz odkry jak wiele instrukcji
jest wykonanych na linikodu, ktéra to informacja nie by¢ przydatna dla
tradycyjnego profilowania i testow pokrycia.



Massif — profiler zuycia paméci

Uzycie:

valgrind --tool=massif program

Massif jest naredziem profilupcym stos, mierzy jak dio wycia pamgci stosu
zuzywa program. W szczegélnie, dostarcza informacji o:

» Blokach sterty(heap);

» Blokach administracyjnych sterty(heap);

* Wielkosci stosu;

Profilowanie sterty(heap profiling) jest przydatady pomoc zmniejszasz slo
pamkci z jaka korzysta program. Na nowych maszynach z pemiwirtualm
daje nasfpujace korzyci:
* Moze przyspieszatwoj program - maty program lepiej wspotdziataiégp
z cashe'm i pozwala uniié stronicowania.
o J&li twdj program utywa dwo pameci, profilowanie zmniejszy szagsa
to, ze wyczerpana zostanie pahivymiany(swap).

Ponadto, $ pewne wycieki pamti, ktore nie g dostrzegane przez tradycyjne
kontrolery wyciekow, takie jaklemcheck Kiedy pamé¢ nie jest tracona (tyle
ze pozostaje waiz wskaznik do obszaru) ale nie jest wiyciu. Programy, ktore
maja wycieki tego typu mogniepotrzebnie powksza ilos¢ uzywanej pamgci,

ktérej nie potrzebuj

Przyktadowe wyniki profilowania:
Program wykona siwolniej, po czym zostarwyswietlone statystyki jak tej:

== 27519 == Total spacetime: 2,258,106 Pani.B

== 27519 == Heap: 24.0%
== 27519 == Heap admin: 2.2%
== 27519 == Stack(s): 73.7 %

Wszystkie pomiaryazrobione w "pamicioczasie", tzn. paraé(w bajtach)
wymnazong przez czas (w milisekundach). Zauwwze, poniewa Massif



zwalnia program, oggane wartéci s nietrafione, gdy normalnie program
wykonatby s¢ tylko, w zwiazku z czym interesage $ tylko wzgkdne
warteici.

Ktore wefcia widzisz w ztamaniu zatg od opcji wiersza zlecenia dany.
Powyzszy przykiad mierzy wszystkie mlove czesci pameci:

Heap: liczba stéw (words) zaalokowana na stereisgzpmalloc(), nw i new [].

Heap admin: kady zaalokowany blok sterty wymaga jakiaanych
administracyjnych, ktore unbwiaja alokatorowi przechowywapewne
informacje o bloku. Latwo o tym zapomagjeale jeli twoj program zajmuje
duzo matych blokéw, to mae spowodowaspoy strat pameci. Ta wartd¢ jest
oszacowaniem przestrzeni g&aj na administracj

Stack(s): "pamicioczas" uyty przez stosy programow (programy rmagiet
wielokrotne stosy, zawiera stosy signal hendlera).

Polecenie prof, gprof -doktadna analiza efektywndci
programu

o prof (gprof ) drukuje raport do plikusedzenia przebiegu programu {
nalezy dolaczy¢ opcje -p podczas kompilacji:
CC -p -0 program program.c

* Dane z monitorowania zapisargvs pliku mon.out (gmon.out

» dla gpof)

* Informacje generowane przez prafaipetnie innego rodzajuie
generowane przez prograrslgdzice

Przyktad. Analiza pliku monitorowania przez gprof

Flat profile:

Each sample counts as 0.01 seconds.

no time accumulated

% cumulative self self total

time seconds seconds calls Ts/call Ts/call name
0.00 0.00 0.00 1 0.00 0.00 sort

Call graph



granularity: each sample hit covers 4 byte(s) me tpropagated
index % time self children called name

0.00 0.00 1/1 main [11]

[1] 0.0 0.00 0.00 1 sort [1]

Index by function name
[1] sort

Borland Optimizeit Profiler for the Microsoft®
NET Framework

Borland Optimizeit Profiler dlasrodowiska Microsoft .NET zaprojektowany
zostat po to, by utatwiprogramistom wykrywanie probleméw z wydajoi i
niezawodnécia w kodzie zaradzanym przez .NET. Jako nadzie kluczowe
dla zaradzania ryzykiem zwizanym z wydajn€cia i niezawodnécia,
Optimizeit Profiler utatwia programistom efektywne znajdywanie,
hierarchizagj i rozwiazywanie wszelkich problemow w tym wegkie, jak np.
wyciekdw pamgci, nadmiery alokacg obiektéw i "waskie gardia™ przeptywu
informacii.

Borland® Optimizeit™ Profiler dla platformy Microsoft® .NET umdiwia
dostarczanie wydajnych aplikacji oraz skroceniesazah tworzenia

Kluczowe cechy (czyli pogadanka):

» dostarczanie szybkiego, niezawodnego i skalowalkeda na platform
.NET gotowego do wdtenia

* minimalizowanie nieoczekiwanych zagea dla wydajndéci, mogicych
op&nia¢ dostarczanie aplikacji na rynek (poprzez mdledzenie
wykorzystania pamci i czasu procesora)

* obnizenie catkowitych kosztoéw posiadania oprogramowanéa
maksymalne wykorzystanie wydafwoo kodu na platforra .NET

» pomysina migracja na platformm.NET, spetnienie oczekivia
wydajnasciowych i zwikszenie produktywniei programistow

« Jest to wygodne i mite wayiciu graficzne nargzie do debuggowania |
profilowania(przede wszystkim)



Borland® Optimizeit™ Suite 5.5

Borland® Optimizeit™ Suite 5.5 for Java™ jest zestawem trzech
zintegrowanych naezizi: profilatora Optimizeit Profiler ), debuggera
(Optimizeit Thread Debugger oraz analizatora pokrycia kod@gtimizeit
Code Coveragé Zadaniem tego zestawu jest utatwienie programmst
uchwycenia tych elementéw kodu gzyku Java, ktore madecydugcy wptyw
na niezawodn& | wydajna¢ aplikacji. Szybkie tworzenie niezawodnych
aplikacji dla biznesu wymaga zastosowamn@lkoéw minimalizugcych ryzyko
ich blkednego lub nieefektywnego dziatan@ptimizeit Suite for Java
umazliwia szybkie wykrywanie i ustalanie hierarchii ceykow tego ryzyka,
dostarczajc narzdzia dla analizy m.in. wyciekow paeai, "waskich gardet"
przeptywu informaciji czy konfliktéw i kidéw synchronizacji wynikagych z
pracy wielovatkowej. Optimizeit Suite zapewnia ponadto zdaltaczncé z
procesemscista integracg zesrodowiskiem IDE, jak rowniepetry integracg z
popularnymi serwerami aplikacji platformy J2EEckac w sobie tatwéé
obstugi, skalowaln& i duza funkcjonalng¢

BORLAND® OPTIMEZIT™ ENTERPRISE SUITE 5.5 FOR
JAVA™

Optimizeit™ Enterprise Suite 5.5 hczy pakiety Optimizeit™ Suite i
Optimizeit™ ServerTrace Developer Editionw kompleksowe rozwranie do

zaradzania wydajnfcia, ktore pozwala rozwizywa® potencjalne problemy z
wydajnaicia, poczynaic od poziomu kodu Javy do #skich gardet' J2EE na
poziomie cate] aplikacji Dane dotygz wydajnéci sa gromadzone i
wyswietlane w czasie rzeczywistym niemal bez wplywulagtanie testowane;
aplikacji zrodta problemow z wydajrcia mazna lokalizowa z doktadnécia
do pojedynczego wiersza kodu.

Komponenty pakietu wraz z krotkim opisem:

o Optimizeit™ Profiler - profilowanie pamici i procesora. Analiza
wydajnaci maszyny wirtualnej pozwala stwierdzczy przyczya
problemu jest procesor, paghj czy oba te czynniki

» Automatic Memory Leak Detector (AMLD) sledzi ewolucg
wykorzystania pamci, szybko identyfikujc wzrosty zaycia pamgci
spowodowane wyciekami. Monitorowanie alokacji wsieazeczywistym
pomaga zrozumdée jak profilowany program korzysta z pati
wirtualnej.



CPU Profiler mierzy czyste wykorzystanie procesora albayzie czasu
podczas sesji profilowania i ¥ietla czas sgdzony na wykonywaniu
kazdej metody albo wiersza kodu

Optimizeit™ Thread Debugger- wykrywanie problemow z gikami.
Czytelne kolorowanie koduatkow utatwia zrozumienie problemow z
watkami w czasie ich wykonywania

Narzdzie Monitor Usage Analyzerpozwala zapobiegaakleszczaniu
sie¢ watkdw. Generuje ono pedriiste ostrzeen o bkdach, ktére mog
prowadzé do zakleszczei probleméw z wydajnétia, m.in. ostrzeenia o
zakleszczeniu, ostrzenia o blokadzie i oczekiwaniu oraz osiaaia o
blokadzie i oczekiwaniu na operaayejscia-wyijscia

Optimizeit™ Code Coverage- weryfikowanie sesji testowych.
Aktualizowany w czasie rzeczywistym widok pokry&las pozwala
szybko zobaczypokrycie kadej klasy i zidentyfikowéate, ktore nie gsw
petni pokryte. Widok pokrycia metod ayietla metody i wiersze kodu
wybranej klasy, ktore nie zostalyyie, pozwalajc programistom
zmodyfikowa& zestawy testowe tak, aby poknyszystkie obszary kodu.
Optimizeit™ ServerTrace Developer Edition for J2EE™- funkcje
profilowania. Lokalne testowanie aplikacji wykazuggore komponenty
J2EE stanowdi "waskie gardta”. Wizualny, tatwy wayciu interfejs
upraszczaledzenie interakcji w ramach aplikacji J2EE

Narzdzie System Dashboardookazuje w postaci graficznej czas aplikacii
spedzony w poszczegdlinych komponentach J2EE oraz wittkéiczbe
zadan. Wyswietla procentowe wykorzystaniedego modutu serwera,
utatwiajac zespotowi programistow szybkie wykrycie napweejszych
probleméw z wydajnéxia na poziomie komponentow.

Widok System Compositeavyswietla - w czasie rzeczywistym i we
wiasciwej hierarchii - wszystkie zdarzenia J2EE, ktasestapity w
aplikacji. Hierarchia pokazuje zwaki migdzy zdarzeniami, tzn. ktére
zdarzenie wywotato inne.

Widok HotSpot™ sortuje zdarzenia wedtug czasuswazconego na ich
wykonanie.

Widoki Component Performancedostarczaj szczegbtowych informac;ji
diagnostycznych o komponentach JDBC®, JSP™, JNIB,"E i JMS.
Narzdzie Automatic Application Quality Analyzer identyfikuje ukryte
problemy z kodem i potwierdza spetnienie wymagezakresie
wydajnasci i niezawodnéci, prognozujc problemy z wydajnseia J2EE
jeszcze przed ich wygiieniem



Techniki odpluskwiania jadra: ksymoops, UML
jako sposob odpluskwiania gdra, kgdb.

Kgdb

Program kgdb ( debuggeidra Linux'a aywajacy gdb) dostarcza mechanizm,
by debuggowajadro Linux'a tywajac gdb. Program kgdb jest rozszerzeniem
jadra, ktére pozwala ci pgdzy¢ sic z maszyn z jadrem rozszerzonym o kgdb
poprzez gdb uruchomiony na centralnym komputerze.dgz wtedy wikama

si¢ do jadra, ustawd break-point'y , egzaminowalane i tak dalej (miiwosci

sa podobne do tych podczagyaia gdb na zwyklym programie aplikacyjnym).
Jedn, z najwaniejszych cech tej taty jest toe komputer centralny (host)
uruchamiaic gdb hczy skt z komputera docelowego (posiagajm jadro ktore
chcemy debuggowa podczas procesu inicjowania(boot). To pozwala ci
debuggowaé jak najwczéniej. Zauwa, ze tata dodaje funkcjonaldd@do jadra
Linux'a wicc gdb mae zostéa uzyty, by debuggow@jadro Linux'a.

Aby uzy¢ kgdb wymaganeasDwie maszyny: jedna jest maszyna gtaven
druga testow. Maszyny § polaczone przez port szeregowyddo ktore chcesz
debuggowa startujesz na maszynie testowej; gdb dziata namggg Gdb aywa
polaczenia szeregowego, by komunikaws z debuggowanynygrem.

Ponisze kroki pozwal ci ustawé srodowisko dlakgdb:

» Pobierz odpowiednitate dla twojej wersji gdra Linuxa.

* Wkompiluj ja do jadra, poniewa to jest najtatwiejsza droga, byyé
kgdb. (Zauwa, ze g dwie drogi, by zbudowawicksza¢é komponentow
jadra: moduty albo bezgcednie wkompilowanie wadro. Np. system
plikéw JFS mae by wbudowany w4gdro lub skompiloway jako modut.
Uzywajac gdb, maemy wbudowa JFS bezpaednio do gdra.)

» Uruchom patch zbuduj ponownigdyo.

o Utworz plik .gdbinit i umié¢ go w katalogu /usr/src/linux. Plik .gdbinit
powinien wyghdac tak:

set remotebaud 115200
symbol-file vmlinux
target remote dev/ttyS0O
set output-radix 16



» Dodaj append=gdb do lilo.

Trzeba jeszcze odpowiednio przygotéwaaszyr testow przed testowaniem.
Np. za pomog skryptu podobnego do pdsiego.

set -x

rcp best@sfb: /usr/src/linux-2.4.17/arch/i386/boobzimage /boot/bzimage-2.4.17
rcp best@sfb:/usr/src/linux-2.4.17/System.map /bot8ystem.map-2.4.17

rm -rf /lib/modules/2.4.17

rsync -a best@sfb:/lib/modules/2.4.17 /lib/modules

chown -R root /lib/modules/2.4.17

lilo

Przyktadowe aycie kgdb mae wyghdat nastpujaco:
Najpierw zmieniamy funkcje int jfs_mount(..) tak bgwierata kdd.

int jfs_mount(struct super_block *sb)

{

int ptr; /* line 1 added */

JEYI(L, ("\nMount JFS\n"));

/ *

* read/validate superblock

* (initialize mount inode from the superblock)
*/

if ((rc = chkSuper(sb))) {

goto errout20;

}

108 ptr=0; /* line 2 added */

109 printk("%d\n",*ptr); /* line 3 added */

teraz wykonujc polecenie montowania ujawngsiam bhd:

mount -t jfs /dev/sdb /jfs

Program received signal SIGSEGV, Segmentation fault
jfs_mount (sb=0xf78a3800) at jfs_mount.c:109

109 printk("%d\n",*ptr);

(gdb)where

#0 jfs_mount (sb=0xf78a3800) at jfs_mount.c:109

#1 0xc0l1la0dbb in jfs_read_super ... at super.c:280

#2 0xc0149ff5 in get_sb_bdev ... at super.c:620

#3 0xc014a89f in do_kern_mount ... at super.c:849

#4 0xc0160e66 in do_add_mount ... at namespace.@56
#5 0xc01610f4 in do_mount ... at namespace.c:683

#6 Oxc0161lea in sys_mount ... at namespace.c:716



#7 0xc01074a7 in system_call () at af_packet.c:1891
#8 0x0 in ?? ()
(gdb)

Istnieje kilka rozkazéw dogbnych z kgdb, takie jak obrazowanie struktur
danych i wartéci zmiennych i raport jaki stan mapszystkie zadania w
systemiegpia, zuzywaja CPU i tak dalej. Powxszy przyktad pokazuje
informacg, ktéra dostarczdledzenie; gdzie komenda ,whereZyia zostata by
wykona §ledzenie(back trace) ktore méwi, jakie wywotaniatady wykonane
miejsca zastoju w kodzie.

Kdb

Debuger gdra Linux'a kdb) jest tah dla jpdra Linux'a i dostarcza sposob
przeegzaminowywania paeci jadra i struktur danych podczas gdy system
pracuje. Zauwg ze kdb nie wymaga dwdch maszyn, za to nie pozwala
debuggowé na poziomiezrodet pdra jak kgdb. Mozesz dodé& dodatkowe
polecenia by formatowai oglada¢ podstawowe struktury danych systemu
majc dany identyfikator albo adres struktury danychktualny komplet
poleceé pozwala kontrolowafunkcje pdra, whczapc nasgpujace maliwosci:

» obserwowd wszystko krok po kroku (single-steping processor)

o Zatrzymupc po wykonaniu okrdonej instrukcji

» Zatrzymupc na dosipie (albo modyfikacji) okrdonej lokacji w pamgci
e Zatrzymupc na dosfpie do rejestru w przestrzeni Weig - wyjgcia

* "back trace" stosu dla aktualnego zadania(taskjgekiez dla
wszystkich innych zada(do procesu ID)

Deasemblacja instrukcji



Oops, ksymoops

Kiedy jadro dostrzega istnienie powaego bédu, wywotany jest "oops”. Oops
ma dwa gtdwne zadania:

« Aby zatrzyma informacje przydatne do pdiejszego usuwaniaddow,
ktéra mae zosté uzyta, by zdiagnozowaprzyczyre problemu.

« Aby sprobowa unikma¢ utraty kontroli przezgdro i spowodowania
naruszenia zgodloi danych, albo co gorsza, uszkodzenia
sprztu(chocia to jest bardzo rzadkie).

Oops (albo panic) - wiadomig zawieragca szczegoty awarii systemu, takie jak
zawartaci rejestrow CPU. W Linux'ie tradycyirmetod, debuggowania btow
systemu jest analizowanie szczegotow wiad@n@ops wystanej do konsoli
systemowej w trakcie &dlu. Gdy zrozumiesz problem, wiadofdanoze zosta
przekazana do nagdzia ksymoops, ktére probuje przemiekod do instrukcji i
mapuje wartéci stosu do symbolafdra. W wielu przypadkacha $o

wystarczajce informacje dla odpluskwiggego, by okréi¢ mazliwa przyczyre
niepowodzenia. Zauwaze wiadomdé¢ Oops nie zawiera pliku rdzenia

Powiedzmy ze twoj system wignie utworzyt wiadoméé Oops. Jako autor
kodu, chcesz rozwead problem i okréli¢ co spowodowato wiadondé Oops,
albo chcesz daproducentowi kodu, ktéry spowodowat wiadai@@®ops, jak
najwigcej informacji o twoim problemie, aby mogt zastazwiazany w
odpowiedni sposdb. WiadoriioOops jest jednczescia rownania, ale to nie jest
pomocne bez przepuszczenia jej przez program ksysa@chemat poie|
przedstawia kolejni@ generowania wiadonsoi Oops gotowej do

odpluskwiania.
% generm:vanie £ uzycie ksymoops
wiadomosci Oops/ ‘pa wiadomosci Oops

Jest kilka rzeczy ktorych potrzebuje ksymoops: Bkofl wiadomaci Oops,
pliku System.map do dziategego adra i /proc/ksyms, vmlinux i /proc/modules.
Polecenia jak tywa¢ ksymoops gw zrédle pdra

Wiadomog¢ Qops
|\ przygotowana do
debagowania




fusr/src/linux/Documentation/oops-tracing.txt ati@stronie man ksymoops.
Ksymoops deasembluje (rozmontowuje) sekgdu, wskazujc do bkdnych
instrukcji i sekog "trace" , ktéra pokazuje jak kod zostat wywotany.

Najpierw, zapisz wiadonmé Oops do pliku aby méc przekdza do ksymoops.
Ponizszy przykiad pokazujee Oops utworzony przez polecenie montowania
JFS z problemem, ktory zostat utworzony przez naewzech linijkach kodu
dodanych do instrukcji: int jfs_mount() (patrz opdb).

Wiadoma¢ Oops po przepuszczeniu przez ksymoops:

ksymoops 2.4.0 on i686 2.4.17. Options used

... 15:59:37 sfbl kernel: Unable to handle kernel DILL pointer dereference at
virtual address 0000000

... 15:59:37 sfb1 kernel: c01588fc

... 15:59:37 sfbl kernel: *pde = 0000000

... 15:59:37 sfbl kernel: Oops: 0000

... 15:59:37 sfbl kernel: CPU: 0

.. 15:59:37 sfbl kernel: EIP: 0010:[jfs_mount+&/704]

. 15:59:37 sfbl kernel: Call Trace: [jfs_read_sugr+287/688]
[get sb_bdev+563/736] [do_kern_mount+189/336] [dodd_mount+35/208]
[do_page fault+0/1264]
... 15:59:37 sfbl kernel: Call Trace: [<c0155d4f>].
... 15:59:37 sfbl kernel: [<c0106e04 ...
.. 15:59:37 sfbl kernel: Code: 8b 2d 00 00 00 0B 5.

>>EIP; c01588fc <jfs_mount+3c/2c0> <=====

Trace; c0106cf3 <system_call+33/40>
Code; c01588fc <jfs_mount+3c/2c0>
00000000 <_EIP>:
Code; c01588fc <jfs_mount+3c/2c0> <=====
0: 8b 2d 00 00 00 00 mov 0x0,%ebp <=====
Code; c0158902 <jfs_mount+42/2c0>
6: 55 push %ebp

Nastpnie, potrzebujesz oksie¢, ktéra linia powoduje problem w jfs_mount.
Wiadoma¢ Oops mowi nam, ktorych problem jest spowodowarzgpr
instrukcg o ofsecie 3c. Jednzeca, ktora mozesz zrohi to wy¢ narzdzia
objdump na jfs_mount.o i kontrolowafset 3c. Objdump jestyty, by
zdeasemblow@afunkcje modutu i zobaczyjakie instrukcje asemblera s
utworzone przez twoj kogrédtowy C. Poniszy przykiad pokazuje co
pokazatby ci objdump i naginie, maemy spojrzé na C kod dla jfs_mount i



zobaczy, ze null-problem zostat spowodowany w lini 109. Off3e jest
wazny, poniewa to jest miejsce, ktore wiadorgtoOops zidentyfikowata jako
przyczyre problemu.

109printk("%d\n",*ptr);

objdump jfs_mount.o
jfs_mount.o: file format elf32-i386
Disassembly of section .text:

00000000 <jfs_mount>:
0:55 push %ebp

2c:e8 cf03 00 00 call 400 <chkSuper>

31:89 c3 mov  %eax,%ebx

33:58 pop Yeax

34:85 db test %ebx,%ebx

36:0f 85 55 02 00 00 jne 291 <jfs_mount+0x291>

3c:8b 2d 00 00 00 00 mov 0x0,%ebp << problem lirdove
42:55push %ebp



User-Mode Linux (UML)

User-Mode Linux (UML) jest bezpiecznym, pewnym sposobem uruchoraien
wersji Linux'a i procesow Linux'a. Uruchomienie odpluskwianego
oprogramowania, eksperymentowanie z nowaigmi Linux'a albo
dystrybucjami i myszkowanie w wewtnznych zasobach Linux'a, a wszystko to
bez ryzyka uszkodzenia ustawiegvojej gtdwnej dystrybucji Linux'a.

User-Mode Linux dostarcza wirtualnmaszym, ktbra mae mie wiecej
sprztu i oprogramowania wirtualnegoziwoj komputer. Pamt dyskowa dla
maszyny wirtualnej jest w caloi zawarta wewstrz pojedynczego pliku na
twoim komputerze. Mzesz udosipni¢c maszynie wirtualnej dogt do tego
sprztu komputerowego, do ktérego chcesz. Zsataie ograniczonym
dostpem, nic co robisz na maszynie wirtualnej niezenemiené ani uszkodz
twojego komputera ani oprogramowania.

Odkad UML dziata jak normalny Linux, jest mlbwe, by debuggowago za
pomoa gdb prawie jak dowolny inny proces. To jest niezme rGne,
poniewa watki jadra s juz "ptraced"§ledzone) dla przerwiasystemowych,
wigc gdb nie mee ich "ptrace'{ledzit). Jednake zostat ja dodany
mechanizm, by pracowa tym problemem

Aby debuggowé jadro, musisz zbudowge zzrodet. Upewnij st, ze wiaczytes
opcje CONFIG_DEBUGSYM i CONFIG_PT_PROXY podczas fkguracji
jadra(config). Spowoduje to skompilowaniglfa z opc -g i umazliwi ptrace
proxy (parednictwosledzenia)eby gdb moégt dziataz UML .

Uruchomieniegdra pod gdb

Mozesz uruchondijadro pod kontral gdb od pocatku poprzez wstawienie
‘debug’ w wierszu poleaeUzyskasz konsole z gdadio wysle polecenia do
gdb, ktére zatrzymajproces pocztku start_kernel. W tym miejscu , esz
sterowd przebiegiem rzeczy poprzez 'next', 'step’, lubt'co

Przykladowa sesja debuggera:

Ponizej jest pocatek sesji gdb, zagrem uruchomionym pod gdb od patkal.
To zaczyna sina pocztku start_kernel() i posuwaespo linia autostaridra.



GNU gdb 4.17.0.11 with Linux support

Copyright 1998 Free Software Foundation, Inc.

GDB is free software, covered by the GNU Generd#lliedicense, and you are
welcome to change it and/or distribute copies ahider certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type ‘shearranty” for details.
This GDB was configured as "i386-redhat-linux"...

(gdb) att 1

Attaching to program “/home/dike/linux/2.3.26/umik’, Pid 1
0x1009f791 in __ kill ()

(gdb) b start_kernel

Breakpoint 1 at 0x100ddf83: file init/main.c, lib&5.

(gdb) ¢

Continuing.

Breakpoint 1, start_kernel () at init/main.c:515

515 printk(linux_banner);

(gdb) n

516 setup_arch(&command_line);
(9db)

517 printk("Kernel command line: %s\sdved _command_line);
(9db)

518 parse_options(command_line);
(gdb)

519 trap_init();

(gdb)

520 init_IRQ();

(gdb)

521 sched_init();

(gdb)

522 time_init();

(gdb)

523 softirg_init();

(gdb)

530 console_init();

kontynuujemy podag komeng c (cont)

(gdb) c
Continuing.

Jest teraz bootowane, ¢@i ja wysylam sygnat "C, aby zobaczyo to
spowodowato

Program received signal SIGINT, Interrupt.

0x100a4bcl in __libc_nanosleep ()

(gdb) bt

#0 0x100a4dbcl in __libc_nanosleep ()

#1 0x100a4b7d in __ sleep (seconds=10) at ../sgaat@iR/sysv/linux/sleep.c:78
#2 0x10095fbf in do_idle () at process_kern.c:424



#3 0x10096052 in cpu_idle () at process_kern.c:450

#4 0x100deOa4 in start_kernel () at init/main.8:59

#5 0x10098df2 in start_kernel_proc (unused=0x@natarch.c:72
#6 0x1009858f in signal_tramp (arg=0x10098db8&jagi_user.c:50

(gdb)

Jest gpione w ptli oczekiwania. Ustawiam breakpoint w programie
szeregujcym(scheduler) aby wychwycito przy nasfpnym przeiczeniu
kontekstow.

(gdb) b schedule

Breakpoint 2 at 0x10004acd: file sched.c, line 496.
(gdb) ¢

Continuing.

Breakpoint 2, schedule () at sched.c:496

496 if (lcurrent->active_mm) BUG();

(gdb) bt

#0 schedule () at sched.c:496

#1 0x10095fb3 in do_idle () at process_kern.c:421

#2 0x10096052 in cpu_idle () at process_kern.c:450

#3 0x100deOa4 in start_kernel () at init/main.8:59

#4 0x10098df2 in start_kernel_proc (unused=0x@natarch.c:72
#5 0x1009858f in signal_tramp (arg=0x10098db8&jagi_user.c:50

Jestémy w programie planggym. Uzyje polecenia "next" by pomid
pierwszych kilka linii i ustawd breakpoint w SIGIO - programie obstugi
przerwa.

(gdb) n

497 if (tg_scheduler)

(gdb)

501 prev = current;

(gdb)

502 this_cpu = prev->processor;

(gdb)

504 if (in_interrupt())

(gdb)

510 if (softirq_state[this_cpu].acti&esoftirg_state[this_cpu].mask)
(gdb)

518 sched_data = & aligned_data[this].sphedule_data;
(gdb)

520 spin_lock_irg(&runqueue_lock);

(gdb) b sigio_handler

Breakpoint 3 at 0x10094fdc: file irg_user.c, ling 3
(gdb) ¢

Continuing.

Breakpoint 2, schedule () at sched.c:496



496 if ('current->active_mm) BUG();

Oops, proces zostat zaszeregowany z powrotematiauvpustego. Poziolz sie
tego breakpoint'u i kontynuuj(od patizu).

(gdb) d 2
(gdb) c

Testowaniespiacych procesow

Nie kazda pluskwa jest widoczna w obecnie pracyin procesie. Czasami,
procesy wisz w jadrze kiedy nie powinny, poniewazakleszczyly & na
semaforze albo czy$rmpodobnym. W tym przypadku, kiedy wgsz ~C do gdb
| zobaczysz "backtrace"ebiziesz widziat bezczynny atek, ktory nie jest nie
bardzo istotny.

To czego chcesz to stos jakiegokolwigkiacego procesu ktory to spaiie
powinien. Musisz znal& proces o0 ktory chodzi, co jest ogdlnieséldatwe.
Wtedy potrzebujesz dostad jego procesu macierzystego, cozesz zrobki np.
za pomog polecenia ps.

» odfacz od aktualnego atku
(gdb UML) det
» podhcz watkowi siebie jako zainteresowanego
(gdb UML) att < pid gospodarza >
* Spojrz na jego stos i na cokolwiek na co potrzetmije
(gdb UML) bt
e Zauwg, ze nie maesz zrohi w tym miejscu niczego co wymaga
wykonania procesu, np. wywotania funkcji kiedy tyserwujesz ten
proces, ponownie zgiz skt do biezacego witku i kontynuuj
(gdb UML) att 1
(gdb UML) c
W tym miejscu, wyszczegolnianie dowolnego piduyktdie jest id
procesu w wtku UML'a spowodujeze gdb ponownie doczepisio
aktualnego wtku.



Odpluskwianie modutéw jadra

Gdb posiada wsparcie dla debuggowania kodu progrkrary jest dynamicznie
tadowany do procesu. To wsparcie jest potrzebneldiyiggowa moduty pdra
pod UML. Uzywanie tego wsparcia jest jednak skomplikowane. ishis
przekazéa do gdb informagj jaki plik obiektowy(.0) zostat zatadowany do UML
I, gdzie w pamgci sig znajduje. Wtedy mie czyt& tablice symboli i ocend
gdzie a wszystkie symbole z adresu ktory dostarczyleo staje si bardziej
interesugce kiedy tadujesz modut ponownie (np. po rmmod).siéz poleci
gdb by "zapomnial* o wszystkich jego symbolachaozbpc gtdwne symbole
UML z jakiega powodu i dopiero wtedy zatadowywavszystkie od nowa.

Jest fatwa i trudna droga by to zrébTa tatwa droga toaycie skryptu umigdb
expect napisany przez Chandan Kudige.

Uruchomienie ddd na UML (ddd jest naktadkna gdb):

ddd mae pracowa nadUML , ale wymaga zastosowanie pewnego triku:
» Start ddd
host % linux ddd

e Za pomoag np. ps, zdoddz pid gdb na ktérym dziata ddd. Mesz
poprosé gdb aby Ci go podal, ale z jakppowodow zdarza size to
spowoduje zawieszenie.
e UruchomUML z opcj 'debug=parent gdb-pid=<pid>' z wiersza potece
* Whpisz "att 1" do ddd gdb i powiniefi@gobaczy cos jak nizej

Oxa013dcb51 w _ Kkill ()
(gdb)

 Wohpisz c typu, UML si zainicjuje i kzdziesz mogt sywa¢ ddd jak to
robisz na jakimkolwiek innym procesie.



Zwykte odpluskwiacze

Debugging Tools for Windows — co | po co?

Debugging Tools for Windows to zestaw nakglzi do sledzenia i
odpluskwiania aplikacji, sterownikow, serwiséw i sanego systemu
operacyjnego. Platformy, na ktore jest dedykowanyd:

 Windows NT 4.0,

* Windows 2000,
 Windows XP,
 Windows Server 2003.

Program jest dosgpny do pobrania darmowo pod adresem:

http://www.microsoft.com/whdc/devtools/debuqgging/d&ult. mspx

Kickstart

Zanim zaczniemy odpluskwdgprogramy za pomaowarto zastosowa
nastpujace kroki:
1. Zainstalowa WinDbg
2. Uruchom¢ WinDbg.
3. W menu File| Symbol File Path dadkiezke
SRV*<c:\m¢j_katalog lokalny do_przychowywania_symhb*http://
msdl.microsoft.com/download/symbols

Niestety przy tej opcji wszelkie analizy poteafiwac dosy diugo ze wzgidu
nasciaganie symboli z sieci.

Jesli chcemy odpluskwié sterownik lub samag@iro Windowsa potrzebujemy
drugiego komputera oraz pokzenia mgdzy nimi. WinDbg musi bg
zainstalowany na komputerze, z ktéregdhemy odpluskwié& a niekoniecznie
na komputerze z wadliwym oprogramowaniem

Tryby pracy WinDbg
WinDbg oferuje kilka trybéw pracy:

1. Zatadowanie kodarédtowego



Zatadowanie pliku wykonywalnego

Podiczenie do dziatagej aplikacii

Analiza plikébw Crash Dump

Odpluskwianie kernela: na lokalnej maszynie luleprgohczenie COM
lub IEEE1394.

o R W N

Nieco o pracy z WinDbg

WinDbg oferuje wszystkie podstawowe funkcje debugg& to: sledzenie
wotania funkcji i procedur — wé&gie w, wygcie na zewatrz, przegcie ponad
wywotaniem funkcji. Pozwala przeglac zawartdc¢ rejestrow, stosu wywota
pamkci, znanych zmiennych lokalnych oraz zdeasemblovkaalyprogramu.
W przypadku, gdy posiadantyodia, maemy operowa na gzyku
wysokopoziomowym tak, jak rodpto inne typowe debuggery dokane do
srodowisk programistycznych.

Sledzenie programu

WinDbg, jak kady szanujcy sk debugger, oferuje nggtujace funkcje

sledzenia wykonywania programu:

Zatrzymanie (Ctrl+Break) — zatrzymanie pracy programu

Step Oper(F10) — przejcie ponad wywotaniem funkcji

Step In (F11) — wejcie w ghb wotanej funkcji

Step Out (Shift + F11) — wyjcie jeden poziom do gory z funkgcji

Run To Kursor (F7) — wykonanie zatrzymanego programu do linii

podkwietlonej wzrddle programu lub zdeasemblowanym kodzie.

Run (F5) — zwykie wykonanie programu doraa lub do najbfiszego

breakpointa.

7. Zmiana wartgci rejestru EIP — metoda brutalna.¢Sto przynosi
niepazadane skutki.

A o

o

Breakpoints

WinDbg oferuje kilka rodzajéw breakpointéw:
1. Zwykte — ustawiane poprzdmp adres lub bp <modut>!<nazwa>.Taki
breakpoint oczekujeziwszelkie dane do ustawienia putapkijs znane
w systemie. W szczego6lem modut musi by zatadowane i symbol



<nazwa> musi b§rozpoznawany. W przeciwnym wypadku zagnie
breakpointu bdzie niemaliwe

2. Z wyprzedzeniem — ustawiane poprbez<modut>I<nazwa>.Ten
rodzaj breakpointow nie oczekuja w systemie drlzie zatadowany
odpowiedni modut. Zostanie ustawiony dopiero, gdyodut> zostanie
zatadowany do systemu. Gdyby po wgraniu modutu ®frabazwa> nie
zostat rozpoznany breakpoint nie zostanie ustawidago rodzaju
breakpointy pozostajw systemie take po ponownym restarcie i po
usuneciu modutu.

3. Z akcp — sktadnidbp <modut>I<nazwa> "akcja". Ten rodzaj
breakpointow pozwala tworzyzw. warunkowe putapki lub tata
programy ,w locie”. Typowym polecenienzywanym w sekcji akcja
jest:j <warunek> '<polecenia, gdy warunek prawdziwy>' ;
'<polecenia gdy warunek fatszywy>'Przykiad:

I. bp MyDriver!DriverControl+0x100 "]
(@@ (MyPointer)=0x00000000) '.echo MyPointer is not
good'; ".echo Nothing to look at; g" "

g oznacza komerdgo’, .echo jest oczywiste. Doktadne znaczenie

4. Putapki na dogp — sktadnida <w/r><liczba> <adres> &
uruchamiane, gdy proces probuje pgdjkcie zapisu(w) lub odczytu(r)
okreslonej liczby bajtéw(<liczba>) pod adresem <adreBgpowe
wykorzystanie: przeszukujemy pag@iw poszukiwaniu okrdonego
tancucha (np. ‘Access denied’) i zaktadamy mautaple. Gdy breakpoint
zostanie aktywowanyedziemy w okolicach funkcji, ktora probowata
wyswietli¢ napis ‘Access denied’, wt prawdopodobnie w okolicach
funkcji, ktora prébowata sprawdziAccess’ ;)

Inne popularne operacje na breakpointach:
1. bl — wypisuje wszelkie ustawione breakpointy
2. bd <numer|all> — wylacza tymczasowo podany breakpoint
3. bc <numerlall> - kasuje podany breakpoint

Manipulacja zmiennymi i pamiecia
Manipulacja zmiennymi:

Do oghdania zmiennych w WinDbg sty komendadv. Wyswietli ona
wszystkie zmienne danego kontekstu znane w momgsjcig/wotania.



Uwaga Nalezy pamketac, ze cz$¢ zmiennych mge by przechowywana w
samych rejestrach procesora — komenda dv nienveeich pod uwag

Inna, rownie przydata komend jestdt — pozwala ona wivietli¢ zawartdé
zmiennej sformatowayzgodnie z rozpoznanym typem. Jest to przydatne, gd
mamy do czynienia ze wskaikami na skomplikowane struktury, zategeane
przeghdanie zawart&i wskaznika bytoby neczace.

Skrot: ?? <zmienna>. ?pozwala oceni@wartasci zmiennych tak jak w C++,
zatem maliwe s3 konstrukcje typu: ?? struktura->mojepole.dnwvezng cechy

?? jest maliwos¢ zmiany zmiennych?? <zmienna> = <nowa warté¢>.
Wszystkie te operacje slostpne réwnie w srodowisku graficznym w oknie
Locals(View->Locals), ktérego obstuga jest intuitg]

Lucals - Kernel 'cnm:pnrtzlhaud:l 15200

Typecast I Lacations |

= WinDhE.4.DDD?.D

Hame !Va'lue !
A bDeviceDbject DxB2361348 struct _DEVICE OBJECT *

1rp [oxtr7ofbeo struct —mrp + ]
I T¥pe 3

| size 0x94

-.EEIIdIAddr'ess 0x00000000 sStruct _MDL *

i Flags ox70

-.EE| AssociatedIrp union _ unnamed
tH ThreadListERtry SLtruct _LIST_ENTRY [ oxTfzofbdo - oxTfroTtbdo ]
IHH IoStatus struct _T0O STATUS_BLOCK

I RequestorMode >
’ PendingReturned ox00 "
| stackcount >
| currentLocation n oS
L cancel oxo0o0 " °
’ CancelIrgl ox00 "
i ApcEnvironment o "
L AllocationF1 ags ox04 "

-.EE| uUserlIosh
'H UserEvent

0x0006TdcO sStruct _IO0_STATUS_BLOCK *
0x00000000 sStruct _KEVENT *

-.EE| overlay union __unnamed

I\ cancelRoutine 0x00000000

|| userguffer 0X04008T20

-.EE| Tail union __ unnamed

A buffer ox 00000000 "™

A data oxT886boco "This String is from Device Driwver 111"
datalen oxZ2&

B inBuf OxFfe60c30 "This String is from User Application; using MET...
inBufLength ox3C

Birpsp ODxFF70FfCc30 struct _I0_STACK _LOCATION *

Hmdl 0X00000000 STrUCt _MDL *
ntstatus o

HoutBuf 0ox00000030 ™"
outBufLength Dx64

Rysunek 1. Okno Locals




Wyswietlanie zawarto§ci pamigci:

dd, dw, db <adres> <dtugéé>, gdzie dd — bierze pod uwagodwdjne stowa,
dw — pojedyncze stowa, db — pojedyncze bajty, vrach reprezentacja ASCII.

Zmiana zawarti pameci:
Wymieniane wyej ??, oraz
ed ew eb <adres> <nowa wartg>

Manipulacja zawartoscia rejestrow:

r —wySwietla zawarté¢ wszystkich rejestrow

r <rejestr> - konkretnego rejestru

r < rejestr> = <nowa warto§¢> - przypisuje now wartas¢ do rejestru.
rM - wypisuje petniejszy zestaw rejestrow

Warto zwrocté uwag, ze wymienion tu funkcjonalné¢ oferup okna Memory
(View->Memory), Register(View->Register) z GUI WibD

Memory - Kernel "1394:channel=1" - WinDbg:6.4.0006.2

| Wirkual: !ﬂﬂ 6

1000 ] | Display: format:
f8261140 00 00 10 OO0 OO0 10 OO0 OO0 OO OO0 OO0 0O
f8361150 00 40 04 00 &2 09 00 00 &85 50 04 O0 50 00 OO0 OO Al e hP..P...
8361160 00 70 04 00 ag OF 00 00 00 OO0 OO0 OO0 OO0 OO0 OO0 OO0 .Pueceoeencanenn-
8361170 00 00 OO0 00 0D 00 OO0 OO OO0 S0 04 00 18 27 00 0D .. ..cceccaaan YEE
f83611580 do d2 01 00 1c OO0 OD0 OO OO OO0 OO0 OO0 OD OO 00 DD . ..ccccccccmamn=
T8361120 00 00 00 OO0 00 00 OO0 OO OO OO0 OO OO0 OD OO0 00 OO0 ... cccccccmmmmn=
f83611a0 10 de 01 00 40 00 OO0 OO OD OO0 OO OO0 DD OO0 OO0 OO afar ol L R L R R R R e
T83611b0 00 d0 01 00 Cc4 02 00 00O OO0 00 OO0 OO0 OD 00 00 0D ... .ccccccaamnn
f83611cOo 00 OO0 OO0 OO0 OD OO0 OO0 OO OO OO0 OO0 OO0 OD OO0 OO0 OD . ...cccccccmmmn=
f83611d0 2e 74 &5 78 74 00 00 00 5d b4 01 OO0 0D 10 OO0 OO Xt oos] sessiaas
¥83611ed 00 bé 01 00 OD 04 OO0 OO OO0 OO0 OO0 OO0 DD OO0 00 OD .- .- cccccccmmm==
T83611T0 00 00 00 00 20 00 00 &8 Z2e 72 64 61 74 &1 00 0O weee ~-H.rdata..
8361200 b4 0e 00 00 00 dO 01 OO0 OO0 10 00 O0 OD ba 01 DD .. .ccccccccammn=
8361210 00 00 00 00 00 00 OO0 OO OO0 OO0 OO0 OO0 40 00 00 48 .cceenncnnnan d..H
8361220 2e 64 &1 74 &1 00 00 00 fc 02 00 OO0 DD 0 01 OO0 .data......-----
T83612320 00 02 00 00 DD ca 01 00O OO0 O0 OO0 OO0 DD 00 00 DD .o ceeeamcsnmmmns
8361240 00 00 00 00 40 00 00 c8 50 41 47 45 00 00 OO0 OO0 ce-a@...PAGE. ...
8361250 Cc8 ea 01 00 0D FO O1 O0 OO0 eC 01 O0 OD CcC 01 OO0 .cceeenmmmsmmmns
8361260 00 00 OO0 OO0 0D 00 OO0 OO OO OO0 OO OO0 20 00 00 60 .. .cccccccae ==
T8361270 50 41 47 45 4C 4T 43 4b 16 20 00 O0 0D 0 03 00 PAGELOCK. cacaaa

Rysunek 2. Okno Memory



Registers - Pid 1336 - WinDbo:6.5.0003.7

Customize. .,

By |Ualu=

=t 5 O_o0oooo000000000=+000

=t 5 —1.HINFOOOOOOO000=+000

=t7 O _ 0000000000000 0=+000

T2 O0:-10:7=x291:1596

Tora 1 elb:fal«:0:0

Tra s ml-faaf:-0:186

o2 O-:8cieb:foia

Torn < T=B8l:2390d: a2k : fheg

S k-5928:0:0

a5 B0:18 =k - £fada

a7 O:-1:0:5

TOM o= 1£50

wrrall Z._.9208868=-029: 9 _2Z75548=-023: 8._908182=-029: 1.019284=-—028
wrmal £2._.928877a-029: 9._.0891861l=-029: 1_08268752-028: 9 _Z75501l=-029
HImaE O_0oo000=+000: 4.53931820=-0323: 9 _ 82652 7=-029: 0.2308155=-0223
wrara? O_000000=+000: O0.000000=4+000: O_000000=+000: 0O.000000=4000
wrmrn< O_000000=+000: O0.000000=+000: O_000000=+000: 0O.000000=+4+000
woma S O_000000=+000: O0.000000=+4+000: O_000000=+000: O.000000=+4+000
wrara s O_000000=+000: O0.000000=4000: 2 _9398208=-029: 0.000000=4000
HIma' 7 O_0oo000=+000: 0.000000=+000: O_000000=+000: 0O.000000=+000
iopl ]

of a

dF m]

i F 1

4

Rysunek 3. Okno Registers

Wyszukiwanie nazwy w module

Do wyszukiwania nazwy sty komenda x o skadni:

x <modut>!<wzorzec>Wzorzec to wyraenie regularne, do ktérego zostan
dopasowane symbole z modutu. Komenda ta jest pmagdgdy nie pamtamy
doktadnej nazwy funkcji lub struktury.

Przegladanie Stosu Wywota(Call Stack)

Z linii polecer mazemy wywota komenda k, ktora wyswietli biezacy stos
wywotan. Najwyzsza linia to obecne wywotanie, w ktérym ragsio przerwanie
dziatania. Linie porej to poprzednie wywotania(razem z adresem, z gtwre
nasgpito wotanie i by moze linia, o ile dysponujemyrdodiem). Stos wywoia
jest poprawnie wiwietlane tylko, jéli dysponujemy symbolami. W
przeciwnym razie jego zawastobedzie bez wkszej wartéci. Warto
zauway¢, ze do przegidania stosu wywotamazna wy¢ okna calls (View-
>Call Stack) oferowanego przez GUI WinDbg.



Calls - Kernel "1394:channel=1" - WinDbg:6.5.0000.1

Bl %
R.aw args | Func info I Source I Addrs Headings | Monvolatile regs | Frame nums | Source args | Mare | Less |

{sdsaha8 TA80hLda SIOCLIIPCINLIrpiniotone | dx I FO0, 1805 CAOENEral Z10CLINEYS
TF428c3c 804edeod SIuct'IlS1oct1nev1cecuntr‘u]+nxfa Td= \winddk\3790. 1324\5rc\genera‘l\1l:ll:t'l\sys\mm:t'l (=
WARNING: Stack unwind information not available. Following frames may be wrong.
T7428c60 80580eza nt!IofCallbDriver+ox33

T7428d00 B805876cC2 nt!CcFastCopyRead+0x3Ic?

T7428d34 S804e7as8c nt!NtDeviceIoControlFile+ox2s
T7428d64 00000000 nt!'ZwrieldExecution+0xaas

1]

Rysunek 4. Okno Call Stack

Nieco o dziataniu na Core Dumps’ ach.

Windows XP oferuje przygotowywanie trzech rodzagautow pamngci:
1. Zrzut pamgci jadra
2. Maty zrzut — 64 KB
3. Peiny zrzut pamci.

Opcje te mana znale¢ we wiaciwosciach systemu w zakladce zaawansowane
pod pozycj Uruchamianie i Odzyskiwanie.



Uruchamianie i odzyskiwanie

Urucharmianie systemu

Domwelny swstem operacyiny:
E"Min:rn:-s::nft Windows ¥P Professional” jfastdetect jMoExecute=0pkl s
2l s
Czas wyswietlania w razie potrzeby opcji odzyskiwania: | 30 2 5

abw recznie edvtowad plik opcii autostarty, kliknij
prayeisk Edvui, Edytuj

Awaria sysbemu

Czas wyswietlania listy systemow operacyjmvch: [ 30

Zapisz zdarzenie do dziennika systemu
Wit slij alert administracyjr
|:| Autornakycznie uruchom ponovinie

Zapisywanie informacii o debugowaniu

F'Eetrr:.-' Zrzuk pamiedi
Plkzrzubs:
f YeTyskemR oot MEMORY, DMP

Zastap wszyskkie istnigjace pliki

| ok || Ay |

Rysunek 5. Ustawienia pliku zrzutu

Co oferuje core dump?

Najrozaidniejsz opcp zrzutu pamyci jest ,kornel-mode”. W tym przypadku
po katastrofie dogpne g wszystkie dane, jakimi dysponowal#oyy podczas
katastrofy przy widczonym WinDbg.

Poskpowanie z dump files.

Warto upewnt si¢, ze poprawnie ustawiimy sciezke do katalogu symboli,
zrodet(zapewne ich nie mamy, chybae,jestémy autorami felernego
sterownika) i obrazow(zwykleghdzie to katalog /<windows>/system32 lub
ktorys z podkatalogow).

Po otwarciu pliku zrzutu najegtsz komend, jakiej wywamy, jesttanalyzez
opcja—V (jak verbose). WinDbgayje swoich algorytmow analizy, aby
wyswietli¢c nam w podsumowaniu prawdopodobnego winowaodejrzan
funkcje oraz link kodu, ktora spowodowatadat. Niestety, o ile nie posiadamy
zrodel, kzdzie to linia kodu asemblera.

A oto przyktadowy wynik:



Debugging Details:

EXCEPTION_CODE: (NTSTATUS) 0xc0000005 - Instrukcja spod
"0x%08Ix" odwotuje si e do pami eci pod adresem "0x%08Ix".
Pamie¢ niemo ze by ¢ "%s".

FAULTING_IP:
HSF_CNXT+50f51
f4e5bf51 ff91c0000000 call dword ptr [ecx+0x c0]

TRAP_FRAME: f51dc7ec -- (.trap fffffffff51dc7ec)

ErrCode = 00000000

eax=ff645000 ebx=ff6670f8 ecx=00000000 edx=f4e89547

esi=f4e89500 edi=ff66765c

eip=f4e5bf51 esp=f51dc860 ebp=f51dc8b4 iopl=0 nv up ei
ng Nz na po nc

¢cs=0008 ss=0010 ds=0023 es=0023 fs=0030 gs=000 0
efl=00210286

HSF_CNXT+0x50f51:

f4e5bf51 ff91c0000000  call dword ptr [ecx+0xc0]

Resetting default scope
CUSTOMER_CRASH_COUNT: 1
DEFAULT_BUCKET_ID: DRIVER_FAULT
BUGCHECK_STR: Ox8E

LAST_CONTROL_TRANSFER: from f4e3a970 to f4e5bf51

STACK_TEXT:

WARNING: Stack unwind information not available. Fo llowing
frames may be wrong.

f51dc8b4 f4e3a970 ff6670f8 00000000 00000000 HSF_CN XT+0x50f51
f51dc8cc f4e8aa3f ff6670f8 00000000 ff79e3d0 HSF_CN XT+0x2f970
f51dc8e4 804ec04f ff667040 80e74bf8 00000000 HSF_CN XT+0x7fa3f

f51dc8ec 80e74bf8 00000000 f95e965c¢ 668338
ntllopfCallDriver+0x31

f51dc8f0 00000000 f95e965c¢ ff668338 00000001 0x80e7 4bf8
FOLLOWUP_IP:

HSF_CNXT+50f51

f4e5bf51 ff91c0000000 call dword ptr [ecx+0x cO]

SYMBOL_STACK_INDEX: 0



FOLLOWUP_NAME: MachineOwner
SYMBOL_NAME: HSF_CNXT+50f51
MODULE_NAME: HSF_CNXT

IMAGE_NAME: HSF_CNXT.sys
DEBUG_FLR_IMAGE_TIMESTAMP: 3de3a497
STACK_COMMAND: .trap fffffffff51dc7ec ; kb
FAILURE_BUCKET _ID: OX8E_HSF_CNXT+50f51
BUCKET_ID: OX8E_HSF_CNXT+50f51

Followup: MachineOwner

Inne komendy przydatne, gdy chcemy zadaran niewiele méwgcymi

nazwami i liczbami:

Iprocessi !thread — wyswietlaja informacje o wszystkich ytkach/procesach w
chwili wypadku

Imnt — wyswietla list zatadowanych modutowigira

Idrvobj, !devnode !devobj, !devstack— komendy te w§wietlaja informacg o
uzytym sterowniku, urgdzeniu przypisanym do sterownika, jego stosie, etc.

Konkurencja dla WinDbg — Numega Soft-Ice

Historia

Numega bylta firm odpowiedziala za wybitne nargzia do odpluskwiania
takie jak: Boundschecker, SmartCheck, wspomniariitlSe, czy pakiety
DevPartner i DriverStudio.

Soft-Ice jest debuggerem o dszej historii nk opisywany wyej WinDbg —
dostpne g wersje ju od DOSa pocgvszy a na najnowszych wersjach
Windowsa skaczywszy. Poctkowo Soft-Ice wysipowat jako osobny
program, natomiast obecnie wchodzi w sktad pakeuPartner jako
opcjonalny sktadnik.

Nazwa mylnie kojarzy siz mickkim lodem, byt to pierwszy software’owy
niskopoziomowy odpluskwiasz, ktory zgsit sprztowego ICE’a.



Zalety i zastosowania Soft-Ice

» Soft-lIce jest debuggerem dzialeym pomedzy BIOSem a systemem
operacyjnym. Jest zatem niezadg odsrodowiska graficznego systemu
operacyjnego.

* W przeciwieistwie do WinDbg Soft-lce doskonale radzi sobie w
srodowiskach Windows 95 i Windows 98.

* Przy pomocy WinDbg nie nimasledzi¢ niektorych, kluczowych dla
systemu, procesow na lokalnym komputerze. aeiie do nich
debuggera powoduje ,zamarzaie” systemu. Nie jesteny w stanie
wydat komendy Run. W takich sytuacjach doskonale spravegzSoft-
Ice.

« Oferuje takie mgliwosci jak niewidoczne dla systemu operacyjnego
mapowanie portdw we/wy na plikizutkownika czy przeszukiwanie catej
pamkci w poszukiwaniu zadanegmagu.

» Soft-Ice przy asicie dobrego deassemblera poza odpluskwianiem
znajduje szerokie zastosowanie w takich dziedzipachcracking oraz
reverse engineering(obie nie daika legalne).

* Mite jest ze strony producentéw odpluskwiaczy stosuj dosy

jednolite nazwy i skroty komend w swych produktazdtem wekszasé

komend wydawanych WinDbg:tizie brzmiata identycznie pod Soft-
lcem.

Niestety, jest aplikagjkomercyjr.

http://www.compuware.com/products/driverstudio/mafthtm

Folklor w Linuxie — strace, Itrace, printf

Strace —polecenie systemowe, dki ktoremu manasledzic, jakich funkcji
systemowych zywa program wraz z ich argumentami i zwracamartacia.

Aby otrzyma& sensowne wyniki zwykle potrzebng gprawnienia
administratora.

Wywotanie:strace <program> 2>&1 | lessgdyz strace wypluwa wszelkie
komunikaty na standardowy strumibledow. Mapc wszelkie ,przydatne”
informacje maemy szuka, ktére wywotanie powoduje {dl w programie.

Za pomoag tej komendy mgnasledzic rowniez losy potomkow (opcjaf),
sprawdzt stan zawieszonego procégu<pid>) lub zawezi¢ krag podejrzanych
funkcji (-e trace=<network/file/etc>.



Ltrace — polecenie systemowe, ktore pozwslkdzic wywotania biblioteczne,
zatem funkcje bardziej ludzkie — takie jak fopepf)ntf(), etc. Pozostata
funkcjonalng¢ jest niemal identyczna jak w strace.

Printf() — pewra metod, poszukiwania kddow i eliminowania ich z aplikacji
jest wycie funkgcji printf(), dzéki czemu maemy wypisywa przebieg
sterowania w programie, a takwartgci interesujcych zmiennych. W
pewnych przypadkach, opisanych pa@jijest to w zasadzie jedyna sensowna
metoda odpluskwiania.

Dzika pluskwa podzaglami — GDB

Gdb jest to odpluskwiacz ofengly podobmn funkcjonalné¢ co WinDbg z 4
réznica, ze jest przeznaczony na platformy Linuxowe.

Warto zacz¢ od tegoze w przypadku plikbw pozbawionych symboli (co jest
standardem w przypadku gotowych aplikacji) nie dowy s¢ specjalnie wiele,
poza instruke kodu asemblera, ktéra mogta spowodéwad.

Jak przygotowaé sie do odpluskwiania?

Programy, ktére wymagawgladu warto kompilowé z opca —g, co pozwoli
nam wygodnie operowana aplikacji z poziomu gdb -etiziemy mi€ dostp do
symboli oraz kodurddtowego w przyzwoitym formacie.

Nalezy zezwolt takze linuxowi na tworzenie zrzutow pagai w przypadku
katastrofy procesu. Robimy to poleceniem

ulimit —c <warto§¢é> wartas¢ jest maxymalnym rozmiarem pliku core, ktéry
bedzie tworzony po katastrofie procesu.

Jak odpluskwiaé¢ programy?

Wywotanie:gdb <plik> <plik zrzutu pami eci>

W przypadku programow, ktére dziatggo prostu niepoprawnie i nie
koniecznie powodujzrzut pamgci mazna pominé <plik zrzutu pamgci>.
Kilka pocztkowych linii zrodta mana wyswietli¢ komenad: . Warto rownie.
na wstpie ustawt breakpoint na wywotaniu funkcji main() lub sfemamy
podejrzenia, ktora g&¢ dziatazle, bezpérednio na docelowej funkcji. Robimy
to komend b <nazwa funkcji>. Istnieje réwnie mazliwos¢ zatazenia putapki
na konkreta lini¢ koduzrédtowego. Po wykonaniu komendyjrzymy
fragmentzrodia, ktéry otacza instrukgjna ktorej program sizatrzymat. Kada
linia jest numerowana, zatem wystarczy wygalecenieb <nr linii> , aby gdb
zatrzymat s przy uruchomieniu programu na wyznaczonej instiukc
Nastpnier, jak run i hdujemy w poszukiwanej zci programu. Warto
sprawdzt, jakie g wartasci zmiennych, bdz tez skorygowa je komend p



<zmienna> [=nowawarta¢]. | przeskakiwa aplikacg, linijka po linijce za
pomoa komendys(jak step). Gdb matwitasndc¢, ze wszelkie instrukcje, do
ktérych nie posiada kodirodtowego stara sipomijat docieragc do najbliszej
instrukcji, ktor potrafimy odpluskwié. Dlatego na przyktad wywotanie scanf()
w programie zostanie wykonane jednym poleceniem d&lpjednak chcemy,
by gdb faktycznie przechodzit program instrukcjaiqetrukcji naley uzy¢
poleceniani(next instruction), lecz nie posiadajkodowzrodtowych nie na
wiele nam sj to zda.

Dodatkowe komendy do aglania danych programu to:

info registers— wypisuje zawart@ rejestrow

info variables - wyswietla lisi wszystkich zmiennych w programie, o ile
program zostat skompilowany z opcjami odpluskwiania

Co jeszcze warto wiedzi€ o uruchamianiu programow w gdb?

Czesto programy wymagajpodania kilku argumentow wywotania. W gdb
maozna to uczyni za pomog komendyset args <argl> <arg2> <arg3>
Natomiast sprawdzenie, jakie aktualnie argumegtyssawione czynimy za
pomoa show args.

Srodowisko wotania mina zmient przy pomocy komendget env <var>
[=value], gdzie <var> to nazwa ustawianej zmiennejzidicz komend jest
unset env <var>

Ponadto istni@j komendy takie jakrun > <file>, run < <file>, ktére shiq
przekierowywaniu wagia/wyjscia odpluskwianego programu.

Breakpoints, watchpoints, catchpoints
Breakpointy § podstawowym narrziem odpluskwiania aplikacji i zostaty
omowione pokrotce w punkcie ,Jak odpluskév@mogramy”. Oczywicie do
dyspozycji mamy putapki warunkowe(lecz w ogh@niu od WinDbg nie mamy
do dyspozycji instrukcji, ktore swykonap po osagnicciu putapki, a jedynie
warunek, ktory uaktywni putagk Do realizacji podobnej funkcjonalém jak w
WinDbg sty frazacommandsdolaczana do warunku putapki).
Watchpoints gto putapki zastawiane na zmienne i ogolnie gfosio pamgci.
Do dyspozycji mamy 3 rodzaje watchpointow :

» wrazliwe na zapisfatch <wyrazenie>)

» wrazliwe na odczytiwatch <wyrazenie>

* po prostu wraliwe(awatch <wyrazenie>
Catchpoints w gdb bigrodpowiedzialnéc za pozostate zdarzenia w programie,
ktorych nie mana zaliczy do poprzednich dwoch grup. Moby¢ to:
tadowanie biblioteki, namranie procesu, uruchamianie innego programu,
tapanie/ porzucanie watkow (jak w C++), podnoszenie sygnatéw, etc.
Ogodlna sktadnia polecenia tatch <zdarzenie> Po szczegoty zapraszam do
pomocy gdhbiielp catch)



Do wszystkich rodzajéw putapek deghy jest zestaw komend takich jakto
enable disable delete ktorych znaczenie jest raczej oczywiste.

Stos wywotai

W kazdej chwili mazemy:

» obejrzé stos wywota komend bt(backtrace)

» obejrz& konkretry ramke stosuframe <nazwa>

e powrQck z ostatniego wywotania funkcji komemntet(zatem jest to e&¢

funkcjonalndci dotyczcej sterowania przebiegiem programu)

Oczywiscie wszystkie te komendy zwrgsensown odpowied, o ile program
jest w trakcie wykonywania. W przeciwnym wypadkibgmbwie namze stos
wywotan jest pusty.

Pliki zrédtowe
Czesto w trakcie pracy nad niepewnym programem potjsshy przejrzé
zrodto lub te je zmiené. Do tych celow st komendy:
 I(list) <nr linii/nazwa funkcji> - wyswietla fragment kodu otaczgajy
podany numer
 edit <nr linii/nazwa funkcji> - odpali edytor ustawiony wrodowisku na
zmienne] EDITOR

Posigpowanie z fork()

Gdb zawszéledzi wykonywanie gtbwnego programu, zatem po wyamai
fork() nadal pozostajemy w procesie rodzica. Cermatobé, jesli btad kryje st
w procesie potomka?

Najprostsa metod, radzenia sobie z tym problemem jest umieszczenie
instrukcji sleep() w kodzie, tak by byta jedn pierwszych instrukcji w procesie
potomka, ktora siwykona. Dobrym nawykiem jest uzaieenie czasu
op&nienia od zmienngjrodowiskowej — ména go wtedy regulowaw
zaleznosci od sprytu osoby, ktéra odpluskwia. W czasiedkiproces potomka
zasypia musimy wytropijego PID za pomacznanego polecenias, a
nastpnie wywota gdb z opcj podhczenia do ja uruchomionego procesydb
—p <pid>). Nastpnie musimy wykonapowrot fet) z funkcji oczekiwania, a
obecrn ramlq bedzie wywotanie funkcji main().

Metoda ta ma jednwack. Przy kadym ponownym uruchomieniu musimy
odnale¢ szukany proces i wykohavszystkie opisane w| czynndci. Nie jest
rowniez mazliwe odpluskwianie zigonej aplikacji, ktéra uruchamia wiele
procesow potomnych, a tylko niektére powagdblcdy. W takich sytuacjach
pozostaje nam intuicja oraz printf().

Core dumped - co dalej?
W przypadku, gdy nasz program zaczyna nazbyt meisf@aachowywasic w
systemie jego wykonywanie zostaje przerwane, agatne informacje



dotyczce powodu i stanu procesu w chwili stabiczostay zapisane do pliku
core. Po zlokalizowaniu aplikacji, ktéra zostatagywvana mgna wywota gdb,
aby dowiedzié si¢c czegd wigcej na temat przyczyn:

gdb <nazwa programu> <plik core>

Po wczytaniu plikéw w linii poleaegdb wydajemy rozkawhere i ladujemy
doktadnie w miejscu gdzie program zakayt swojzywot. Niestety, nie zawsze
jest to pomocne, gdyczesto przyczyny kidu s dosy oddalone od miejsca, w
ktorym faktycznie zostat on ujawniony.



Zrodia;

o http://lwww.iecc.com/linker/

» http://binboy.sphere.pl/index.php?show=serwis&d=&sraplik.htm

e http://rainbow.mimuw.edu.pl/SO/LinuxPodrecznik/PAM/PREZENT
ACJA/

» Wikipediahttp://wikipedia.org/

» http://debian.linux.org.pl/zrobione/reference/refere.txt

o http://www.issi.uz.zgora.pl/~patan/materialy/staogdsuk5 sem?2.pdf

 ftp://sunsite.unc.edu/pub/Linux/devel/lang/easoby

o http://www.3miasto.net/~chg/c/howto/x530.html

« http://www.cbmamiga.demon.co.uk/mpatrol

e http://www-128.ibm.com/developerworks/linux/librdrgebug/

« http://luser-mode-linux.sourceforge.net/debuggimglht

 http://www.kernelhacking.org/docs/kernelhacking-
HOWTO/indexs09.html

* http://www.microsoft.com/whdc/devtools/debuggindaigt. mspx

» http://people.redhat.com/alikins/old docs/debug.txt

» http://sources.redhat.com/gdb/current/onlinedodsfgchtmI#SEC_Top

« Strony podecznika dla gdb, strace i ltrace.




