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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w WindowsPlan prezentaji1 �Zwykªe� odpluskwiaze systemów uniksowyh(na przykªadzie gdb).2 Opje odpluskwiania w g i pliki obiektowe przygotowane doodpluskwiania (stabs, DWARF).3 Narz�dzia do wykrywania wyieków pami�i w programie i dopro�lowania kodu.4 Tehniki odpluskwiania j¡dra: ksymoops, kgdb, UML.5 Odpluskwianie w Windows (KD, WinDbg).Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)
�Zwykªe� odpluskwiaze systemówuniksowyh (na przykªadzie gdb).
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Po o komu debugger?
Istniej¡ podobno programi±i, któryh kod ju» od poz¡tkudziaªa tak, jak powinien. . .. . . tym niemniej s¡ oni w przyrodzie rzadko±i¡Wi�kszo±¢ z nas musi mozolnie przezesywa¢ swoje programyw poszukiwaniu mniejszyh i wi�kszyh bª�dów
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)D. . . debuggingNajprostsza mo»liwa metoda:1 Wstawiamy w podejrzanyh miejsah programu wywoªaniaprintf (lub zego± podobnego)2 Patrzymy, które si� wykonaj¡, a które ju» nie.3 Zaw�»amy obszar poszukiwa« stosuj¡ wyszukiwanie binarneW wersji bardziej zaawansowanej mo»emy te» wypisywa¢ warto±iwybranyh zmiennyh.
Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)D. . . debuggingPrzykªad:if (ssanf(operation, "%ld % %ld", &args[0℄, &op, &args[1℄) != 3)return -EINVAL; /* Niepoprawne wyrazenie */printk(KERN_DEBUG "al: Skladnia wyrazenia poprawna\n");for (i=0; i<2; i++) {if (ref & (1�i)) {if ((args[i℄ < mem) && (args[i℄ >= 0)) {m = ells[args[i℄℄->data;spin_lok(&m->lok);printk(KERN_DEBUG "al: Czytamy z komorki %d\n", i);if (ssanf(m->value, "%ld", &args[i℄) !=1) {spin_unlok(&m->lok);return -EFAULT;}spin_unlok(&m->lok);} else return -EFAULT;Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Gdy to nie wystarza. . .Mo»emy hie¢:dokona¢ �sekji zwªok� programu, który zrobiª segfaultzajrze¢ do ±rodka ju» uruhomionego, dziaªaj¡ego programuprze±ledzi¢ krok po kroku przebieg wykonania naszego kodupodgl¡da¢ lub zmienia¢ warto±i wybranyh zmiennyh. . .Jednym sªowem, potrzebujemy debuggeraPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)GNU Debugger
Dost�pny pod adresem http://www.gnu.org/software/gdb/Potra� wszystko to, a nawet wi�ej ;-). Nowsze wersje radz¡ sobiez programami wielow¡tkowymi oraz dynamiznie ªadowanymkodem. Mo»na go u»ywa¢ bezpo±rednio z linii komend, ale istniejete» mnóstwo gra�znyh nakªadek.Do popularniejszyh nale»¡. . .
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Data Display Debugger

Rysunek: http://www.gnu.org/software/ddd/Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Insight

Rysunek: http://soures.redhat.om/insight/Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)KDbg

Rysunek: http://members.nextra.at/johsixt/kdbg.htmlPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Jak si� tego u»ywa?Kompilujemy program z odpowiednimi opjami (-g lub --debug). . . uruhamiamy go pod kontrol¡ debuggera:% gdb nasz_program. . . de�niujemy miejsa, w któryh hemy wstrzyma¢ wykonanie:(gdb) break funkja. . . i jazda!(gdb) runPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Gdzie jeszze mo»na si� zatrzyma¢w gdb istniej¡ trzy rodzaje puªapek:breakpoint gdy osi¡gni�ta zostanie wybrana linia kodulub nast¡pi wywoªanie wskazanej funkji(break plik.:nr_linii, break funkja)wath gdy warto±¢ pewnego wyra»enia ulegnie zmianie(wath wyrazenie)ath gdy wyst¡pi zdarzenie takie jak: rzuenie albozªapanie wyj¡tku, wywoªanie fork / exe, itp.(ath throw, ath ath, ath fork,ath exe, ...)Puªapki mog¡ by¢ warunkowe (break funkja if warunek)albo tymzasowe (tbreak funkja)Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Podstawy debugowaniaGNU Debugger (gdb)Sk¡d wzi¡¢ plik ore?Zrzuty pami�i powinny by¢ tworzone automatyznie,gdy program ko«zy si� bª�demIh rozmiar jest jednak ogranizony, z�sto do zera(zyli nie powstaj¡ wale. . . )Limit ten mo»na zmienia¢ poleeniem ulimit, np.% ulimit - 50000 (max. 50.000 bajtów)Wywoªanie ulimit jest zwykle umieszzane w pliku/et/profile lub ∼/.bash_profileMo»na te» zde�niowa¢ wzorze nazw tworzonyh zrzutów pami�i,pisz¡ do pliku /pro/sys/kernel/ore_pattern. Wi�ejinformaji: man bash i man pro.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje g
Opje odpluskwiania w g i plikiobiektowe przygotowane doodpluskwiania (stabs, DWARF).

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gPliki obiektoweKompilatory i asemblery - tworz¡ pliki obiektowe zawieraj¡ekod w postai binarnej i informaje o kodzie ¹ródªowymLinkery - ª¡z¡ ró»ne pliki obiektowe w jedenLoadery - ªaduj¡ pliki obiektowe do pami�iOdpluskwiaze - korzystaj¡ z danyh zapisanyh w pliku dowykrywania bª�dówWniosek: potrzebne s¡ standardy opisuj¡e, jak plik obiektowypowinien by¢ zbudowanyPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gPrzykªadowe formaty plików obiektowyh
.COM (MS DOS)a.out (BSD UNIX)ELF (System V)XCOFF (Windows)PE (Windows)OMF (Windows)
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gCo zawiera plik obiektowy?Plik obiektowy powinien zawiera¢ przynajmniej z�±¢z nast�puj¡yh informaji:Nagªówek/Ogólne danetyp formatu plików (`numer magizny' - patrz /et/magi)typ proesora, dla którego wygenerowali±my kodnazwa pliku ¹ródªowego, z którego powstaªdata utworzenia. . .
Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gCo zawiera plik obiektowy?. . .Obraz programurozmiar i poz¡tek kodu wykonywalnegokodrozmiar i poz¡tek zainijalizowanyh danyhzainijalizowane danerozmiar i poz¡tek niezainijalizowanyh danyhniezainijalizowane dane. . .Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gCo zawiera plik obiektowy?. . .Tablia symbolizewn�trzne de�nije i referenje, zyli symbole, które musz¡by¢ zaimportowane z innyh moduªów albo zde�niowane przezlinkerinformaje o relokajah, zyli lista miejs, w któryh linkermusi poprawi¢ adresyinformaje do debugowania, zyli m.in. kod ¹ródªowy,informaje o jego numerah linii, symbole lokalne, opisystruktur danyh, jak np. de�nije struktur w CkomentarzePiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gFormaty plików obiektowyh do debugowaniaKompilatory UNIXowe posªuguj¡ si� dwoma ró»nymi formatamiwspomagaj¡ymi debugowanie:stab (skrót od `symbol table') u»ywany w a.out, COFF i ELF(poza Systemem V)DWARF zde�niowany dla plików ELF Systemu V.Mirosoft równie» stworzyª swoje wªasne formaty dla debugeraCodeview, najnowszy z nih to CV4.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gCo daj¡ nam powy»sze formaty?Dzi�ki informajom zgromadzonym w fazie kompilaji i linkowaniaprogramu, w trakie odpluskwiania za pomo¡ ró»nyh narz�dzimo»emy:odwoªywa¢ si� do kodu ¹ródªowego funkji, nazw zmiennyh,de�niji strukturustawia¢ punkty kontrolne (`breakpoints')wykonywa¢ program instrukja po instrukji±ledzi¢ stos wywoªa«korzysta¢ z raportowania bª�dów przez odpluskwiazz odniesieniami do kodu ¹ródªowegoUwaga na kod wykonywalny zoptymalizowany przez kompilator! ;)Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gKilka szzegóªów tehniznyhTypowe metody zapisywania informaji o debugowaniu w plikahobiektowyh:tworzenie danyh skªadaj¡yh si� z numeru linii i adresupoz¡tku kodu maszynowego, który jej odpowiada (tzw.`line number entry') dla ka»dej linii w kodzie ¹ródªowymindeksowanie symboli z plików doª¡zanyh za pomo¡dyrektyw #inlude identy�katorem plikuprzehowywanie informaji o nazwah, typah i poªo»eniuka»dej zmiennej w programie w formie drzewaPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gSTABS (Symbol Table)Informaja do debugowania w tym formaie znajduje si�w dyrektywah asemblera, które nazywamy dyrektywami stabi które s¡ przemieszane z generowanym kodem....6 .stabs "int:t1=r1;-2147483648;2147483647;",128,0,0,0//przykªadowa dyrektywa .stabs (opisje si� ni¡ np. zmienne)7 .stabs "har:t2=r2;0;127;",128,0,0,0...35 .stabn 68,0,5,LM2//przykªadowa dyrektywa .stabn (opisuje si� ni¡ m.in. etykiety)
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gDWARFzwi¡zany przede wszystkim z formatem ELFinformaje potrzebne do debugowania w tym formaie s¡umieszzane w sekji .debug pliku obiektowego (przynajmniejw wersji 1.1)ªatwo rozszerzalny (ªatwiej ni» Stabs), bo mo»na dodawa¢opisy nowyh obiektów lub rozszerza¢ istniej¡emo»e te» opisywa¢ bardziej skomplikowane struktury ni» Stabs,np. niei¡gªe zakresy widozno±i zmiennyh zystruktur� stosuPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gOpje odpluskwiania w g`-g'Produkuje informaje do debugowania w formaie wªa±iwym dladanego systemu operayjnego (stabs, COFF, XCOFF, DWARF),które mog¡ by¢ potem wykorzystywane przez gdb.`-pg'Niezb�dna do korzystania z narz�dzia do pro�lowania kodu gprofopisanego dalej.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Pliki obiektowe ogólnieBudowa pliku obiektowegoFormaty przeznazone do odpluskwiania i ih zaletyStabs i DWARFPrzydatne opje gOpje odpluskwiania w g`-gLEVEL'Dodanie do pliku informaji dla odpluskwiaza z okre±leniem jakdu»o informaji hemy zapisa¢. Domy±lny poziom to 2.Poziom 1 � minimalna ilo±¢ danyh, m.in. opisy funkjii zewn�trznyh zmiennyh, ale bez uwzgl�dnienia lokalnyhzmiennyh i numerów linii.Poziom 3 � dodatkowe dane takie, jak np. wszystkiemakrode�nije wyst�puj¡e w programie.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenris
Narz�dzia do wykrywania wyiekówpami�i w programie i dopro�lowania kodu.

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisProblemy w zarz¡dzaniu pami�i¡
Wyieki pami�i - `memory leaks'; sytuaje, w któryhpami�¢ zaalokowana za pomo¡ mallo() nie jest zwalnianaodpowiednim wywoªaniem free().Nielegalny odzyt/zapis - `illegal read/write'; polega natym, »e program próbuje o± odzyta¢/zapisa¢ do obszarupami�i, który do niego nie nale»y.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisMEMWATCHWykrywa: podwójne zy bª�dne zwolnienia pami�i,niezwolnion¡ pami�¢, nadpisanie buforów, itp.Zast�puje wszystkie woªania funkji alokuj¡yh pami�¢ swoimifunkjami, które pami�taj¡ jakie alokaje byªy wykonywane.Zde�niowane s¡ te» przydatne makra, takie jak np. ASSERT,które pozwalaj¡ nam sprawdza¢ poprawno±¢ ró»nyh warunkóww trakie dziaªania programu.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisMEMWATCH - przykªadowy wynik dziaªania programuPrzykªadowy wynik dziaªania dla programu, który wykonujenielegalny zapis, nie zwalnia aªej zaalokowanej pami�ii dwukrotnie próbuje zwolni¢ wska¹nik jest taki:===== MEMWATCH 2.71 Copyright (C) 1992-1999 Johan Lindh =====...double-free: <5>test2.(19), 0x805153 was freed from test2.(18)overflow: <6> test2.(20), 512 bytes allo'd at <3>test2.(13)unfreed: <2> test2.(12), 512 bytes at 0x805176 {FE FE ...}Memory usage statistis (global):N)umber of alloations made: 3L)argest memory usage : 1536T)otal of all allo() alls: 1536U)nfreed bytes totals : 512
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisYAMD
Znajduje problemy z dynamizn¡ alokaj¡ pami�i w C i C++.Korzysta z mehanizmu stronniowania, »eby narzui¢granie na alokowane bloki pami�i.Mallo i tym podobne funkje emulowane na bardzo niskimpoziomie, dzi�ki zemu sprawdzane s¡ wywoªania takihfunkji biblioteznyh, jak strdup.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisValgrind - zaawansowane narz�dzie do debugowaniaMemhekOdnajduje problemy z zarz¡dzaniem pami�i¡ w kodzie, takie jak:u»yie niezainijalizowanej pami�ipisanie/zytanie pami�i po tym jak byªa zwolnionapisanie za ko«em zaalokowanyh bloków pami�ipisanie/zytanie nieodpowiednih obszarów stosuwyieki pami�i - kiedy wska¹niki do zaalokowanej pami�i s¡ traone na zawszeniepasuj¡e do siebie wywoªania mallo()/new/new [℄ i free()/delete/delete [℄zahodz¡e na siebie wska¹niki sr i dst w funkji mempy() i jej podobnyh
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisMemhek - przykªadowy wynik dziaªania programuMamy kawaªek kodu, który korzysta z niezainijalizowanej tabliy:2 {3 int i[5℄;5 if (i[0℄ == 0)6 i[1℄=1;7 return 0;8 }i dostajemy:==31363== Conditional jump or move depends on uninitialised value(s)==31363== at 0x1000041C: main (test3.:5)
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisValgrind - zaawansowane narz�dzie do debugowaniaAddrhekL»ejsza wersja Memhek. Nie wykrywa niezainijalizowanyh warto±i. Dzi�kitemu programy dziaªaj¡ 2 razy szybiej ni» z u»yiem Memhek i potrzebnejest o wiele mniej pami�i.HelgrindEksperymentalne narz�dzie do wykrywania braków w synhronizaji programówwielow¡tkowyh.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisValgrind - zaawansowane narz�dzie do debugowania
CahegrindNarz�dzie do pro�lowania pami�i ahe. Mo»e przeprowadzi¢ symulaj� u»yiapami�i ahe proesora poziomów L1 i L2 i wskaza¢ ¹ródªa nietra�e« w tejpami�i w sprawdzanym kodzie.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisEletri Fene
Biblioteka do debugowania mallo()'a.Alokuje hronion¡ stron� pami�i zaraz po zaalokowanymfragmenie pami�i.Najlepiej u»ywa¢ j¡ z debugerem, np. gdb.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisNa zym polega pro�lowanie kodu?Pro�lowanie kodu � okre±lanie, jak z�sto poszzególne kawaªkikodu s¡ wykonywane, aby stwierdzi¢ zy warto go optymalizowa¢.Wªa±iwe u»yie narz�dzi do pro�lowania pozwala m.in.odpowiedzie¢ na nast�puj¡e pytania:Które linie kodu s¡ odpowiedzialne za wi�kszo±¢ zasuwykonania?Ile razy dany fragment jest wykonywany?Który sposób zakodowania danego fragmentu jest najbardziejefektywny?Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisgprofU»yie programu wymaga wykonania trzeh kroków:1 Kompilaja programu g z opj¡ -pg, zyli z opj¡pro�lowania2 Uruhomienie programu, powoduje stworzenie plikugmon.out opisuj¡ego, ile zasu zostaªo sp�dzone w ka»dejfunkji i na ka»dej linii3 Przeanalizowanie tego pliku za pomo¡ gprof
Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisgprof
Wynikiem analizy jest plik zawieraj¡y dwie tabele: tzw. pªaskipro�l (`�at pro�le') i graf wywoªa« (`all graph').Pªaski pro�l mówi, ile zasu program sp�dziª w ka»dej funkji i ilerazy ta funkja byªa woªana.Graf wywoªa« pokazuje dla ka»dej funkji, które funkje j¡ woªaªy,a które ona wywoªaªa i ile razy + oszaowanie, ile zasu zaj�ªyposzzególne instrukje funkji.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisgprof - przykªadyPrzykªadowy pªaski pro�l mógªby wygl¡da¢ tak:%Time Seonds Cumses #Calls mse/all Name99.0 62.51 62.51 1 62510. holesky0.8 0.51 63.02 1 510. bak0.2 0.11 63.13 1 110. init_matrix0.0 0.00 63.13 1 0. maina przykªadowy fragment tzw. �skomentowanego wydruku kodu�tak: 2 -> if (s == NULL) {1 ->  = 0xffffffffL;1 -> } else {1 ->  = r;1 -> if (n) do {26312 ->  = r_32_tab[...℄;26312,1,26311 -> } while (--n);Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisOPro�leOPro�le � do pro�lowania wszystkih z�±i systemu operayjnegood j¡dra (wª¡znie z moduªami i obsªug¡ przerwa«) dodzielonyh bibliotek i zwykªyh aplikaji. Chodzi on w tle,zbieraj¡ dane i nie obi¡»aj¡ zbytnio systemu.Warto go stosowa¢, gdy hemy:sprawdzi¢ wydajno±¢ aªego systemu operayjnegoprzeanalizowa¢ kwestie odnosz¡e si� do sprz�tu, np.nietra�enia w pami�i Cahepro�li na poziomie pojedynzyh instrukji maszynowyhPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Narz�dzia do wykrywania wyieków pami�iMEMWATCH, YAMD, Valgrind, Eletri FeneNarz�dzia do pro�lowania kodugprof, OPro�le, fenrisfenris
Fenris � zaawansowany zestaw narz�dzi do analizyi pro�lowania kodu, debugowania, in»ynierii wstez, diagnostyki,analizy bezpieze«stwa i wielu innyh elów.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode Linux
Tehniki odpluskwiania j¡dra:ksymoops, kgdb, UML.
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxOdpluskwianie j¡dra - wyzwanieze±¢ funkjonalno±i nie jest zwi¡zana z konkretnym proesem(nie mo»na bezpo±rednio wykonywa¢ w debugerze, ±ledzi¢w prosty sposób)wielow¡tkowo±¢ j¡dratrudno powtarzalne bª�dy (rae ondtions)bª�dy mog¡ powodowa¢ awari� systemu(niszz¡ ±wiadetwo swojego istnienia, trzeba znale¹¢ jaknajwi�ej informaji o systemie po awarii)zasem bª�dy objawiaj¡ si� dopiero w dziaªaniu innego proesu,po dªugim ªa«uhu zdarze«(wspóªdzielenie struktur ze zªym liznikiem, pierwszy o±zwalnia, drugi pó¹niej he skorzysta¢)kod wieloplatformowy/arhitekturowy (SMP)Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxKiedy debugowa¢?Mo»liwe objawy bª�dów (poz¡wszy od pomyªek w kodzie,sko«zywszy na bª�dah synhronizaji):sªaba wydajno±¢ systemuniewªa±iwe zahowanie systemu(oops, kernel pani )uszkodzenia danyh
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Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxKiedy debugowa¢?Mo»liwe objawy bª�dów (poz¡wszy od pomyªek w kodzie,sko«zywszy na bª�dah synhronizaji):sªaba wydajno±¢ systemuniewªa±iwe zahowanie systemu(oops, kernel pani )uszkodzenia danyh
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxOd zego zaz¡¢?Wsparie dla odpluskwiania w j¡drze → rekompilaja z wª¡zonymidodatkowymi opjami w menu kernel haking:CONFIG_DEBUG_KERNEL=y # udost�pnia inneCONFIG_KALLSYMS=y # tablia symboli j¡draCONFIG_DEBUG_SPINLOCK_SLEEP=y # za±ni�ie ze spinlokiem...# CONFIG_DEBUG_INFO # debugowanie z gdb# CONFIG_MAGIC_SYSRQ # klawisz "magi SysRq"
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode Linuxprintk - Dziaªanieu»ywane podobnie jak printfloglevels(od KERN_EMERG po KERN_DEBUG - <linux/kernel.h>)wypisywane na konsol�, do portu szeregowego lubrównolegªegoyklizny buforprintk (budzenie zekaj¡yh) → bufor →
→ klogd (wyjmuje) → syslogd →

→ u»ytkownik(/et/syslogd.onf - zytelna konfiguraja)Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxWªasne moduªyKompilujemy prawie tak jak zwykle, jedyne ró»nie to arhitekturasystemu i opje kompilatora:CFLAGS =$(shell d zrodla-uml/linux-2.4.31; make sript \'SCRIPT=�eho $$(CFLAGS)' ARCH=um)Instalaja jest troh� bardziej skomplikowana:1 z poziomu systemu-gospodarza montujemy root_fshost# mount root_fskatalog-z-uml/mnt -o loop2 Instalujemy w nim nasze moduªy:host#make install \INSTALL_MOD_PATH=katalog-z-uml/mnt ARCH=um3 Odmontowujemy obraz systemu plików4 . . . i uruhamiamy UMLPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxUML i GNU Debugger�eby mo»na byªo UML-a debugowa¢, musi on by¢skompilowany z wª¡zonymi opjami CONFIG_DEBUGSYMi CONFIG_PT_PROXYUruhomienie UML-a pod kontrol¡ gdb powinno by¢ proste:wystarzy wywoªa¢ go z parametrem debug:host% ./linux debugDostaniemy gdb w nowym oknie terminala, z puªapk¡ustawion¡ na wej±iu do start_kernel.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxUML i GNU DebuggerMo»emy przeª¡zy¢ si� na jaki± inny proes,który akurat jest w trybie j¡dra UML:(UML gdb) detah(UML gdb) attah <host pid>(UML gdb) ...gdzie <host pid> to numer interesuj¡ego nas proesuzwróony przez poleenie ps z systemu-gospodarza.By powrói¢ do gªównego proesu j¡dra UML, wystarzypoda¢ pid, który nie odnosi si� do »adnego z proesówwhodz¡yh w skªad UML-a, np:(UML gdb) attah 1Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxUML i GNU Debugger
Mo»na te» zaz¡¢ debugowa¢ ju» dziaªaj¡ego UML-a,wysyªaj¡ mu sygnaª SIGUSR1:host% kill -USR1 <uml-pid>(numer proesu wida¢ przy starie UML-a:traing thread pid = <uml-pid>). . . wyskozy nam okienko xterma z gdb w ±rodku

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxDebugowanie moduªówNajpro±iej u»y¢ skryptu umlgdb z zestawu narz�dziuml_utilities_xxxxx.tar.bz2 (skrypt ten znajduje si�w podkatalogu tools/umlgdb/umlgdb).Wystarzy:1 Odnale¹¢ w nim de�nij� zmiennej MODULE_PATHS2 Wstawi¢ tam nazw� naszego moduªu i jego lokalizaj�"kernal" "/home/akma/uml/devel/kernal.o"3 Przej±¢ do katalogu z UML-em i uruhomi¢ stamt¡dzmody�kowany skrypt4 i gotowe �� w hwili zaªadowania naszego moduªugdb automatyznie rozpozna nowe symbolePiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pWypisywanie - printkWypytywanie i ObserwowanieOops - ksymoopsOdpluskwianieUser Mode LinuxInne debuggeryCh¡ praowa¢ z innym debuggerem, musimy UML-owipoda¢ expliite jego pid: zamiast opji debug u»ywamydebug gdb-pid=<pid-debuggera>Przykªadowo, dla strae:1 w oknie terminala wydajemy poleeniehost% sh - 'eho pid=$$; read x; \exe strae -p 1 -o strae.out'pid=<strae-pid>2 w innym terminalu uruhamiamy UML-a. . .host% ./linux debug gdb-pid=<strae-pid>3 . . . a w pierwszym wiskamy EnterPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowania
Odpluskwianie w Windows(KD, WinDbg).

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaSystem
Prezentaja omawia odpluskwianie w Windowsah opartyh naj¡drze Windows NT. W szzególno±i przykªady s¡ opraowanez my±l¡ o Windows XP.Strona dla developerówhttp://www.mirosoft.om/whd/DevTools
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaGdzie nale»y zaz¡¢?Gdzie nale»y zaz¡¢?:kon�guraja:Panel Sterowania -> System -> Zaawansowane -> Uruhamianie i odzyskiwanie -> Ustawieniainstalaja Debugging Tools for Windows (DTW)(dla wszystkih)instalaja Windows Driver Development Kit (DDK)(tylko dla wybra«ów)
Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaSªownizekCo nale»y wiedzie¢?:wersje Windowsa: retail i hekedbª¡d zatrzymania, bª¡d krytyzny, awaria systemubughek, STOP error message, system rash, kernelerrorpliki zrzutów j¡dra: Full, Kernel, minidumpsymbole, pliki .pdb, serwer symboliimages - obrazypool tags - znazniki puli pami�iPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaNarz�dzia do testowania koduNarz�dzia dla programistów sterowników i testerów:Driver Veri�er (Wery�kator sterowników)Podstawowe narz�dzie do znajdowania problemów w sterownikahprzydatne od samego poz¡tku ih tworzenia, kiedy jeszze mo»na jeªatwo poprawi¢ w stosunkowo krótkim zasie. Testuje stabilno±¢ dziaªaniadowolnego sterownika w bardzo i�»kih warunkah.PREfastStatyzne narz�dzie analizy kodu, które wykrywa bª�dy poprzezwykonywanie wszystkih mo»liwyh ±ie»ek wykona« dla ka»dej funkji(iekawe, zy testuje wszystkie mo»liwe przeploty ;) ).Event Traing (�ledzenie zdarze«)Dzi�ki temu narz�dziu otrzymujemy informaje diagnostyzneo uruhomionym kodzie bez narzutu spejalnej kompilaji (z informajamidla debugowania) i bez u»yia odpluskwiaza.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaDriver Veri�er - mo»liwo±itestuje poprawne u»yie spinloków i semaforów typu mutex,wykrywaj¡ potenjalne zakleszzeniawykrywa posiadanie spin loka podzas dost�pu dostroniowanej pami�isymuluje maª¡ ilo±¢ pami�i (z�sto odmawia przydzielenianowej strony)sprawdza, zy przy odª¡zaniu sterownika wszystko jestpoprawnie zwalnianemo»e przydziela¢ pami�¢ ze spejalnie monitorowanego obszaruzauwa»y wyieki pami�iwery�kuje operaje I/Owykrywa niespójno±¢ dysku spowodowan¡ przez obserwowanysterownikPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaPREFae - mo»liwo±iGUI lista ostrze»e« (analogia do pedanti w g) - �ltrowalnapo klikni�iu na ostrze»eniu otwiera nam si� okno z kodemkategorie wykrywanyh bª�dów:Pami�¢(wyieki pami�i, wska¹nik NULL, niezainijalizowa pami�¢,znazniki puli)Zasoby(m.in. zwalnianie/posiadanie blokad)U»yie funkji(argumenty, niezaleane funkje, nieodpowiedni poziom IRQL)Styl kodowania w trybie j¡draStyl kodowania dla sterownikówPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaEvent Traing for Windows - mo»liwo±i
zdarzenia - operaje wej±ia/wyj±ia na dysku, bª�dy brakustrony, itp. + zde�niowane przez programistów spey�zne dlaih sterownikówETW - efektywny, ale trudny w u»yiu;wykorzystanie preproesora WPP do rozszerzenia mo»liwo±iWMI
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaCo u»ywa¢ w kodzie?
makro ASSERTlogowanie zdarze«wywoªywanie komunikatów o bª�dzie zatrzymania (bughek),gdy: krytyzne dane s¡ w beznadziejnym stanienie ma mo»liwo±i naprawienia bª�dówsterownik jest wymagany do poprawnego dziaªania systemu

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaPakiet Debugging Tools for Windows (DTW)WinDbgGra�zny odpluskwiaz do debugowania zarówno kodu trybuu»ytkownika jak i trybu j¡dra.KD (Kernel Debugger)Aplikaja konsolowa do debugowania sterowników.CDB (Console Debugger)Aplikaja konsolowa do debugowania aplikaji trybuu»ytkownika i sterowników.NTSD (NT Symboli Debugger)Odmiana CDB. Kopia w katalogu system32.Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaWinDbg
WinDbg - o to wªa±iwie jest?nakªadka gra�zna na kd.exe i db.exeidentyzne rozszerzenia i interfejs komend (dla okna konsoli)znaznie bardziej efektywny dla debugowania kodu ¹ródªowegomo»e by¢ wolniejszy od odpowiedników konsolowyh

Piotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaCo obsªuguj¡ odpluskwiaze?
Arhitektury proesora: - x86, Itanium, x64Wersje SO: - Windows NT 4 i pó¹niejsze (brak obsªugi dlaodpluskwiania j¡dra Win9x)Protokoªy: - COM, 1394 (Wi�), USB 2.0 (beta)Istnieje mo»liwo±¢ odpluskwiania Windowsa dziaªaj¡egow ±rodku maszyn wirtualnyh (wykorzystanie named pipe).
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Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaPodstawowe, wysokopoziomowe mo»liwo±i odpluskwiazypodª¡zenie si� do dziaªaj¡ego proesu aplikaji(mo»liwe podª¡zenie nieinwazyjne)uruhomienie aplikaji i rozpoz�ie jej debugowaniapodª¡zenie si� do innego systemu(tryb j¡dra)po rozpoz�iu debugowania odpluskwiaz b�dzieaktywowany w momenie powstania wyj¡tków (jak dzielenieprzez zero) lub wywoªania zdarze« w wykonywanym kodzieustalenie wªasnyh punktów kontrolnyhkontrola wykonania proesów(Step over, Step in itp.)debugowanie wieloproesorowe/systemowedebugowanie zrzutów pami�izdalne debugowaniePiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging



Plan prezentaji�Zwykªe� odpluskwiaze systemów uniksowyhOpje i pliki obiektowe do odpluskwiania w gWykrywanie wyieków pami�i i pro�lowanie koduTehniki odpluskwiania j¡draOdpluskwianie w Windows Wst�pNarz�dzia do testowania koduNarz�dzia do debugowaniaOCA - Mirosoft Online Crash Analysisdarmowy serwis analizuj¡y bª�dy, dla systemów Mirosoftupoz¡wszy od Windows XPzbiera dane bezpo±rednio od systemu Windows, który si�wykrzazyª u klientaw peªni automatyzny (dziaªa 2-3 sekundy)wysyªa zrzuty otrzymane od klienta do odpluskwiaza(standardowo minizrzuty)wywoªuje !analyze w odpluskwiazu - generuje Buket IDzahowuje wynik analizy w bazie danyh OCAje±li dany Buket ID ma rozwi¡zanie, wysyªa je z powrotemdo klientaDr. Watson - standardowo instalowany z systemem, wysyªaraporty do OCAPiotr Buzek, Magdalena Dukielska, Adam Maiejewski Odpluskwianie - Debugging


