Debugowanie

* Maciej Kalbarczyk




| Agenda

* Czym sg bugi?

* Sposoby radzenia sobie z bugami
 Jak dziata debuger?

» Jak dziata profiler?

* Inne narzedzia




Byt fizyczny (realny, sprzetowy (?) ), nie programistyczny
Spowodowat awarie komputera

Nikt nie wiedziat dlaczego

a problemem okazata sie...
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Cma powodujgca zaktocenia

Debugerem byli po prostu ludzie wypatrujgcy nieprawidtowosci
Do rozwigzania problemu uzyto... pincety

Byt to rok 1945, od tego czasu wiele sie zmienito, ale jedno
pozostato...

Bugi sg rownie irytujgce jak ten powyzszy
Jpowiemy czym sg teraz i jak sobie z nimi mozna radzic¢
uz bez uzycia pincety)



‘? Rodzaje bugoéow
- * Niespojny interfejs uzytkownika

* Niespetnione wymagania

h ° Problemy wydajnosciowe

. « Niestabilne dziatanie programu lub
uszkodzenie danych
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Przyczyny powstawania
bugow

* Nierealne terminy

Podejscie: "Najpierw koduj, potem
mysl|"

Zte zrozumienie wymagan

Niewiedza lub brak wprawy u
_ programistow

Ignorowanie kwestii jakosciowych



Planowanie * Nierealny
harmogram

dowanie - Btedy Zalezy od momentu
programistyczne wyKrycia
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= Unikanie bledow

¥

» Udziat zespotu przy ustalaniu
narmonogramu

* Dobry kontakt z docelowym
uzytkownikiem

* Odpowiednie umiejetnosci |
przeszkolenie
* Przeglady kodu




Wykrywanie btedow

Skuteczne mechanizmy obstugi btedow
Asercje

Wsparcie kompilatora

Analiza statyczna kodu

Testy poprawnosciowe oraz
wydajnoscowe

Pomiary wydajnosci
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Analiza btedow

Rejestrowanie przeptywu kodu —
tracing

Crash Dump

Reczne sledzenie kodu (przy uzyciu
debugera)

Przeglgdanie zmian w repozytorium
kodu oraz systemie sSledzenia btedow



grWsparcie platformy -
Windows

Interfejs programistyczny
— Tryb uzytkownika - Win32 Debugging API
— Tryb jadra - Kernel Debugger
Symbole debugujace
Wersja checked/debug systemu operacyjnego
Liczniki wydajnosci
Just-In-Time Debugging
Opcja automatycznego uruchamiania wskazanej
aplikacji pod debugerem
Mechanizm minidumpow




Debugowanie w trybie
uzytkownika

Debugowany jest konkretny proces

Debuger ma dostep do przestrzeni adresowe]
procesu debugowanego

Korzysta z Win32 Debugging API (aplikacje
natywne)

Indywidualne srodowiska dla jezykow
Interpretowanych oraz uruchamianych na
wirtualnej maszynie

Przyktady: Visual Studio Debugger, WinDBG
(w trybie uzytkownika), NTSD
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Debugowanie w trybie
jadra

"Siedzi" pomiedzy systemem operacyjnym a procesorem
Najczesciej debuguje sie w ten sposob: sterowniki,
aplikacje istotnie zalezne od czasu

Zatrzymanie debugera powoduje zatrzymanie systemu
operacyjnego

W wiekszosci przypadkow wymaga dodatkowego
komputera do debugowana

Narzedzia livekd oraz SoftICE potrafig dziatac na tej
samej maszynie

Wbudowane wsparcie w NTOSKRNL.EXE (/DEBUG,
/IDEBUGPORT)

Przyktady: KD, WinDBG (w trybie jadra), SoftICE



e
. Konstrukcla debuggera

" na przykiadzie Win32
\ Debugging API




Szkielet debugera

CreateProcess (..., DEBUG_PROCESS, ...);
while (1 == WaitForDebugEvent(...))
{
if (EXIT_PROCES...)
break;
ContinueDebugEvent(...);



Objaénienie

Uruchamiany jest dodatkowy proces (ze wzgledéw bezpieczenstwa),
w ktorym bedzie wykonywana aplikacja debugowana

Przy uruchamianiu procesu konieczna jest flaga DEBUG_PROCESS
lub DEBUG_ONLY_THIS PROCESS

WaitForDebugEvent odbiera kolejne zdarzenia z procesu
debugowanego

ContinueDebugEvent powoduje kontynuacje wykonania procesu
debugowanego po odebrau zdarzenia

Zamiast tworzy¢ nowy proces mozna podtgczy¢ debugger do
istniejgcego procesu przy uzyciu DebugActiveProcess, konieczny
jest wtedy przywilej SE. DEBUG_NAME.




Utworzenie/Zakonczenie procesu lub
watku

Wystgpienie wyjatku
Zatadowanie/Wytadowanie biblioteki

Otrzymanie komunikatu
debugujacego
* Btad systemowy



Uchwyt do procesu potomnego posiada flagi

PROCESS VM READ oraz PROCESS VM WRITE,
ktére zezwalajg na dostep do pamieci wirtualnej procesu
potomnego przy wykorzystaniu ReadProcessMemory oraz
WriteProcessMemory

Mechanizm copy-on-write zabezpiecza inne procesy
wykonujgce ten sam kod przed modyfikacjg kodu

Przy otrzymaniu zdarzenia OUTPUT_DEBUG_STRING
napis nalezy czytaé z przestrzeni adresowej procesu
debugowanego

Funkcje VirtualQueryEXx, VirtualProtectEx pozwalajg na
zarzadzanie zabezpieczeniami stron pamieci.
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‘% Breakpointy

Pozwalajg na przerwanie wykonania procesu po natknieciu sie na
wskazang instrukcje

Ustawienie breakpointa polega na podmienieniu instrukciji
(zapamietujac ja!) na instrukcje przerwania debuggera — dla
i386bedzie to: INT 3 (o kodzie O0xCC)

W momencie kiedy procesor wywota INT3 zwracane jest zdarzenie
debuggera: wyjatek EXCEPTION_BREAKPOINT

Po odebraniu wyjatku nalezy podmieni¢ spowrotem instrukcje na te
zapamietang

Do ewentualnego przywrocenia breakpointa mozna wykorzystac
mechanizm SINGLE STEP (dla i386: ustawienie flagi TRAP)

SINGLE STEP wykonuje jedng instrukcje procesora, a nastepnie
powoduje wyjatek EXCEPTION_SINGLE_STEP
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Symbole debugujace

* Pozwalajg odczytac:

— Typy

— Nazwy symbol

— Nazwy plikow zrodtowych i numery linii kodu
Pozwalajg na analize stosu wywotan, nawet w
przypadku zoptymalizowanego kodu
Najczesciej przechowywane sg w plikach
PDB (Program DataBase)

Biblioteka DBGHELP.DLL utatwia
wykorzystanie plikow PDB.



* Pozwala odzyskac stan aplikacji z
innego komputera

« Uzyteczny przy analizie btedow

- powstatych u klienta

. * Wsparcie ze strony DBGHELP.DLL —

funkcja MiniDumpWriteDump,
MiniDumpReadDump



Rodzaje minidumpow

« Podstawowy — stosy wywotan

Z segmentami danych — state w
kodzie

Z catg pamiecig

Z informacjami o uchwytach
Przefiltrowany — usuwane sg
prywatne informacje

Inne (enumeracja MINIDUMP_TYPE)




" Wsparcie platformy -

‘ Linux
- Btedy

*  Oops

Jak sobie radzi¢?

Nie robi¢ btedéw
Printk

Pliki Core (core dump)
Ptrace
DB
GDB
UML



‘: Wsparcie platformy -
B Linux
Q Oops

‘ Czym jest Oops?

Gdy jadro wykryje istnienie powaznych nieprawidtowosci wywotywany jest ,oops”.
Ma on dwie gtéwne funkcje:

» Pokazac uzyteczne informacje, ktére mogq by¢ uzyte do zdiagnozowania
przyczyny problemu.

Sprobowac zapobiec by jadro nie wymkneto sie spod kontroli i by nie
spowodowato duzo powazniejszych konsekwenciji (jak uszkodzenie danych czy
nawet sprzetu).

Oops moze tworzy¢ raport do pliku (Oops.file), ktérego ogladanie wspomaga
program ksymoops
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o Wsparcie platformy -

‘( Linux

/

Przyktad

Unable to handle kernel NULL pointer dereference at

virtual address 00000014
*pde = 00000000
Oops: 0000
@R 0
EIP: 0010:[<c017d558>]

EFLAGS: 00210213

eax: 00000000 ebx: c6155c6c
esi: c672£f000 edi: c672f07c
ds: 0018 es: 0018 ss: 0018

Process tar (pid: 2293,
tack:

ecx: 00000038 edx: 00000000
ebp: 00000004 esp: c6155b0c

stackpage=c6155000)
c672£000 c672£07c 00000000 00000038 00000060
00000001 c6155c6c 00000000 c6d7d2a0 c0l7eb4df

all Trace: [<c01l7ebdf>] [<c017fcd4d>]

[<d0871044>] [<c0178274>] [<c0142e36>]

[<c013c75f>] [<c013c7£8>]
[<c010002b>]

Code: 8b 40 14 ff d0 89 c2 8b 06 83 c4 10 01 c2 89 16 8b 83 8c 01

00000000 c6d7d2a0 c6c79018

c6155c6c 00000000 00000098
c017fc44 c672£000 00000084 00001020 00001000 c7129028 00000038 00000069

[<c0180115>] [<c018alc8>] [<c01l7bb3a>]
[<c018738f>] [<c0177al3>]

[<c0108£77>]



Jak wida¢ na poprzednim przyktadzie, uzyskujemy nastepujace
Krétka informacja o przyczynie oopsa

Numer oopsa

Ustawienie flag procesora

Zawartos$¢ gtoédwnych rejestroédw

Nazwe procesu, ktdéry spowodowal oopsa

Kilkanaécie ostatnich ramek stosu

Slad i kod po ktérym nastapilt oops

informacje:



‘ Linux
ﬁ Pliki Core
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Plik core (core dump) tworzony jest w wyniku nlepraW|d+owego dziatania
programu, lub wykonania niedozwolonej operaciji

W pliku tym zapisany zostaje stan pamieci w momencie wykonania
niedozwolonej operacji (plus informacje dla debugera)

W Linuksie mozna ograniczy¢ maksymalng wielkosc¢ pliku core (limit coredump
10240)

Typy btedow:

Bus Error (niezgodnosci typow, btedy 1/0O, dostep do nieistniejgcych urzadzen)
Memory Fault (btedy dostepu do pamieci, zakresy, null pointer, zte rekurencje)
IOT Trap/ BPT Trap (putapki (Trap) generowane przez procesor)

Floating Exception (dzielenie przez zero, konwersje typow)

Segmentation Fault (naruszenie segmentoéw pamieci)

lllegal Instruction (bezsensowne (zdaniem procesora) i nielegalne instrukcje)
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Wsparcie platformy -
Linux — PRINTK

kernel/printk.c

Jest funkcja, ktéra powinna da¢ wywotac sie z
dowolnego kontekstu

Wypisuje do pliku logow badz na konsole informacje
przekazang jako argument

Jest prosta w uzyciu

Dziata w trybie jadra

Nie uzywa posrednikow

Probuje zdoby¢ dostep do konsoli (semafor) i wypisac

komunikat, a gdy to sie nie udaje i tak umieszcza go na
koncu bufora



Wsparcie platformy -
Linux — PRINTK

kernel/printk.c

Funkcja pritnk posiada domysinie 8 ,pozioméw” komunikatéw (od najmniej waznego):

7 (KERN_DEBUG) — komunikaty czesto uzywane przy rozwijaniu jadra
6 (KERN_INFO) — informacje

5 (KERN_NOTICE) — istotne notatki

4 (KERN_WARNING) — ostrzezenia

3 (KERN_ERR) — btedy systemu

2 (KERN_CRIT) - btedy krytyczne

1 (KERN_ALERT) — btedy o znaczeniu alarmowym

0 (KERN_EMERG) — sytuacje awaryjne



gFWsparcie platformy -
Lmux - PTRACE

Jest funkcjg systemowg umozliwiajgcg sledzenie procesow

Umozliwia wstawianie breakpoint'éw i zatrzymywanie
procesu sledzonego przez proces Sledzacy (oraz np. zmiane
rejestrow procesu sledzonego)
« Umozliwia przechwytywanie sygnatow przez proces sledzacy
(przed wykonaniem sygnatu jadro sprawdza flage sledzenia i
przekazuje sterowanie do procesu sledzgcego)
Moze byC uzyta do podtgczenia sie do dziatajgcego procesu
badz (przy pomocy wait, fork i exec) ojciec moze sledzi¢
swoje dziecko, ktore samo zgtosito chec bycia sledzonym

any proces moze byc¢ sledzony tylko przez jeden proces.



- Wsparcie platformy -

B Linux - PTRACE

Informacje o sledzeniu przechowuje zmienna ptrace w task_struct

. - linux/sched.h
#define PT_PTRACED  0x00000001 //informacja w task_struct o byciu sledzonym

struct task_struct {
‘ unsigned long ptrace;
. }

przy Sledzeniu zmieniany jest aktualny rodzic procesu sledzonego
kernel/ptrace.c

H *,
int ptrace_attach(struct task_struct *task) 102 int ptrace_detach(struct task_struct *child, unsigned int data)

task->ptrace |= PT_PTRACED; 111 child->ptrace = 0;
REMOVE_LINKS(task);
task->p_pptr = current;
SET_LINKS(task);

114 REMOVE_LINKS(child);
115 child->p_pptr = child->p_opptr;
116 SET_LINKS(child);
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Wsparcie platformy -
Linux - STRACE

Strace to narzedzie badajace interakcje programu z jagdrem Linuksa

Uruchomienie strace nazwa_programu wykonuje nazwa_programu,

wypisuje funkcje systemowe wywotywane przez proces oraz sygnaty
jakie do procesu dotarty

Linie wyjscia zawierajg nazwe wywotania systemowego, parametry oraz
wartos¢ zwrécona np.

[mk209470@violetl0 debug]$ strace cat /dev/null
execve ("/bin/cat", ["cat", "/dev/null"], [/* 46 vars */]) =0

close (3) =0
open("/lib/libc.so.6", O_RDONLY) =3
read (3, "\177ELF\1\1\1\0\0\0\0\0\0\0\0\0\3\0\3\0\1\0\0\0pQ\1\000"..., 512) = 512

open ("/dev/null", O _RDONLY|O_ LARGEFILE) = 3

fstat64 (3, {st_mode=S_IFCHR|0666, st rdev=makedev(l, 3), ...}) =0
ead (3, "", 4096) =0

close (3) =0

close (1) =0

exit group (0) =?



g Wsparcie platformy -
‘( Linux - GDB

Q GNU Project Debugger — pozwala na:

Uruchomienie programu wraz z podaniem mu odpowiednich
argumentow

Zatrzymanie dziatania programu w okreslonym miejscu
Sprawdzenie parametréw programu na danym etapie
Zmiane niektorych parametrow w czasie dziatania programu
Tworzenie plikéw Core z programu

Analize utworzonych plikéw Core

Przechwytywanie i obstuge sygnatow wysytanych do programu
Sledzonego

Przegladanie i obstuge watkow procesu




g Wsparcie platformy -
‘{ Linux - GDB

t GDB - Jak uruchomic¢

« Kompilujemy program z opcjg dotgczania symboli

(gcc —g program.c —o program)

» Uruchamiamy sledzenie programu poprzez GDB

(gdb program)

Wstawiamy breakpointy (na numer lini, adres szesnastkowy,
badz nazwe funkciji)

eak 12, break *0x001573ca, break printf)

Uruchamiamy program

—
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Wsparcie platformy -
Linux - GDB

Program zatrzyma sie na najblizszym ustawionym breakpoint'cie
Mozemy miedzy innymi:

» Obejrzec¢ zawartos¢ zmiennych, rejestrow

(print nazwa_zmiennej, print $eax)

Zmieni¢ zawarto$é zmiennych, rejestrow (set $eax=1)

* Obejrze¢ zawartos¢ ramek stosu (backtrace)
Zdezasemblowac funkcje (disas printf)

Sprawdzac adresy lini (info line 15)

Wypisacé kod zrédtowy symbolu (list main)

- Wznowic, zatrzymac program (next 10, stop)




L Wsparcie platformy -

8
Linux - KGDB

|
t  KGDB nie jest graficzng naktadkg na GDB (jest nig XXGDB)

« Jest debugerem podobnym do GDB, ale pozwala debugowac
Jadro Linuksa

-+ Umozliwia m.in. wstawianie breakpoint'dw do jadra,
uruchamianie go krok po kroku oraz obserwowanie zmiennych

GDB dziata lokalnie

KGDB wymaga do pracy dwoch komputerow potgczonych
tgczem szeregowym

Na jednym komputerze uruchamiamy debugowane jadro
Na drugim z nich odpalamy debuger

- Toczone sg prace nad kontrolg nie poprzez tacze szeregowe, a
poprzez sie€ ethernet

W



‘ Wsparcie platformy -
‘f Linux - KGDB

« KGDB dla komputera debugowanego dostepne jest poprzez
patch na jadro Linuksa

Przy uruchamianiu na testowanym komputerze, jadro zaczeka na
nawigzanie potgczenia z maszyny testujace;

Mozliwe jest takze debugowanie modutdéw, przy czym nalezy je
kompilowac z opcjg —g dla kompilatora gcc

t adowanie modutdow na maszynie testowanej odbywa sie
standardowo (insmod/ modprobe)

Mozna takze zatadowaC modut na maszynie testujgce;
(postugujac sie dostarczonym skryptem)
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Wsparcie platformy -
Linux - KGDB

Na maszynie testujgcej uruchamiamy debuger GDB

tgczymy sie z maszyng testowang poprzez port szeregowy
(target remote /dev/ttyS1)

Przekazujemy do maszyny testowanej che¢ zatadowania jadra
(continnue)

Mozemy uzywac¢ GDB podobnie jak dla zwyktego programu:
- przerywac prace jagdra w dowolnym momencie (ctrl+c)

- ustawiac breakpoint’y

- odczytywac¢ zawartos¢ zmiennych i rejestrow

- odczytywac stos

- odczytywac informacje o watkach jadra



g Wsparcie platformy -
‘T Linux - UML

~* UML, czyli User-Mode-Linux to jadro uruchamiane w przestrzeni
t, uzytkownika jak zwykty program

 UML przypomina maszyne wirtualng
Posiada wlasny niezalezny scheduler i system pamieci wirtualnej
* Moze byc¢ (od niedawna) uruchamiane pod samym sobg

Wspotpracuje m.in.. z urzgdzeniami blokowymi, konsolami,
portami, siecig, dzwiekiem, urzgdzeniami USB, urzadzeniami PCI
Wspiera wieloprocesorowos¢ (SMP)

Wymaga specjalnej kompilacji (tzn. nie uruchamiamy zwyktego
jadra w trybie UML, ale kompilujemy jadro UML, a uruchamiamy
- jak zwykty program)
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» Optymalizacja wydajnosci

» Opiera sie na powigzaniu
fragmentow kodu programu ze
statystykami wykorzystania
Zzasobow

» Zazwyczaj korzysta z
instrumentacji kodu



. Instrumentacja kodu -
Y

t

podejscia

* Ingerencja w niezoptymalizowany kod
assemblerowy

* Wykorzystanie mozliwosci

kompilatora, np. przetgcznikéw /Gh

/GH kompilatora Visual C++

» Wykorzystanie Profiling API dla kodu
platformy .NET



.NET Profiling API

Pozwala monitorowac:
Uruchomienie/Zakonczenie CLR, Domen aplikaciji

— Za’radowanieNVy’fadowanie Zestawow, Modutow, Klas

— Aspekty zwigzane z kodem natywnym, COM

— Dziatalnosc¢ JITtera

— Dziatalnos¢ Garbage Collectora

— Wochodzenie/Opuszczanie metod

— Obiekty sterty zarzadzanej

—  Wyjatki

— Watki

— Wykorzystanie Remotingu
Funkcjonalnos¢ udostepniana jest przez interfejs
|CorProfilerinfo




|

nne techniki oraz
“ narzedzia




* Technika pozwala uruchomic kod w juz
dziatajgcym procesie
* Uruchamiany jest CreateRemoteThread

ze wskaznikiem na funkcje LoadLibrary,

Cco powoduje zatadowanie wskazanej
biblioteki

* \W czasie tadowania biblioteki uruchamany

jest DIIMain, w ktorym wykonujemy nasz
kod
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Fault Injection

* Testowanie programu w warunkach
ekstremalnych

Symulowanie wszelkiego rodzaju
btedow
Umozliwia przede wszystkim

znalezienie btedow w kodzie obstugi
btedow

Przyktad: Holodeck



gWykrywanie
‘ zakleszczen

» Potrzebne informacje na temat zakleszczenia:
identyfikatory zakleszczonych watkow, obiekty
synchronizujgce, funkcja WINAPI powodujaca
zakleszczenie wraz z parametrami

Wykorzystuje technike podmiany adresow
funkcji systemowych zwigzanych z
synchronizacjg w tablicy IAT (import address

tables)



Application Verifier

Testuje:

— Wykorzystanie niebezpiecznego API

— Wyjatki — czy aplikacja nie "zamiata pod dywan"

—  Uchwyty

— Sterta

— Blokady

— Pamiec¢

— Wykorzystanie Thread Local Storage
Potrafi symulowac:

— Brak zasobow

— Prace przy ograniczonych przywilejach
Wykorzystuje debuger, np. WinDBG

Wykorzystywany w testach platformowych np. Designed for Windows
XP



Analiza statyczna kodu

Analizuje kod zrodtowy albo kod posredni

Wymusza stosowanie pewnych
standardow

Wykrywa potencjalne btedy
Mozliwos¢ dodawania witasnych regut
PREfast dla kodu C/C++

FXCop dla kodu .NET
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