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1. Wstep

Odpluskwianie (ang. debugging) to proces majacy na celu usunigcie btedéw z programu. Gdy nasz
program zawiera jaki$ blad, to najprawdopodobniej w ktoryms miejscu kodu warunek, o ktérym
mys$limy z¢ jest prawdziwy jest w rzeczywisto$ci fatszywy. Przyktadowe bledy:

« w danym miejscu kodu, pewna zmienna ma inng warto$¢ niz nam si¢ wydaje,

« w pewnym punkcie jaka$ struktura nie zostata poprawnie zainicjalizowana,

« wjakiej$ instrukcji i f-then-else wykonuje si¢ czgs¢ “1f” anie “else” jak sig

spodziewaliSmy,
+ podprocedura otrzymuje parametry inne od zamierzonych.

Znajdowanie btedéw polega na metodycznym potwierdzaniu swoich mysli/wierzen na temat stanu
programu w poszczegdlnych momentach, az do odnalezienia miejsca, w ktorym nasze mysli o
stanie programu sa niezgodne z rzeczywistoscia.

2.Najprostsze metody odpluskwiania:

a) Wypisywanie komunikatow (printf, fprintf)

Zapewne kazdy z nas wielokrotnie stosowat t¢ metode odpluskwiania. Polega ona na wzbogacaniu
kodu o dodatkowe linie wypisujace jakie§ komunikaty — np. wartos$ci pewnych zmiennych w danym
momencie programu, badz konstrukcje typu:

if (...) |
printf (“IF\n”) ;
1% 00o®f

} else {
printf ("ELSE\n”) ;
/%0009

}

b) Funkcja assert

Funkcja ta pozwala na sprawdzenie warunku logicznego i1 zatrzymanie wykonania programu, w
przypadku gdy warunek jest nieprawdziwy. Stosowanie tej funkcji wymaga zalaczenie w pliku
zrédtowym pliku nagtowkowego assert.h. Przyktad kodu korzystajacego z funkcji assert:

#include <stdio.h>
#include <assert.h>

void drukuj (int x)
{
assert (x<10
printf ("x =
}

0);
$d\n", x);

int main ()

{
drukuj (5) ;
drukuj (103) ;
return 0;

}
oraz efekt wykonania powyzszego kodu:

[mieszko@localhost test]$ make
gcc -o a test.c —-g
[mieszko@localhost test]$ ./a

x =5
a: test.c:6: drukuj: Assertion "x<100' failed.
Aborted

[mieszko@localhost test]$

Powyzsze metody sa bardzo prymitywne i wymagaja modyfikowania kodu w celu testowania.
Ponadto po zakonczeniu procesu odpluskwiania, wszelkie instrukcje dodane na potrzeby




odpluskwiania nalezy usuna¢, co jest malo wygodne i czasochtonne. By utatwi¢ zadanie
programistom stworzone zostaty rozmaite narzedzia do odpluskwiania. Pozwalaja one na
wykonywanie programéw krok po kroku, wypisywanie i modyfikacje zmiennych podczas dziatania
programu 1 wiele innych rzeczy.

3.Jak dziata odpluskwiacz?

Odpluskwiacze korzystaja z mechanizmu $ledzenia proceséw. Najwazniejsza funkcja zwiazang ze
sledzeniem procesow jest niewatpliwie ptrace.

long ptrace(enum _ ptrace request request, pid t pid, void *addr, void *data);

W stukturze task struct znajduje si¢ pole ptrace, ktore opisuje sytuacje procesu (czy jest on
sledzony 1 jesli tak, to w jaki sposob) bedace maska bitowa zbioru flag podanego w linux/sched.h,
przyktadowe z nich, to:

- PF_PTRACED - proces jest $ledzony,

- PF_TRACESYS — proces zostanie zatrzymany przy wywotaniu/wyjsciu z funkcji systemowe;j,
- PF_ DUMPCORE - proces dokonat zrzutu do pliku core.

Sa dwie metody pozwalajace na rozpoczgcie sledzenia procesu:

1.Kazdy proces moze zgtosi¢ che¢ bycia §ledzonym. Stuzy do tego wywolanie funkcji ptrace z
parametrem PTRACE TRACEME (pozostate argumenty sa ignorowane):

ptrace (PTRACE TRACEME, 0, 0, 0);

Proces $ledzacy powinien by¢ przygotowany na takie wywotanie - jesli nie wznowi dzialania
programu $§ledzonego, to po pierwszym przerwaniu dzialania zostanie on zawieszony na zawsze.
Wszystkie sygnaty adresowane do procesu §ledzonego (z wyjatkiem SIGKILL) trafig najpierw do
procesu $ledzacego (jako wynik funkcji wait), ktory bedzie mogt je zmodyfikowac, albo nawet
zignorowac.

2.Druga metoda to podiaczenie si¢ do dziatajacego procesu o zadanym numerze pid za pomoca
argumentu PTRACE ATTACH funkcji ptrace (ostatnie 2 argumenty sa ignorowane).

ptrace (PTRACE ATTACH, pid, 0, 0);

Inne rodzaje zadan funkcji ptrace:
- PTRACE PEEKTEXT i PTRACE PEEKDATA (pod Linuksem — rownowazne) czytaja stowo z
amigci procesu $ledzonego (o podanym pidzie) z podanego adresu. Przykladowe wywotanie:

slowo = ptrace (PTRACE PEEKTEXT, pid, (void *)0x080483f0, 0);

przypisze na zmienng slowo, stowo z pamigci pod adresem 0x08048310.
- PTRACE POKETEXT i PTRACE POKEDATA (pod Linuksem — rownowazne) zapisuja stowo
do pamigci procesu $ledzonego (o podanym pidzie) na podanego adresu. Przykladowe wywotanie:

ptrace (PTRACE POKETEXT, pid, (void *)0x080483f0, slowo);

zapisze warto$¢ zmiennej slowo, do pamigci pod adresem 0x08048310.

- PTRACE SETREGS i PTRACE GETREGS ustawia/sprawdza zawartos¢ rejestrow. Liczba
rejestrow 1 ich nazwy zaleza od procesora. W pliku /usr/include/asm/ptrace.h mozna znalez¢
informacjg, ze interesujacych rejestréw jest 17, mozna tez znalez¢ ich numery. Wobec tego mozna
napisac:

int rejestryl[17];

/*...%/

ptrace (PTRACE GETREGS, pid, 0, tablica);

/* lub odpowiednio: ptrace (PTRACE SETREGS, pid, NULL, tablica);*/

- PTRACE_CONT uruchomi proces, az do otrzymania przez niego jakiego$ sygnatu albo zwyktego
zakonczenia dziatania. Przyktadowe wywotanie:

ptrace (PTRACE CONT, pid, 0, 0);

- PTRACE SYSCALL wznowi proces az do proby wywotania przez niego funkcji systemowe;j
(syscall); samego wywotania nie mozna, oczywiscie $ledzi¢, ale kolejne wywotanie



PTRACE SYSCALL zatrzyma proces po powrocie z tego wywolania. Pozwala to na zbadanie
argumentoéw z jakimi wywolywane sa funkcje systemowe, oraz zbadanie sytuacji w jakiej znajdzie
si¢ proces sledzony, po zakonczeniu wywolania funkcji systemowej. Przyktadowe wywotanie:

ptrace (PTRACE SYSCALL, pid, 0, 0);

- PTRACE SINGLESTEP - zatrzyma proces po wykonaniu kolejnego rozkazu, tu tez oczywiscie,
nie mozna $ledzi¢ wywotan systemu. Przyktadowe wywotanie:

ptrace (PTRACE SINGLESTEP, pid, 0, 0);

- PTRACE DETACH - zakonczy $ledzenie procesu - dalej bedzie si¢ on wykonywal bez nadzoru.
Przyktadowe wywolanie:

ptrace (PTRACE DETACH, pid, 0, 0);

Schemat wykorzystania mechanizmu §ledzenia procesow — prosty przyktad:
1. tre$¢ procesu sledzonego child.c:

#include <stdio.h>

int main ()

{
/660w
printf ("\tTHE END\n") ;
return 0;

}

2. tre$¢ procesu $ledzacego parent.c:

#include <stdio.h>
#include <sys/ptrace.h>
#include <sys/wait.h>
#include <unistd.h>

int main ()

{
int rejestry[l1l7];
int pid;
int i;

if ((pid = fork()) == 0) { /* child process */
ptrace (PTRACE TRACEME, 0,0,0) ;
execl ("child",0);
return -1;
}
/* parent process */
wait (0) ;
ptrace (PTRACE GETREGS, pid, 0, (void *)rejestry);
for (i = 0; 1 < 17; 1i++)
printf ("%d:\t%d\n", i, rejestrylil);
/*x.. %/
ptrace (PTRACE CONT,pid, 0,0);
return 0;

}

Wynik dzialania ponizszego przyktadu:



[mieszko@localhost test]$ ./parent
0: 0
13 0
23 0
33 0
4: 0
53 0
6: 0
73 43
8: 43
93 0
10: 0
11: 11
12: 1073745008
13: 35
14: 2097686
15: -1073750528
16: 43
THE END

Dwa stowa o ltrace i strace

Pod Linuxem mozemy korzysta¢ z dwoch przydatnych do odpluskwiania programow: strace i ltrace.
Oba korzystaja z funkcji ptrace. Dzigki ltrace mozemy obejrze¢ wszystkie wywolania funkcji
bibliotecznych naszego programu, natomiast strace pozwala obejrze¢ wywotania funkcji
systemowych. Przyktad dziatania ltrace i strace dla programu o zrodle:

#include <stdio.h>

void drukuj (int x)

{
}

printf ("x = %d\n", x);

int main ()
{
int i;
int *w = 0;

i = *w;
drukuj (5) ;
drukuj (103) ;
return i;

}
Wyjscie 1.wykonania powyzszego programu:

[mieszko@localhost test]$ ./a
x =5

x = 103

Segmentation fault

2. wywotania na nim programu ltrace:

[mieszkoQRlocalhost test]$ ltrace ./a

__libc start main(0x08048377, 1, Oxbfffe6ed4, 0x080483c0, 0x08048410
<unfinished ...>

printf ("x = %d\n", 5x = 5

) =6

printf ("x = %d\n", 103x = 103

) =8

-—-- SIGSEGV (Segmentation fault) ---

+++ killed by SIGSEGV +++

3. wywotania na nim programu strace:



[mieszko@localhost test]$ strace ./a

execve ("./a", ["./a"], [/* 58 vars */]1) =0

uname ({sys="Linux", node="localhost", ...}) =0
access ("/proc/sys/kernel/tls", F OK) =0

brk (0) = 0x80495c8

old mmap (NULL, 4096, PROT READ|PROT WRITE, MAP PRIVATE|MAP_ANONYMOUS, -1, 0) =
0x40017000

open ("/etc/ld.so.preload", O RDONLY) = -1 ENOENT (No such file or
directory)

open ("/etc/ld.so.cache", O RDONLY) = 3

fstat64 (3, {st mode=S IFREG|0644, st size=62955, ...}) =0
old_mmap(NULL, 62955, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40018000
close (3) =0
open("/lib/tls/libc.so.6", O RDONLY) =3

read (3, "\177ELF\INI\NINO\NONONONONONONONON3NO\N3NO\NINO\NONO@Z\1I\OOO"..., 512) =
512

fstat64 (3, {st mode=S IFREG|0755, st size=1334740, ...}) =0

old mmap (NULL, 1340908, PROT READ|PROT EXEC, MAP PRIVATE, 3, 0) = 0x40028000
old mmap (0x4016a000, 12288, PROT READ|PROT WRITE, MAP PRIVATE|MAP FIXED, 3,
0x142000) = 0x4016a000

old mmap (0x4016d000, 9708, PROT READ|PROT WRITE, MAP PRIVATE|MAP FIXED|

MAP ANONYMOUS, -1, 0) = 0x4016d000

close(3) =0

old mmap (NULL, 4096, PROT READ|PROT WRITE, MAP PRIVATE|MAP ANONYMOUS, -1, 0) =
0x40170000

set thread area({entry number:-1 -> 6, base addr:0x401702a0, 1imit:1048575,
seg 32bit:1, contents:0, read exec only:0, limit in pages:1,

seg not present:0, useable:1}) = 0
munmap (0x40018000, 62955) =0
fstatod (1, {st mode=S IFCHR|0600, st rdev=makedev (136, 0), ...}) =0

mmap2 (NULL, 4096, PROT READ|PROT WRITE, MAP PRIVATE|MAP ANONYMOUS, -1, 0) =
0x40018000

write(l, "x = 5\n", 6x = 5

) =6

write (1, "x = 103\n", 8x = 103

) = 8

-—-— SIGSEGV (Segmentation fault) @ 0 (0) ---

+++ killed by SIGSEGV +++

Widaé¢, ze nawet dla tak prostego programu jaki podany jest w przyktadzie, wyjscie strace jest dos¢
dtugie 1 zniechgcajace, moze nam jednak niejednokrotnie utatwi¢ znalezienie btedu.

Odpluskwianie w gdb

GNU Debugger (gdb) to najpopularniejszy debugger linuxowy. Najwazniejsze komendy gdb —
wigkszo$¢ z nich ma jednoliterowe skroty, ktore bedg pisat w nawiasach okraglych:

- help — wypisuje informacje o podstawowych komendach gdb,

- help nazwa — wypisuje informacje na temat komendy/grupy komend o podanej nazwie,

- run [lista_argumentow] — rozpoczgcie wykonania programu, mozna rowniez poda¢ parametry
wywolania programu,

- next(n) — wykonuje nastgpna lini¢ kodu programu, nie rozwijajac wywotan funkcji,

- step(s) — wykonuje nastgpna lini¢ kodu programu, rozwijajac wywotlania funkji,

- continue(c) — wznawia wykonanie programu (w normalnym trybie, a nie krok po kroku),

- backtrace(bt) — wyswietla stos wywotan programu,

- breakpoin(b) nazwa — ustawia breakpoint na poczatku funkcji o podanej nazwie,

- return [wyrazenie] — konczy wywolanie aktualnej funkcji, ewentualnie zwracajac warto$¢
podanego wyrazenia,

- set zmienna=warto$¢ — wykonuje podane przypisanie,

- print zmienna=warto$¢ — wykonuje przypisanie oraz wypisuje nazw¢ zmiennej oraz jej wartos¢ po
przypisaniu,

- print zmienna — wypisuje warto$¢ podanej zmiennej,



- quit(q) — zakonczenie pracy z gdb.

[IP 4]

Zatozmy, ze chcemy odpluskwiac program “a” o nastgpujacym kodzie zrédtowym:

#include <stdio.h>
#include <assert.h>

void drukuj (int x) {
assert (x<100) ;
printf ("x = $d\n", x);
}
int main ()
{
drukuj (5) ;
drukuj (103) ;
return 0;

}

Aby moc odpluskwia¢ dany program przy uzyciu gdb, musimy go skompilowaé z parametrem -g,
aby kompilator dotaczyt do pliku wykonywalnego dodatkowe informacje o symbolach
wystepujacych w programie:

[mieszko@localhost test]$ make
gcc -o a test.c -g

[TPEI N

Po skompilowaniu programu uruchamiamy gdb i zaczynamy odpluskwianie programu “a”:

[mieszko@localhost test]$ gdb a

GNU gdb 6.0-2mdk (Mandrake Linux)

Copyright 2003 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.
This GDB was configured as "ib586-mandrake-linux-gnu"...Using host libthread db
library "/lib/tls/libthread db.so.1".

(gdb)

Ustawiamy breakpoint na poczatku funkcji main:

(gdb) b main
Breakpoint 1 at 0x80483e3: file test.c, line 12.

a nast¢pnie uruchamiamy program:

(gdb) «r
Starting program: /home/mieszko/test/a

Breakpoint 1, main () at test.c:12
12 drukuj (5) ;

Wykonanie programu zatrzymato si¢ na pierwszym punkcie kontrolnym (ang. breakpoint), a
nastgpna linia do wykonania jest linia 12 kodu, ktérej zawarto$¢ to drukuj(5);
mozemy teraz np. obejrze¢ stos wywolan programu:

(gdb) bt
#0 main () at test.c:12

Jak mozna si¢ byto spodziewac, niewiele jest na stosie, jako, ze dopiero co wywotalismy funkcje
main. Wykonajmy nastgpna lini¢ kodu, nie rozwijajac wywotania funkcji:

(gdb)
x =5
13 drukuj (103) ;

n

Program wypisat na standardowe wyjscie napis “x = 5 oraz zatrzymatl si¢ na nastgpnej linii kodu.
Wykonajmy nastepna lini¢ kodu, tym razem rozwijajac wywolanie funkc;ji:

(gdb) s
drukuj (x=103) at test.c:6
9 assert (x<100) ;




GDB pokazuje nam, ze wywotal funkcje drukuj z parametrem x, ktérego wartos¢ to 103 oraz, ze
nastepna instrukcja do wykonania jest 6 linia kodu, bedaca pierwsza linia funkcji druku;.
Podejrzyjmy stos wywotan programu raz jeszcze — tym razem na wierzchu stosu powinno by¢
wywotanie funkcji drukuj:

(gdb) bt

#0 drukuj (x=103) at test.c:6
#1 0x080483fa in main () at test.c:13

Poniewaz wykonanie kolejnej instrukcji spowodowato by btad i zakonczenie wykonywania
programu (warunek w assert jest nie spelniony), zmienmy warto$¢ zmiennej x:
(gdb) set x=97

oraz wykonajmy kolejna instrukcje programu:

(gdb) set x=97 (gdb) s
7 printf ("x = %d\n", x);

Jak wida¢ program przeszedt przez wywotanie assert nie powodujac btedu. Kontynuujmy
wykonanie programu w normalnym tepie:
(gdb) c¢

Continuing.
x = 97

Program exited normally.

Teraz mozemy zakonczy¢ dziatanie gdb:

(gdb) g
[mieszko@localhost test]$

Uruchamianie gdb na plikach core

Zamiast uruchamiania programu pod gdb, przechodzenia go krok po kroku w celu znalezienie
btedéw mozemy odpluskwiaé program, ktorego wykonanie sie zakonczyto. Gdy program konczy si¢
z bledem tworzony jest plik core, zawierajacy wszystkie wazne informacje o procesie z chwili
wystapienia btedu — takie jak zawarto$¢ stosu wywotan, wartosci zmiennych, rejestrow, itp.. Aby
uruchomi¢ gdb w tym trybie, nalezy poda¢ nie tylko $ciezke programu, ale takze §ciezke do
powstatego pliku core:

gdb nazwaprogramu nazwaplikucore

Przyktadowy program:
#include <stdio.h>

void drukuj (int *x)
{
printf ("x = %d\n", *x);

}

int main ()

{
int *i = 0;
int j = 5;

drukuj (&73) ;
drukuj (1) ;
return 0;

}
Po skompilowaniu powyzszego programu (z opcja -g oczywiscie) i uruchomieniu go zobaczymy:

[mieszko@localhost test]$ ./a
x = 5
Segmentation fault (core dumped)

Program zakonczyt si¢ blgdem ochrony pamigci 1 utworzyt plik typu core. Jesli plik core si¢ nie
tworzy (jest to zachowanie domys$lne w wigkszo$ci przypadkéw) musimy powiedzie¢ systemowi by



je tworzyt, w bashu mozemy to zrobi¢ za pomoca polecenia ulimit -c n, gdzie n jest liczba bedaca
nowym maksimum wielkos$ci tworzonych plikow typu core. Sprobujmy odpluskwi¢ nasz program
korzystajac z gdb w wersji 'post mortem' ;)

[mieszko@localhost test]$ gdb a core.3179

GNU gdb 6.0-2mdk (Mandrake Linux)

Copyright 2003 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.
This GDB was configured as "i586-mandrake-linux-gnu"...Using host libthread db
library "/lib/tls/libthread db.so.1".

Core was generated by “./a'.

Program terminated with signal 11, Segmentation fault.
Reading symbols from /lib/tls/libc.so.6...done.

Loaded symbols for /lib/tls/libc.so.6

Reading symbols from /lib/ld-linux.so.2...done.

Loaded symbols for /lib/ld-linux.so.2

#0 0x08048368 in drukuj (x=0x0) at test.c:6

6 printf ("x = %d\n", *x);

(gdb) print x

$1 = (int *) 0xO0

(gdb) bt

#0 0x08048368 in drukuj (x=0x0) at test.c:6
#1 0x080483bl in main () at test.c:15

(gdb) ¢

[mieszko@localhost test]$

Udato nam si¢ odczyta¢ z informacji w pliku core, ze program zakonczyt si¢ podczas wykonywania
6 linii programu, bgdac w funkcji drukuj, wywotanej ze wskaznikiem zerowym, podczas proby
wykonania funkcji printf. Mozemy juz spokojnie usuna¢ nasz btad.

Odpluskwianie w Windows

Microsoft Debugging Tools for Windows sklada si¢ z nastepujacych debuggerow:

- KD (kd.exe) — odpluskwiacz do programow dziatajacych w trybie jadra, o konsolowym
interfejsie,

- CDB (cdb.exe) — odpluskwiacz do programoéw dziatajacych w trybie uzytkownika, o konsolowym
interfejsie,

- NTSD (ntsd.exe) — jest to odpluskwiacz niemal identyczny jak CDB

- WinDbg (windbg.exe) — odpluskwiacz begdacy potaczeniem powyzszych, charakteryzujacy si¢
dodatkowo graficznym interfejsem.

Chcac rozpocza¢ debuggowanie, musimy podpiaé jakis proces do windbg, badz wezytad plik core:



&1 WinDbg:6.5.0003.7
50 Edit View Debug window Help

OpenSourceFlIe _ Ctrl+o J iy |@|Qiii@i{mi
Open Executable. .. Chrl+E

Attach to a Process... F&

Open Crash Dump. .. Chrl4O

Connect to Remoke Session.,.  Cekrl4R

kernel Debug... Chrl+HE

Symbol File Path ... Chrl+5

Source File Path ... Chrl+P

Image File Path ... Chrl+1

Cpen Waorkspace. .. Chrl

Save Workspace

Save Workspace As...
Clear Workspace. ..
Delete Workspaces. ..
Open Workspace in File...
Save Workspace ka File,,,

Map Metwork Drive. ..
Disconneck Mebwork Drive. ..

Recent Files »

Exit Alt+F4 o - - - o ) =
(8w =1 g e= e == s |6 (=1 B ] | Ln O, ColO Sye Or<Mone> | Proc 00000 | Thrd 000:0 SrCVR [EaPs | MM

Wazniejsze komendy windbg:

- bl (Breakpoint List) — wyswietla informacje o punktach kontrolnych,

- bc (Breakpoint Clear) — usuwa wskazany punkt kontrolny,

- bp, bu, bm (Set Breakpoint) — tworzy nowy punkt kontrolny,

- bd (Breakpoint Disable) — dezaktywacja podanego breakpointu,

- be (Breakpoint Enable) — ponowna aktywacja, wczesniej wytaczonego punktu kontrolnego,

- g (Go) — kontynuacja wykonania programu, az do napotkania punktu kontrolnego badz sygnatu,
- r (Registers) — stuzy do wyswietlania badz modyfikowania zawartosci rejestrow,

- j (Execute If — Else) — warunkowe wykonanie jednej z 2 podanych komend, np.:

J (zmienna=0) 'r eax'; 'r ebx; r ecx'

spowoduje wyswietlenie zawarto$ci rejestru eax o ile zmienna ma warto$¢ zero, lub wyswietlenie
zawartoS$ci rejestrOw ebx i ecx w przeciwnym przypadku,

- t (Trace) — wykonuje jedna instrukcje kodu rozwijajac wywotania funkcji,

- p (Step) — wykonuje jedna instrukcje kodu nie rozwijaja¢ wywotan fukcji.

Jako, ze windbg jest narzedziem o interfejsie graficznym wiele interesujacych nas rzeczy mozna
zwyczajnie wyklika¢ (rowniez wigkszo$¢ powyzszych komend).

€] pid 2492 - WinDbg:6.5.0003.7 =1
File Edit BEHEES Debug window Help
@B 4 Command Alt+1 A== E = = ] =] 21| Aql
— “Watch Alk+2
| Locals Alk+3
Foo012;] Reqisters Alt+4 |
0:001x] g AlE+5
[9bc . 71 ’iﬁfip GRS ion — code 80000003 (first chance)
i S 002 =d==00000003 e=i=00000004 =di=00000005
eip=7c! Disassembly Ale+7 ffd jopl=0 nv up =i pl =zr na po nc
c==0011  scratch Pad Alk+E f==0038 g==0000 efl= DDDDD246
1
?;gé i 2{ Processes and Threads Alk+9
BBOL> 1 yerbose Output Chrl+alt+y
(9bc . o SrHosc TP ALt icn — code 20000002 (first chance)
=ax=7f; ShowVersion ChrlH Al 002 =d==00000003 e==i=00000004 =di=00000005%5
eip=7c' ffd jopl=0 nv up =i pl =r na po nc
c==001] » Toalbar f==0038 g==0000 efl= DDDDD246
ntdll!] . Status Bar
7=9012
o:001> Font...
(9bc b P — ion — code 80000003 {(fir=t chance)
sax=7f] p . 002 =dx=00000003 e=si=00000004 =di=00000005
eip=7c' wWinDbg Command Line. .. ff4 iopl=0 nv up =i pl zr na po nc
c==001hb =23 =023 EE=TZE f==0038 g==0000 efl= DDDDD246
ntdll | DbgBreakPoint
Foo01230 co int 3
~
2 B
|D:DDl> |
Open.the call stack window [ tn o, Colo -_ Ss Oielocal= Proc 000:9be ._ Thrd 001 :c8c R CARS | UM




Mozemy przyktadowo obejrze¢ sobie zawartos¢ rejestrow:
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