BEZPIECZENSTWO
SYSTEMU Z PAX

* Bledy oprogramowania

Podstawowa przyczyna, dla ktorej mozliwe sa ataki na systemy komputerowe,sa btedy w
oprogramowaniu. Do najpowazniejszych nalezy btad przepeilnienia bufora (ang. buffer
overflow) - oraz pokrewne - pozwalajace na wprowadzenie do procesu obcego kodu. Niestety
nie mozemy liczy¢ na poprawienie raz na zawsze wszystkich napisanych programow, wigc
dobre systemy operacyjne powinny udostgpnia¢ mechanizmy zmniejszajace negatywne skutki
ataku z wykorzystaniem btedow programistycznych.

* Czym jest PaX?

PaX to tata dla jadra Linuksa zapewniajaca wigksze bezpieczenstwo systemu i ochrong
pamigci. Autorzy projektu skupili si¢ na opracowaniu mechanizméw ochrony przeciwko
intruzowi, ktory probuje wykorzysta¢ znaleziony w programie blad.

Jak moze by¢ wykorzystany blad w programie?
Intruz moze osiagnac swoj cel na trzy sposoby:

- Wprowadzi¢ i wykona¢ swoj kod (1).
- Wykonac¢ istniejacy kod w innej kolejnosci niz go opracowano (2).
- Wykonac istniejacy kod w prawidtowej kolejnosci, ale ze zmienionymi danymi (3).

Przyktadowo, wiele popularnych biledow przepetienia bufora nalezy do klasy (1), klasa
druga to migdzy innymi tak zwany atak w rodzaju return-to-libc (czgsto zapisywane
return2libc - zmiana adresu powrotu tak zeby wskazywal na jaka$ funkcje - na przyktad
biblioteki standardowej - i ew. wstawienie na stos odpowiednich parametrow), btedy klasy (3)
wystepuja 1 sa wykorzystywane rzadko, przyktadem moze by¢ zmiana warto$ci zmiennej
okreslajacej pomyslne przejscie autoryzacji.

W odrdéznieniu do innych poprawek, PaX nie zabezpiecza przed okreslonymi atakami z
zewnatrz, ale zostat zaprojektowany jako ochrona przed pewna generalng klasa atakow, do
ktérych dochodzi z wngtrza systemu.



e Co nam oferuje PAX?

- Wprowadza randomizacj¢ ukladu przestrzeni adresowej, czyli w skrocie ASLR,
sprawiajac, ze tadowany dynamicznie kod, pojawia si¢ pod losowym (a wig¢c nie znanym
wlamywaczowi) adresem.

- implementuje dodatkowe zabezpieczenie w postaci niewykonywalnych stron pamieci
(NoExec), przez co uniemozliwia wykonywanie fragmentdw pamigci takich jak stos i sterta.

- Daje mozliwo$¢ wylaczenia ograniczen w przypadku programéw, ktore celowo modyfikuja
swoj kod (chpax, paxctl)

* Randomizacja przestrzeni adresowej(ASLR)

Jedna z cech poprawki PaX i innych poprawek ochrony pamigci jest randomizacja

uktadu przestrzeni adresowej, czyli w skrocie ASLR (Address Space Layout Randomization).
ASLR powoduje, ze do réznych miejsc w pamieci systemu ladowane s3 rozne cze$ci
programu. Uklad pamigci jest wigc zmieniany przy kazdym uruchomieniu programu. Nie
jest to mechanizm ochronny — nie zapewnia zadnej metody kontroli. Dzigki niemu mozemy
jednak znacznie utrudni¢ wykorzystanie dziur w naszym systemie zabezpieczen.

Wigkszo$¢ atakéw opiera si¢ bowiem na mozliwosci przewidzenia pewnych adreséw w
atakowanym procesie. Jezeli te adresy beda losowe, to intruz bedzie musiat je zgadywac.
Zgadywanie powinno za$ spowodowac cata dluga seri¢ tatwych do zaobserwowania przez
administratora si¢gnie¢ do nieprzydzielonej pamigci. Niestety PAX ani zadna z popularnych
tat nie dodaje do jadra mechanizmu wychwytywania i automatycznego reagowania na takie
przypadki.

Poprawki tego typu rdznia si¢ migdzy soba gtéwnie pod wzglgdem ich stopnia randomizacji.
Generalnie, im wyzszy stopien randomizacji, tym trudniej wykona¢ atak na nasz system.
Obecnie poprawka PaX zapewnia uzytkownikom najlepszy dostgpny stopien randomizacji w
systemie Linux, a jednoczes$nie jest duzo lepsza niz w systemie OpenBSD.

Efekty uboczne stosowania ASLR to fragmentacja przestrzeni adresowej i wyczerpanie
systemowych zasobow entropii.

Jak to jest implementowane?

Dla kazdego zadania inicjowane sa losowo trzy zmienne: delta exec, delta mmap,
delta stack. W zalezno$ci miejsca moze by¢ stosowana inna metoda zabezpieczenia.

RANDMMAP - rejony obstugiwane przez wywotanie do mmap(), gtownie programy typu
ELF oraz biblioteki.

Ladowanie bibliotek odbywa si¢ przez wywotanie funkcji mmap(), ktéra moze, ale nie musi
podac¢ potrzebny do alokacji offset. Jesli go nie poda, system operacyjny wylicza go zawsze w
ten sam sposob, poczynajac od pewnego predefiniowanego adresu. Dlatego dla kazdego
uruchomienia programu biblioteki tadowane sa w to samo miejsce. Pax powoduje natomiast,
ze wspomniany predefiniowany adres jest zmieniany za pomoca losowej zmiennej
delta mmap.



Losowo$¢ wprowadzana jest rowniez w funkcji load_elf binary(), ktora obstuguje fadowanie
plikow ELF typu ET DYN. Woéwczas fadowanie odbywa si¢ podobnie do plikow ET EXEC,
ktore tadowane sa pod staly adres, w tym przypadku do adresu bazowego dodawana jest
jednak losowa wartos¢ delta_exec.

RANDKSTACK - dotyczy stosu jadra, przelosowanie wskaznika stosu kazdego zadania
odbywa si¢ za kazdym razem w chwili powrotu z wywolania systemowego do przestrzeni
uzytkownika.

RANDUSTACK - dotyczy stosu uzytkownika. Tu inaczej niz w przypadku stosu jadra
wskaznik losowany jest jedynie na samym poczatku i jest wobec tego wrazliwy na ataki
wykorzystujace wycieki informacji.

RANDEXEC - obstuguje pliki ELF typu ET EXEC, ktore czynia zalozenia, ze begda
tadowane pod stale adresy. Randomizacja tego adresu nie jest tatwa; sytuacja w ktorej
komputer probowatby odnies¢ si¢ do instrukcji lub danych, ktére powinny by¢ pod
oryginalnym adresem, zglositaby btad. Aby skorzysta¢ z zalet losowosci, stosowane sa
wymyslne techniki, takie jak np uzycie dwoch osobnych kopii mapowan, ktore si¢ wzajemnie
mirroruja. Pierwsze z nich znajduje si¢ na oryginalnych pozycjach, ale jest zagwarantowane,
ze te miejsca nigdy sa uruchamialne. W przypadku odwotania do takiego miejsca, zostanie
wygenerowany blad, ktérego — odpowiednio na to przygotowana — obstuga wywota
przeniesienie potoku wywotania do losowo juz umieszczonego w pamigci obszaru, gdzie
znajduje si¢ kopia pozadanego kodu.

* Niewykonywalne strony pamigci.

Wprowadzenie kodu do istniejacego procesu mozna wykona¢é na dwa sposoby: albo
zamapowac (z prawem wykonywania) do przestrzeni adresowej procesu nowa strong albo
zmodyfikowac¢ ktoras z istniejacych stron kodu procesu.

Pierwszy sposob jest trudny do praktycznej realizacji, natomiast probg skorzystania z
drugiego sposobu mozna tatwo utrudni¢ lub nawet uniemozliwi¢ przez zablokowanie
mozliwo$ci przydzielania odpowiednich uprawnien. PAX powoduje, ze dane wprowadzane
do przestrzeni adresowej procesu beda niewykonywalne, niewykonywalne beda stos 1 sterta,
zablokowane bedzie mapowanie stron jednocze$nie z prawami pisania i wykonywania oraz
modyfikowanie takich stron, a takze przechodzenie ze stanu w ktorym mozliwe jest pisanie
do stanu wykonywania i odwrotnie.

Bit NX ( NoExecute)

Implementacja tego zabezpieczenia na wigkszosci procesorow nie jest skomplikowana - po
prostu w opisie kazdej strony w katalogach stron istnieje dodatkowy (procz bitow praw
czytania i pisania) bit pozwalajacy na okreslenie praw do wykonywania (zwany czgsto NX od
No eXecute). Niestety najbardziej popularne architektury (i386 i1 powerpc oraz niektore
procesory Intela zgodne z x86-64) tego bitu nie posiadaja. Wowczas zabezpieczenie to jest
emulowane przez PAX, co jest na pewno mniej wygodne w implementacji, ale rownie
skuteczne.

Z obstuga bitu NX zwigzane sa mechanizmy PAGEEXEC i SEGMEXEC.



SEGMEXEC

Segmexec emuluje dziatanie bitu NX dzigki wprowadzeniu segmentacji; dzieli si¢ przestrzen
adresowa na potowe danych i polowe kodu. Poniewaz wykonywalne fragmenty pamigci moga
by¢ rowniez traktowane jako dane, takie mapowanie jest widoczne w obu segmentach, ktore
wzajemnie si¢ mirroruja. Gdy nastgpuje odwolanie do instrukcji, sprawdzane jest czy dany
kod jest mirrorowany, jesli nie — oznacza to, ze dane nie sg przeznaczone do wykonywania.
Wada tego rozwiazania jest podziat przestrzeni adresowej na potowy, jednak wydajnosé, w
przypadku gdy bit NX musi by¢ emulowany, jest lepsza niz kolejnego.
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PAGEEXEC

Jesli architektura to umozliwia PAGEEXEC wykorzystuje po prostu dostgpny bit NX, jesli
nie, jest on emulowany. Do tego celu wykorzystywana jest podrgczna pamigé
TLB(Translation Lookaside Buffer), ktora procesory typu x86 wykorzystuja do wyznaczania
adresu fizycznego strony. Pamigtane sa w niej ostatnio wyznaczone adresy fizyczne stron oraz
podstawowe informacje na ich temat, migdzy innymi uprawnienia. Za kazdym razem, gdy
wyliczany jest adres fizyczny strony, najpierw przeszukiwane jest TLB. Wowczas réwniez
PAGEEXEC sprawdza, czy obszar, do ktérego nastapito odwotanie, ma wlasciwe sobie
uprawnienia.



Modyfikacja funkcji mprotect()

Funkcja mprotect() jest odpowiedzialna za zmiang uprawnien obszaru pamigci. Jesli mozliwe
jest wykorzystanie lub emulowanie bitu NX, mozliwe jest rowniez wprowadzenie ograniczen
dla tej funkcji.

Poprawka PAX ma zagwarantowac, ze zadna strona pami¢ci RAM nie bedzie jednoczes$nie
miala praw pisania i wykonywania. Wyjatkiem sa tu mapowania plikow typu ELF, ktore sa
wykonywane z nalezytymi prawami dostepu, a wigc tylko fragmenty zawierajace kod sa
wykonywalne. PAX zablokuje natomiast mapowanie stron z prawami zapisu i jednoczesnie
wykonywalnych, przechodzenie ze stanu wykonywalnego do stanu z prawem pisania oraz ze
stanu niewykonywalnego do wykonywalnego.

W tym celu uzyte beda cztery flagi w polu vm flags, mianowicie VM _ WRITE,
VM_MAYWRITE, VM_EXEC oraz VM_MAYEXEC. Ze wzgledu na te flagi konkretne
mapowanie moze by¢ w 16 stanach, przy czym dozwolone jest tylko 6 z nich, z ktorych z
kolei jedynie na 4 zezwalaja mechanizmy samego jadra.

Ostatecznie “legalne” sa nastgpujace stany:
VM _MAYWRITE
VM_WRITE | VM_MAYWRITE
VM MAYEXEC
VM_EXEC | VM_MAYEXEC
Zatem rozdzielone beda prawa pisania i wykonywania.

- Jadro tworzy trzy rodzaje mapowan:
anonimowe - np. stos, sterta
- tworzone sa z flagami VM_WRITE | VM_EXEC |
VM_MAYWRITE | VM_MAYEXEC, co nie jest dozwolone przez
Pax.
- mprotect() zmienia flagi na VM_WRITE | VM_MAYWRITE

pamigci dzielonej - nie jest konieczna interwencja, stan VM_WRITE |
VM MAYWRITE jest poprawny.

mapowania plikow - zaleznie od tego, czy w wywotaniu mmap() zazadano
prawa pisania, czy nie, ustawiane sa flagi VM_WRITE |
VM MAYWRITE badz VM_EXEC | VM_MAYEXEC; zatem
niemozliwe jest jednoczesne ustawienie praw pisania i
wykonywania.

Mozna si¢ zastanawiac, czy takie restrykcje sa uzasadnione. Wyobrazmy sobie sytuacje, gdy
dana strona z zapisanym kodem uzyskuje prawa wykonywania. Mozliwy bylby wowczas
nastgpujacy scenariusz ataku: zapisanie obcego kodu, ret2libc::ret2mprotect(), wykonanie
kodu.

Co gdy musimy modyfikowa¢ kod w trakcie wykonania ?

Aby korzysta¢ z naszych programow na jadrze z poprawka PaX, nie musimy ich kompilowa¢
ponownie. Wigkszo$¢ programéw bedzie dziata¢ prawidtowo bez zadnych modyfikacji.
Problemy stwarzaja biblioteki oraz programy, ktére modyfikuja swéd; kod w trakcie



wykonania(na przyktad standardowa maszyna wirtualna Javy oraz niektdre inne interpretery)
Aby zdefiniowaé wyjatki dla programoéw tego typu, mozna uzy¢ narz¢dzi paxctl lub chpax.
Wowczas jego ustawienia zachowywane sa w pliku wykonywalnym. Po uruchomieniu pliku
PaX wykrywa te ustawienia i wylacza niektore z testow kontrolnych.

* Co jeszcze oferuje nam Pax — PaXTest

Paxtest to zestaw programow, z ktérych kazdy sprawdza jeden z funkcjonalnych aspektow
PaX. Jeden z nich zapisuje kod maszynowy w ciagu znakowym, a nastgpnie probuje wykonaé
ten kod. Prawidtowo dzialajaca konfiguracja z Pax powinna wykry¢ problem i zatrzymac
wykonywanie programu. Inne programy sprawdzaja kolejno wszystkie inne funkcje ochronne
poprawki PaX. W pakiecie znajduja si¢ takze testy sprawdzajace randomizacje ASLR. Dzigki
temu otrzymujemy w miarg pelny obraz poziomu zabezpieczen. Im wigcej testow spowoduje
wstrzymanie dziatania programu, tym lepie;j.

Dodatkowa zaleta pakietu Paxtest jest mozliwo$¢ przetestowania takze innych poprawek
zapewniajacych ochrong pamigci. Paxtest mozna pobra¢ ze strony internetowej znajdujace;]
si¢ pod adresem http://www.adamantix.org/paxtest/, uruchomi¢ i poréwna¢ wyniki. Po
uruchomieniu Paxtestu na systemie z tatka execshield otrzymamy wyniki, pokazujace, ze
ochrona przy zastosowaniu execshield jest niewystarczajaca.

* Projekty, ktorych czg¢scig skladowa jest PaX:

Adamantix — znany wczesniej jako Trusted Debian v.1.0. Dystrybucja, ktora ma by¢ wysoce
stabilna, a jednoczesnie uzywalna odmiana Linuksa.

Hardened Gentoo — wydzielona spos$rdd programistow Gentoo grupa, zajmujaca si¢ przede
wszystkim zagadnieniami bezpieczenstwa i stabilno$ci dystrybucji. Poza PaX'em w Hardened
Gentoo korzysta si¢ z osiagnie¢ SELinuksa, RSBAC oraz innych podprojektow zwiazanych z
bezpieczenstwem.

GrSecurity — podstawowy dla bezpieczenstwa zestaw tatek
Elementy i koncepcje pochodzace z PaX stosowane sa takze w systemie OpenBSD.

e Inne mechanizmy ochrony laczone z PaX

* SSP (Stack Smashing Protector - Przelacznik ochrony stosu)

Przetacznik ochrony stosu (SSP) to poprawka dla kompilatora gcc zabezpieczajaca system
przed grupa atakéw zwanych pod nazwa btedéw przepetnienia stosu.

SSP w chwili wykrycia potencjalnie niebezpiecznej funkcji dotacza "ming-putapke” do stosu
(poniewaz niestety mechanizm detekcji nie jest jeszcze niezawodny), zmienia kolejnos$¢
lokalnych zmiennych w taki sposob, aby podejrzane zmienne znalazty si¢ obok "miny-
putapki", zwigkszajac w ten sposéb prawdopodobienstwo wykrycia bigdu. "Mina-putapka"
czgsto w zargonie okre$lana jest mianem kanarka (w kopalniach kanarki wykrywaty kiedy$



obecno$¢ $miercionosnego tlenku wegla, ktory zabijal kanarki zanim zabit gornikow).
Kanarkiem jest w naszym przypadku losowa liczba umieszczana na stosie. Atak przepeinienia
stosu t¢ liczbg, ktora jest nastgpnie wykrywana przez SSP przed wykonaniem kodu
wykorzystujacego ten blad. Jezeli SSP wykryje zastapienie losowej liczb inna liczba,
dokonuje zapisu komunikatu w dzienniku systemu i przerywa pracg programu.

* ACL (Access Control List - Listy Kontroli Dost¢pu)

ACL czyli listy kontroli dostgpu to ulatwienie dla administratora, pozwalajace na
kontrolowanie uprawnien. Tradycyjne prawa dostgpu (odczyt, zapis, wykonanie) pokazuja
podstawg mechanizmu sterowania dostgpem do réznych plikow w oparciu o dziewigé bitow
plus dwa bity na kazdy plik. Zaleta tego rozwiazania jest absolutna prostota.

Niestety, jezeli administrator systemu bgdzie chciat ustawi¢ wszystkie mozliwe uprawnienia
dostepu do pliku n uzytkownikom, bedzie potrzebowat 2n ré6znych grup. Jest to oczywiscie
niepraktyczne, zatem nowsze systemy operacyjne wykorzystuja pojgcie grupy rozszerzonej -
listy kontroli dostgpu — ACL, ktora umozliwia bardzo szczegdtowa kontrol¢ uprawnien w
poréwnaniu z tradycyjnym modelem uprawnien.

Przy uzyciu list kontroli dostgpu system operacyjny dotacza do pliku dodatkowa listg
uprawnien dla okreslonych uzytkownikow i grup. Umozliwia to przypisanie uprawnien
odczytu lub zapisu dla pojedynczego pliku dwom lub trzem uzytkownikom, a nie tylko calej
grupie.

* RBAC (Role Based Access Control)

W modelu zwanym TE (ang. Type Enforcement) kazdy proces w systemie otrzymuje atrybut
zwany domena, a kazdy obiekt - otrzymuje atrybut zwany typem. Wszystkie procesy bgdace
w tej samej domenie sa traktowane jednakowo (maja jednakowe uprawnienia), jak réwniez
wszystkie obiekty o danym typie sa traktowane na rowni. Dla kazdej pary domeny i typu
mozemy okres$li¢, jakie dziatania moga by¢ podejmowane. Domena moze by¢ powiazana z
kilkoma punktami wej$cia - programami, ktore moga by¢ wykonywane przez uzytkownikow
spoza domeny, a takze wybranymi programami pomocniczymi i/lub bibliotekami, ktére sa
uzywane w ramach domeny. Pozwala to np. oddzieli¢ programy zajmujace si¢ poczta od
innych czgsci systemu.

Tradycyjny model RBAC (ang. Role-Based Access Control) spotykany w systemach UNIX
pozwala uzytkownikom spetnia¢ okreslona role i dostarcza jednego zestawu uprawnien dla tej
roli. Jest to sytuacja odmienna do tej, spotykanej w systemie SELinux, gdzie uzytkownik
moze posiada¢ nie jedna rolg, ale zestaw rol, a uprawnienia kazdej z nich moga by¢
definiowane zestawem domen.
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