Co taczy potezna Narodowa Agencje Bezpieczenstwa, posiadajaca budzet wigkszy niz polskie
wojsko z programistami z catego $wiata dziatajacymi w projektach typu open-source?

Odpowiedz: SELinux

Jeden z guru SELinuxa (Security Enhanced Linux — Linux 2z rozszerzonym
bezpieczenstwem), osoba ktoéra dostosowala go do Debiana, opisat okolicznosci jego
powstania jako sytuacjg, w ktorej Papiez schodzi z balkonu w Rzymie, czgstuje ludzi chlebem
irybami, a potem zaprasza ich do siebie do domu na mecz pitki noznej i pare piw.

Bo koniec koncoOw niespotykana jest sytuacja kiedy rownie tajna, chociaz mniej stawna niz
CIA agencja rzadowa, finansuje projekt badawczy kosztem milionéw dolarow tylko po to,
aby po fakcie udostgpni¢ go wszystkim internautom, a nawet doprowadzi¢ do tego aby stat si¢
czedcia jadra 2.6. Co prawda wszystkie patenty zatrzymata firma, ktéora ow projekt
prowadzita, lecz nikt nie wierzy zeby nagle mogla zarzada¢ zaptaty — w koncu pierwszym jej
adwersarzem musialaby by¢ NSA.

Czym jest SELinux?

SELinux jest dodatkiem do jadra, swoista naktadka na istniejaca filizofig bezpieczenstwa
(profesjonalnie mozna powiedzie¢, ze jest implementacja Linux Security Module, ktory za to
jest czescia architektury jadra oferujaca wsparcie dla r6znych modeli bezpieczenstwa).

Nie jest on odrgbna dystrybucja, prawd¢ moéwiac mozna go juz znalez¢ jako opcje w kazdej
szanujacej si¢ dystrybucji.

Projekt ten zostal podjety aby zademonstrowaé srodowisku uzytkownikdéw 1 pasjonatow
Linuxa znaczenie i warto$¢ $cistej kontroli dostgpu proceséw do réznych zasobow oraz jak
takowa kontrole do Linuxa doda¢. Kernel SE Linux zawiera nowe architekturowo
komponenty, napisane i rozwijane w ramach tego projektu aby zwigkszy¢ bezpieczenstwo
systemu operacyjnego typu Flask (Flux Advanced Security Kernel — system o takiej
architekturze pojgcia bezpieczenstwa, ktora oferuje elastyczne wsparcie dla réznych polityk
bezpieczenstwa). Te komponenty daja ogdlne wsparcie do wprowadzania ré6znych rodzajow
polityk tzw. obowiazkowej kontroli dostgpu (MAC).



Projekt jest rozwijany przez firmg¢ Secure Computing Corp. od 1992 roku (oczywiscie wtedy
trochg¢ inaczej si¢ nazywat 1 nie byt zwiazany z Linuxem). SELinux jest potomkiem projektu
DTMach (Distributed Trusted Machine) ktorego dzieckiem byl system operacyjny Fluke.
Rownolegle prowadzony projekt Flux rozwijat architekturg¢ dla tego systemu — w/w
wymieniona Flask. Gdy osiagnieto duze efekty, uznano ze czas zintegrowaé Flask z
systemem troszkg bardziej znanym niz ,,stawny” Fluke. Wybrano Linuxa, dlaczego?

Jak samo NSA tlumaczy, Linux zostal wybrany dlatego, ze stale osiaga coraz wigksze
sukcesy 1 popularno$¢ i1 co najwazniejsze, jest rozwijany systemem  open-source, co
umozliwia projektowi SELinux bycie sprawdzanym,poprawianym i rozwijanym przez
najwigksze mozliwe grono informatykéw. Ponadto Linux zapewnia idealna szans¢ na
pokazanie ze nastawienie na bezpieczenstwo moze by¢ efektywnie sprzezone z popularnym
systemem operacyjnym.

Ale suma sumarum pozostaje pytanie jaki ma w tym interes NSA? Oczywiscie
mozemy si¢ tylko domys$la¢, chociaz mozna mie¢ pewnos$¢, ze czgs¢ rozwiazan jest
stosowana do rozwijania juz w petni tajnego projektu bezpiecznego systemu operacyjnego,
ktéry moglby by¢ uzywany przez instytucje panstwowe. Samo NSA na pytanie czy stosuje
czes$¢ rozwigzan, odpowiada ze oczywiscie nie moze ujawnié, zatem stosuje.

Nie mozna tez zapomina¢, ze jednym ze statutowych obowiazkéw NSA jest dbanie o
bezpieczenstwo USA, a wigc takze bezpieczenstwo biznesu amerykanskiego. Udostgpnienie
rozwiagzan mogacych lepiej zabezpiecza¢ systemy moze zmniejszy¢ straty firm spowodowane
wilamaniami do systemow, szacowane na okoto 60 mld. dolar6w rocznie!

SELinux to system z MAC, ktory realizuje RBAC, za pomoca DTAC
Wszystko jasne?

SELinux wprowadza polityke obowiazkowej kontroli dostgpu (MAC), ktoéra ogranicza
programy uzytkownika oraz ustugi systemowe do obszaru systemu w ktorym maja minimalna
liczbg przywilejow, ktorych potrzebuja do wykonania swoich zadan. Procesy zamknigte w ten
sposob maja zredukowana lub wyeliminowana mozliwo$¢ czynienia szkd6d w systemie w
wyniku wymknigcia si¢ ich spod kontroli uzytkownika i systemu (np.: poprzez wykorzystanie
btedu przepelionego bufora lub bledna konfiguracje. Ten mechanizm ograniczania dziata
niezaleznie od tradycyjnych mechanizméw kontroli dostgpu systemu Linux. Nie ma w nim
zadnej koncepcji uzytkownika o wiekszych przywilejach (root, superuser), ani zadnych
niedociagnigc mechanizméw bezpieczefnstwa tradycyjnego Linuxa (takich jak zalezno$¢ od
setuid/setgid).

Bezpieczenistwo  niezmodyfikowanego  Linuxa zalezy od  poprawnosci  jadra,
uprzywilejowanych aplikacji oraz ich konfiguracji. Blad lub luka w ktérymkolwiek z tych
obszarow systemu moze umozliwi¢ komus$ z zewnatrz przejgcie kontroli nawet nad catym
systemem. Dla poréwnania, bezpieczenstwo zmodyfikowanego jadra opartego na SE Linux
zalezy glownie od poprawnosci jadra oraz konfiguracji jego polityki bezpieczenstwa. W
takim przypadku bledy lub luki w aplikacjach czy ich konfiguracjach moga pozwoli¢ na
ograniczone niewlasciwe dziatanie pojedynczych programow czy demondéw systemowych,
jednakze nie stanowia grozby dla bezpieczenstwa innych programéw i komponentow
systemu, ani dla systemu jako catos$ci.

Ale co dokladnie znacza te tajemnicze skroty?
MAC to jak juz zostalo napisane obowiazkowa kontrola dostgpu (Mandatory Access

Control). Jest to technika, ktora rozszerza kontrolg dostgpu oparta na uprawnieniach systemu
plikow oraz koncepcji uzytkownikow i grup. Najwazniejsza zasada w filozofii MAC brzmi:



uzytkownik nie decyduje o zabezpieczeniach i prawach dostgpu do obiektu. Owe
zabezpieczenia i prawa sa definiowane odgornie przez administratora, zgodnie z polityka
bezpieczenstwa, ktora zdecyduje si¢ on realizowa¢. Tradycyjne systemy kontroli umozliwiaja
uzytkownikowi w catosci okresli¢ uprawnienia swoich zasobow, co oznacza ze moga oni
przez przypadek albo przemys$lne dzialanie, umozliwi¢ nieautoryzowanemu uzytkownikowi
dostep do tych zasobow.

MAC zaklada tez, ze przed kazda operacja proces, ktory chce ja wykona¢ musi dostac
pozwolenie od instancji sprawujacej kontrolg nad dostgpami do réznych zasobéw (w SELinux
jest to realizowane w ten sposob, ze funkcja kontrolujaca otrzymuje tzw. kontekst
bezpieczenstwa procesu oraz obiektu, na ktérym 6w proces chce wykona¢ jakie§ czynnosci;
funkcja ta opierajac si¢ na regulach polityki bezpieczenstwa, decyduje czy proces uzyska
dostep czy nie).

Celem MAC jest takze stworzenie systemu wielopoziomowego bezpieczenstwa
(umozliwienia w pelni bezpiecznego uzytkowania tego samego systemu przez uzytkownikow
o roznych poziomach autoryzacji dostgpu do roéznych typdéw informacji z roéznymi
wymaganiami bezpieczenstwa, bez koniecznosci ujednolicania tych wymagan)

RBAC (Role Based Access Control) — system kontroli dostgpu oparty na rolach. Logika
dziatania RBAC jest podobna do logiki dziatania firmy. Rézni ludzie maja w niej rdzne role.
Role si¢ ro6znia migdzy soba bo Ci ludzie wykonuja rézne prace, maja rézne zadania.
Wypehiajac dana rolg, maja prawo do uzywania pewnych zasobow, ktorych nie moga (bo
tego nie potrzebuja) uzywac inni i vice versa.

Zatem uzytkownik w systemie ma przypisana jaka$ rol¢ z puli rél jemu dostgpnych.
Naraz moze wykonywa¢ tylko jedna rolg, lecz w kazdej chwili moze si¢ migdzy nimi
przefaczaé. Usprawnia to mechanizm nadawania uprawnien — nie sa one przypisywane do
uzytkownika tylko do roli. Mozna zatem tworzy¢ takie pakiety praw dostgpu do réznych
obiektow i w zaleznos$ci od poziomu autoryzacji uzytkownikdw przyznawac¢ im te pakiety w
postaci rol.

Jakby dhluzej si¢ zastanowi¢, RBAC w sumie nie jest niczym nowym — istnieje w
standardowym Unix-ie od zarania dziejow: mamy pewnych uzytkownikéw systemowych, z
ktérych kazdy ma prawo wykonywaé pewien zakres dziatan (realizowa¢ pewna rolg w
systemie). Ponadto poprzez istnienie SUID-6w mozemy przetaczaé si¢ migdzy tymi rolami.

A wigc niby juz mamy to co zakltada RBAC, lecz naprawde RBAC jest rozwinigciem
tradycyjnych zabezpieczen, bo tak naprawdg skupia si¢ nie na nadawania praw dostgpu
obiektom, lecz na okreslaniu tychze wobec operacji migdzy abstrakcyjnymi grupami
obiektow (oczywiscie grupa moze by¢ jednoelementowa i wtedy wszytsko zostaje po
staremu).

Skoro okresla relacje migdzy abstrakcyjnymi grupami, to co$ musi te abstrakcje
okresli¢ i stuzy do tego technologia DTAC (Dynamically Typed Access Control) — polskie
thumaczenie tego okreslenia byloby potworkiem jezykowym wigc postuzymy si¢ adekwatnym
substytutem: domenowy system kontroli dostgpu.

DTAC zaktada, ze kazdy obiekt w systemie posiada pojedynczy typ — taki sam na cale
swoje istnienie w cyberprzestrzeni. Skoro kazdy obiekt to wszystkie pliki, katalogi,
urzadzenia, interfejsy sieciowe etc. Ten typ jest zdeterminowany przez odgdrnie (czytaj:
administrator) stworzone reguly przydzielania typéw poszczegdlnym obiektom. Uzytkownik
zatem nie moze w zaden sposob zmieni¢ typu obiektu.

Ilo$¢ typow jest nieograniczona, ale oczywiscie trzeba mysle¢ zdroworozsadkowo nie
kazdy plik musi mie¢ inny typ.

Dla kazdego typu tworzone sa zestawy regul, ktore decyduja o zachowaniu sig
systemu przy probie wykonania jakichs czynnosci na obiektach danego typu.



SELinux standardowo ma wpisane ponad 100 000 takich regut.
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Co si¢ sklada na SELinux?

Mozna wyrézni¢ 3 czesci sktadowe SELinux, ktore dodaje on do oryginalnego Linuxa:

jadro — jadro SELinux to lata na jadro zwyklego Linuxa. Jak juz wcze$niej wspomniatem
SELinux wykorzystuje infrastrukture jadra LSM (Linux security modules), dedykowana do
takich modeli bezpieczefistwa. SELinux poprzez ten interfejs wymusza w systemie wlasna
polityke bezpieczenstwa oparta na w/w technikach.

zmodyfikowane kluczowe programy — zasadniczo SELinux zostat napisany tak aby programy
nie musiaty by¢ $wiadome, ze dziala w danym systemie (nowo powstajace programy w
wigkszosci sa typu security-aware — $wiadome istnienia podwyzszonych zasad
bezpieczenstwa, np. producenci dostarczaja wlasne przetestowane reguly, ktore mozna doda¢
do systemu aby ten program bezpiecznie dziatat). Pewne programy sa jednak kluczowe dla
bezpieczenstwa i musza by¢ rozszerzone o obshuge SELinux, sa to np.: ssh, Is, ps, login.

zasady (policy) — zawieraja zbior standardowych regut okreslajacych prawa dostgpu i
zachowanie si¢ systemu w réznych sytuacjach. Krytyczna cze$¢ catego systemu SELinux,
poniewaz decyduja o skutecznym jego dziataniu. Standardowo dostarczany zbiér regul jest
czgsto wystarczajacy do osiagnigcia wysokiego poziomu bezpieczenstwa, lecz czasem
administrator moze chcie¢ dopasowaé system do konkretnych wymagan i robi to poprzez
edycje wilasnie tych regut.

Warte odnotowania jest, ze SELinux jesli zostanie zle skonfigurowany (czyli bedzie miat Zle
napiane reguty) nie powoduje odstonigcia systemu na latwe ataki, bowiem pozostaja nadal w
mocy tradycyjne zabezpieczenia Linuxa. SELinux nie dodaje nowych uprawnien, tylko
jeszcze bardziej ogranicza istniejace.

Dlaczego SELinux jest dobry? Bo jest tani i dobry.

SELinux jest:
- spojny i kompletny



Oferuje pelna wizjg polityki bezpieczenstwa, nie skupia si¢ na zadnych wycinkach
systemu, tylko proponuje rozwiazania kompleksowe. Zawiera wszystkie konieczne
narzedzia do wuruchomienia bezpiecznego systemu, w tym co najwazniejsze,
standardowy zbior regut, dajacych od razu duzy skok w jako$ci bezpieczenstwa.

- elastyczny
Administrator moze tworzy¢ swoje wiasne reguty i dopasowywaé bezpieczenstwo do
zaistanialych potrzeb. Moze takze tworzy¢ wielopoziomowy system autoryzacji
dostepow do zasobow.

- stale rozwijany
SELinux jest projektem typu OpenSource, ponadto zostat czeScia oficjalnego jadra
2.6. To powoduje, ze jest stale rozwijany przez wiele osob, a wszelki poprawki sa
zwyktymi fatkami na jadro.

Diabel tkwi w szczegolach, czyli jak to dokladnie wyglada?

Poznali§my teori¢ dotyczaca MAC, RBAC i1 DTAC, teraz czas pozna¢ jak zostalo to
wprowadzone w SELinux.

Uzytkownik systemu moze posiada¢ wiele rél, jedna z nich jest dla niego domyslna.
Kazda rola posiada zestaw domen dostgpu — jedna z domen jest zawsze domys$lna dla danej
roli. W kazdym momencie czasu uzytkownik moze wykonywaé tylko jedna rol¢ w jednej
domenie tej roli. Ale moze przetaczac si¢ miedzy dostgpnymi domenami lub rolami.

Teraz przypomnijmy sobie o tym, ze kazdy obiekt w systemie ma okreslony typ. I to
wiasnie typy obiektow sa skrzyzowane z domenami. Mozliwe interakcje migdzy dana domena
a typem sa okreslane przez reguty (prawa zapisu, odczytu etc.).

Zatem jes$li chcemy wiedzie¢ jakie naprawdg uprawnienia ma dany proces, musimy
wiedzie¢ w jakiej dziala domenie (w jakiej domenie byl uzytkownik/proces ktory go
uruchomit), i stad mozemy wnioskowa¢ co bedzie mogt zrobi¢ z obiektem danego typu.

Domena moze wchodzi¢ w zestaw wielu rol, tak samo jedna rola moze by¢
wykonywana przez wielu uzytkownikdw. Natomiast obiekt ma zawsze jeden typ.

Kazdy proces i obiekt posiada swoj kontekst bezpieczenstwa (security context).

Dla procesow kontekst sklada si¢ z identyfiaktora uzytkownika, ktéry go uruchomit (dla
procesow systemowych jest to system u), rola uzytkownika oraz jego domena. Np.: dla
uzytkownika pit, ktoéry dopiero co si¢ zalogowat, kontekst powtoki bedzie nastepujacy:
pit:user r:user t

gdzie user r iusert_t to odpowiednio domys$lna rola i domena dla tej roli uzytkownika.

Obiekty takze posiadaja taki pelny kontekst (uzytkownik, rola, typ): (system u:object r:typ).
Jednak wazny jest jedynie typ obiektu.

Reguly najczesciej dotycza par domena-typ. Ale oczywiscie potrzebne sa tez inne reguty,
dotyczace r6l i domen. Najczestsze regutly to:
- definiowanie operacji dozwolonych (czytanie, pisanie, tworzenie, etc.)
- dozwolone zmiany roli przez uzytkownika
- dozwolone zmiany domeny w ramach roli
- automatyczna (a raczej wymuszona) zmiana domeny czy roli w przypadku zajscia
jakichs konkretncyh okolicznosci (wykonanie konkretnego programu, wykonywanie
operacji na konkretnym obiekcie)
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Jak to w praktyce dziala?
Przesledzmy dziatanie regut na przyktadzie klienta irc.

W zwiazku z tym, zZe historia bledow w klientach irc jest dluga i mroczna, w SELinux
wprowadzono specjalng domeng dla uzytkownika wtedy gdy chce korzysta¢ z klienta irc.
Zalézmy, ze pit jest w domenie user t, roli user r (a wigc domyslnych). Moze wykonywac
ogblnodostgpne programy, czyta¢ pewne pliki. Wykonuje plik klienta irc.

Ten plik jest obiektem, a zatem ma swoj typ, specjalny dla klienta irc: irc_exec t.

Wykonanie tego pliku przez uzytkownika w kazdej domenie, rozpocznie si¢ od wymuszonego
przej$cia uzytkownika (tak naprawde procesu) do domeny user_irc t.

Zatem domena procesu klienta irc to: user:user_r:user irc t

Wigc jesli nawet kto§ przejmie kontrolg nad tym klientem to bgdzie mogt tylko dzialaé w
domenie user irc t, a tak si¢ sktada ze w tej domenie moze tylko pisa¢ do logow klienta i
jego plikow konfiguracyjnych.

W ten sposob dziata wlasnie ograniczanie proceséw tylko do przestrzeni absolutnie
koniecznej im do dziatania.

Dobrze, a co z procesami systemowymi?

Dotychczas mowa byla o procesach uzytkownika, a co si¢ dzieje z procesami systemowymi,
r6znymi demonami?

Odpowiedz jest prosta: to samo. Kazdy taki proces ma swdj kontekst bezpieczenstwa
(uzytkownikiem jest system u) i wlasne domeny dzialania. ZaloZenie jest takie aby jak
najwigcej procesoOw 1 demondéw od siebie oddzieli¢, a wigc w praktyce prawie kazdy ma
rodzielne domeny, tak aby bledne dziatanie jednego z nich ograniczalo si¢ tylko do jak
najmniejszego wycinka systemu. Oczywiscie powoduje to potrzebg zdefiniowania tych



domen dla proceséw chakterystycznych dla roznych implementacji czy dystrybucji Linuxa, a
wigc duzej pracy przy regutach. Tu z pomoca przychodzi nam fakt, ze w jadrze 2.6 SELinux
jest juz integralna czg$cia, wigc reguty te sa okreslone przez dystrybutora. Praca zaczyna si¢
gdy ktos chce SELinux uruchomié na wcze$niejszych jadrach.

Przykladowo mamy jakas implementacje serwera DNS. Zeby wystartowaé potrzebuje on
uprawnien roota, potrzebuje ich takze czasem w trakcie dziatania. W SELinux, otrzymuje
konkretna domeng w ktorej stale moze mie¢ uprawnienia roota, ale jest ograniczony do
kluczowych i jedynych potrzebnych jemu zasobow:

- moze bindowa¢ do portu 53 TCP i UDP

- moze czyta¢ pliki konfiguracyjne i pliki domen (oczywiscie nie tych z regut)

- zapisywac do plikow cache
W przypadku wlamania, wlamywacz moze naprawdg si¢ cieszy¢, bo jego mozliwoscia
popsucia czego$ w systemie bedzie np.: mozliwo$¢ odsytania nieprawdziwych odpowiedzi na
zapytania innych serweré6w DNS. Naprawdg ,,niesamowita” mozliwos¢!

I want more, show me da code!

A teraz co$ co niektore tygryski lubia najbardziej czyli przyktady plikow konfigurujacych
reguty domena-typ, domeny irole.

Gdzie sa trzymane reguly? W pliku: /etc/security/selinux/policy.conf (czasem
/etc/selinux/policy.conf). Jednak jest do tylko suma wynikowa Iaczenia wszystkich
pomniejszych plikow z regulami (.te) podczas kompilowania regut (o tym bedzie pare stow
p6zniej). Edytowanie pliku policy.conf pozwala nam wprowadza¢ zmiany od razu, zeby je
zachowaé warto je jednak wprowadzi¢ w owych plikach .te aby byly zapamigtane na tak
dhugo jak chcemy (a nie do nast¢gpnego kompilowania).

Pliki .te sa takze w katalogu /etc/security/linux w podkatalogu /domains (chociaz to
oczywiscie moze wygladaé inaczej).

Obejrzymy zawarto$¢ kilku réznych plikow. Trzeba wiedzie¢, ze specjalnie dla regul
opracowano jezyk m4, peten roznych makr, stéw kluczowych etc. Zeby pisa¢ wlasne reguly i
rozumie¢ istniejace potrzebna jest zatem wprawa. Oczywiscie zasady pisania regut sa na tyle
duzym tematem, ze mozna mu poswigci¢ kilka osobnych wykladow, dlatego skupimy si¢ na
przyktadach zeby mie¢ ogdlng wiedzg jak to wyglada i jakie ma mozliwosc¢i.

Plik attrib.te

type sshd_t, domain, privuser, privrole, privowner;
type sshd_exec t, file type, sysadmfile, exec type;
type sshd_tmp t, file type, sysadmfile, tmpfile;
type sshd_var run t, file type, sysadmfile, pidfile;

Plik ten opisuje definicje typow. Powyzszy fragment definiuje typ sshd t (domena uzywana
przez programy z pakietu SSH), jak i typy plikow ktoérych moga uzywac programy z tej
domeny. Dzigki dodatkowym typom mozna oddzieli¢ pliki wykonywalne tych programow od
innych plikow wykonywalnych, a przez to np.: ograniczy¢ domeng programu z pakietu SSH
w stosunku do innych programéw. Atrybuty wystepujace po nazwach, okreslaja:
Dla sshd t kolejno:

- ten typ(domena) moze by¢ przypisany procesom

- uzytkownik moze w tej domenie zmienia¢ swoje id (np.: root przejs¢ w tryb

uzytkownika)



- wtej domenie mozliwa jest zmiana roli

- wtej domenie proces moze zmieni¢ swoje id uzytkownika aby edytowac jakis plik
(np.: dla programu passwd, musi by¢ domena passwd_t z tym atrybutem, poniewaz
proces programu passwd ma id uzytkownika, ktory go wywotal, a Zeby nanies¢
zmiany na plik z hastami musi mie¢ id uzytkownika)

Dla typow plikow kolejno:

- jest to typ pliku

- plik jest dostgpny dla administratora

- rodzaj pliku (wykonywalny, tymczasowy etc.)

Warto odnotowac, ze istnieje mozliwo$¢ zabronienia rootowi czytania jakiego$ pliku, a wige
rzecz niemozliwa w standardowym typie zabezpieczen, ale de facto taka jest mozliwos¢.
Edycja takich plikow moze by¢ wtedy mozliwa przez jakie$ specjalne programy ew.
wymagajace dodatkowej autoryzacji.

Co wigcej swojego czasu cytowany na poczatku guru SELinux, udostgpnit w internecie
system z hastem roota. Kazdy mogt wejs¢ i robi¢ co cheial. Wilasnie, nie wszystko co chcial,
mogl np.: wykona¢ chroot, ale nie mégt czyta¢ niektorych waznych plikoéw. W efekcie nikt
nic nie popsul i system dziatat stale bez zarzutu.

Plik users

W tym pliku definiuje si¢ rozpoznawanych uzytkownikow.
user system_u roles system r;

user root roles { user r sysadm r };

user jdoe roles user r;

Powyzszy fragment definiuje uzytkownika system_u, ktéry moze wykonywac rolg system r,
uzytkownika root z odpowiednimi rolami i pojedynczego uzytkownika jdoe z jedna rola.
Generalnie w tym pliku mozna tworzy¢ wielopoziomowy system autoryzacji, przypisujac
konkretnym uzytkownikom rdézne role.

Warto zauwazy¢, ze root moze mie¢ dwie rozne role. Do przelaczania si¢ migdzy rolami shuzy
komenda newrole. Wygodne np.: przy testowaniu czegos.

Plik users.te

type change user ttty device t:chr file user tty device t;

type change sysadm t tty device t:chr file sysadm tty device t;
allow staff t unpriv_userdomain:process signal perms;

dontaudit unpriv_userdomain sysadm_home dir t:dir { getattr search };

W tym pliku mozna edytowa¢ zachowania domen dla uzytkownikow, jak i definiowa¢ nowe
domeny dla uzytkownikow.

Pierwsze dwie linijki mowia systemowi, ze uzytkownik moze zmieni¢ typ uzywanego
obiektu. Np.: user jesli jest w domenie user t, moze zmieni¢ typ urzadzenia znakowego z
domyslnego dla takiego urzadzenia na user_tty device t.

W kolejnej linijee okre§lamy zasadg bezwglednego umozliwiania uzytkownikowi w domenie
staff t wysylania sygnatow do proceséw bgdacyhc w domenach nieuprzywilejowanych (jak
user_t).

W ostatniej linijce mamy zasadg niepozwalania nieuprzywilejowanym uzytkownikom
pobierania atrybutéw ani przeszukiwania (czyli zakaz wchodzenia) do katalogéw
administartora.



Plik users_macros.te

W tym obszernym pliku interesuje nas okreslanie jakie role moga mie¢ domeny
role system r types { kernel t initrc t getty t klogd t };

role user r types { user t user netscape tuser irc t };

role sysadm_r types { sysadm t run_init t };

Powyzsze linjki okreslaka, ze dana rola ma do dyspozycji domeny wymienione w klamrach.
Pierwsza domena jest domena domy$Ina.

Np.: w linijce okreslajacej rolg uzytkownika, widzimy ze moze on znalez¢ si¢ w domenie
user_netscape_t lub user irc_t (opisanej wyzej), co 0znacza nie mniej nie wigcej, ze moze
uruchomi¢ przegladarke lub klienta irc. Odpowiednie przejscie do danej domeny jest
wymuszane przy uruchomieniu ktérego$ z programow. Takie makra sa okreslone w plikach w
podkatalogu macros/program:

Plik ssh_macros.te
Interesuje nas krotki przyktad z tego pliku, okreslajacy wymuszone przejécie z jednej domeny
do innej w przypadku uruchomienia programu z pakietu ssh:

domain_auto trans($1 t, ssh exec t, $1 ssh t)

$1-0znacza parametr

Reguta mowi, ze proces z dowolnej domeny, kiedy uruchomi plik wykonywalny programu z
pakietu ssh (czyli bedzie probowata wykonac obiekt typu ssh_exec t), to nie przekaze
nowemu procesowi swojej domeny tylko zostanie wymuszone uruchomienie nowego procesu
w odpowiedniej domenie dla programoéw ssh.s

Plik file_context i pliki .fc

Plik file context jest bardzo waznym plikiem, przy wlaczaniu i wytaczaniu SELinux w
jadrze, zawiera mianowicie definicje ktorym plikom nada¢ jakie typy.

Wymogiem SELinux jest aby pliki miaty nadane typy (zeby mialy swoje konteksty
bezpieczenstwa), system nie zostanie uruchomiony bez spetnienia tego warunku (o tym
bedzie pdzniej).

Przyktadowa deklaracja z pliku file context:

/home system u:object r:home root t

/home/["/]+ -d system u:object r:user home dir t
/home/["/]+/.+ system_u:object r:user home t
/home/["/]+/.ssh(/.*)? system_u:object r:user home ssh t

Definujemy tutaj konteksty dla katalogu /home. Korzystajac z odpowiednich znacznikow,
wyrdézniamy rézne typy dla katalogdw, plikow 1 plikow z rozszerzeniem .ssh.

Definicje dotyczace kontekstow odpowiednich plikow moga by¢ takze spisane w plikach z
rozszerzeniem .fc (np.: przy nadawaniu kontekstu dla plikéw nowo instalowanego programu,
lub programu, ktéry mozemy kiedy$ usuwac i nie chcemy zasmiecac file context.

Koniec zabawy, sprébujmy co$ zrobi¢ chociaz i tak nie wiemy jeszcze jak



Spréobujmy umozliwi¢ uzytkownikowi w domenie user t uzywac tcpdump i czyta¢ katalog
/etc/selinux: (piszemy to w pliku moja_zmiana.te w podkatalogu /domains)

domain_auto_trans(userdomain, netutils_exec t, netutils t)
in_user_role(netutils_t)

allow netutils t user:chr file rw_file perms;
r_dir_file(user t,policy src t)

Po kolei co zrobilismy:

- w pierwszej linijce napisali$my, ze jesli proces z dowolnej domeny uzytkownika,
wywota plik o typie netutils_exec t (np.: tcpdump), to automatycznie przechdozimy z
domeny uzytkownika do domeny netutils t —bez tego program w ogole nie zostanie
uruchomiony, bo bedzie poza jedyna domena, w ktorej moze dziata¢

- nastgpna linijka powoduje, Zze domena netutils_t jest mozliwa do osiagnigcia z
dowolnej roli dowolnego uzytkownika (a wigc odpada nam pisanie masy regut w w/w
plikach, ktore okreslaja to szczegotowo)

- wtrzeciej linijce deklarujemy, ze proces w domenia netutils t bedzie mogt pisaé 1
czyta¢ z plikow typu chr_file — jest to konieczne aby mdc korzysta¢ z terminala

- ostatnia linia deklaruje, ze uzytkownik w domenie user t moze czyta¢ katalogi i pliki
z niego, ktore sa typu policy src_t — czyli pliki zrodla polityki bezpieczenstwa

Ten krotki przyktad jak co$ wprowadzi¢, bazuje na kilku makrach. Jak wida¢ znajomo$¢
jezyka m4 naprawd¢ moze ulatwi¢ zycie.

Czy zmiany sa juz widoczne w systemie? Nie, nalezy jeszcze raz skompilowac reguty. Stuzy
do tego program make, z katalogu /etc/selinux. W zaleznosci od parametru:

install —instaluje reguty w systemie ale ich nie taduje — zaladuja si¢ po rebootowaniu systemu
load — kompiluje, instaluje i1 taduje reguly; nie trzeba uruchamia¢ ponownie systemu

reload — to samo co wyzej, stymze robi to bezwarunkowo ze wszystkimi regutami. Po
wykonaniu make load, system odznacza sobie ktore reguly sa zaladowane; jesli ktoras z regut
jest zmieniana, system oznacza, ze regula nie jest zaladowana i zataduje ja przy nast¢gpnym
wykonaniu make load, jednak wtedy nei zataduje niezmienionych regut; reload to obchodzi
relabel — od nowa nadaje konteksty plikom w systemie zgodnie z wytycznymi w pliku

file context i plikach .fc

policy — kompiluje polityke bezpieczenstwa do pliku ale nie instaluje jej, przydatne w testach

Zatem nalezy jeszcze wykona¢ polecenie make load i nasze zmiany sa wprowadzone. Jak

sprawdzi¢ czy wszystko dziata? Obserwujac komunikaty wyswietlane na ekranie.

Przyktadowo komunikat:

avc: denied { write } for pid=1112 exe=/bin/login path=/dev/log dev=03:01 ino=15
scontext=system_u:system r:local login t tcontext=system u:object r:device t
tclass=sock_file

oznacza, ze proces /bin/login posiadajacy kontekst bezpieczenstwa wypisany w pierwszej
czg$ci drugiej linii, probowat zapisywac do obiektu (dokfadnie gniazda) o kontekscie
wypisanym w drugiej czgséci drugiej linii, chociaz nie miat takiego prawa. Oczywiscie
komunikaty potrafia by¢ mniej skomplikowane....

Jesli zmieniamy reguty dla jakich§ bardzo waznych programow i w przypadku wystapienia
btedéw w konfiguracji regut nie chcemy, aby taki program nie mégt dziata¢, mozemy
wykorzysta¢ specjalny program udostgpniany przez SELinux ave_toggle, lub poda¢ jadru



parametr ,,permissive=1". W ten sposob mozemy wilaczy¢ tryb, w ktorym blokowanie dostgpu
nie jest egzekwowane, lecz pojawiaja si¢ wszelkie komunikaty jesli naruszono reguly. Idealny
sposob na testowanie. Ave toggle stuzy po prostu do przetaczania si¢ migdzy trybami
permissive i enforcing.

Czy jesteSmy sami na tej planecie?

Na szczg$cie istnieja narzedzia, ktore utatwiaja nam pisanie, rozumienie i testowanie
napisanych przez nas regut. Wyrdzniane sa dwa narzgdzia:
- Tresys Technologies: SE Linux Policy Tools
Kompleksowe narzgdzie do analizy, modyfikowania i ogélnie radzenia sobie z
polityka bezpieczenstwa do pobrania z www.tresys.com/selinux (projekt open source)
- audit2allow — prosty program stuzacy do analizowania komentarzy wyrzuconych
przez system zabezpieczen o blokowaniu ktdregos programu, a nastgpnie dopisywaniu
odpowiednich regut aby si¢ to nie powtorzylo.

Dobra, bierzemy go

Skoro taki fajny jest i w ogoéle to jak go mozna zdoby¢? Jak juz napisatem jest on
satndardowa czg¢$cia jadra 2.6 (odpowiednie opcje w jadrze znajduja si¢ w galgziach
Networking Options i Security Options), zatem dowolny system z tym jadrem juz go posiada.
Ale nawet wcze$niej byt on dostgpny w dystrybucjach takich jak:

- Fedora Core od wersji 2

- Hardened Gentoo

- Debian

- Suse

- Ubuntu

Co zrobi¢ jesli chcemy mie¢ SELinux na wczesniejszum jadrze. Po pierwsze, nie moze by¢ to
jadra zbyt stare...(pierwsza wersja SELinux byta dostosowana do jadra 2.2.12)

Nastgpnie nalezy $ciagna¢ (np.: ze stron NSA, nie oglaszam prostego konkursu na zgadnigcie
adresu ich strony) odpowiednie sktadniki: jadro SELinux (wraz z przyktadowymi regutami),
tatki na pewne kluczowe programy. Wystarczy wszytsko zainstalowac¢, przekompilowa¢ jadra
i voila... Pewnie nie bgdzie chcialo od razu dziataé, totez czekajq takiego $miatka dhugie
godziny czytania wypluwanych komentarzy i dopisywania regut.

A teraz, aby powiaza¢ wyktad o SELinux z wcze$niejszym wyktadem, czyli:
Jak SELinux stawia czolo przepelnieniom bufora?

Odpowiedzi mozna si¢ tatwo domysli¢. Konkretnej metody nie ma, bo ogdlne metody starcza.
Skoro kazdy proces jest zamknigty w odpowiedniej domenie, tak aby nie mogt nic namieszaé
ponad to czym si¢ zajmuje, to przejgcie nad nim kontroli poprzez przepehienie bufora da
intruzowi szansg tylko na dzialanie w obrgbie tej domeny.

Mozna na to spojrze¢ takze w ten sposob: SELinux traktuje kazdy proces jakby byt
potencjalnie wadliwy lub wrogi. Temu stuzy filozofia zamykania proceséw zgodnie z ich
kontekstami bezpieczenstwa, aby mogty wykona¢ jak najmniej szkdéd w systemie, jesli co$
pdjdzie nie tak. Zatem SELinux nie przeciwdziata samym takim atakom, nie uniemozliwia
przepehienia bufora, natomiast ogranicza do maksimum mozliwe straty. Przywotuje przyktad
serwera z ogolnodostgpnym hastem roota — nikt go nie popsul, a pewnie wielu sig staralo aby
cho¢ trochg by¢ znanymi.



Ciekawostka: na forum NSA poswigconego SELinuxowi znalaztem wiadomos¢, w
ktorej jeden z uzytkownikdéw napisat, Ze jest w stanie dla kazdego programu, jesli tylko si¢
boi, ze moze stac si¢ ofiara takiego ataku, napisa¢ odpowiednie reguly pilnujace poprawnosci
wprowadzanych danych...
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