Autor: Tomasz Kurpios, nr indeksu 209480

Niniejszy dokument to notatki do prezentacji dotyczacej projektu PaX. Prezentacje
na ¢wiczeniach opartem na widocznych po lewej stronie slajdach, dodatkowo
omawiatem (w pewnym skrocie) to, co znajduje sie po prawej stronie slajdow.
Wypunktowania w tekscie $cisle odpowiadajg wypunktowaniom na slajdach.

Czym jest Pax?

e ratka na jadro Linuxa

e Zabezpiecza przed
wykorzystywaniem btedéw w
programach do zdobycia dostepu
do pamieci procesow

» Bledy te najczesciej umozliwiajg
przepetnienie bufora

Koncepcja

Zamiast: znajdowac btedy
w programach i je usuwac

Mozna: utrudnié zycie intruzowi
probujacemu dany btad
wykorzystaé

Czego moze chciec intruz?
1) Wprowadzi¢ lub wykona¢ dowolny
kod zamiast istniejacego

2) Wykonac istniejacy kod w innym
porzadku niz go stworzono

3) Wykonac¢ istniejacy kod ze
zmienionymi danymi

pamieci

PaX (tac. pax - pokdj) to tatka na jadro Linuxa, ktérej
zadaniem jest zabezpieczenie systemu przed
wykorzystywaniem bteddw oprogramowania (takich jak
przepetnienie bufora, przepetnienie integera,
niewfasciwy format tancucha) do zdobycia kontroli nad
procesem i, co moze sie z tym wigzac, systemem.
Powstat w roku 2000, jego autor z nieznanych przyczyn
pragnie pozosta¢ anonimowy.

Celem PaX-a nie jest tropienie btedéw w programach -
to jest zadaniem programistdw. Skupiono sie tutaj
natomiast na uniemozliwieniu wykorzystania takich
btedéw poprzez wprowadzenie pewnych mechanizmoéw
obstugi pamieci procesow, dzieki ktdrym nieuprawnione
wtargniecie do niej staje sie bardzo trudne lub
niewykonalne, ponadto préby takie sg mozliwe do
wytropienia.

Poniewaz gtdwnym btedem, ktéremu przeciwdziata PaX
jest bfad przepetnienia bufora (bpb), opis ogranicze
tylko do tego rodzaju. Intruz moze wykorzystac taki
btad na 3 sposoby, wymienione w slajdzie obok.

1) Przykiad: shellcode (wykorzystanie btedu w celu
uruchomienia nowej powtoki i w ten sposéb
przejecia kontroli nad systemem)

2) Tzw. ret2libc - nadpisanie adresu powrotnego
funkcji, przez co powrdét nastgpi w inne miejsce w

3) Najrzadziej stosowane, nadpisanie danych umieszczonych w pamieci
bezposrednio za przepetnionym buforem

Jak temu przeciwdziata PaX?

NOEXEC ASLR

(non-executable (Address Space Layout
pages) Randomization)
/
!
/
v

Dowolny Inna Zmienione
kod kolejnosé dane
NOEXEC

Zatozenia:

= Jesli pewne dane nie muszg by¢
wykonywalne, to nie powinny by¢
wykonywalne

= Jesli proces nie wymaga
dynamicznego generowania kodu,
to nie powinien mie¢ do tego prawa

NOEXEC i ASLR to mechanizmy, czy tez podejscia PaX-a
do radzenia sobie z bpb. Strzatkami przerywanymi
oznaczono, ktéry z mechanizméw przeciwdziata
ktéremu ze sposobow wykorzystania btedu. Nalezy
pamietac, ze chociaz sg to odrebne mechanizmy, to
jednak celem wiekszego zabezpieczenia nalezy uzywac
ich jednoczesnie.

Ogdlnie rzecz biorgc zasada dziatania NOEXEC
(niewykonywalne strony pamieci) jest taka, aby do
kazdej strony w pamieci mozna byto albo zapisa¢ dane
albo wykonac kod w niej umieszczony, jednak nigdy nie



pozwoli¢ na wykonanie tych dwdch rzeczy jednoczesnie. W tym celu nalezy mieé
mozliwos¢ oznaczania okreslonych stron pamieci jako niewykonywalne.

Jak zaznaczyc strone pamieci
jako niewykonywalng?

= Wsparcie sprzetowe - NX bit
(architektury: alpha, ppc, parisc,
sparc, sparc64, amd64 i ia64) -
problem trywialny

= Brak wsparcia (ia32) - SEGMEXEC

PaX wykorzystuje dwa sposoby oznaczenia stron
pamieci jako niewykonywalne. Sposoby te sg zalezne od
architektury komputera.

1) NX bit (non-executable bit) to bit numer 63
(ostatni) kazdego wpisu w tablicy stron, co
oznacza, ze kazdq strone mozna tatwo oznaczy¢
jako niewykonywalna. Jest zatem doktadnie tym,
czego potrzebujemy.

2) W jednej z najpopularniejszych architektur, tj.

ia32 brakuje takiego bitu, totez nalezy zastosowac inne podejscie. Dawniej
podejsciem tym byt tzw. PAGEEXEC, wykorzystujacy logike stronicowania w
celu uzyskania mozliwosci wykonania potrzebnego nam oznaczenia. Mowigc w
skrocie PAGEEXEC wykorzystywat fakt, ze procesory Intela Pentium i
pozniejsze posiadajg odrebne bufory TLB dla danych i kodu. Bardziej
wydajnym podejsciem okazat sie by¢é SEGMEXEC, wykorzystujacy z kolei

schemat segmentacji.

SEGMEXEC

= Emulacja bitu NX poprzez podziat
wirtualnej przestrzeni pamieciowej
uzytkownika na 2 potowy:

= Gorna potowa - kod

(adresy: 0x00000000 - OxS5fffffff)

= Dolna potowa - dane

(adresy: 0x60000000 - Oxbfffffff)

= Ponadto: odbicie zawartosci gornej
potowy w dolnej

SEGMEXEC - c.d.

Wirtualna przestrzen adresowa procesu
bez SEGMEXEC z SEGMEXEC

Segment
Segment kodu

kodu i
danych 1.5GB

Segment
3GB danych

1.5GB

SEGMEXEC - c.d.
Dziatanie prewencyjne:

Préba wykonania instrukcji spod danego
adresu logicznego

Thumaczenie adresu logicznego na wirtualny
(w segmencie kodu)

|

Jesli brakuje instrukcji pod obliczonym
adresem - PAGE FAULT

SEGMEXEC to pomyst polegajacy na oznaczeniu stron
jako niewykonywalne poprzez podziat przestrzeni
pamieciowej uzytkownika na 2 czesci (na slajdzie).
Wykorzystuje nastepnie mechanizm PaX-a zwany
Virtual Memory Address Mirroring do odzwierciedlenia
zawartosci gérnej potowy w dolnej. Jest to potrzebne
dlatego, ze mapowania z segmentu kodu mogg réwniez
zawierac¢ pewne dane (jak chocby state tancuchy).

Oto rysunek ilustrujacy wyglad przestrzeni adresowej
procesu bez uzycia mechanizmu SEGMEXEC oraz z jego
uzyciem. 3 GB to domyslnie przyznawana ilos¢ pamieci
wirtualnej dla procesu.

Ogolny schemat dziatania SEGMEXEC jest nastepujacy:
gdy nastepuje proba wykonania instrukcji spod danego
adresu logicznego, adres ten zostaje przettumaczony na
wirtualny znajdujacy sie w segmencie kodu. Jesli pod
obliczonym adresem nie ma spodziewanego kodu (co
dzieje sie wiasnie wtedy, gdy kod ten jest w segmencie
danych, a znalez¢ sie tam magt jedynie w wyniku bpb)
podnoszony jest btad PAGE FAULT, zatem proces
zostaje zabity. Ponadto dzieki temu, ze kazda préba

konczy sie zgtoszeniem PAGE FAULT, tatwe jest wykrycie w systemie préb

wtargniecia.



Implementacja SEGMEXEC w duzej mierze oparta jest

SEGMEXEC —._impler_nentacja na implementacji mechanizmu VMA Mirroring, ktory
Cal i sowarode egments koo dokonuje opisanego wczeséniej podziatu w procedurze
segmencie aanyc - - - 4
Dodatkowo w katalogu arch/i386/kernel/: do_mmap() w pliku include/linux/mm.h. Oprocz tego,
o Nowa tablica GDT (head.s . . . . - . 7
. Moy proceduny samen kot na slajdzie wymienione sa zmiany w jadrze, ktére
Ghiesnnmt dodaje SEGMEXEC,
R Feu e L S e M 1) Nowa tablica GDT (Global Descriptor Table) jest
Ioadfelffbinary()i—przygotowameprocesudowykonanla potrzebna Z dwéch pOWOdC’)W: Z JedneJ Strony

upraszcza implementacje, z drugiej uniemozliwia
wykorzystaniu instrukcji (takich jak retf) do przeniesienia wykonywania z
segmentu kodu do segmentu danych.

2) Poniewaz kazdy proces korzystajgcy z SEGMEXEC posiada inne tablice GDT,
nalezy odpowiednio je przetadowac podczas zamiany kontekstu i przed
poczatkiem wykonywania procesu (odpowiednio: __ switch_to() i
load_elf_binary())

3) Nalezy dokona¢ pewnych synchronizacji miedzy tablicami GDT (APM -
Advanced Power Management, LDT - Local Descriptor Table, TSS - Task State
Segment)

4) Aby uniemozliwi¢ tworzenia wtasnych deskryptoréw segmentu kodu, co
rujnowatoby koncepcje PaX-a, jako ze pozwalatoby na wytamanie sie z
segmentu chronionego, wykonywane sg dodatkowe sprawdzenia w procedurze
write_ldt() w wymienionym na slajdzie pliku

Majac juz semantyke niewykonywalnosci stron

MPROTECT (zapewniong przez SEGMEXEC lub NX bit), zastosowana
Cel: powstrzymac¢ wprowadzanie zostaje ona do powstrzymania wprowadzenia kodu do
(wyk Inego) kod ; : f A
00, prosetreant etresp e Srocess przestrzeni adresow_eJ procesu. W tym celu zmienione _
, (ograniczone) zostajg funkcje systemowe mmap() (czyli
S d k: i i / Ef . . 7 4 . -
Cfonkcl systemowych: mmap() mapowanie pl|kqw/u_rzadzen do par,mQu) oraz.
i mprotect() mprotect() (czyli zmiana uprawnien do przydzielonych
stron)
Ograniczenia te zapobiegajg wymienionym na slajdzie
MPROTECT - c.d. rodzajom mapowan.
Czemu zapobiegaja te ograniczenia? 1) Sq to mapowania zwigzane ze stosem oraz ze
~ITworzeni anonimawych; stertg poprzez funkcje: brk() (zmiana rozmiaru
wykonywalnych mapowan
« Tworzeniu wykonywalnych i segmentu danych) oraz mmap(). Jadro pozwala,
zapisywalnych mapowan plikéw . H H :
- Nadbwon ki r et zeb_y takie mapowania b_y’ry wykonywalne i
istniejacym mapowaniom zaplsywalne Jed noczesnie

2) Tak jak powyzej, takie mapowania bez zmian w
jadrze pozwalajg na ich jednoczesng
wykonywalnosc¢ i zapisywalnosc.
3) Kazde mapowanie, ktore byto kiedykolwiek zapisywalne, nigdy nie moze sie
sta¢ wykonywalne. Kazde mapowanie, ktore jest wykonywalne, nie moze sie
stac zapisywalne.



MPROTECT — implementacja

Dla jakich stanéw niemozliwe jest wprowadzenie

nowego, wykonywal
Sa to tzw. ,dobre

mVM_WRITE

nego kodu?
stany”:

mVM_MAYWRITE
®VM_WRITE | VM_MAYWRITE

mVM_EXEC
mVM_MAYEXEC

B VM_EXEC | VM_MAYEXEC

Stany niedopuszczalne przez jadro

Stany mapowan okreslone sg w strukturze vma (pole
vm_flags) i okreslajg, czy dany obszar (i co za tym idzie
strony jemu przydzielone) jest
wykonywalny/zapisywalny (stany VM_EXEC,
VM_WRITE) lub czy moze taki sie sta¢ po uzyciu funkcji
mprotect() (VM_MAYEXEC, VM_MAYWRITE).

PaX definiuje stany ,dobre” jako takie, ktore
uniemozliwiajg wprowadzenie nowego, wykonywalnego
kodu do danego obszaru. Stany te wymienione sg na

slajdzie. Zauwazmy, ze pierwsze trzy stany pozwalajg na zapis do okreslonego
obszaru. Uniemozliwione jest natomiast jego wykonanie. Ostatnie trzy z kolei,
pozwalajg co prawda na wykonanie, jednak nie mozna w trakcie wykonywania
procesu niczego do tych obszaréw zamapowac. Stany zaznaczone na czerwono sg
niedopuszczalne przez jadro Linuxa, poniewaz flaga VM_WRITE pocigga za sobg
VM_MAYWRITE, analogicznie VM_EXEC. Pozostajq zatem cztery , dobre” stany.

MPROTECT — implementacja c.d.

Rodzaj mapowania

Stan bez
MPROTECT

Stan z
MPROTECT

Mapowania anonimowe
(sterta przez brk() i
mmap() oraz stos)

W | MW | X | MX

w | MW

w | MW

w | MW

mmap() z
PROT_WRITE

MW | MX | ...

w
lub
w | MW

mmap() bez

PROT_WRITE

MW | MX | ...

X | MX

Tabelka przedstawia sposéb, w jaki MPROTECT
przeciwdziata powstawaniu ,,ztych” standw. O ile sg one
normalnie dopuszczalne przez jadro, o tyle uzycie
MPROTECT powoduje ich modyfikacje.
Zastosowatem skroty: M — MAY, W - WRITE, X - EXEC i
pomingtem prefix VM_ celem wiekszej czytelnosci
tabelki.
1) Opisane wczesniej mapowania anonimowe
otrzymuja od jadra status W| MW | X | MX, ktory

jest ,zty”. MPROTECT odbiera takim mapowaniom prawo wykonywania.

2) MPROTECT nie zmienia niczego jesli chodzi o mapowania pamieci
wspotdzielonej przez procesy, co wynika z tego, ze jadro samo przyznaje
takim mapowaniom ,dobry” stan

3) W przypadku mapowan plikéw (tutaj jadro rowniez przyznaje ,zty” stan),
nadawany jest im status X | MX, chyba ze jawnie poproszono o mozliwosé
zapisu (flaga PROT_WRITE w mmap()), wéwczas kosztem realizacji tej prosby
odebrana jest mozliwos¢ wykonania.

MPROTECT — implementacja c.d.

Co z aplikacjami, ktére wykorzystujg ,zte”

stany?

Nalezy rozszerzy¢ interfejs mmap(),
tzn. doda¢ nowe flagi: PROT_MAY*

Jak zapewni¢ zgodno$¢ z MPROTECT?
Zadanie dla programisty:

1) mmap((..., PROT_READ | PROT_WRITE | PROT_MAYREAD | PROT_MAYEXEC,

Istniejg jednak aplikacje, ktére wymagaja mozliwosci
zapisu i wykonania danego obszaru pamieci (sq to takie
aplikacje, ktére dynamicznie generujg kod). PaX stosuje
specjalny zabieg, aby to umozliwi¢, wymaga to jednak
takze ,wspotpracy” programisty piszacego takie
aplikacje. Metoda ta jest przedstawiona na slajdzie.
Nalezy zwroci¢ uwage, ze cho¢ dozwolone jest
wykonanie mmap() z flagq ... | PROT_WRITE |
PROT_MAYEXEC | ..., to aby dokona¢ PROT_EXEC

nalezy wykona¢ mprotect() po zakonczeniu generowania kodu do zamapowanego
obszaru pamiegci.



MPROTECT — implementacja c.d.

Zmiany w jadrze:

= Zapobieganie tworzeniu niewfasciwych
mapowan: w pliku mm/mmap.c
do_mmap_pgoff() i do_brk()

= Zapobieganie probom niewfasciwych
zmian uprawnien do mapowanych
obszardéw: w pliku mm/mprotect.c

sys_mprotect()

Bez NOEXEC

Mozna zapisywac i
| wykonywad

Z NOEXEC

Mozna zapisywac [E—_—
Mozna wykonywaé

MPROTECT - furtka dla intruzow

Sposo6b na ominiecie zabezpieczenia
MPROTECT:
Zmapowanie do pamieci pliku
2qdajac jednoczesnie prawa do
wykonania (PROT_EXEC)
Jedyne wymaganie:
Intruz musiat mie¢ mozliwosé
tworzenia i zapisywania do pliku
w systemie

Implementacja MPROTECT znajduje sie w plikach
wymienionych na slajdzie. Zmiany te odbywajq sie
wewnatrz funkcji systemowych mmap() i mprotect(), a
opisane zostaly wczesniej.

Na slajdzie przedstawiony jest uktad przestrzeni
adresowej procesu niewykorzystujgcego oraz
wykorzystujgcego mechanizm NOEXEC. Warto zwrocic¢
uwage, ze przy wykorzystaniu NOEXEC zaden obszar
pamieci nie jest jednoczesnie wykonywalny i
zapisywalny.

Istnieje sposdb na ominiecie zabezpieczen oferowanych
przez MPROTECT, ktérego sSwiadomi sg jego projektanci
i przed nim przestrzegajq. Poniewaz zgodnie z
przedstawiong kilka slajdow wczesniej tabelkg mozna
zamapowac z flagg wykonywalnosci do pamieci plik, to
jesli intruz miat mozliwos¢ wczesniejszego utworzenia i
zapisania do pliku w systemie, to umozliwione mu
bedzie wykonanie potencjalnego kodu znajdujacego sie
w tymze pliku. Radzenie sobie z takg sytuacjq wykracza

jednak poza ramy projektu PaX. Zadanie to zostawia sie innym systemom ochrony

dostepu.

ASLR (Address Space Layout Randomization)
\

i
/ 0\

¥
RANDEXEC RANDMMAP RANDUSTACK RANDKSTACK

X 7 4
N /N !
\ / N |
ET_EXEC \ ET_DYN
\/ \ |

V
Wykonywalne Pamie¢ obstugiwana Stos Stos
segmenty: przez mmap() jadra
text/data/bss

oraz sterta

ASLR (losowos$¢ uktadu przestrzeni adresowej) to drugi
(po NOEXEC) mechanizm walki z intruzami
wykorzystujgcymi bpb. Polega on na wprowadzeniu
losowosci w dotychczas sztywne roztozenie
poszczegolnych obiektow w przestrzeni adresowej.
Powoduje to, ze mozemy stwierdzi¢ z pewnym
mierzalnym, bardzo wysokim prawdopodobienstwem, ze
pewne techniki wykorzystywania bpb sie nie powioda.
Losowosc ta jest wprowadzana inaczej dla réznych

rodzajéw obiektow w pamieci. Sposoby wprowadzania zaznaczone sg na slajdzie
kolorem zielonym, za$ niebieskim rodzaje obiektéw im odpowiadajacych.
Dodatkowo nalezy zwréci¢ uwage na roznice dla plikdw wynikowych ELF w formacie
ET_DYN (stworzone z kodu PIC - niezaleznego od potozenia w pamieci), jak i
ET_EXEC (kod statycznie potozony).



ASLR - implementacja
Zmiany w jadrze:
Inicjalizacja trzech zmiennych
(delta_exec, delta_mmap, delta_stack)

losowymi wartosciami przy
tworzeniu procesu

Gdzie:

Implementacja ASLR jest podzielona na cztery sktadowe
wymienione na poprzednim slajdzie. Dodatkowo
przeprowadzane sg zmiany widoczne na tym slajdzie.
load_elf_binary() to funkcja wywotywana bezposrednio
przed rozpoczeciem dziatania procesu.

load_elf_binary() w fs/binfmt_elf.c
Ponadto:

Dodatkowe zmiany dla kazdej
sktadowej ASLR

Celem dziatania RANDEXEC jest wprowadzenie
RANDEXEC - dziatanie losowoséci w adresy mapowan plikéw ELF zaktadajacych
I statyczne potozenie kodu w pamieci (ET_EXEC).
" ajemmmi oo e Realizowane jest to poprzez wykonanie dodatkowego
e s P eace  Odbicia takiego mapowania w losowym miejscu pamieci
FAULT, liBry Jast nastepnie obshighvany: (wykorzystywany jest ten sam mechanizm, co przy
SEGMEXEC, czyli VMA Mirroring). Ponadto oryginalne
mapowanie oznaczone zostaje jako niewykonywalne.
Zauwazmy, ze w zwigzku z tym kazda proba wykonania
instrukcji spod oryginalnego adresu zostanie zakonczona zgtoszeniem btedu PAGE
FAULT, wymagana jest wiec dokfadna obstuga tego btedu. Polega ona na
sprawdzeniu, co znajduje sie bezposrednio pod wskaznikiem stosu procesu (ESP-4).
Jesli jest tam btedny adres, potraktowane zostaje to jako atak ret2libc (opisany
wczesniej) i proces zostaje zabity. W przeciwnym razie nastepuje przekierowanie do
obszaru odbitego. Poniewaz adres moze zosta¢ uznac za btedny réwniez w
przypadku ,niewinnego” procesu, zdarza sie, ze przez RANDEXEC sg one zabijane,
co nalezy uznac za pewien minus tego mechanizmu.

# Jesli préba ta byta uzasadniona - wykonanie jest
przeniesione do odbicia instrukcji

# Jedli nie (atak ret2libc) - proces jest zabijany

Zastanowmy sie, jak wyglada przestrzen wirtualna
procesu przy jednoczesnym uzyciu RANDEXEC i
SEGMEXEC. Sekcja text (wykonywalna) plikéw ET_EXEC
znajduje sie wowczas w trzech miejscach (opis na
slajdzie). Poniewaz system segmentacji zapewnia
wystarczajgce bezpieczenstwo, a takze aby uproscic¢
implementacje VMA Mirroring odpowiedzialnego za
dokonywanie takich odbi¢, dla tego szczegdlnego
pominieto randomizacje wykonywang przez RANDEXEC.

RANDEXEC + SEGMEXEC

Mapowania sekcji text plikow ET_EXEC:

¢ Do segmentu danych i segmentu
kodu (SEGMEXEC)

e Mapowanie z segmentu danych
rozbite na dwa (RANDEXEC)

Wystarcza dwa mapowania sekcji text
(SEGMEXEC)

Na slajdzie wypisane sg zmiany w jadrze
implementujgce RANDEXEC.

1) Poniewaz elf_map() jest otoczkg wokot
do_mmap(), gdzie wykonywane jest odbicie na
uzytek SEGMEXEC, wywotywany jest zamiast
elf_map() do_mmap_pgoff(), ktéra to funkcja z
kolei jest normalnie wywotywana z do_mmap().

2) Tutaj odbywajq sie dodatkowe sprawdzenia,
stwierdzajace, czy mozna dokonac przekierowania

RANDEXEC - implementacja

Sercem RANDEXEC jest VMA Mirroring
Inne zmiany w jadrze:

= Bezposrednie wywotanie do_mmap_pgoff()
zamiast elf_map()
(load_elf_binary() w fs/binfmt_elf.c)

= Obstuga wyjatku PAGE FAULT i ewentualne
przekierowanie
(do_page_fault(), pax_do_page_fault(),
pax_handle_fetch_fault() w arch/i386/mm/fault.c)



RANDMMAP to druga ze sktadowych ASLR. Sam
RANDMMAP — dziatanie i mplementaca  mechanizm przydziatu pamieci dla pozostaje

g ol il sl niezmieniony w stosunku do tego, co oferuje jadro, tzn.
Y MRS e e e iy 22 WYSZUKIWanNy jest pierwszy wystarczajaco duzy obszar
dl”“’”“ pamieci, rozpoczynajgc od adresu okreslonego przez
rwfs/bmfmuev-c 1 TASK_UNMAPPED_BASE. RANDMMAP powoduje
el wprowadzenie losowosci do tejze statej, przez co

Zmienia miejsce rozpoczecia szukania i, co za tym

najczesciej idzie, przyczynia sie do przydzielenia innego
obszaru pamieci niz normalnie. Losowos¢ ta polega na ustawieniu odpowiednich
bitow tej statej na podstawie delta_mmap (jest to jedna z trzech statych
inicjalizowanych dla kazdego procesu, co byto opisane kilka slajdow wczesniej). Z
kolei dla plikdéw ET_DYN zmieniana jest stata ELF_ET_DYN_BASE zgodnie z opisem
na slajdzie.

RANDUSTACK wprowadza losowos¢ w adres stosu dla
RANDUSTACK — gzistanie i mplementacia kg zdego procesu. Wykonywane jest to dwustopniowo:

oD e pepcad ooy MYkaane podizee 1) Odbywa sie w przestrzeni jadra podczas alokacji
Zmiany wjadrze: Bl stron na stos dla procesu
(b;dap(’)’w”‘fjﬁ’p)kd(w“) 2) Odbywa sie w przestrzeni procesu, podczas
L epodn sty sy naromanin o smsee mapowania do niej obszaréw przydzielonych w
statej STACK_TOP (include/asm-i386/a.out.h) .
punkcie 1)
Sposob wprowadzenia tej losowosci opisany jest na
slajdzie.

RANDKSTACK wprowadza losowos$¢ w adres stosu jadra
RANDKSTACK — dziaanie impementaca - d|g kazdego procesu. Liczba losowa generowana jest na

?&2‘2‘3”&':55%?35‘35&&?5”5“W]fﬁ;?aﬁ!Z ool podstawie instrukcji rdtsc (read time stamp counter).
systemowej . . 7 - .
Zmiany w jadrze: Obliczanie wskaznika stosu nastepuje poprzez
« Funkcja systemowa pax_randomize_kstack() w . N . gy 7 .. .
B ek zaaplikowanie do jego bitow 2-6 (xor) tejze liczby
W-dt:s.ic:e:;gji\j;i::z'mk stosu w Task State Segment) IOSOWGJ .

* current->thread.esp0 (do przetadowania
powyzszego przy przetaczaniu kontekstu)

Na slajdzie przedstawiono dwa przyktady mozliwych
uktaddw przestrzeni adresowych proceséw
wykorzystujgcych mechanizmy ASLR i NOEXEC (czyli
wszystko, o czym moéwiliSmy). Jak wida¢ wszystkie
obiekty w pamieci sq albo wykonywalne albo
zapisywalne, ponadto kazdy z nich znajduje sie w
losowym (cho¢ nie zupetnie dowolnym) miejscu tej
przestrzeni.

ASLR
+
NOEXEC




Podsumowujac, PaX chroni przed wykorzystaniem bpb

CPOdSUm‘JhW?Uie mozliwosci przez intruza w nastepujacym zakresie:

zego moze chciec intruz? . . sy = . . 7 .

1) Wprowadzé ub wykona¢ dowolny kod zamiast - przeciw (1), jesli intruz nie ma mozliwosci

2) Wykonat istniejacy kod winnym porzadku iz utworzenia i zapisania pliku w atakowanym

3) Wykonac¢ istniejacy kod ze zmienionymi danymi System |e

EZOeEn;LI;gZePSIi;\:SOZjFaI;?TF?;(;—zdrot{nym'wy]qtklem - przeCiW (2) I (3) Z bardzo WySOkim

A vehén w infekawanym pracesia § s moe Je prawdopodobienstwem, jesli intruz potrzebuje

poznac

znajomosci ukfadu przestrzeni adresowej
atakowanego procesu oraz nie ma mozliwosci
wydobycia tej informacji (np. poprzez jakis btad wycieku)

- Jak sie okazato, projekt PaX nie jest wystarczajacym
zabezpieczeniem. W marcu 2005 roku odkryto, ze
mechanizm VMA Mirroring jest podatny na atak
privilege elevation. Powoduje on podniesienie
przywilejow (user -> superuser), co w konsekwencji

Pax — upadek projektu

1.04.2005
Oficjalne zamkniecie
projektu PaX

Przyczyna:
Zgé‘at?gnffjmgeﬁggﬁ;”ye(gidpnﬁ'g;'iZi?e sprawia, ze kor_1tro|a nad systemem moi,e zostac
przywilejéw) - problem krytyczny przejeta przez intruza. Tworcy PaX-a probowali jeszcze

radzi¢ sobie z tym przypadkiem wydajac poprawiong

tatke, jednak nie sprostano problemowi. Z racji tego, ze
wykrycie tej stabosci catkowicie zrujnowato koncepcje, wedle ktorej tworzony byt
PaX, projekt zostat oficjalnie zamkniety.
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