Czym jest Pax?

e tatka na jadro Linuxa

e Zabezpiecza przed
wykorzystywaniem btedow w
programach do zdobycia dostepu
do pamieci procesow

e Bledy te najczesciej umozliwiajq
przepetnienie bufora




Koncepcja

Zamiast: znajdowac btedy
w programach i je usuwac

|

Mozna: utrudnic zycie intruzowi
probujgcemu dany btad
wykorzystac




Czego moze chciec intruz?

1) Wprowadzic lub wykonac¢ dowolny
kod zamiast istniejgcego

2) Wykonac istniejagcy kod w innym
porzadku niz go stworzono

3) Wykonac istniejacy kod ze
zmienionymi danymi




N

Jak temu przeciwdziata PaXx?

NOEXEC - > ASLR
(non-executable (Address Space Layout

pages) Randomization)
/
./.
/

v

Dowolny Inna Zmienione

kod kolejnosc dane




N

NOEXEC

Zatozenia:
= Jesli pewne dane nie muszg byc¢

wykonywalne, to nie powinny byc
wykonywalne

= Jesli proces nie wymaga
dynamicznego generowania kodu,
to nie powinien miec¢ do tego prawa




Jak zaznaczycC strone pamieci

jako niewykonywalng?

= Wsparcie sprzetowe — NX bit
(architektury: alpha, ppc, parisc,
sparc, sparcé4, amdoé4 i iab4) -
problem trywialny

= Brak wsparcia (ia32) - SEGMEXEC




SEGMEXEC

I Emulacja bitu NX poprzez podziat
wirtualnej przestrzeni pamieciowe]j
uzytkownika na 2 potowy:

= Gorna potowa - kod
(adresy: 0x00000000 - Ox5fffffff)

= Dolna potowa - dane
(adresy: 0x60000000 - Oxbfffffff)

= Ponadto: odbicie zawartosci gornej
potowy w dolnej
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SEGMEXEC - c.d.

~ Wirtualna przestrzen adresowa procesu
bez SEGMEXEC Z SEGMEXEC




SEGMEXEC - c.d.
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'Dziatanie prewencyjne:

Proba wykonania instrukcji spod danego
adresu logicznego

|

Ttumaczenie adresu logicznego na wirtualny
(w segmencie kodu)

Jesli brakuje instru

v

KCji pod obliczonym

adresem - PAGE FAULT
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SEGMEXEC — implementacja

Serce implementacji - VMA Mirroring

Cel: odbicie zawartosci segmentu kodu w
segmencie danych

Dodatkowo w katalogu arch/i386/kernel/:
o Nowa tablica GDT (head.s)

a Modyfikacja procedury zamiany kontekstu
(__switch_to() w process.c)

a Synchronizacja z drugg tablicg GDT (APM w apm.c,
LDT i TSS w traps.c)

o Blokada definiowania wiasnych deskryptorow
segmentu kodu (Idt.c)

W pliku fs/binfmt_elf.c: zmiana w procedurze
load_elf_binary() — przygotowanie procesu do wykonania




MPROTECT

N

Cel: powstrzymac wprowadzanie
nowego (wykonywalnego) kodu
do przestrzeni adresowej procesu

Srodek: ograniczenie mozliwoéci
funkcji systemowych: mmap()
I mprotect()
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MPROTECT - c.d.

Czemu zapobiegajq te ograniczenia?
= Tworzeniu anonimowych,

wykonywalnych mapowan
= Tworzeniu wykonywalnych i
zapisywalnych mapowan plikow
= Nadawaniu takich praw juz
Istniejgcym mapowaniom
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MPROTECT — implementacja

Dla jakich stanow niemozliwe jest wprowadzenie
nowego, wykonywalnego kodu?

Sq to tzw. ,,dobre stany”:
mVM_WRITE -

B \VM_MAYWRITE

®\VM_WRITE | VM_MAYWRITE
BVM_EXEC -
B VM_MAYEXEC

B \VM_EXEC | VM_MAYEXEC

Stany niedopuszczalne przez jgdro
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MPROTECT — implementacja c.d.

L

Rodzaj mapowania >tan bez >tan z
J} map MPROTECT | MPROTECT
Mapowahnia anonimowe
(sterta przez brk() i W 1| MW | X | MX W | MW
mmap() oraz stos)
Mapowa_nia pa!mieci W | MW W | MW
dzielonej
() "
mmap() z
PROT WRITE MW | MX | ... lub
Mapowania W | MW
plikow
mmap() bez MW | MX | ... X | MX

PROT_WRITE




MPROTECT — implementacja c.d.
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Co z aplikacjami, ktore wykorzystujq ,,zte”
stany?

Nalezy rozszerzyc interfejs mmap(),
tzn. dodac nowe flagi: PROT_MAY*

Jak zapewnic¢ zgodnosc z MPROTECT?
Zadanie dla programisty:

1) mmap(..., PROT_READ | PROT_WRITE | PROT_MAYREAD | PROT_MAYEXEC, ...)

2) generowanie kodu do powyzszego obszaru
3) mprotect(..., PROT_READ | PROT_EXEC)




MPROTECT - implementacja c.d.

N

Zmiany w jadrze:
= Zapobieganie tworzeniu niewtasciwych

mapowan: w pliku mm/mmap.c
do_mmap_pgoff() i do_brk()

= Zapobieganie probom niewtasciwych
zmian uprawnien do mapowanych
obszarow: w pliku mm/mprotect.c

sys_mprotect()




Executable ld-linux. so libdl.so libpthread.so Bez N O EX EC

Heap/Data Segment

Mozna zapisywac i
wykonywac

alsa_out.so a=mmap(l; mp3_in.so 0gg_in.so

b=mmap();

Executable ld-linux. so libdl.so libpthread.so

Z NOEXEC

Mozna zapisywac [T mp3_in.so
Mozna wykonywac




MPROTECT - furtka dla intruzow
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Sposob na ominiecie zabezpieczenia
MPROTECT:

Zmapowanie do pamieci pliku

zgdajgc jednoczesnie prawa do

wykonania (PROT_EXEC)
Jedyne wymaganie:

Intruz musiat mie¢ mozliwosc

tworzenia i zapisywania do pliku

w systemie




ASLR (Address Space Layout Randomization)

A

RANDEXEC RANDMMAP RANDUSTACK RANDKSTACK

ET_EXEC ET_DYN \ \

Wykonywalne Pamiec obstugiwana  Stos Stos
segmenty: przez mmap() jadra
text/data/bss

oraz sterta




ASLR - implementacja

N

/Zmiany w jadrze:

Inicjalizacja trzech zmiennych
(delta_exec, delta_mmap, delta_stack)
losowymi wartosciami przy

tworzeniu procesu
Gdzie:

load_elf _binary() w fs/binfmt_elf.c
Ponadto:

Dodatkowe zmiany dla kazdej
sktadowej ASLR




RANDEXEC - dziatanie

N

= Randomizacja adresow mapowan plikow
ET_EXEC

= Dwa mapowania plikdw, bedace
wzajemnymi odbiciami

= Przy probie wykonania instrukcji spod
oryginalnego adresu podnoszony jest PAGE
FAULT, ktory jest nastepnie obstugiwany:

+ Jesli proba ta byta uzasadniona - wykonanie jest
przeniesione do odbicia instrukcji

+ Jesli nie (atak ret2libc) - proces jest zabijany
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RANDEXEC + SEGMEXEC

Mapowania sekcji text plikow ET_EXEC:

e Do segmentu danych i segmentu
kodu (SEGMEXEC)

e Mapowanie z segmentu danych
rozbite na dwa (RANDEXEC)

Wystarczg dwa mapowania sekcji text
(SEGMEXECQC)




RANDEXEC - implementacja
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Sercem RANDEXEC jest VMA Mirroring
Inne zmiany w jadrze:

= Bezposrednie wywotanie do_mmap_ pgoff()
zamiast elf _map()
(load_elf_binary() w fs/binfmt_elf.c)

= Obstuga wyjatku PAGE FAULT i ewentualne
przekierowanie

(do_page_fault(), pax_do_page_fault(),
pax_handle_fetch_fault() w arch/i386/mm/fault.c)




RANDMMAP — dziatanie i implementacja

N

J Randomizacja obszarow pamieci obstugiwanych
przez do_mmap()

Zmiany w jadrze:
e Na podstawie delta_mmap ustawiane sg bity 12-27
statej TASK_UNMAPPED_BASE w mm/mmap.c
e Zmiana wartosci statej ELF_ET_DYN_BASE:
— > 0x08048000 + delta_exec
w fs/binfmt_elf.c

Adres bazowy
ET_EXEC




RAN DUSTACK — dziatanie i implementacja

Randomizacja adresow stosu wykonana podczas
tworzenia procesu

Zmiany w jadrze:
e Losowosc w pamieci jadra w zakresie adresow, ktore
bedq przeznaczone dla procesu na stos (bity 2-11)
(do_execve() w fs/exec.c)

e LosowosC w adresie stosu zmapowanym do przestrzeni
uzytkownika (uzywajgc delta_stack do bitéw 12-27
state] STACK_TOP (include/asm-i386/a.out.h)




RANDKSTACK — dziatanie i implementacja

Randomizacja adresow stosu jadra dla procesow
(przed kazdym powrotem z wywotania funkcji
systemowej)
Zmiany w jadrze:

e Funkcja systemowa pax_randomize_kstack() w

arch/i386/kernel/process.c
e Losowosc bitow 2-6 wskaznika stosu jadra

e W dwoch miejscach:
e tss->esp0 (wskaznik stosu w Task State Segment)

e current->thread.esp0 (do przetadowania
powyzszego przy przetaczaniu kontekstu)

N




Heap/Data Segment

ASLR 0gg_in.so

alsa_out.so I |d-linux.so

libpthread.so Executable libdl.so

NOEXEC mp3_in.so

+

Stack

Heap/Data Segment

|d-linux. so libpthread.so

alsa_out.so libdl.so . Executable

mp3_in.so

0gg_in.so

Stack




Podsumowanie mozliwosci

f‘\

Czego moze chciec intruz?

1) Wprowadzic lub wykona¢ dowolny kod zamiast
Istniejgcego

2) Wykonac istniejacy kod w innym porzadku niz
go stworzono

3) Wykonac istniejagcy kod ze zmienionymi danymi

Czemu przeciwdziata PaX?
NOEXEC + MPROTECT (1) — z drobnym wyjatkiem

ASLR (1) (2) (3) - jesli intruz musi znac strukture
adresow w infekowanym procesie i nie moze jej
poznad




Pax — upadek projektu

N

' 1.04.2005

Oficjalne zamkniecie
projektu PaX

Przyczyna.

VMA Mirroring podatne na privilege
elevation vulnerability (podniesienie
przywilejow) — problem krytyczny
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