Projekt PaX

* }.ata na jadro systemu
operacyjnego Linux

* Strona projektu:
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Giowne rodzaje atakow zwiazane z
btedem przepetnienia bufora

* Niebezpieczenstwa majq zrodto w bledach
popetnianych przez programiste
* Glowne rodzaje atakow polegaja na:
- (1) wprowadzeniu 1 wykonaniu dowolnego kodu
— (2) wykonaniu kodu juz 1stniejagcego, ale w
nieodpowiedniej kolejnosci
— (3) wykonaniu 1stniejacego kodu w oryginalne;j
kolejnosci, ale na podmienionych danych



* PaX stara si¢ chroni¢ komputer przed tymi
rodzajami atakow

* Jego dziatanie opiera si¢ na:

— Uniemozliwieniu wykonania kodu, ktory znajduje sie

w obszarze pamieci przeznaczonym na dane

— Uniemozliwieniu zapisu do obszaréw pamigci, ktore sg
przeznaczone na kod wykonywalny
- Losowym rozmieszczeniu obszarOw pamigci w
przestrzeni adresowej procesu




Ochrona kodu wykonywalnego
(Executable Space Protection)

* Oznaczenie kazdego obszaru pamigci jako obszar
wykonywalny albo zapisywalny

* Wykorzystuje bit NX (Non-eXecutable) lub go
emuluje



Linux a bit NX

* Domyslnie Linux wykorzystuje bit NX do
odpowiedniej ochrony pamigci

* Proces moze zmienia¢ ustawienia dotyczace
swoj€] przestrzeni adresowe]

e Zadanie PaX: uniemozliwienie takich zmian



Przestrzen adresowa procesu bez
ESP

* Kazdy obszar pamigci
W przestrzeni
adresowe] procesu jest
sklasyfikowany

jednoczesnie jako
— Zapisywalny
- Wykonywalny

Executable libpthread.so
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* Kazdy obszar pamigci
W przestrzeni
adresowe] procesu jest
sklasyfikowany

jednoczesnie jako
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Niebezpieczenstwo: mozliwos¢ wykonania kodu, ktory

znajduje sie w obszarze pamigcl przeznaczonym na
dane




Przestrzen adresowa procesu z

Executable mm libpthread.so
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Przestrzen adresowa procesu z

Executable mm libpthread.so

Heap/Data Segment

ESP

Kazdy obszar pamigci
moze byc albo
;K;}I])ljso;l\i]/;i?ya?elbnole alsa_out.so m 0gg_in.so
wykonywalny 1
zapisywalny
jednoczeénie [] Pamigé zapisywalna [] Nieprzydzielona pamigé

B Pamieé wykonywalna

Brak mozliwosci zapisu do pamigci przeznaczonej na
kod oraz wykonywania kodu z pamigci
przeznaczonej na dane



Dziatanie ESP w PaX

* Zapisanie obszaru pami¢ci uniemozliwia
wykonywanie kodu z tego obszaru

* Wykonanie kodu z pewnego obszaru pamigci
uniemozliwia pozniejsze modyfikowanie tego
obszaru

e Zasada minimalnych uprawnien



Randomizacja przestrzeni
adresowej procesu

* ASLR — Adress Space

: : Heap/Data Segment
Layout Randomization
. . ogg in.so
* Chroni przed atakami,
korzystajacymi z pewne] m Im

wiedzy na temat uktadu Ilbpthread 50 Executable
przestrzeni adresowe]
procesu

* Polega na losowym

przestrzeni adresowe]
procesu



Po zastosowaniu ASLR...

* Potencjalny intruz musi “strzelac” w adresy
pamieci

* ASLR nie daje 100% pewnosci bezpieczenstwa —
utrudnia ataki 1 sprawia, ze sg tatwiej] wykrywalne



PaX kontra biad przepetnienia
bufora

* PaX nie jest narzedziem do wykrywania samego
btedu. Ma chroni¢ przed skutkami jego
wystapienia

* Gtowne sposoby wykorzystania bigdu
przepetmienia bufora:



Podmiana kodu
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Podmiana kodu

* Wymaga mozliwosci zapisu do obszarOw pamigci,
w ktorych znajduje si¢ kod programu

* Ustawienia PaX gwarantuja, ze tych obszarow
pami¢cl nie mozna modyfikowac

* Atak konczy si¢ niepowodzeniem



Nadpisanie danych w pamieci, a
nastepnie potraktowanie ich jako kod
do wykonania
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Nadpisanie danych w pamieci, a
nastepnie potraktowanie ich jako kod
do wykonania

* Intruz wpisuje spreparowany kod do
odpowiedniego obszaru pamigci

* PaX to wykrywa 1 oznacza ten obszar jako obszar
z danymi

* Intruz probuje wykona¢ wporwadzony kod —
proba si¢ nie udaje, atak konczy si¢
niepowodzeniem



Jak dobrze chroni PaX

* 100% ochrona przed atakami polegajacymi na
wykonaniu podstawionego kodu

* Utrudnienie atakow opierajacych si¢ na wiedzy na
temat przestrzeni adresowe] procesu



Jak dobrze chroni PaX

* 100% ochrona przed atakami polegajacymi na
wykonaniu podstawionego kodu

* Utrudnienie atakow opierajacych si¢ na wiedzy na
temat przestrzeni adresowe) procesu — atak jest w
100% skuteczny jezeli intruz przypadkiem
“wstrzel1” si1¢ w odpowiednie miejsce pamigci



Wady PaX

* Wykryta proba ataku konczu si¢ “crashem”
atakowanego procesu — w niektorych systemach
jest to niedopuszczalne

* Niektore programy wymagajq generowania kodu
w trakcie dziatlania



Wady PaX

* Wykryta proba ataku konczu si¢ “crashem”
atakowanego procesu — w niektorych systemach
jest to niedopuszczalne

* Niektore programy wymagajq generowania kodu
w trakcie dziatania — PaX umozliwia
administratorow1 wytaczenie omowionych
wcCzesnie] ograniczen



