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Streszczenie:

Bezpieczeristwo jest cecha systemu komputerowego, ktéra zapewnia poufnosé
oraz integralnos$¢ szeroko rozumianych danych przechowywanych w systemie.
Tekst ten mowi o kilku waznych powodach naruszenia bezpieczenstwa, oraz
opisuje sposoby zwigkszania jego poziomu poprzez przeciwdzialanie
zagrozeniom.
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“Security is NOT:

Security is NOT installing a firewall ..

Security is NOT a Product or Service .. ( by Schneier, Bruce )

Security is Not a Product; It's a Process .. ( by Schneier, Bruce )

A Security Audit is NOT "running a port scan and turning things off" ..

Security is:

Security is 'Can you still continue to work productively/safely, without compounding
the security breach'’

Security is only as good as your 'weakest link'

Security is 'risk management of your corporate resources(computers) and people'
Security is 'Can somebody physically walk out with your computers, disks, tapes, .. "'
Security is a Process, Methodology, Policies and People

Security is 24x7x365 ... constantly ongoing .. never ending

Security is 'learn all you can as fast as you can, without negatively affecting the
network, productivity and budget' “

http://www.linux-sec.net/


http://www.schneier.com/crypto-gram-9912.html#NewUSCryptoExportRegulations--Draft

1 Btiad przepeinienia bufora

1.1 Czym jest buffer overflow

Mozliwos$¢ przepelnienia bufora ( ang. Buffer overflow) jest jednym z najczeSciej pojawiajacych si¢
btedéw programistycznych. W wielu jezykach programowania, jak C, czgsto C++ - do reprezentacji
napisow wykorzystywane sa zwykte tablice znakéw. Jedynym znacznikiem korica napisu jest
wystapienie znaku o kodzie 0. Wigkszos¢ standardowych funkcji obstugujacych napisy, jak sprintf,
strcypy 1 inne, nie porownuje dtugosci bufora w ktérym maja zapisa¢ wynikowy taicuch znakéw, z
dlugoscia tego napisu. W efekcie, nadpisywane sa dane zawarte bezposrednio za buforem, lub w
przypadku kiedy proces nie ma prawa zapisywaé w danym fragmencie pamigci, program konczy si¢
z bledem naruszenia ochrony pamigci ( pod linuxem segmentation fault). Jesli program kontynuuje
dzialanie po wystapieniu przepelnienia bufora, wéwczas najczesciej niektore z jego danych sa w
nieprzewidziany sposéb zmodyfikowane. Konsekwencje takiego stanu moga by¢ bardzo rézne w
zaleznosci od konkretnego programu.

Rozwazmy ponizszy przyklad:

1##include <stdio.h>

2

3int mwain()

41

5 char bufor[10]:

& sptintf (bufor, "Iywolanie bledu przepelnienia bufora™):;
7 return 0O;

=

Poniewaz tablica w ktérej przechowywany ma by¢ napis, zawiera miejsce na jedynie 10 znakow,
caly napis ktéry chcemy w niej zapisac nie zmiesci si¢. Z tego powodu nastapi btad przepetnienia
bufora.

Zazwyczaj btad buffer overflow wystgpuje w nieco innej postaci. Pewne dane tekstowe wczytywane
sa od uzytkownika bez sprawdzenia dtugosci napisu. Taka postaé luki pozwala wykorzystaé ja w
celu zmuszenia programu do wykonania zadanego przez nas kodu. Wynika to ze sposobu, w jaki w
wielu jezykach programowania wywotywane sa funkcje.

1.2 Kilka stow o wykorzystywanych technologiach

W dalszej czesci, jesli nie zostanie to specjalnie zaznaczone, rozwazany begdzie zawsze program
napisany w jezyku C ( lub korzystajacy z konwencji wywotywania funkcji charakterystycznej dla
tego jezyka. Bedziemy réwniez zaktadaé, ze program wywotywany jest na maszynie o architekturze
x86. Znaczy to, ze wktadajac dane na stos, przechodzimy do danych o coraz mniejszych adresach w
pamigci. Kolejnym istotnym zalozeniem jest to, ze kod uruchamiany jest pod kontrolg systemu
operacyjnego Linux. Poniewaz w jadrach systemu Linux, serii 2.6.x wprowadzone zostaly
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mechanizmy zabezpieczajace przed podatnoscia programow na btad przepetnienia bufora, korzystac¢
bedziemy z systemu w wersji 2.4.x. Wszystkie opisane tutaj przykiady uruchamiane byty na
systemie RedHat Linux w wersji 9.

W przypadku innych architektur, jezykéw programowania, systeméw operacyjnych idee
przedstawione tutaj pozostaja takie same. Zmieniajg si¢ jednak szczegdly implementacyjne.

1.3 Wywotywanie funkcji

Zanim program w jezyku C wywota funkcje, odktadane sa na stos jej parametry. Nastgpuje to w
odwrotnej kolejnosci niz s3 one wymienione w kodzie Zrédtowym. Na przyktad, jesli wywotamy
funkcje jakas_funkcja(a,b,c), najpierw na stos zostanie wtozony argument c, p6Zniej b a na koricu
a. Jest to przydatne przy tworzeniu funkcji przyjmujacych zmienng ilo§¢ argumentéw. Nie jest
jednak specjalnie istotne z punktu widzenia wykorzystywania bt¢du przepetnienia bufora.

Kiedy program wykonujacy si¢ na architekturze x86 wywotuje funkcje, wykonywana jest instrukcja
call. Powoduje ona odtozenie na stosie adresu powrotu ( Jest to adres nastgpnej instrukcji za
instrukcja call ) umozliwiajac kontynuowanie przetwarzania po zakoriczeniu wykonywania
podprogramu. Sterowanie jest nastgpnie przekazywane pod adres wskazany jako argument
instrukcji call. W wigkszosci przypadkow pierwsze instrukcje znajdujace si¢ pod adresem do
ktorego skoczyliSmy wygladaja nastgpujaco:

1pushl %ehp
Zmowv]l %Hesp,%Sebp
Fzubl M, %esp

Najpierw jest wigc odkladany na stosie obecny rejestr bazowy (%ebp). Nowa wartoscia rejestru
bazowego staje si¢ aktualny znacznik stosu. N jest facznym rozmiarem zmiennych lokalnych

( ewentualnie odpowiednio powigkszonym, o czym pdZniej ). Zmniejszenie wskaznika stosu o N
jest rtownowazne na architekturze x86 odtozeniu N bajtdw na stosie. Jest to miejsce przeznaczone
na zmienne lokalne wywolywanej funkcji.

Rejestr bazowy jest bardzo pomocny, poniewaz zmienne lokalne odktadane sa réwniez na stosie.

Jesli wewnatrz kodu funkcji nastapito by wtozenie czegokolwiek na stos ( na przyktad wywotanie
funkcji), woéwczas odwolywanie si¢ do konkretnej zmiennej wymagato by skomplikowanego
obliczania jej przesunigcia wzgledem wierzchotka stosu. Majac w rejestrze ebp stan wskazZnika
stosu z poczatku funkcji, zmienne maja zawsze state przesunigcia wzgledem wartosci tego rejestru.
Wracajac z funkcji, potrzeba odtworzy¢ stan tego znacznika sprzed jej wywotania. Z tego powodu
wartos¢ ta jest odktadana na stosie.

Struktura stosu w okolicy wierzchotka wyglada wigc zaraz po wywotaniu funkcji w nastgpujacy
sposéb :



Zmienne lokalne funkcji EBP Adres powrotu Argumenty
Adresy rosng od lewej strony w prawo.

1.3.1 Przykiad

Rozwazmy nastgpujacy program:

lvoid jakas_ funkcja(int a, int b)
29
] char buforl[7]:
4 chay buforZ[5]:
5%
cint main()
T
b= Jakas funkcjall,Z];
=
10

Aby zobaczy¢ w jaki sposéb powyzszy program zostanie przettumaczony na asembler, wywolajmy
gec -S -0 przyklad.s przyklad.c
Dostajemy :



.file "prezykladl.c"

.text
.globl jakas_funkcja

.type jakas_funkcja,@function
jakas_funkcja:

pushl %ebp

movl %esp, %ebp

subl $40, %esp

leave
ret
.Lfel:
.size  jakas_funkcja,.Lfel-jakas_funkcja
.globl main
.type main,@function
main:
pushl %ebp
movl %esp, %ebp
subl $8, %esp
andl $-16, %esp
movl $0, %eax
subl %eax, %esp
subl $8, Y%esp
pushl  §$2
pushl  $1
call jakas_funkcja
addl $16, Y%esp
1
leave
ret
Lfe2:

.size main,.Lfe2-main
.ident "GCC: (GNU) 3.2.2 20030222 (Red Hat Linux 3.2.2-5)"

Na tym przyktadzie wyraznie widaé jak odktadane sa na stos parametry funkcji, a potem — alokacj¢
miejsca na zmienne lokalne.

Pewna niespodzianka jest to, ze zamiast rozmiaru zmiennych lokalnych, program rezerwuje na
stosie az 40 bajtow. Liczba ta jest zalezna od wersji kompilatora gcc.

1.3.2 Wykorzystanie struktury stosu w celu zmiany adresu powrotu z funkcji

Wazna cechg architektury x86, utatwiajaca eksploatowanie btedow typu buffer overflow, jest to, ze
stos ro$nie w kierunku matych adreséw w pamigci. Dzigki temu, jesli do zmiennej lokalnej pewnej
funkcji zapiszemy odpowiednio spreparowany napis, jesteSmy w stanie zmieni¢ adres powrotu z
funkcji. Po wykonaniu si¢ funkcja zdejmie ze stosu adres powrotu ( ktéry zostal zmodyfikowany
przez przepetnienie bufora), nastgpnie wykona skok pod wskazany adres, r6zny od adresu nastgpne;j
instrukcji po wywotaniu funkcji. Ilustruje to ponizszy rysunek:



I | I )

Zmienne lokalne funkcji EBP Adres powrotu Argumenty

tancuch o dtugosci przekraczajacej rozmiar bufora

1.4 Uzyskiwanie szesnastkowej reprezentacji utworzonego kodu

Kod nadpisany w buforze musi by¢ bezposrednim zapisem instrukcji procesora. Z tego powodu
musimy zna¢ sposob na uzyskanie tego kodu z napisanego programu. Oto metoda na zrobienie tego

1) Napiszmy program w assemblerze/c ( Asembler ma te przewage, ze doktadniej mozemy
kontrolowa¢ rozmiar i wykonywane instrukcje ).

2) Program skompilujmy dodajac symbole debuggera.
3) Uruchommy gdb i otw6rzmy w nim plik wykonywalny

4) Zdekompilujmy funkcje zawierajaca nasz kod. ( instarukcja : disassemble nazwa_funkcji )

Fichier  Edition Affichage Terminal Allera Aide

Dump of assembler code for function main: []
0x080482f4 <main+0>: push %ebp

0x080482f5 <main+1>: mov %esp, hebp

0x080482f7 <main+3>: sub $0x8,%esp

0x080482fa <main+6>: and SOxEEEELLL0, %esp

0x080482fd <main+9>: mov $0x0, %eax

0x08048302 <main+14>: sub %eax, hesp
0x08048304 <main+16>: jmp 0x2a
0x08048309 <main+21>: pop %esi
0x0804830a <main+22>: mov %esi, 0x8(%esi)
0x0804830d <main+25>: movh $0x0, 0x7 (%esi)
008048311 <main+29>1 movb $0x0, Oxc (%esi)
0x08048315 <main+33>: mov $0xb, %eax
0x0804831a <main+38>: mov Y%esi,%ebx
0x0804831c <main+40>: lea 0x8(%esi),%ecx
0x0804831f <main+43>: lea Oxc(%esi),%edx
0x08048322 <main+46>: int $0x80
0x08048324 <main+48>: mov $0x1, %eax
0x08048329 <main+53>: mov $0x0,%ebx
0x0804832e <main+58>: int $0x80

-—-Type <return> to continue, or q <return> to quit———l E

g : 14, Col 01 INS

5) Debugger wyswietla informacje o adresach poszczegdlnych instrukcji assemblera. Postuzmy
sie nimi w celu obliczenia dtugosci przygotowanego kodu.

6) Za pomoca instrukcji x/bx mozna teraz uzyskac szesnastkowe reprezentacje kolejnych
bajtéw pamigci.



Fichier  Edition Affichage  Terminal Allera Aide
0x08048335 <main+65>: das [«
0x08048336 <main+66>: bound %ebp,O0x6e(%ecx)
0x08048339 <main+69>: das

0x0804833a <main+70>: jae 0x80483a4 <__do_global_ctors_aux>
0x0804833¢c <main+72>: add %el,%cl

0x0804833e <main+74>: ret

0x0804833f <main+75>: nop

End of assembler dump.

(gdb) x/bx main+16

0x8048304 <main+16>: Oxe9

(gdb) x/bx main+17

0x8048305 <main+17>: 0x21

(gdb) x/bx main+18

0x8048306 <main+18>: 0x7d

(gdb) x/bx main+19

0x8048307 <main+19>: 0xfb

(gdb) x/bx main+20

0x8048308 <main+20>: 0x£f7 I

(gdb) x/bx main+21

0x8048309 <main+21>: Ox5e

(gdb) E

Lig : 14, Cal 0 1 IN=

7) Z uzyskanych reprezentacji, stworzmy napis akceptowany przez wigkszos¢ funkcji typu
sprintf:

\xcON\x21\x7d\xbf\xf7\x5¢e

8) Uzyskany w ten sposob kod wystarczy uzupetni¢ na poczatku znakami o kodzie 0x90, a na
konicu dopisa¢ adres powrotu z funkcji ( zazwyczaj trzeba to wyznaczy¢ metodaprob i
btedow)

1.5 Kilka zasad tworzenia napisu stuzgcego do wykorzystania
przepetnienia bufora.

Brak binarnych zer. Poniewaz funkcje obstugujace napisy traktuja znak o kodzie zero, jako
znacznik korica taricucha znakéw, kod przygotowany celem przejecia kontroli nad programem,
nie moze zawiera¢ tego znaku. W przeciwnym przypadku, napis zostanie skopiowany jedynie
do tego znaku. W szczegdlnosci blad przepetnienia bufora moze w ogdle w takiej sytuacji nie
wystapic. Oto kilka przydatnych sztuczek :

- Zamiast pisaé movl 30, %eax, mozna napisaé. Xorl %eax, Joeax.
- Przypisanie malej wartosci do rejestru moze si¢ odbywac w 2 krokach. :
- Wyzerowanie rejestru

- Przypisanie liczby do mniej znaczacej czesci ( stosujac ewentualne przesunigcia
binarne)

Pobranie adresu zmiennej moze si¢ odbywac przez wykonanie skoku wzglednego z poczatku
kodu, do instrukcji stojacej przed zmienna, nastgpnie wykonanie instrukcji call za instrukcje
skoku. W tym momencie na stosie znajduje si¢ adres zmienne;.
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Jmp przesuniecie_do_call

popl %eax # teraz EAX zawiera adres bufora

call przesuniecie_do_popl

.string ,,/bin/sh”

- Poniewaz zgadnigcie adresu poczatku bufora moze by¢ trudne, mozna wypelnié calty bufor
znakami o kodzie 0x90 ( instrukcja nop), kod umiesci¢ pod koniec bufora, a adres powrotu
zgadywac. Przy takiej modyfikacji nie trzeba poda¢ doktadnego adresu powrotu. Jesli bufor
bedzie odpowiednio dtugi, wystarczy trafi¢ gdzies w instrukcje nop poprzedzajace wiasciwy
kod. Znacznie zmniejsza to iloS¢ préb potrzebna do wykonania swojego kodu.

- Dobrze jest uzywaé bezposrednich odwolan systemowych (przerwanie 0x80) zamiast
skokéw do funkeji bibliotecznych. Uwalnia to programiste od wielu probleméw zwiazanych ze
zgadywaniem adresu, pod ktérym zatadowana jest biblioteka..

- Wygodnie jest doda¢ kilka instrukcji nop przed i za kodem, ktéry chcemy wyciagna¢ z pliku
binarnego. Utatwi to rozpoznanie fragmentu, gdzie 6w kod si¢ znajduje.

1.6 Przeciwdziatanie

1.6.1 Sprawdzanie rozmiaru napiséow wkitadanych do buforéw

Najbardziej oczywista metoda zapobiegania btedom przepelnienia bufora jest oczywiscie pisanie
poprawnego kodu. Zanim jakiekolwiek dane zostana wpisane do bufora, nalezy sprawdzac ich
dtugosé.

Zazwyczaj niebezpiecznymi fragmentami programu sa konstrukcje w rodzaju:

int i=0;
char bufor [ROZMIAR];

while ((bufor[i] =
read_character()) !'='\n') 1i++;

bufor[i]=0;

1.6.2 Randomizacja przestrzeni adresowej procesu ( Adress Space Layout
Randomization)

Opisana tutaj metoda ma na celu przeciwdzialanie wykorzystywaniu btedéw przepetnienia bufora
poprzez wykonywanie skokéw do funkcji bibliotecznych.

W standardowej sytuacji, biblioteki sa fadowane pod z géry przewidziany adres w pamigci. Z tego
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powodu majac pewna wiedzg¢ na temat exploitowanego programu, mozna wykonywac¢ dowolne
funkcje z tych bibliotek. Idea tego zabezpieczenia jest to, aby tadowac biblioteki pod losowe adresy
W pamigci operacyjnej.

1.6.2.1 ASLR w Windows Vista

W Windows Vista przyjeto model, gdzie biblioteki dzielone ( DLL) oraz pliki wykonywalne (EXE)
moga zosta¢ zaladowane pod jeden z 256 réznych adreséw. Wybo6r dokonywany jest losowo. Nie
eliminuje to calkowicie problemu, lecz zmniejsza szanse trafienia na kod biblioteki. Technika ta
stosowana razem z innymi, zmniejsza prawdopodobienistwo udanego wykorzystania btedu
przepetnienia bufora.

1.6.2.2 ASLR w Linuksie

Za implementacj¢ mechanizméw bezpieczeristwa w systemie Linux, odpowiedzialny jest projekt
PAX. Zawiera on modut, ktéry pozwala na randomizacj¢ przestrzeni adresowej wykonywanych
proceséw. Réwniez nowe jadra serii 2.6.x zawieraja wbudowane tego typu mechanizmy.
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2 Problemy z bezpieczenstwem w sieci lokalnej

Specyfikacja protokotu TCP/IP, Ethernet, ktére (na 2 réznych poziomach) sa najcze¢sciej
wykorzystywane do konstrukcji sieci lokalnych, sprawiaja, ze w sieciach lokalnych ruch odbywa si¢
w sposéb nie szyfrowany. Dane wysytane sa w porcjach zwanych pakietami. Kazdy pakiet zawiera
migdzy innymi adres swojego odbiorcy. O ile nie zachodzi zadne filtrowanie danych ( na przyktad
za sprawg routeréw, switchow itp), wszystkie informacje wystane przez, oraz adresowane do
dowolnego komputera z sieci lokalnej, sa widoczne dla wszystkich maszyn. To, ktére informacje
zostang uznane za adresowane do konkretnej maszyny, jest ustalane juz przez sam system
operacyjny. Jezeli mamy dostep do komputera podtaczonego do sieci lokalnej, oraz odpowiednie
uprawniani w dzialajagcym na nim systemie operacyjnym, mozemy wigc podstuchiwaé wszystkie
dane, ktore przeptywaja przez sie€ lokalna. Programy umozliwiajace takie dziatanie nazywaja si¢
snifferami.

2.1 Przyktad wykorzystania podstuchiwania ruchu sieciowego w celu
przejecia poufnych informacji

2.1.1 0Ogoblny scenariusz

Zobaczmy co si¢ dzieje, kiedy ktos chce uzyskaé dostgp do pewnej ustugi udostgpnionej w sieci.

e

kKomputer A& Seg-\rer

Komputer B

Uzytkownik komputera A chce zalogowac si¢ do jakiejs ustugi na serwerze (S). W tym celu wysyla

-13-



do serwera swoj identyfikator oraz hasto. Dane te sa umieszczone w pewnym pakiecie TCP/IP ( dla
uproszczenia, bez straty ogélnosci mozna ztozy¢, ze znajduja si¢ zawsze w jednym). W pakiecie

zawierajacym dane autoryzacji, zapisywany jest migdzy innymi adres IP serwera. Pakiet jest

nastgpnie transmitowany za pomoca tacza Ethernet.

Komputer A
192.168.0.2

Dane:

AN

PAKIET TCRIP

Do: 182.168.0.1

Login: Uzytkownikés,
Haslo: HasloA

PAKIET TCR/F

Do 192.168.01
Dane:

Login: UzytkownikA
Haslo: HasloA

e

192.168.04

-

A 19218803

PAKIET TCR/F

Do 192 16801
Dane:

Login: UzytkownikdA,
Haslo: HasloA

Siet
Ethernet

FPAKIET TCRIP

PAKIET TCR/IP

Dia: 182.168.01
Dane:

Login: Uzytkowniké,
Haslo: HasloA

b |

Do 192.168.01
Dane:

Login: Uzytkowniks,
Haslo: HasloA

N

Komputer B
192.168.06

Senwer

=]
192.168.0.1

Pakiet trafia do wszystkich komputeréw znajdujacych si¢ w sieci lokalnej. System operacyjny na
wszystkich komputerach, poza serwerem (S) ignoruje pakiet, jako nie adresowany do tej wiasnie
maszyny. System operacyjny na maszynie S odczytuje pakiet, wyciaga przesytane w jego wngtrzu
dane 1 przekazuje je do odpowiedniej aplikacji, ktéra ma dokona¢ weryfikacji danych uzytkownika.

Przedstawiony powyzej scenariusz zmodyfikujmy nieco. Przyjmijmy, ze komputer B posiada
zmodyfikowany system operacyjny, ktéry zamiast odrzuca¢ nie adresowane do niego pakiety,
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przekazuje ich zawartos$¢ do specjalnego programu zwanego snifferem. Program ten jest w stanie
odczytaé wszystkie poufne informacje zawarte w pakiecie. Dzigki temu uzytkownik komputera B
jest w stanie zalogowac sig¢ teraz do ustugi serwera S, jako uzytkownik komputera A.

2.1.2 Przykitad przechwycenia danych logowania przy wykorzystywaniu protokotu
Telnet

Telnet jest popularnym protokotem stosowanym do zdalnego przeprowadzania sesji na innym
komputerze. W tym miejscu pokazg, jak wykorzystaé stabos¢ tego protokotu ( brak szyfrowania
przesytanych danych) w celu przechwycenia loginu i hasta uzytkownika. Za serwer ustugi Telnet
postuzy komputer z zainstalowanym Windows XP. Komputer z ktérego loguje si¢ uzytkownik
dziata pod kontrola systemu Linux, podobnie jak komputer intruza.

Do przechwytywania ruchu sieciowego mozna uzy¢ pod Linuxem programu dsniff. Nie dos¢, ze
przechwytuje on wygenerowany w sieci ruch, lecz rowniez analizuje zawartoS¢ pakietow TCP
wyswietlajac ich zawartos¢ z czytelnym komentarzem.

Chcac przechwyci¢ dane logowania, zacznijmy od uruchomienia sniffera na komputerze intruza.

Terminal - piotr@ubuntu: —

Fle Edit Wiew Terminal Go Help
plotr@buntu:~¢ sudo dsniff
Password:

dsniff: Listening on ethl

Program sudo pozwala na uruchomienie innego programu z prawami administratora. Dsniff zostal,
jak wida¢, uruchomiony. Teraz wystarczy czekac na pierwszych nie podejrzewajacych niczego
uzytkownikow.
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W migdzyczasie uytkownik postanowit zalogowac si¢ do serwera Telnet i przeprowadzi¢ zdalna
sesje:

Terminal - piotr@ubuntu: —

Eile Edit Wew TIerminal Go Help
plotr@ubuntu:~$ telnet 192.168.131.1 B
Trying 192.168.131.1...

Connected to 192.168.131.1.

Escape character 1s '~]'.

wWelcome to Microsoft Telnet Service

login: jakisuzytkownik
password:

*:

Serwer Microsoft Telnet - Zapraszamy!

*.

Wolumin w stacji C nie ma etykiety.
Numer seryjny woluminu: F4C6-S3B7

Katalog: C:\

2007-01-08 22:56 <DIR=> 230dafof 78bf 2ed4sf 9400c2 1
2007-01-05 01:30 <DIR= 4f69d99f 5azb53a0f e342ca6a20c0b8e
2007-01-08 22:55 <DIR> 77541fcecO2le7lafc63f0d0Se6hads0
2007-01-05 0l:10 <DIR= ATI

2007-01-04 23:32 O AUTOEXEC.BAT
2007-01-05 0l:41 <DIR~ bd5fedgdg4sf eSed37d13c62450¢
2007-01-04 23:32 0 CONFIG.S5YS
2007-01-11 02:16 <DIR=> Documents and Settings
2007-01-10 21:09 <DJR= Program Files
2007-01-05 14:02 <DIR=> Sun
2007-01-10 03:03 <DIR= WINDOWS

2 plik (Gw) 0 bajtéw
9 katalog(fw) EHB2061716776 bajthw wolnych

C:v=exitConnection closed by foreign host.
protr@ubuntu:~$ I

Intruz przechwycit login i hasto a nastgpnie wykorzystat je celem uzyskania dostgpu do serwera
Telnet:
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Terminal - piotr@ubuntu: ~

File Edit \iew Terminal Go Help

piotr@ubuntu:~$ sudo dsnmiff
dsniff: listening on ethl

0L/11/07 01:44:04 tcp 192.168.230.128.1848 -> 152,168.131.1.23 (telnet)
jakisuzytkownik

jakieshaslo

dir

exit

plotr@ubuntu:~% telnet 192.168.131.1

Trying 192.168.131.1...

Connected to 192.168.131.1.

Escape character 1s '~]'.

wWelcome to Microsoft Telnet Service

login: jakisuzytkownik
password:

.

Serwer Microsoft Telnet - Zapraszamy!

+

C:\Documents and Settings\jakisuzytkowniks>f]

W identyczny sposéb mozna podstuchiwaé wiele innych protokotéw. Wsrdd nich:

- FTP

- HTTP

- POP

- SMTP

- Microsoft SMB ( W nowszych wersjach Microsoft Windows, loginy 1 hasta sa szyfrowane)
- IMAP

- IRC

Jak widaé, mozliwosci wynikajace z podstuchiwania sa dos$¢ szerokie. Od czytania wysylanej przez
inne osoby poczty, po przechwytywanie wszelkiego rodzaju haset. Szczegdlnie wazna jest zatem
obrona przed tego rodzaju atakami.

2.2 Sposoby obrony przed podstuchem w sieci

2.2.1 Dobre projektowanie infrastruktury sieciowej

Najprostszym sposobem zabezpieczenia si¢ przed podstuchem w sieci jest jej odizolowanie. Aby
moc podstuchiwac ruch sieciowy potrzebne sa duze uprawnienia w systemie operacyjnym na
jednym z podpigtych do niej komputeréw. W jakis sposéb uniemozliwione powinno by¢
podtaczanie wlasnych komputeréw bezposrednio do sieci lokalnej. Pomigdzy miejscem wpigcia
zewnegtrznych komputeréw lub Internetu, powinien znajdowac sig firewall, lub przynajmniej ruch
powinien byc¢ filtrowany wzgledem adreséw IP komputeréw znajdujacych si¢ w poszczegdlnych
podsieciach.
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Dobrze jest, jesli sie¢ lokalna podzielona jest na kilka podsieci, pomigdzy ktérymi ruch jest
filtrowany. Nie dos¢, ze zapobiega to nadmiernemu obcigzeniu sprzgtu sieciowego, ale rOwniez
zwigksza bezpieczefistwo przesytania danych.

2.2.2 Stosowanie protokotéw obstugujacych kryptografie

Wigkszos¢ nieszyfrowanych protokotéw posiada swoje szyfrowane odpowiedniki. Chociaz nie
zapewnia to catkowitego bezpieczefistwa (o czym pdzniej), dobrym zwyczajem jest stosowanie ich
zamiennikéw. Oto niektére z nich

- HTTP - HTTPS
- FTP - SCP, SFTP
- TELNET - SSH

223 SSL

SSL (‘ang. Secure Socket Layer) jest technologia umozliwiajaca przesylanie innego protokotu przez
szyfrowany kluczem asymetrycznym kanat. Pierwotnie zostal opracowany przez firm¢ Netscape
Communications Corporation. Obecnie rozwijana jest jego pochodna o nazwie TSL ( ang.
Transport Layer Security ).

2.3 Stabosci kryptografii asymetrycznej.

Pomimo, ze w przypadku kryptografii stosujacej algorytmy asymetryczne ( Np. RSA, ktérego opis
znaleZ¢ mozna migdzy innymi na wyktadzie pierwszego roku), odszyfrowanie danych nie wchodzi
w gre¢ ( poza wersja 1 protokotu SSL, gdzie intruz miat mozliwo$¢ wymuszenia na stornach
transmisji najstabszej mozliwej kryptografii). Mozliwy jest jednak inny scenariusz, nazywany
atakiem Monkey in The Middle ( lub Man in The Middle).

Rozwazmy nastgpujaca sytuacje:

1) Uzgodnienie kluczy

1) Uzgodnienie kluczy

<1

: S 2) Komunikacja
Lo 2) Kormunikacja
iR d——4 ”

Senwer Komputer Intruza Komputer uZytkownika

1) Intruz w jakis sposob przejmuje kontrolg¢ nad komputerem przez ktory przechodzi ruch
sieciowy. ( Albo przez fizyczne podtaczenie si¢ do sieci, albo przez wlamanie si¢ na
odpowiedni router).

2) Intruz przechwytuje zadanie nawiagzania szyfrowanego potaczenia, ktére komputer
uzytkownika nadat do serwera.

3) Intruz nawiazuje szyfrowane potaczenie z serwerem, wymieniajac si¢ z nim kluczami
publicznymi.

4) Intruz generuje swoja wlasna par¢ kluczy ( publiczny/prywatny) i wymienia si¢ z klientem
kluczami publicznymi.
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5) Cata transmisja pomiedzy komputerem uzytkownika a serwerem jest po drodze
odszyfrowywana, a nastgpnie znéw szyfrowana (innym kluczem, bedacym w posiadaniu
intruza) i przesytana dale;.

W ten oto sposéb, bez tamania szyfru, intruz jest w stanie odczytac catg ,,zabezpieczong”
transmisje.

2.3.1 PKI (Public Key Infrastructure)

Lekarstwem na powyzszy sposob przechwytywania poufnych danych, ma by¢ tzw. Infrastruktura
Kluczy Publicznych. Jest to system szeroko pojetego zarzadzania kluczami. Do najwazniejszych
jego zadan naleza:

- Generowanie kluczy kryptograficznych
- Weryfikacja tozsamosci stron

- Wystawianie 1 weryfikacja certyfikatéw
- Podpisywanie transmisji

- Szyfrowanie transmisji

- Znaczenie danych aktualnym czasem

Pakiet dsniff jest wyposazony w narzedzie do przeprowadzania atakéw MITM. Nazywa si¢ ono
webmitm.
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3 Robaki sieciowe

Robak komputerowy jest programem bardzo podobnym do wirusa. R6znice jest jednak dos¢
zasadnicza. Wirus potrzebuje nosiciela, ktérym moze by¢ plik wykonywalny, dokument zawierajacy
skrypty itp, zas robak jest samodzielnym bytem. ROwniez rozprzestrzenianie si¢ robakéw ma inny
charakter niz przypadku wiruséw. Najczesciej wykorzystuja one znane dziury bezpieczenstwa, a do
rozprzestrzeniania si¢ wykorzystuja sie€. Z tego powodu szybkos¢ infekcji kolejnych systemow jest
bardzo duza.

3.1 Rodzaje robakow sieciowych

Robaki sieciowe mozna sklasyfikowac ze wzgledu na sposéb rozprzestrzeniania si¢. Najwazniejsze
z rodzajéw to:

3.1.1 Robaki E-mailowe

Przesytane razem z wiadomosciami e-mail. Zazwyczaj, uzytkownik jest przekonywany do
uruchomienia programu zawierajacego robaka za pomoca tresci e-maila. ( Zaskakujaco wiele os6b
nabiera si¢ na proste sztuczki socjotechniczne). Po uruchomieniu, robak rozsyta si¢ zazwyczaj do
0sOb zapisanych w ksigzce adresowej programu pocztowego.

3.1.2 Robaki komunikatorow internetowych

Rozprzestrzeniaja si¢ poprzez wysytanie linku do zainfekowanego programu, do wszystkich os6b
znajdujacych sig na liscie kontaktow osoby, ktéra uruchomita robaka.

3.1.3 RobakiIRC

Podobnie, jak w przypadku robakéw komunikatoréw internetowych. Rozsytaja si¢ do wszystkich
0s6b z danego kanatu irc. Albo bezposrednio przez protokét Irc, albo przez podanie linka do
programu.

3.1.4 Robaki sieci wymiany plikow

Robak kopiuje si¢ do dzielonego katalogu klienta peer to peer. Zazwyczaj ukrywa si¢ pod niewinnie
brzmiaca nazwa, co zwigksza szanse pobrania go przez innych uzytkownikéw sieci P2P.

3.1.5 Robaki internetowe

Programy tego typu wykorzystuja niskopoziomowe bi¢dy, np. W obstudze protokotu TCP/IP. To one
wlasnie stanowia najwigkszy problem ze wzgledu na szybkoS¢ rozprzestrzeniania si¢.

[lustruje to ponizszy wykres:
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Witty Worm Global View

800

Cumuiative
oo -

60O
B00
A00

300 -

Unique IP Addresses

200 -

100 L ~——110 hosts in first 10 seconds _
{not natural worm growth)

4] | | |
04.45:42 04:47.08 04.48:34
0320

Time (UTC)

(Pobrane 7 adresu www.caida.org)
Juz w ciagu pierwszych dziesigciu sekund, robak Witty zainfekowat 110 maszyn. Tempo
rozprzestrzeniania si¢ robakéw sieciowych ma zazwyczaj az do momentu nasycenia sieci, charakter
wyktadniczy. ( Proces rozprzestrzeniania si¢ robaka mozna opisaé prostym systemem dynamicznym
zgodnym z modelem populacji). Tempo infekcji jest wigc zastraszajace.

Na ponizszej mapce zaznaczone sg rejony Swiata dotknigte robakiem slammer, 30 minut po
wypuszczeniu opublikowaniu robaka. Sg to praktycznie wszystkie dobrze rozwinigte regiony!

(Obraz pobrany z www.ahpcrc.org)

Zazwyczaj gtéwnym problemem nie jest destrukcyjny kod zawarty w robakach, lecz ruch sieciowy
generowany przez ich rozsylanie.

3.1.5.1 Blaster

W sierpniu 2003, komputery z zainstalowanym systemem operacyjnym Windows XP lub Windows
2000, zostaly zaatakowane przez robaka o nazwie Blaster ( znanego réwniez jako Lovsan).

Do rozprzestrzeniania si¢ robak wykorzystywal btad w podsystemie RPC

3.1.5.2 Slammer
Robak wykorzystujacy bledy w Microsoft SQL Server

3.1.5.3 Zotob
Wypuszczony w 2005 roku robak wykorzystujacy btedy w Microsoft Windows.
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3.2 Walka z robakami sieciowymi

3.2.1 Instalowanie najnowszych uaktualnien systemu

Bardzo waznym elementem walki z zagrozeniami opisywanego tutaj typu jest posiadanie
najnowszych uaktualnien bezpieczenstwa dla posiadanego systemu operacyjnego. Po wykryciu
btedu, zazwyczaj w ciagu kilku dni producent oprogramowania publikuje tate, ktéra usuwa
problem. W przypadku administrowania serwerem, warto rowniez §ledzi¢ listy dyskusyjne
poswigcone bezpieczenstwu.

3.2.2 Nieinstalowanie podejrzanego oprogramowania z sieci

Niezwykle prosta metoda pozwalajaca zapobiec wigkszosci zagrozen. Tylko nieliczna kategoria
robakow sieciowych wykorzystuje do rozprzestrzeniania si¢, btedy w systemie operacyjnym.
Znaczna wigkszos$¢ bazuje na naiwnosci badZ niewiedzy uzytkownika.

3.2.3 Nachi — Robak, ktory zwieksza bezpieczenstwo systemow

Ciekawym przykltadem wykorzystywania robakéw sieciowych w dobrym celu, jest rodzina
,Nachi”, znana réwniez pod nazwa ,,Welchia”. Do rozprzestrzenia si¢ wykorzystywaty one btad w
podsystemie wywotywania zdalnych procedur (RPC) w Microsoft Windows. Program po
zainfekowaniu komputera, $ciagat z Internetu laty, ktérych celem bylo wyeliminowanie btedu dzigki
ktéremu dostat si¢ do systemu.

3.2.4 Network Intrusion Detection Systems

Systemy typu IDS maja na celu wykrycie wszelkich niepozadanych manipulacji na systemie
komputerowym. W szczegdlnosci, rozwigzani NIDS koncentruja si¢ na bezpieczenstwie sieciowym.
Wsrdd zagrozen przed ktérymi maja chroni¢ NIDS'y wyrdzniamy:

- Ataki DOS (Denial Of Service)
- Skanowanie portéw
- Wtamania do systemu za pomoca monitorowania ruchu sieciowego.

Poniewaz programy tego typu nie ograniczaja si¢ do prostego filtrowania danych, lecz dokonuja
réwniez ich analizy, spelniaja nieco inng funkcje niz firewall'e. Na przyklad duza ilo§¢ wywotan
TCP odwotujacych si¢ do wielu réznych portéw, nadchodzaca w bardzo krétkim czasie, zostanie
zakwalifikowana jako proba skanowania portow.

Czesto analizowany jest nie tylko ruch przychodzacy, ale réwniez i ten, ktéry opuszcza sie¢ lokalng
(lub komputer). Czasami systemy NIDS potaczone sg ze soba, dynamicznie tworzac réznego
rodzaju czarne listy dla firewall'ow.

3.2.4.1 Snort

Jednym z trybéw dziatania programu Snort jest praca jako system NIDS. Zaprezentuj¢ tutaj
przyklad zastosowania tej aplikacji w celu wykrycia proby skanowania portéw TCP/IP.

Skanowanie portéw jest potencjalnie niebezpiecznym zdarzeniem. Wigkszos¢ atakéw na systemy
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informatyczne rozpoczyna si¢ od rozpoznania, w jaki sposob system ten jest zbudowany. Dzigki
skanowaniu portéw mozna stwierdzié, jakie ustugi sa na serwerze uruchomione. Czynnos¢ ta
polega na nawiazywaniu duzej ilosci potaczen z kolejnymi portami danego serwera.
Charakterystyczne jest to, ze duza wigkszo$¢ odwotan koriczy si¢ biedem.

Zatézmy, ze posiadamy wersj¢ programu udostgpniang razem z dystrybucja Linuxa Ubuntu 6.10. W
przeciwnym wypadku nalezy zadbad, aby plik konfiguracyjny znajdowat si¢ w odpowiednim
miejscu ( W Ubuntu jest to /etc/snort/snort.conf), oraz aby byta w nim wiaczona opcja wykrywania
préw skanowania portéw. Domyslnie jest ona wiaczona.

Najpierw stworzmy katalog log, w ktérym beda przechowywane wyniki dziatania Snort'a.

Aby uruchomié program jako NIDS, nalezy wykona¢ polecenie:

sudo snort -d -h 192.168.130.0/24 -c /etc/snort/snort.conf -1 ./log

Od tego momentu wszystkie podejrzane zdarzenia sg rejestrowane.
Teraz uruchommy z innej maszyny ( znajdujacej si¢ w podsieci 192.168.230.255 ) skaner portow.

Postuze si¢ do tego celu programem pnscan.

Terminal - piotr@ubuntu: ~

File Edit WView Terminal Go Help

Terminal - piotr@ubuntu: ~ # | Terminal - piotr@ubuntu; ~

protr@ubuntu:~% pnscan 192.168.230.128 1:20000

192.168.230.128 : 25 : TXT : 220 ubuntu.localdomain ESMTP Postfix (Ubuntu)\rin
192.168.230.128 : 25 : TXT : 220 ubuntu.localdomain ESMTP Postfix (Ubuntu)\rin
piotr@ubuntu:~% I
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Zobaczmy, czy Snort cokolwiek zauwazyt. W tym celu otworzmy plik ./log/alert:

Terminal -root@ubuntu: ~/log

File Edit V\iew Terminal Go Help

Terminal - piotr@ubuntu; ~ 3 |Terminal - piotr@ubuntu: ~ 2 | Terminal - root@ubuntu: ~/log b=

[+l [122:1:0] (portscan) TCP Portscan [**]
01/11-05:36:45.971886 192.168.230.134 -= 192.168.230.128
PROTOZSS TTL:O TO0S:0x0 ID:27952 Iplen:20 DgmLen:l66 DF

[#*] [122:1:0] (portscan) TCP Portscan [#%*]
01/11-05:38:12.694333 1592,168.230.134 -= 192.168,230.128
PROTOZ255 TTL:O TOS:Oﬁf ID: 24795 Iplen:20 Dgmlen:162 DF

[##] [1:1418:11] SNMP request tcp [#*]

[Classification: Attempted Information Leak] [Priority: 2]

01/11-05:38:12.948188 192.168,230.134:2473 -= 1592,168.230.128: 161

TCP TTL:64 TOS5:0x0 ID:9197 IplLen:20 DgmLen:&0 DF

dddkddkSH Saq: OxDOEFEDOA  Ack: OxO Win: Ox16D0 TcplLen: 40

TCP Options (5) == MSS: 1460 SackOK TS: 1003239 0 NOP WS: 2

[¥ref == http://cve.mitre.org/cgl-bin/cvename.cgl?name=2002-0013] [Xref == http://cve.mi
tre.org/cgl-bin/cvename. cgl?name=2002-0012] [Xref == http://www.securityfocus.com/bid/41
32] [Xref == http://www.securityfocus.com/bid/4089] [Xref == http://www.securityfocus.com
/bids4oss]

[##] [1:1418:11] SNMP request tcp [#*]

[Classification: Attempted Information Leak] [Priority: 2]

01/11-05:38:12.9481591 192.168.230.134:2474 -= 192,168.230.128:151

TCP TTL:64 TOS:0x0 ID:505840 IplLen:20 Dgmlen:&80 DF

AokdckckSk Seqr OxDOAZAZ0T7 Ack: 0xO Win: Ox16D0O TcplLen: 40

TCP Options (5) == MSS: 1460 SackOK TS: 1003239 0 NOP WS: 2

[¥ref == http://cve.mitre.org/cgl-bin/cvename.cgl?name=2002-0013] [Xref == http://cve.mi
tre.org/cgl-bin/cvename. cgl?name=2002-0012] [Xref == http://www.securityfocus.com/bid/41
32] [Xref == http://www.securityfocus.com/bid/4089] [Xref == http://www.securityfocus.com
/bi1d/4088]

[##] [1:1420:11] SNMP trap tcp [*#*]
[Classification: Attempted Information Leak] [Priority: 2]
"alert" 124L, 8719C 1,1 Gora ::

Jak widaé, proba rozpoznania systemu nie uciekla uwadze naszego monitora bezpieczenstwa.

Wykrywanie préb skanowania portéw jest tylko jedna z funkcji programu Snort. System ten jest
bardzo rozbudowany, wigc nie sposéb opisa¢ go doktadniej w tym miejscu. Cigzko byloby przy
matych zasobach sprzgtowych wykonaé symulacje wykrycia ataku przez robaki sieciowe, w
zwiazku z tym w tym miejscu ograniczg si¢ do skanowania portéw. Bardziej szczegétowe
informacje mozna znalez¢ pod adresem http://www.snort.org.

3.2.5 Intrusion Prevention Systems

Wada systeméw IDS jest to, ze jedynie wykrywaja proby wtamania, wszelkie akcje pozostawiajac
w gestii administratora. Podejscie takie jest bardzo mato skuteczne np. W przypadku robakéw
sieciowych. Na wczesniejszych rysunkach widoczne byto, jak szybko rozszerza si¢ zagrozenie z
nimi zwigzane. Reczna reakcja administratora byta by zawsze zbyt pdZna. ROwniez opracowanie
nowych technik ataku sprawialo, ze tradycyjne podejscie nie sprawdzato si¢. Z tego powodu zaczeto
rozwija¢ systemy IPS (‘ang. Intrusion Prevention Systems).
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Zgodnie z informacjami zawartymi w dokumencie
http://www.mcafee.com/us/local content/white papers/wp host nip.pdf, System IPS mozna
zdefiniowac jako taki, ktéry chroni:

- Poufnosé informacji zapisanej na elektronicznym nosniku. ( Zabezpiecza przed
nieautoryzowanym kopiowaniem 1 otwieraniem, w tym przed programami czytajacymi
klawiature, back-dorami etc.)

- integralnos¢ informacji ( zabezpiecza przed modyfikacja danych)
- dostepnosé informacji (dla autoryzowanych uzytkownikéw)
Istnieja dwa podejScia majace na celu osiagnigcie powyzszych celow.

- Pierwsze z nich polega na zainstalowaniu specjalnego oprogramowania bezposrednio na
chronionym komputerze.

- Drugie polega na podtaczeniu do sieci lokalnej hosta petniacego funkcje IPS

Oba z powyzszych podejs¢ maja swoje zalety. Ograniczg si¢ tutaj jedynie do wymienienia ich.

3.2.5.1 Zalety systemu IPS dziatajacego bezposrednio na chronionym komputerze

- Oprogramowanie zainstalowane bezposrednio na chronionym systemie chroni nie tylko przed
atakiem, lecz rowniez przed jego skutkami. ( Poprzez zablokowanie mozliwosci zapisania pliku
przez program etc.. )

- Chroni laptopy nawet kiedy nie sa podiaczone do bezpiecznej sieci

- Chroni przed atakami, w ktérych intruz ma dostgp bezposrednio do maszyny.

- Stanowi ostatnig deske ratunku, jesli wszystkie sieciowe mechanizmy obronne zawiodty.
— Chroni przed atakami z sieci lokalnej

- Chroni przed zaszyfrowanymi atakami ( kiedy kod przeznaczony do dokonania wiamania jest
odszyfrowywany dopiero na lokalnej maszynie)

- Nie jest zalezny od architektury sieci lokalne;.

3.2.5.2 Zalety systemu IPS dziatajacego w sieci lokalnej
- Jedna instalacja systemu moze chroni¢ bardzo duza liczbg maszyn.
- Latwe wdrozenie ( Nie potrzeba powtarzac tej samej czynnosci na wielu komputerach )

- Monitorujac ruch w catlej sieci lokalnej jednoczesnie, IPS dziatajacy na dedykowanym serwerze
moze dokonywaé szerszej analizy danych niz z punktu widzenia konkretnego hosta.

- Moze chroni¢ zasoby nie begdace komputerami ( jak drukarki etc. )

- Jest neutralny ze wzgledu na platform¢. Chroni maszyny niezaleznie od tego jakie
oprogramowanie, w tym system operacyjny, sa na nich uruchomione.

- Chroni przed atakami polegajacymi na sparalizowaniu dzialania sieci przez wywolanie
nadmiernego ruchu.

Jak wida¢, najlepszy efekt mozna osiagnac taczac zalety obu tych rozwiazarn.
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4 Zrédta dalszych informaciji

Przedstawione tutaj problemy 1 sposoby radzenia sobie z nimi stanowia jedynie pobiezny przeglad
najwazniejszych zagadnien zwigzach z bezpieczenstwem. Nie jest on ani kompletny, ani
wyczerpujacy. Ponizej przedstawiam kilka adreséw internetowych, pod ktérymi mozna znalez¢é
przydatne informacje dotyczace tego tematu.

1) http://www.linuxsecurity.com/

2) http://www.linux-sec.net/

3) http://tldp.org/HOWTO/Security-HOWTO/

4) www.phrack.org

5) http://www.mcafee.com/us/local content/white papers/wp host nip.pdf
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