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Problemy z architektur¡ x86

Pierwotna architektura x86 nie speªniaªa kryteriów
Popka-Goldberga

Bardzo trudno byªo stworzy¢ maszyn¦ wirtualn¡

Stronicowanie, mechanizm zabezpieczenia, segmentacja w
zaªo»eniu miaªy by¢ zarz¡dzane tylko przez jeden system
operacyjny

Jedynym rozwi¡zaniem byªo programowe omini¦cie ró»nych
problemów powstaj¡cych przy wirtualizacji
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Rozszerzenia architektury x86
Ring (−1)0÷ 3

Problemy z architektur¡ x86
Instrukcje

Istniej¡ instrukcje, które pozwalaj¡ na odczytanie rejestrów
systemowych w trybie u»ytkownika

Nie ma sprz¦towych mechanizmów wykrywania wszystkich
instrukcji, które nie dziaªaj¡ poprawnie w wirtualnym
±rodowisku

Nale»y tak przerywa¢ wykonanie kodu (tworzy¢ breakpointy),
»eby nadzorca mógª odpowiednio reagowa¢

Mody�kacje jakich u»yjemy nie mog¡ zosta¢ wykryte przez
go±cia
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Architektura x86
Rozszerzenia architektury x86
Ring (−1)0÷ 3

Problemy z architektur¡ x86
Dalsze problemy

Nale»y tak ustawi¢ breakpointy, »eby nigdy nie dopu±ci¢ do
wykonania kodu, który nie byª jeszcze sprawdzony

Trzeba uwa»a¢ na kod, który zagl¡da do ju» przeskanowanej
cz¦±ci programu

Jeszcze wi¦kszym problemem jest kod, który mody�kuje
przeskanowan¡ cz¦±¢

Istniej¡ sztuczki, dzi¦ki którym tworzy si¦ stron¦ z kodem
wykonywalnym, którego nie mo»na odczyta¢ i zapisa¢
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Rozszerzenia architektury x86
sprz¦towe rozwi¡zanie problemu

Intel Virtualization Technology (IVT)

zwana te» Vanderpool

Rozszerzenie architektury x86 o wirtualizacj¦

VT-x - dla 32-bitowych procesorów Intela

VT-i - dla procesorów IA-64 (Itanium)

AMD virtualization (AMD-V)

nazwa wewn¦trzna Paci�ca

dla 64-bitowych procesorów x86

stworzone równolegle z rozwi¡zaniem Intela
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Ring (−1)0÷ 3

Hierarchiczne domeny � Ringi s¡ zorganizowane w hierarchi¦.

Sprz¦towe wsparcie dla SO.

Tradycyjny podziaª:

0 � kernel
1, 2 � sterowniki urz¡dze«, wirtualizacja
3 � procesy u»ytkownika

Ring -1 jest jednym ze sposobów wirtualizacji SO o
zamkni¦tych ¹ródªach (AMD-V, Intel VT)
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Rodzaje wirtualizacji

Mo»liwe jest kilka ró»nych podej±¢ do wirtualizacji.

Poszczególne rodzaje ró»ni¡ si¦:

Mo»liwo±ciami
Wydajno±ci¡
W praktyce: zastosowaniem
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Rodzaje wirtualizacji

Maszyny wirtualne

Parawirtualizacja

Wirtualizacja systemów operacyjnych

Emulacja

Emulacja API

Specy�czny przypadek: UML
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Maszyny wirtualne
Wprowadzenie

Wirtualizacja peªna, wªa±ciwa...

Wirtualizacja natywna - przy wsparciu sprz¦towym

Symulacja wszystkich elementów sprz¦tu

Ta sama architektura!

Dowolne programy i (teoretycznie) systemy operacyjne

Problem: przechwytywanie niebezpiecznych instrukcji

Puªapka i symulacja
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Maszyny wirtualne
Przykªady

Virtual PC

VMWare Workstation

QEMU (+ kqemu)

Virtual Box
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Microsoft Virtual PC
Przedstawienie

Oryginalny producent - Connectix

Pierwsze wydanie - czerwiec 1997
Pocz¡tkowo emulator x86 dla Mac-ów na PowerPC
Pierwsza wersja na MS Windows: czerwiec 2001

Przej¦cie przez Microsoft w lutym 2003

Platforma docelowa: MS Windows

...oraz Mac OS na PowerPC

Darmowy od lipca 2006

Apelski, Chimosz, Kurek Wirtualizacja



Wirtualizacja
Technikalia

Rodzaje wirtualizacji
Ciekawostki i kontrowersje

Maszyny wirtualne
Parawirtualizacja
Wirtualizacja OS
Emulacja
Emulacja API
User Mode Linux
Porównanie

Microsoft Virtual PC
Mo»liwo±ci

Wersja dla x86
Zasada dziaªania - peªna wirtualizacja

Wersja 2007 - wykorzystuje AMD-V i IVT

Wsparcie dla sieci, nap¦dów CD/DVD, d¹wi¦ku, drukarek...
Virtual Machine Additions - dla systemów Microsoftu

M.in. zwi¦kszenie wydajno±ci, wsparcie dla akceleracji 3D.

Zapisywanie obrazu maszyny
Wydajno±¢ - prawie natywna

Wersja dla PowerPC

Emulator x86 dla Mac OS X
Bardzo niska wydajno±¢
Praktycznie za»egnany
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Microsoft Virtual PC
Systemy Go±cia

Obsªuguje:

DOS
Windows 3.1 - Vista
OS/2
Linux - mody�kowany lub ograniczony
Mac OS X - zabrania licencja, dodatkowo mechanizmy
anty-pirackie

Zastosowania:

Hobbistyczne - prosty i darmowy
Dydaktyka
Development
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VMWare Workstation
Przedstawienie

Producent: VMWare

VMWare Server
VMWare Fusion

Pierwsze wydanie - 1999

Platformy docelowe: Windows i Linux

30-dniowy darmowy okres próbny

VMWare Player - darmowy

Nie tworzy obrazów, jedynie uruchamia
Mo»na je ±ci¡gn¡¢ z Internetu
Troch¦ gorsza wydajno±¢, brak SMP
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VMWare Workstation
Mo»liwo±ci

Zasadniczo platforma wirtualizacyjna

Od wersji 6.0 - eksperymentalne wsparcie dla parawirtualizacji
Otwarty protokóª VMI, wª¡czony do j¡dra 2.6.21

Rozbudowana funkcjonalno±¢

Praktycznie wszystkie urz¡dzenia peryferyjne
Zarz¡dzanie snapshotami
Rozbudowane wsparcie dla sieci
Uªatwione administrowanie
Szyfrowanie

Wydajno±¢ - prawie natywna

Apelski, Chimosz, Kurek Wirtualizacja



Wirtualizacja
Technikalia

Rodzaje wirtualizacji
Ciekawostki i kontrowersje

Maszyny wirtualne
Parawirtualizacja
Wirtualizacja OS
Emulacja
Emulacja API
User Mode Linux
Porównanie

VMWare Workstation
Systemy Go±cia

Obsªuguje:

DOS
Windows
Linux
FreeBSD
Netware
Solaris
�Broadest Host & Guest Operating System Support�

Starsze wersje miewaj¡ problemy z nowymi j¡drami
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VMWare Workstation
Zastosowania

Produkcja i testowanie oprogramowania

Demonstracje produktów u klienta

Równie» dydaktyka
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QEMU
z kqemu w systemie Hosta

QEMU bez kqemu - dynamiczna rekompilacja

Moduª j¡dra KQEMU - akcelerator dla x86

Kod u»ytkownika uruchamiany w procesorze, emulacja tylko
kodu j¡dra

Dla wi¦kszo±ci aplikacji: wzrost wydajno±ci z 10%-20% do
80%-90% pr¦dko±ci natywnej

Nadal brak sterowników dla systemu Go±cia - aplikacje
multimedialne kulej¡

Istniej¡ porty na FreeBSD i Windows
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VirtualBox

Oryginalny producent - InnoTek

Stycze« 2007 - VirtualBox Open Source Edition

Wersja pªatna - do darmowego u»ytku dla celów
niekomercyjnych

Zasada dziaªania:

W miar¦ mo»liwo±ci wirtualizuje kod go±cia
Kod uprzywilejowany Go±cia uruchamiany w ring 1
W razie potrzeb dokonuje dynamicznej rekompilacji - na bazie
rekompilatora QEMU
Wsparcie dla IVT, eksperymentalne wsparcie dla AMD-V

Elastyczny
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Dostosowanie Go±cia do wirtualizacji

Zamiast emulowa¢ sprz¦t, lepiej dostarczy¢ API � hypercall

...najlepiej mie¢ wsparcie w procesorze ;)
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Parallels Desktop for Mac

Wymaga MacOS X, wspiera w peªni Intel VT

VirtualPC for Mac � protoplasta, obecnie porzucony

Zaawansowane wspóªdzielenie plików pomi¦dzy Hostem a
Go±ciem

Snapshoty

DirectX z Wine
O�cjalnie wspierane systemy Go±cia:

Windows 3.1 - Vista
Linux (SUSE, Red Hat, Debian, Fedora Core, Mandriva,
Xandros)
FreeBSD, OpenBSD 3.8
OS/2, eComStation
Solaris
MS-DOS
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XEN

Ian Pratt, University of Cambridge, 2003

Wspiera IA-32, x86-64, IA-64 oraz PowerPC

Host � Linux lub NetBSD (zmody�kowane)

Go±¢ � ró»ne systemy unixowe (mody�kowane); Windows (od
Xen 3.0)

Wolny (free), ale istnieje komercyjna implementacja: Citrix
XenServer Enterprise Edition

Novell SUSE 10, Red Hat's RHEL 5/Fedora 7, Sun
Microsystems Solaris 10, Debian Etch, Ubuntu 6.10
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XEN
wspierane systemy Go±cia

Linux 2.6.23+, patche dla wcze±niejszych

Minix

Plan 9 from Bell Labs

NetBSD 2.0+

OpenBSD

FreeBSD

OpenSolaris

NetWare

GNU/Hurd/Mach (gnumach-1-branch-Xen-branch)

OZONE (Xen v1.2)

oraz Windows XP :)
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XEN

Zalety:

Szybko±¢

Przemieszczanie domeny �w locie� (60-300 ms)

Wady:

Konieczno±¢ mody�kowania j¡dra go±cia lub posiadania
odpowiedniego procesora

Skomplikowany system

Do±¢ trudna instalacja (w porównaniu do UML czy VirtualPC)
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Wirtualizacja OS
Wst¦p

Szybsze ni» inne rodzaje wirtualizacji

Wiele instancji tego samego systemu operacyjnego

Wszystkie instancje pracuj¡ na tym samym j¡drze

Wygodne do testowania nowego oprogramowania

Zwi¦ksza bezpiecze«stwo pracy dzi¦ki odizolowaniu ró»nych
cz¦±ci systemu
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OpenVZ

Tworzy wirtualne ±rodowiska (VE)

Obsªuguje Linuksa

VE jest tylko 1-3% wolniejsze

Checkpoint - mo»liwo±¢ przeniesienia VE na inny serwer bez
potrzeby restartu

obsªuguje do 64 procesorów i 64 GB pami¦ci RAM

Pojedyncze VE mo»na przeskalowa¢ tak, by wykorzystywaªo
wszystkie zasoby komputera
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Virtuozzo

Stworzony przez SWsoft

Oparty na OpenVZ

Jedno wspólne j¡dro

Obsªuguje Linuksa od 2001, Windows od 2005

Wikipedia twierdzi, »e jest to jedyny program tego typu
obsªuguj¡cy Windows

Pozwala uruchomi¢ setki VE zachowuj¡c funkcjonalno±¢
serwera

Mo»na przekierowa¢ zasoby do ró»nych VE bez konieczno±ci
restartu

Zawiera narz¦dzia do zarz¡dzania wieloma VE naraz
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FreeBSD Jail
na FreeSBD

Mechanizm wirtualizacji na poziomie OS dla FreeBSD

Pozwala administratorowi podzieli¢ system na niezale»ne
podsystemy - Jaile

Ka»dy Jail to VE - posiada wªasne pliki, procesy, u»ytkowników
i zasoby sieciowe

Jaile s¡ od siebie odseparowane, co zapewnia bezpiecze«stwo

Root Jaila nie ma dost¦pu do caªego systemu
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Emulacja
Wst¦p

Peªne emulowanie innej maszyny

Zapewnia najwi¦ksz¡ przeno±no±¢

Du»y spadek wydajno±ci
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Bochs

Emulator PC klasy x86 i amd64

Kevin Lawton

Pierwotnie program komercyjny

Popularny w±ród twórców systemów operacyjnych

Emuluje wszystkie elementy komputera

Istniej¡ wersje pod Windows, Linuksa oraz Mac OS X

Apelski, Chimosz, Kurek Wirtualizacja



Wirtualizacja
Technikalia

Rodzaje wirtualizacji
Ciekawostki i kontrowersje

Maszyny wirtualne
Parawirtualizacja
Wirtualizacja OS
Emulacja
Emulacja API
User Mode Linux
Porównanie

DOSBox

Emulator PC klasy x86

Open source

Tworzy ±rodowisko DOS-owe

Przeznaczony gªównie do uruchamiania starych gier

Wersje pod Linuksa, OpenBSD, FreeBSD, Windows, Mac OS
X, OS/2, Palm OS, RISC OS oraz BeOS
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QEMU
bez kqemu w systemie Hosta

Fabrice Bellard

Bez kqemu mo»e pracowa¢ w trybie peªnej emulacji

Pozwala emulowa¢ komputer klasy x86, amd64, alpha, mips
oraz sparc

Emuluje procesor jak i inne podzespoªy docelowej maszyny

Mo»e sªu»y¢ do uruchomienia wielu wirtualnych komputerów
ró»nego typu na jednym komputerze

Dynamiczna translacja przyspiesza szybko±¢ emulacji

Wersje pod Linuksa, Windows, Mac OS X oraz OpenSolaris
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Wine

Wine Is Not an Emulator

Bob Amstadt i Eric Youngdale

Zamiast emulowa¢, Wine zapewnia interfejs, którym mo»na
zast¡pi¢ j¡dro Windows

Z maªymi problemami uruchamia wi¦kszo±¢ oprogramowania

Posiada odpowiedniki wi¦kszo±ci bibliotek dll

Moduª Direct3D jest ci¡gle rozwijany (np. dodawana jest
obsªuga Pixel Shaderów)

Mo»e u»ywa¢ oryginalnych bibliotek dll Microsoftu

Napisany na Linuksa, ale s¡ te» wersja dla Mac OS X,
FreeBSD oraz Solarisa
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UML

Je� Dike, Paolo Giarrusso (aka BlaisorBlade), Bill Stearns

user-mode-linux.sourceforge.net (w przebudowie)

umlwin32.sourceforge.net

Pierwotnie na x86, porty na IA-64, AMD64, PowerPC
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UML
zastosowania

Serwery wirtualne (linode.com, od $19.95 / miesi¡c;
linuxzoo.net)

Wirtualne sieci (z wyj±ciem na ±wiat) (www.netkit.org)
(VNUML)

X � poprzez sie¢ mog¡ wy±wietla¢ si¦ na ho±cie

honey-pot

debugowanie j¡dra
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UML
dlaczego UML?

Zalety:

qemu � szybko±¢

Xen, VMWare ESX � prostota (instalacja, koncepcja)

hostfs � banalnie ªatwy dost¦p do plików hosta

�krówki� (pliki Copy On Write)

MADV_REMOVE � nale»y wkrótce oczekiwa¢ wparcia
hotplug pami¦ci w UML

Wady:

szybko±¢
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PTRACE_SYSEMU vs. PTRACE_SYSCALL

test bez SYSEMU z SYSEMU zysk
getpid real 6m16.461s real 3m55.052s 60%

10.000.000 user 0m5.077s user 0m5.962s
sys 0m58.462s sys 0m46.385s

MySQL real 18m38.329s real 13m57.353s 33%
�run-all-tests� user 2m37.370s user 2m17.370s

sys 6m3.040s sys 3m54.310s

make real 13m35.457s real 13m5.980s 4%
bzImage user 4m18.885s user 4m18.096s
modules sys 1m40.481s sys 1m40.115s

Na podstawie: sysemu.sourceforge.net
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SKAS
Separate Kernel Address Space

W waniliowym Linuksie 2.6.0+ SKAS1

SKAS3 v8.2 dla Linuksa 2.6.20-

Szybciej i bezpieczniej ni» z Traced Thread

[...]kernel build is almost twice as fast with skas mode as with
tt mode, and is within 30% of the host's time. Bill Stearns
saw a script's running time drop from 50 seconds to 14
seconds, almost a quadrupling in speed.

It's SMP-safe, and it's running stably on SMP hosts.
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Porównanie wirtualizatorów
cz¦±¢ 1

Rodzaj Przykªad Zgodno±¢ Wydajno±¢

Emulacja Bochs Brak 2
Wirt. peªna VMWare Architektura 3 - 4
Parawirt. Xen Hypercall-e 4+
Wirt. OS OpenVZ J¡dro 4 - 5

UML UML :) J¡dro 3-
UML+SKAS J¡dro 4+

Emulacja API Wine Architektura 4 - 5
Skala ocen od 1 (najgorzej) do 5 (najlepiej).
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Porównanie wirtualizatorów
cz¦±¢ 2

Rodzaj Przykªad Równowa»no±¢ Bezpiecze«stwo

Emulacja Bochs 5 5
Wirt. peªna VMWare 4+ 5
Parawirt. Xen 4+ 5
Wirt. OS OpenVZ 4+ 4+

UML UML :) 4+ 4-
UML+SKAS 4+ 5

Emulacja API Wine Ile napisz¡ :) 3
Skala ocen od 1 (najgorzej) do 5 (najlepiej).
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Transmeta
Crusoe i E�ceon

Procesor Very Long Instruction Word

Intel Itanium (core: Merced)

Pora»ka biznesowa

Mor�ng kodu (programowy ale zrealizowany w krzemie)

Mo»na zmieni¢ mikrokod ju» po wyprodukowaniu ukªadu

Tªumaczenie instrukcji odbywa si¦ tylko raz; p¦tle i odwoªania
do tego samego fragmentu kodu s¡ pobierane w postaci
rozkazów VLIW z pami¦ci cache

Optymalizacja tªumaczonego kodu (usuwanie zb¦dnych
instrukcji!)

Torvalds i inne sªawy miaªy swój wkªad w projekt. . .
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Blue Pill

Rootkit zaprojektowany przez Joann¦ Rutkowsk¡ w 2006

Teoretycznie umo»liwia �caªkowite� i �niewykrywalne� przej¦cie
kontroli nad systemem o�ary

Bazuje na AMD-V
Kiedy system �poªknie niebiesk¡ tabletk¦�:

Blue Pill przechwytuje system �w locie� i ªaduje go do swojej
VM
U»ytkownik o�ary pracuje bez straty wydajno±ci (. . . ?) i bez
mo»liwo±ci wykrycia Blue Pill (. . . ?)

Utrata cz¦±ci zasobów systemowych na rzecz Blue Pill:
Czas procesora: mo»na przestawia¢ zegar. . .
Pami¦¢: trzeba ukrywa¢ rootkit i jednocze±nie nie zmniejszy¢
rozmiaru dost¦pnej pami¦ci

Prototypowa implementacja z opublikowanymi ¹ródªami

Apelski, Chimosz, Kurek Wirtualizacja



Wirtualizacja
Technikalia

Rodzaje wirtualizacji
Ciekawostki i kontrowersje

Transmeta
Blue Pill
lguest

lguest

�adowalny moduª lg - prosty mechanizm parawirtualizacyjny

�l� stands for �light� - tylko 6000 linii

Cel: prostota, ªatwo±¢ u»ytkowania i mody�kacji

Brak rozbudowanej funkcjonalno±ci

Niska wydajno±¢ - 25% do 50% natywnej

Od wersji j¡dra 2.6.23 - wª¡czony do kernela
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