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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Co to jest debugowanie?
Dlaczego chcemy debugowa¢ j¡dro?

Co to jest debugownie?

Debugowanie (z ang. debugging) � proces
systematycznego redukowania liczby bª¦dów w
oprogramowaniu b¡d¹ systemie mikroprocesorowym, który
zazwyczaj polega na kontrolowanym wykonaniu programu
pod nadzorem debugera.

Debuger (ang. debugger - odpluskwiacz) � program
komputerowy sªu»¡cy do analizy dynamicznej programów
w celu znalezienia w nich bª¦dów (zwanych równie» z ang.
bugami).
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Co to jest debugowanie?
Dlaczego chcemy debugowa¢ j¡dro?

Dlaczego chcemy debugowa¢ j¡dro?

Dlaczego chcemy debugowa¢ j¡dro, skoro jest cz¦±ci¡
systemu operacyjnego, który przecie» nigdy nas nie
zawodzi... Co, gdy jednak nas zawiedzie?

Trzeba naprawi¢.
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Co to jest debugowanie?
Dlaczego chcemy debugowa¢ j¡dro?

Dlaczego chcemy debugowa¢ j¡dro?

Debugujemy j¡dro poniewa»...

Chcemy dowiedzie¢ si¦, dlaczego nie dziaªa sterownik.

Chcemy dowiedzie¢ si¦, czemu j¡dro si¦ zaªamuje i
wypisuje optymistyczny komunikat "kernel panic".

Chcemy si¦ dowiedzie¢, czemu komputer si¦ zawiesza.

Mamy prezentacj¦ albo projekt z so i musimy nauczy¢ si¦
debuggowa¢ j¡dro.

Chcemy poszpanowa¢ przed kole»ankami.
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Co to jest debugowanie?
Dlaczego chcemy debugowa¢ j¡dro?

Odpluskwianie j¡dra

Dlaczego odpluskwianie j¡dra nie jest takie proste?

Przede wszystkim, dlatego »e j¡dro nie dziaªa w »adnym
zewn¦trznym ±rodowisku.

Przebieg dziaªania jest zale»ny od wielu czynników i
ci¦»ko jest nam powtórzy¢ bª¡d, który zauwa»yli±my.

Nie zawsze po zaistniaªym bª¦dzie zostaj¡ ±lady (np. w
postaci plików).
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Co to jest debugowanie?
Dlaczego chcemy debugowa¢ j¡dro?

Jakie mamy narz¦dzia do dyspozycji?

Jest wiele, ale niekoniecznie wygodnych...
oops

printk()

strace i ltrace

KDB - built-in Kernel DeBugger for Linux

GDB - GNU DeBugger

KGDB - Kernel GNU DeBugger

UML - User Mode Linux
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Oops
Printk()
Strace i ltrace

Czym jest oops?

Komunikat oops pojawia si¦ w momencie wyst¡pienia bª¦du
lub nieprzewidzianej sytuacji. Informuje o bª¦dzie i inicjuje
zako«czenie pracy systemu, zapobiegaj¡c dalszemu
niepoprawnemu dziaªaniu.

W krytycznym momencie wypisuje na ekran:
numer oopsa

status programu

zawarto±¢ rejestrów procesora

zawarto±¢ stosu

adresy ostatnich wywoªa«
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Jak debugowa¢ j¡dro?
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Jak dziaªa oops?

Oops generuje si¦ za pomoc¡ umieszczenia w kodzie j¡dra
nast¦puj¡cych funkcji:

BUG()

BUG_ON()

panic()
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Ksymoops na pomoc...

Komunikaty wypisywane przez oops ci¦»ko si¦ interpretuje,
dlatego stworzono inny proces o nazwie ksymoops.
Wykorzystuje on wyniki oopsa i przerabia je na bardziej
zrozumiaªe. Ksymoops zbiera dane z Oops.�le, logów, konsoli
albo kopiuje z ekranu. Na podstawie ich oraz informacji z
System.map (plik z symbolimi wykorzystywanymi przez j¡dro),
proc/ksyms i lib/modules tªumaczy adresy z oopsa na symbole.
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Printk() - skªadnia funkcji

Funkcja printk() umo»liwia debugowanie poprzez
wypisywanie komunikatów b¦d¡cych jej parametrami.

Skªadnia:
printk(KERN_NOTICE "I am a kernel hacker!");.

Wypisuje komunikaty w zale»no±ci od ustawionego
poziomu.

KERN_NOTICE jest zde�niowane w pliku kernel.h i
przyjmuje warto±ci 0-7 (im mniejsza liczba, tym wi¦kszy
priorytet).
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Poziomy wypisywania komunikatów przez printk()

KERN_EMERG <0> awaria systemu

KERN_ALERT <1> nale»y podj¡¢ natychmiastow¡
interwencj¦

KERN_CRIT <2> warunki krytyczne

KERN_ERR <3> bª¡d

KERN_WARNING <4> ostrze»enie

KERN_NOTICE <5> normalna, ale istotna sytuacja

KERN_INFO <6> informacja

KERN_DEBUG <7> komunikat diagnostyczny
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Printk() - dlaczego to w ogóle dziaªa?

Komunikaty zwi¡zane z dziaªaniem j¡dra s¡ zapisywane
do cyklicznego bufora, z którego czytaj¡ je demony.

Printk() pomagaj¡ dwa demony: syslogd i klogd.

Klogd do czytania komunikatów wykorzystuje proc/kmsg i
przekazuje je do demona syslogd.

Demon ksyslogd odbiera komunikaty i zapisuje je
domy±lnie w pliku /var/log/messages w zale»no±ci od
priorytetów w innych miejscach.

Miejsce zapisywania komunikatów mo»na zmieni¢ w pliku
/etc/syslog.conf.

Je»eli klogd nie dziaªa i bufor cykliczny si¦ przepeªni,
stracimy najstarsze komunikaty (zostan¡ one nadpisane).
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stracimy najstarsze komunikaty (zostan¡ one nadpisane).
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Oops
Printk()
Strace i ltrace

Wpis z dziennika (plik var/log/messages)
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Oops
Printk()
Strace i ltrace

Printk()

Plusy printk()

�atwy w u»yciu, podobny do powszechnie znanej funkcji
printf() sposób debugowania.

Funkcji mo»na u»ywa¢ w dowolnym miejscu kodu j¡dra.
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

Oops
Printk()
Strace i ltrace

Printk()

Minusy printk()

Nie udaje si¦ wykry¢ bª¦dów, które pojawiaj¡ si¦ przed
zainicjowaniem konsoli. (Mo»na wtedy u»y¢
early_printk(), która dziaªa bardzo podobnie).

Debugowanie tym sposobem trzeba wesprze¢ my±leniem i
odrobin¡ rozs¡dku, poniewa» przy wypisywaniu du»ej
ilo±ci komunikatów ªatwo doprowadzi¢ do przeci¡»enia
(Albo u»y¢ printk_ratelimit()).
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Oops
Printk()
Strace i ltrace

Strace i ltrace

Strace - wypisuje wywoªania systemowe, sygnaªy jakie
otrzymuje ±ledzony proces

Ltrace - wypisuje wywoªania bibliotek ªadowanych
dynamicznie, sygnaªy, równie» wywoªania systemowe

Nie trzeba posiada¢ ¹ródeª procesu ani ich wcze±niej
odpowiednio kompilowa¢.

Wypisuj¡ nazwy, parametry i wyniki wywoªanych funkcji
lub nazw¦ i opis bª¦du.

Same nie s¡ zbyt przydatne, ale w poª¡czenie z UML-em
s¡ dobrym narz¦dziem do debugowania.
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Strace i ltrace

Przykªad strace
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Oops
Printk()
Strace i ltrace

Ci¡g dalszy krótkiego przykªadu...
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KDB - instalacja

Aby uruchomi¢ KDB nale»y:

�ci¡gn¡¢ odpowiednie ªatki.

W kernel hacking ustawi¢ odpowiednie �agi
(CONFIG_KDB).

Przekompilowa¢ j¡dro.

Wª¡czy¢ kdb (echo "1�/proc/sys/kernel/kdb ) i
uruchomi¢ ponownie komputer.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KDB

Co daje nam KDB?

Mo»liwo±¢ wykonywania kodu j¡dra krok po kroku.

Mo»liwo±¢ zatrzymania dziaªania na wybranej instrukcji.

Mo»liwo±¢ zatrzymania dziaªania podczas mody�kacji
wskazanego adresu pami¦ci.

Mo»liwo±¢ zatrzymania dziaªanie przy dost¦pie do
wskazanego rejestru.

Mo»liwo±¢ ±ledzenia stosu wybranego procesu.
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Jak inaczej debugowa¢ j¡dro?

KDB
GDB
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KDB

Wady KDB:

Brak mo»liwo±ci mody�kacji kodu j¡dra w czasie jego
dziaªania - niewygoda.

Nie jest mo»liwe debugowanie z poziomu kodu - tylko
instrukcje assemblera.
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KDB
GDB
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KDB

KDB zostaje przywoªane w nast¦puj¡cych przypadkach:

automatycznie - je±li napotkamy na kernel panic,

automatycznie - je±li napotka na wcze±niej zde�niowany
breakpoint,

r¦cznie - przez naci±ni¦cie PAUSE (Ctrl-Pause Break)
przez u»ytkownika,

Ctrl-A - wywoªuje KDB z serial console.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KDB - kilka podstawowych komend

md <adres> - wypisuje zawarto±¢ pami¦ci od tego adresu

rd - wypisuje zawarto±¢ wszystkich rejestrów

rm <rejestr> <wartosc> - zapisuje wartosc w podanym
rejestrze

bp <instrukcja> - zatrzymuje si¦ na podanej instrukcji

bt - wypisuje stos aktualnego procesu

bta - wypisuje stosy wszystkich procesów

ss - wykonuje jedn¡ instrukcj¦

go - wykonuje instrukcje do najbli»szego breakpointu

reboot - restartuje
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KDB
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UML

GDB

GDB - co to takiego?

Gnu Project Debugger

Standardowy Debugger Linuxowy

Co mo»e?

Uruchamia programy u»ytkownika.

Zatrzymuje przy zaj±ciu podanych warunków.

Przegl¡da pami¦¢.

Mody�kuje zawarto±¢ pami¦ci �w locie�.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB

Co jest potrzebne?

Program, który opluskwiamy musi mie¢ zapisane pewne
informacje symboliczne.

Kompiluj¡c przy pomocy gcc musimy poda¢ opcj¦ �g.

W przypadku j¡dra linuxa musi ono pracowa¢ w trybie
UML i by¢ odpowiednio skompilowane � szczegóªy w
dalszej cz¦±ci prezentacji.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB

Pocz¡tek z GDB

Uruchamiamy gdb <program>.

Nie podajemy argumentów wywoªania.

Aby uruchomi¢ program w gdb wydajemy polecenie r
(run) <argumenty>.

Gdy gdb natra� w programie na breakpoint, program
zostanie zatrzymany i przejdziemy do konsoli gdb.

Analogicznys efekt uzyskamy, gdy wy±lemy do
debugowanego programu SIGINT.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - breakpointy

Aby ustawi¢ breakpoint nale»y skorzysta¢ z komendy b
(break) <arg>.

b <nazwa-funkcji> spowoduje zatrzymanie programu,
gdy wejdziemy do funkcji podanej jako parametr.

b <numer-linii> spowoduje zatrzymanie programu, gdy
wykonywanie dojdzie do danej linii w kodzie ¹ródªowym.

Aby skasowa¢ breakpoint podajemy komende d (delete)
<numer-breakpointa>.

d bez argumentów kasuje wszystkie breakpointy.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - breakpointy

Aby ustawi¢ breakpoint nale»y skorzysta¢ z komendy b
(break) <arg>.

b <nazwa-funkcji> spowoduje zatrzymanie programu,
gdy wejdziemy do funkcji podanej jako parametr.

b <numer-linii> spowoduje zatrzymanie programu, gdy
wykonywanie dojdzie do danej linii w kodzie ¹ródªowym.

Aby skasowa¢ breakpoint podajemy komende d (delete)
<numer-breakpointa>.

d bez argumentów kasuje wszystkie breakpointy.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - breakpointy

Aby ustawi¢ breakpoint nale»y skorzysta¢ z komendy b
(break) <arg>.

b <nazwa-funkcji> spowoduje zatrzymanie programu,
gdy wejdziemy do funkcji podanej jako parametr.

b <numer-linii> spowoduje zatrzymanie programu, gdy
wykonywanie dojdzie do danej linii w kodzie ¹ródªowym.

Aby skasowa¢ breakpoint podajemy komende d (delete)
<numer-breakpointa>.

d bez argumentów kasuje wszystkie breakpointy.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - breakpointy

Aby ustawi¢ breakpoint nale»y skorzysta¢ z komendy b
(break) <arg>.

b <nazwa-funkcji> spowoduje zatrzymanie programu,
gdy wejdziemy do funkcji podanej jako parametr.

b <numer-linii> spowoduje zatrzymanie programu, gdy
wykonywanie dojdzie do danej linii w kodzie ¹ródªowym.

Aby skasowa¢ breakpoint podajemy komende d (delete)
<numer-breakpointa>.

d bez argumentów kasuje wszystkie breakpointy.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - breakpointy

Aby ustawi¢ breakpoint nale»y skorzysta¢ z komendy b
(break) <arg>.

b <nazwa-funkcji> spowoduje zatrzymanie programu,
gdy wejdziemy do funkcji podanej jako parametr.

b <numer-linii> spowoduje zatrzymanie programu, gdy
wykonywanie dojdzie do danej linii w kodzie ¹ródªowym.

Aby skasowa¢ breakpoint podajemy komende d (delete)
<numer-breakpointa>.

d bez argumentów kasuje wszystkie breakpointy.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - komendy

l (list) � wypisanie kodu przy miejscu zatrzymania
programu

n (next) - przej±cie do nast¦pnej funkcji

s (step) � wykonanie nast¦pnej linijki kodu

c (continue) � wykonywanie programu do momentu jego
zako«czenia lub zatrzymania si¦ na breakpoincie

f (�nish) � wykonywanie caªej aktualnej funkcji
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - komendy cz. 2

print <wyr> - powoduje wypisanie warto±ci wyra»enia na
ekran, korzystaj¡c z warto±ci zmiennych w danym
momencie

display <wyr> - print, który po ka»dym wykonaniu
kroku (step, next) wypisuje warto±¢ na ekran, korzystaj¡¢
z aktualnego warto±ciowania

set var <przyp> - wykonuje wskazane przypisanie
(mody�kuje pami¦¢ �w locie�)

bt (backtrace) � pokazuje stos programu
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

GDB - komendy cz. 3

handle <sig> <arg> - ustawia zachowanie gdb przy
napotkaniu na sygnaª

(no)stop � czy ma si¦ zatrzymywac

(no)print � czy ma wypisywa¢ na ekran
(no)pass � czy ma by¢ widoczny

info <arg> - pokazuje pomoc do polecenia

quit � wyj±cie z gdb
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

KGDB �jak debugowa¢ z daleka?

KGDB � Patch, który wgrywamy do kodu ¹ródªowego
j¡dra.

Debugowanie odbywa si¦ na niemal»e tej samej zasadzie
co debugowanie normalnych programów.

Jest to debugowanie zdalne � potrzebne s¡ do tego dwie
maszyny (mog¡ by¢ wirtualne).

J¡dro uruchamiamy na maszynie docelowej.

Debugujemy na maszynie deweloper.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

Co mo»emy zrobi¢?

Przede wszystkim: peªen zasób mo»liwo±ci zwykªego gdb
(breakpointy, zmienne, przegl¡danie kodu, itp.)

Przykªad: b /net/ipv4/tcp_ipv4.c:744.

Debugowanie moduªów (wymaga gdbmod � patrz strona
kgdb).

Obsªuga wieloprocesorowo±ci (wszystkie procesory s¡
naraz w kgdb).

Obsªuga w¡tków (info threads).
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

Na co warto zwróci¢ uwag¦?

�Console messages through gdb� - pozwala wypisywa¢
komunikaty z konsoli bezpo±rednio do GDB (znacznie
uªatwia debugowanie).

Ethernet � we wst¦pnej wersji pojawiªa si¦ ju» mo»liwo±¢
debugowania przez sie¢ (uwaga: ta wersja nie jest równie
stabilna co przez port szeregowy).

Odª¡czanie GDB � mo»emy odª¡czy¢ gdb bez wyª¡czania
j¡dra � po czym wróci¢ do niego.).
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

Jak zainstalowa¢?

2 komputery?

Jasne � 2 maszyny wirtualne!

Poª¡czone kablem szeregowym?! Czemu nie � nazwane
ª¡cze pipe.

�ci¡gnij ¹ródªa Linuxa oraz patch
(patrz http://kgdb.linsyssoft.com/downloads.htm).

Wypakuj ¹ródªa i patch, po czym nanie± patch.

Najpro±ciej � przenie± patche do folderu ./patches quilt
push -a.
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

Kompilujemy

make menucon�g

Zaznaczamy opcje w zakªadce Kernel Hacking (to brzmi
dumnie).

KGDB: kernel debugging with remote gdb.

Serial port number for KGDB: 0.

Pozostaªe opcje wedªug uznania.

Kilka uwag do aktualnie u»ywanej wersji.

Kompilujemy! (I kompilujemy.. i kompilujemy)...
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

KGDB

A potem...

Wracamy po godzinie, mo»e si¦ udaªo!

Prawdopodobnie nie..

Ale je±li si¦ udaªo mamy kilka mo»liwo±ci:
Skopiowa¢ plik bzImage do /boot na maszynie docelowej
(./arch/i386/boot/bzImage)
Stworzy¢ pakiet .deb (make-kpkg) i zainstalowa¢ na
maszynie docelowej
Zrobi¢ to wszystko jeszcze raz na maszynie docelowej
bez gwarancji, »e zadziaªa...
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bez gwarancji, »e zadziaªa...
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Jak debugowa¢ j¡dro?
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KDB
GDB
KGDB
UML

KGDB

I dalej...

Je±li zrobili±my to przy u»yciu pakietu � mamy ju» dodany
wpis do GRUB'a, je±li nie � dodajemy
(/boot/grub/menu.lst).

W tym wpisie na samym ko«cu dodajemy parametr
wywoªania kgdbwait.

Pozostaje poª¡czy¢ nasze maszyny kablem na COM1...

W VMWare edytujemy ustawienia naszej maszyny
docelowej � dodajemy port szeregowy (\\.\pipe\com_1
oraz Yield CPU on Poll).
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Jak debugowa¢ j¡dro?
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Ju» prawie...

Potrzebny nam b¦dzie program �Named Pipe TCP Proxy�.

Ustawiamy \\.\pipe\com_1, port 6969 (lub inny
wybrany), pozwalamy na dost¦p z zewn¡trz.

Na koniec: Na maszynie deweloperskiej uruchamiamy gdb.

Wywoªujemy target remote ipkomputeradomowego:6969.

I do boju! (np. wpiszmy continue!).
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Jak debugowa¢ j¡dro?
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KDB
GDB
KGDB
UML

UML - User Mode Linux

Nie myli¢ z Uni�ed Modeling Language ;)

Port of Linux to Linux.

Odpowiednio skompilowane j¡dro.

Pracuje na architekturze wirtualnej um.

Od wersji 2.6.9 zintegrowany z j¡drem.

Gªównie do testowania moduªów oraz innych
niebezpiecznych aplikacji.
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UML

Zalety UML

Du»o szybszy od innych maszyn wirtualnych.

Mo»e by¢ uruchomiony przez u»ytkownika nie
posiadaj¡cego uprawnie« roota.

Uruchamianie jako proces o zwyczajnym priorytecie
zapewnia wysokie bezpiecze«stwo w stosunku do hosta.

Mo»liwo±¢ zagnie»d»ania instancji UML.

Mo»liwo±¢ u»ycia dowolnego j¡dra.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Zalety UML

Du»o szybszy od innych maszyn wirtualnych.

Mo»e by¢ uruchomiony przez u»ytkownika nie
posiadaj¡cego uprawnie« roota.

Uruchamianie jako proces o zwyczajnym priorytecie
zapewnia wysokie bezpiecze«stwo w stosunku do hosta.

Mo»liwo±¢ zagnie»d»ania instancji UML.

Mo»liwo±¢ u»ycia dowolnego j¡dra.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Zalety UML

Du»o szybszy od innych maszyn wirtualnych.

Mo»e by¢ uruchomiony przez u»ytkownika nie
posiadaj¡cego uprawnie« roota.

Uruchamianie jako proces o zwyczajnym priorytecie
zapewnia wysokie bezpiecze«stwo w stosunku do hosta.

Mo»liwo±¢ zagnie»d»ania instancji UML.

Mo»liwo±¢ u»ycia dowolnego j¡dra.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Zalety UML

Du»o szybszy od innych maszyn wirtualnych.

Mo»e by¢ uruchomiony przez u»ytkownika nie
posiadaj¡cego uprawnie« roota.

Uruchamianie jako proces o zwyczajnym priorytecie
zapewnia wysokie bezpiecze«stwo w stosunku do hosta.

Mo»liwo±¢ zagnie»d»ania instancji UML.

Mo»liwo±¢ u»ycia dowolnego j¡dra.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Zalety UML

Du»o szybszy od innych maszyn wirtualnych.

Mo»e by¢ uruchomiony przez u»ytkownika nie
posiadaj¡cego uprawnie« roota.

Uruchamianie jako proces o zwyczajnym priorytecie
zapewnia wysokie bezpiecze«stwo w stosunku do hosta.

Mo»liwo±¢ zagnie»d»ania instancji UML.

Mo»liwo±¢ u»ycia dowolnego j¡dra.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Jak to dziaªa?

UML uruchamia swój scheduler, ma wªasn¡ pami¦c i sam
zarz¡dza procesami.

Procesy uruchomione pod platform¡ UML prosz¡ o dost¦p
do urz¡dze« j¡dro UML, a ono zgªasza si¦ do j¡dra hosta.

I tylko po to? ;)

Dostarcza sterowniki dla wirtualnego systemu plików
(VFS).
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Dwa tryby dziaªania UML

TT � Tracing Thread

Ka»dy proces na UML jest procesem na ho±cie.
Niewspierany i usuwany z nowych wersji j¡dra.

SKAS - Single Kernel Address Space
Procesy uruchamiane na UML maj¡ swoj¡ wªasn¡
przestrze« adresow¡.
Ogranicza liczb¦ procesów widocznych w maszynie hosta.
Upraszcza widok UML z punktu widzenia hosta.
Niesie wi¦ksze mo»liwo±ci.
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Instalacja UML

Instalacja z paczek � dost¦pna w wi¦kszo±ci dystrybucji.

Instalacja ze ¹ródeª:
Kernel Source:
http://kernel.org/pub/linux/kernel/v2.6/

Wirtualnego systemu plików:
Du»y wybór dost¦pny na:
http://uml.naga�x.co.uk/
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Kon�guracja j¡dra

Zapisana w pliku .con�g

Mo»na zmienia¢ r¦cznie.

Wygodniej korzysta¢ z gotowych kon�guratorów.

make defcon�g ARCH=um
Przygotowuje domy±lny plik kon�guracyjnych dla
architektury user mode linux.

make menucon�g ARCH=um
Uruchamia wygodny kon�gurator tekstowy.
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menucon�g - pocz¡tek
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Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Co powinni±my ustawi¢?

W menu gªównym:

Enable loadable module support � wª¡czamy obsªug¦
moduªów j¡dra.
Network supporting � obsªug¦ sieci.
Ciekawostka � dla chc¡cych pisa¢ zadanie nr 2 przy
u»yciu UML nale»y wª¡czy¢ Crypto-API.
Warto zainteresowa¢ si¦ podmenu:
UML-speci�c options
Kernel Hacking

Po wybraniu ka»dego polecenia mo»emy wybra¢ help, aby
dowiedzie¢ si¦ czego dotyczy dana opcja.
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UML-speci�c options

Wybrane opcje:

Host �lesystems � umo»liwia proste podmontowanie
systemu plików hosta.
Nesting level � ustawiamy na wi¦cej ni» 0, je»eli chcemy
uruchamia¢ tego UML wewn¡trz innego UML.
Kernel support for ELF binaries � obowi¡zkowo, obsªugi
binariów w formacie ELF.
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Wybrane opcje:

Kernel Debugging Compile with debug info �
skompilowanie z informacjami potrzebnymi gdb do pracy.
Show timing info on printk � wy±wietlanie informacji w
przypadku wywoªania printk().
Detect soft lockup � wykrywanie sytuacji, gdy j¡dro nie
dopuszcza pewnych procesów.
Opcje dotycz¡ce mutexów, spinlocków itp. � pozwalaj¡
wª¡czy¢, w zale»no±ci od potrzeb wykrywanie pewnych
zakleszcze« itp. ...
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menucon�g - potwierdzenie
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Kompilacja j¡dra

J¡dro kompilujemy nast¦puj¡c¡ komend¡:
- make linux ARCH=um

Po poprawnym skompilowaniu j¡dra w katalogu
linux-2.6.23.1 znajduje si¦ plik linux, który jest
uruchamialnym j¡drem linuxa w formacie ELF.

Moduªy kompilujemy nast¦puj¡c¡ komend¡:
- make modules ARCH=um
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?
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UML

Instalacja moduªów

�ci¡gamy system plików np.:
- Slackware-11-root_fs.bz2

Rozpakowujemy do Slackware-11-root_fs.

Montujemy go w systemie hosta:
- mount slackware-11-root-fs /mnt/f �o loop

Instalujemy moduªy na system plików:
- Make modules_install
INSTALL_MOD_PATH=/mnt/f ARCH=um

Odmontowujemy wirtualny system plików:
- Umount /mnt/f
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Jak debugowa¢ j¡dro?
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Uruchomienie UML

Tak przygotowane j¡dro mo»emy uruchomi¢ wydaj¡c
komend¦:
- ./linux ubd0=Slackware-11-root_fs

Mo»emy poda¢ dodatkowe parametry np.
mem=<ilo±¢_pami¦ci>.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Uruchomienie UML

Tak przygotowane j¡dro mo»emy uruchomi¢ wydaj¡c
komend¦:
- ./linux ubd0=Slackware-11-root_fs

Mo»emy poda¢ dodatkowe parametry np.
mem=<ilo±¢_pami¦ci>.

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?
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UML

Install wªasnego moduªu

Ka»dy moduª jest kompilowany pod konkretn¡ wersj¦
j¡dra.

Aby skompilowa¢ na ho±cie moduª do UML, nale»y
wykona¢:
- make modules SUBDIRS=path ARCH=um

Path jest ±cie»k¡ do ¹ródeª moduªu.

Tak przygotowany moduª po wgraniu do vfs mo»e by¢
wª¡czony na platformie UML (np. przez modprobe)

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Install wªasnego moduªu

Ka»dy moduª jest kompilowany pod konkretn¡ wersj¦
j¡dra.

Aby skompilowa¢ na ho±cie moduª do UML, nale»y
wykona¢:
- make modules SUBDIRS=path ARCH=um

Path jest ±cie»k¡ do ¹ródeª moduªu.

Tak przygotowany moduª po wgraniu do vfs mo»e by¢
wª¡czony na platformie UML (np. przez modprobe)

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Install wªasnego moduªu

Ka»dy moduª jest kompilowany pod konkretn¡ wersj¦
j¡dra.

Aby skompilowa¢ na ho±cie moduª do UML, nale»y
wykona¢:
- make modules SUBDIRS=path ARCH=um

Path jest ±cie»k¡ do ¹ródeª moduªu.

Tak przygotowany moduª po wgraniu do vfs mo»e by¢
wª¡czony na platformie UML (np. przez modprobe)

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
GDB
KGDB
UML

UML

Install wªasnego moduªu

Ka»dy moduª jest kompilowany pod konkretn¡ wersj¦
j¡dra.

Aby skompilowa¢ na ho±cie moduª do UML, nale»y
wykona¢:
- make modules SUBDIRS=path ARCH=um

Path jest ±cie»k¡ do ¹ródeª moduªu.

Tak przygotowany moduª po wgraniu do vfs mo»e by¢
wª¡czony na platformie UML (np. przez modprobe)

Agata Chrobak Grzegorz Paszt Tomasz Witaszczyk Debugowanie j¡dra linuxa



Po co debugowa¢ j¡dro?
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UML + gdb

J¡dro uml jest traktowane przez gdb jak normalne proces,
zatem uruchamiamy je dokªadnie tak samo jak dowolny
inny program.

J¡dro UML u»ywa wewn¦trznie sygnaªów SIGSEGV oraz
SIGUSR1, zatem aby nie widzie¢ ci¡gªych komunikatów o
nich piszemy:

handle SIGSEGV pass noprint nobreak
handle SIGUSR1 pass noprint nobreak
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UML - przykªad pierwszy

gdb ./linux

handle SIGSEGV pass noprint nobreak

handle SIGUSR1 pass noprint nobreak

b start_kernel

r ubd0=�le_system

Wykonanie j¡dra systemu zatrzyma si¦ na funkcji
start_kernel() � mo»emy np. podejrze¢ jej kod przy
pomoc¡ komendy l
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UML - przykªad drugi

b schedule

r ubd0=�le_system

System uruchomi si¦ i po zainicjowanie podstawowych
struktur itp. zatrzyma si¦.

s � wykonanie schedule krok po kroku

c � po ka»dym continue j¡dro zatrzyma si¦ niemal
natychmiastowo � pokazuje to cz¦stotliwo±¢ wywoªywania
funkcji schedule()
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Po co debugowa¢ j¡dro?
Jak debugowa¢ j¡dro?

Jak inaczej debugowa¢ j¡dro?

KDB
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UML - przerwanie pracy j¡dra

Aby przej±¢ do konsoli gdb bez ustawionego breakpointa
nale»y:

Uruchomi¢ konsol¦ na ho±cie

Wykona¢ ps �A | grep linux

Wybra¢ najmniejszy pid procesu � jest to pid naszej
instancji j¡dra UML

Wykona¢ kill �INT <pid>

Wykonanie j¡dra zostanie zatrzymane, a gdb poka»e
informacj¦ o przechwyceniu sygnaªu
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Breaking the schedule()
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UML - debugowanie moduªów

Trudno±¢ w debugowaniu moduªów wynika z faktu, »e
moduªy s¡ dynamicznymi fragmentami kodu, zatem adres
moduªu w pami¦ci jest przydzielany dynamicznie przez
j¡dro UML.

Dlatego musimy wyci¡gn¡¢ ten adres, a potem poda¢ go
do gdb :)
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UML - debugowanie moduªu

Aby móc debuggowa¢ moduª nale»y:

Zaªadowa¢ moduª do pami¦ci na maszynie UML (przez
modprobe lub insmod).

Pod gdb wypisa¢ struktur¦ moduªów
- p modules

Otrzymamy list¦ linii w postaci :
$i = next = addr, prev = addr
np.: $1 = next = 0x3502cea4, prev = 0x3502cea4
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UML - debugowanie moduªu cz. 2

Wypisujemy kolejne struktury moduªów na ekran
- p *((struct module *) addr )

Otrzymujemy dªug¡ list¦ atrybutów. Interesuj¡ nas name
� nazwa sªu»¡ca do zidenty�kowania wªa±ciwego moduªu
oraz module_core � adres w pami¦ci uml.

Dodajemy przestrze« symboli moduªu
- add_symbol_�le host_path_ko addr
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UML - debugowanie moduªu cz. 2

host_path_ko to ±cie»ka do pliku moduªu na maszynie
hosta (!)

addr to wartosc pobrana z module_core

Teraz mo»emy debuggowa¢ podobnie jak poprzednio �
podaj¡c symbole (takie jak nazwy funkcji) do
breakpointów, printów itp. ...
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UML - umlgdb

Istnieje skrypt umlgdb, który automatyzuje proces
debuggowania moduªów ªadowanych do j¡dra uml.

Niestety, skrypt ten dziaªa tylko z j¡drem 2.4, dlatego nie
opisuje tu jego dziaªania.

Zainteresowanych odsyªam do
http://user-mode-linux.sourceforge.net/old/.
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Zapraszamy na prezentacj¦:

UML + gdb oraz kgdb w praktyce
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