Czym jest wirtualizacja

Wirtualizacja

@ Szerokie pojecie odnoszace si¢ do abstrakcji zasobow
w réznych aspektach komputeryzacji.

Odnosi sie do:
@ procesoréw
@ pamieci

@ jezykéw programowania
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Cele wirtualizacji

@ Niezalezno$¢ od sprzetu - nie majac fizycznego dostepu do
danego sprzetu, mozemy emulowacd jego dziatanie

@ Testowanie i bezpieczenstwo - mozemy testowal potencjalnie
niebezpieczne programy i funkcje bez obawy o utrate danych,
poniewaz stan OS, mozna zapisa¢; mozna poza tym w do$¢
latwy sposéb testowac i debuggowaé dziatanie jadra systemu
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Cele wirtualizacji

@ Kilka OS na jednej maszynie - w prosty sposdb, bez
koniecznosci dzielenia dysku twardego na partycje i zmudnej
instalacji, mozemy mie¢ na jednym komputerze kilka OS

@ Wygoda - nie ma potrzeby ciggtego restartowania systemu w
przypadku potrzeby uzycia innego OS

@ lzolacja OS i uzytkownikéw - OS-y nie wptywaja na swoja
prace; podobnie uzytkownicy, majacy roztaczne srodowiska
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@ IBM- lata '60 - projekt M44 /44X - fizyczna maszyna M44
i wiele maszyn wirtualnych 44X, operujace na pamieci M44
(wieloprogramowanie i pamie¢ wirtualna); model 67 poprzez
Monitor Wirtualnej Maszyny emulowat hardware

o Wirtualizacja procesora- lata '70 - prekursor Wirtualnej
Maszyny Javy; maszyna P-code, powstat kompilator, ktéry
przeksztatcat programy w Pascalu na programy P-code, ktére
mogty by¢ uruchamiane na wirtualnej maszynie

@ Wirtualizacja na komputerach domowych- od lat '90 do dzisiaj
- wraz z rozwojem komputeréw domowych zaczeta by¢ na
nich mozliwa wirtualizacja; powstaje firma VMware; Microsoft
odkupuje Virtual PC
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Wirtualizacja, a emulacja

@ Emulacja - emulowane jest dziatanie wszystkich podzespotéw
maszyny, w zwigzku z czym mozna udawaé, ze sie ma inny
sprzet niz w rzeczywistosci

@ Emulacja API - do systemu operacyjnego dodawany jest
interfejs z innego systemu, dzieki czemu aplikacje moga sie
uruchamia¢, tak jak w swoim macierzystym OS

o Wirtualizacja - wszystkie instrukcje, ktére moga by¢ wykonane
bezposrednio na sprzecie sa tak wykonywane; emulowane jest
Jjedynie dziatanie instrukcji uprzywilejowane
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Typy wirtualizacji
Podziat

@ Parawirtualizacja - polega na zmianie jadra systemu
operacyjnego, tak, by wspomagato ono przechwytywanie przez
hypervisora instrukcji uprzywilejowanych

@ Pelna wirtualizacja - system dziata niezmieniony, to hypervisor
jest odpowiedzialny za wykrywanie, przechwytywanie i
emulowanie instrukcji uprzywilejowanych

e Wirtualizacja z poziomu OS - wirtualizowanie bezpoérednio z
poziomu OS, mozna tworzy¢ niezalezne serwery i Srodowiska
uzytkownika
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Typy wirtualizacji
Emulacja

Apps Apps Apps
Guest 05 | GuestOS | Guest 0OS R
Hardware WM A Hardware VM B
Hardware
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Typy wirtualizacji
Parawirtualizacja

Apps Apps
Modified Modified
Guest 05 | GuestOS e Mgmt
Hypervisor (VMM)
Hardware
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Typy wirtualizacji
Petna wirtualizacja

Apps Apps
Guest OS5 Guest OS5 wee Magmt
Hypervisor (VMM)
Hardware
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Typy wirtualizacji

Wirtualizacja z poziomu OS

Private | Private Private
SEMVEr SEMVar sErver

Operating System

Hardware
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Przyklady

Bochs (emulacja)

QEMU (emulacja)

Wine (emulacja API)

VMware Workstation/Server (petna wirtualizacja)
VirtualBox (petna wirtualizacja)

VirtualPC (petna wirtualizacja)

XEN (parawirtualizacja)

UML (parawirtualizacja)

Linux-VServer (wirtualizacja z poziomu OS)

OpenVZ (wirtualizacja z poziomu OS)

Karol Kanski Wirtualizacja wspomagana sprzetowo



Kryterium Popka-Goldberga
Warunki, ktére powinna spetnia¢ wirtualna maszyna

@ odpowiednio$¢ - program na wirtualnej maszynie ma sie
zachowywad, tak jakby dziatat na rzeczywistym sprzecie

@ kontrola zasobdw - wirtualna maszyna powinna w petni
kontrolowaé wszystkie zasoby, ktére sg wirtualizowane

@ wydajnos¢ - wiekszosc instrukcji musi byé wykonywana bez
udziatu wirtualnej maszyny
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Problemy z wirtualizacja
Instrukcje uprzywilejowane i wrazliwe

Instrukcje uprzywilejowane
@ Powoduja przerwania lub wywotania systemowe.
Instrukcje wrazliwe
@ Moga zmieni¢ konfiguracje zasobéw systemu operacyjnego,
badz tez korzystaja z tej konfiguracji.
Twierdzenie Popka-Goldberga

@ Dla kazdego standardowego komputera trzeciej generacji
wirtualna maszyna moze zosta¢ skonstruowana, jesli zbidr
instrukcji wrazliwych jest podzbiorem zbioru instrukgcji
uprzywilejowanych.
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Problemy z wirtualizacja
Poziomy uprzywilejowania

Procesy moga wykonywac sie na 4 poziomach
uprzywilejowania

@ Ring 3 - aplikacje uzytkownika
@ Ring 2 i ring 1 - sterowniki urzadzen
@ Ring 0 - system operacyjny
Poziomy uprzywilejowania, a wirtualizacja

@ W przypadku dziatania wirtualnej maszyny to hypervisor
dziata w ring 0, a OS jest przeniesiony do ring 1, co jest dla
niego sytuacja nietypowa. Hypervisor musi przechwytywac
instrukcje, ktére mozna wykonywa¢ jedynie w ring 0.

Karol Kanski Wirtualizacja wspomagana sprzetowo



Problemy z wirtualizacja
OS na zwyktej maszynie

GOPER YUser Apps

g = Direct
Execution
Ring 1 of User
' and OS

Host Computer
System Hardware
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Problemy z wirtualizacja

Petna wirtualizacja- podmiana binariéw

Ring 3 [EEEEAl Direct
Execution
. of User
Ising & . ) Requests
Ring 1 [EENEHION Biriary
Translation
Ring 0 VMM of OS
Requests

Host Computer
System Hardware
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Problemy z wirtualizacja
Parawirtualizacja
Ring 3 [JEEENSE

Direct
Ring 2 Execution

of User
Ring 1 Requests

: Paravirtualized ‘Hypercalls’ to the
SURN Ccst OS Virtualization
Layer replace
Virtualization Layer Non-virtualizable

| Virtualization Layer SQ i
Host Computer
System Hardware
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Wirtualizacja wspomagana sprzetowo
Ring -1

Ring -1
@ Rozwiazanie problemu instrukcji uprzywilejowanych polega na
wprowadzenie kolejnego poziomu uprzywilejowania (ring -1).
Hypervisor dziata wtasnie na tym poziomie, dzieki czemu
system operacyjny moze dziata¢ w ring 0.
Procesory z ring -1
e AMD V
o Intel VT
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Wirtualizacja wspomagana sprzetowo
Ring -1

Direct
Execution
N of User
00} Requests
Mode
Privilege
Levels
Ring 0 0S Requests
Trap to VMM
Root Mode without Binary
Privilege VMM Translation or
Levels Paravirtualization

Host Computer
System Hardware
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Ring -1

Realizacja(Intel VT)

e Operacje gtéwne i niegtéwne (root i non-root) - tylko monitor
maszyny wirtualnej wykonuje operacje gtéwne, natomiast
system operacyjny wykonuje operacje niegtéwne

@ Rozszerzenie listy rozkazéw o 10 specyficznych dla
wirtualizacji: VMPTRLD, VMPTRST, VMCLEAR, VMREAD,
VMWRITE, VMCALL, VMLAUNCH, VMRESUME,
VMXOFF(wyjscie z trybu wirtualizacji) oraz
VMXON(przejscie w tryb wirtualizacji)

@ Technologia IOMMU, zastepujaca DMA - ttumaczenie
adreséw widocznych dla sytemu na adresy fizyczne
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Wydajnosc

Intel VT
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Wydajnosc

Intel VT
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Wydajnosc

Intel VT
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Wirtualizacja urzadzen
Wstep

Zazwyczaj optaca sie wirtualizowac urzadzenia

@ by lepiej wykorzystaé zasoby sprzetowe

@ by mozna bytfo tatwo przenosi¢ VM na inne maszyny
Do tego celu uzywa sie:

@ emulacji

@ lub parawirtualizacji
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Wirtualizacja urzadzen

emulacja :: jak dziata?

Gospodarz implementuje i udaje prawdziwe urzadzenie

@ moze catkowicie implementowa¢ urzadzenie
@ lub wykorzystywaé inne do wykonywania zadan

@ Gos¢ nie jest Swiadomy, ze nie rozmawia z urzadzeniem
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Wirtualizacja urzadzen

emulacja :: zalety

Zalety:
@ nie wymaga modyfikacji Goéci
@ mozemy udawa¢ urzadzenia, ktérego nie mamy
@ mozemy dzieli¢ jedno fizyczne urzadzenie miedzy Gosci
o tatwa migracja Wirtualnych Maszyn

Wady:

@ bardzo niska wydajnosé
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Wirtualizacja urzadzen

emulacja :: wady

Bardzo niska wydajnos¢ spowodowana:

@ udawaniem, ze urzadzenie istnieje
@ przechwytywaniem przerwan (emulacja PIC)
@ przechwytywaniem wszystkich odwotan urzadzenia do pamieci

e ttumaczeniem wirtualnych rozkazéw na prawdziwe akcje
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Wirtualizacja urzadzen
parawirtualizacja

Parawirtualizacja
@ catkiem dobra wydajnosé
@ ale kosztem modyfikacji Gosci

Wiecej przy omawianiu technologii Xen.
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Bezposredni dostep do urzadzenia
wstep

Bezposredni dostep do urzadzenia
@ zdarzaja sie systemy wymagajacej wysokiej wydajnosci
@ gtéwnie chodzi o dyski twarde i kontrolery sieciowe
@ narzuty emulacji i parawirtualizacji s3 nieakceptowalne
@ przy duzym transferze gtownie obcigzany jest procesor

Konieczna jest wtedy mozliwo$¢ bezposredniego dostepu do
urzadzenia.
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Bezposredni dostep do urzadzenia
gtéwny problem - konflikty DMA

Urzadzenie 1 Pamiec¢ Goscia 1

\2

\'.7

\<,
Urzadzenie 2 \

h Pamie¢ Goscia 2

Pamiec Fizyczna
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Bezposredni dostep do urzadzenia
Konieczne jest sprzetowe wsparcie

@ nie jest mozliwe albo nie jest wydajne softwarowe
@ ttumaczenie adreséw, do ktérych odwotuje sie urzadzenie

o trzeba tez obstugiwac i przekazywac przerwania

Na szczescie z pomocg przychodzg nam twdrcy sprzetu.
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IOMMU
wstep

Input/Output Memory Management Unit
@ urzadzenie (cze$¢ ptyty gtdéwnej)
@ ttumaczace adresy w transakcjach DMA
@ i przerwania urzadzen Wej/Wyj
@ zapewniajace tym samym ochrone pamieci
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IOMMU
translacja pamieci

IOMMU umozliwia:
@ przydzielenie kazdemu urzadzeniu Protection Domain,
@ zestawu stron pamieci do ktérego urzadzenie ma dostep

@ oraz tablic translacji

Gdy urzadzenie zazada dostepu do pamieci, IOMMU przechwytuje
zapytanie. Ttumaczy je i pozwala lub nie na dostep do fizyczne;j
pamieci.
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IOMMU

schemat

CPU

DRAM («—»|  Memory Coniraller

HyperTranspot™  HyperTransport™
link link

1 1
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/O Hub 1/O Hub
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Device Device 1/O Device
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IOMMU

ochrona pamieci/Protection Domains

System Memory System Memory
4 Domain1 \ (~ Domain2 )
0S Code & Driver A Driver B
Data 1/0 Buffers 1/0 Buffers
v Driver A ; Driver B
/0 Buffers |45 /O Buffers /0 Buffers| 1/0 Buffers
N i ) Y
DMA-Remapping Hardware
A A
1/0 Devices Device A Device B

Device DMA without isolation
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IOMMU

schemat struktur danych

Device Command Event
Table Buffer Log
base IOMMU base base
register register register

System memory

~_

P3|

: 9

35

= 3
A5 @ o 5 ® 3 m
B2 &= =
6% o9 1/O page tables o2 &3
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IOMMU

@ urzadzenia moga posiada¢ wiasne bufory 10 TLB
@ ttumaczone moga by¢ tez przerwania

@ dzieki Domenom Ochrony wspétdzielone s3 tablice stron i
cache

e IOMMU posiada dziennik zdarzen /btedéw
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IOMMU

zastosowania :: wirtualizacja

IOMMU

@ pozwala na bezposredni dostep do urzadzen
niezmodyfikowanym Gosciom
e cata pamiec wirtualna goscia w jednej Domenie Ochrony

@ troche wieksze mozliwosci przy parawirtualizacji
@ wyeliminowanie narzutéw VMM przy dostepie do urzadzen

@ praktycznie 100% wydajnosé
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IOMMU

zastosowania :: wirtualizacja :: sch

Virtual Machine (0) Virtual Machine (n) Virtual Machine (0) Virtual Machine (n)
[ave | e | [ [aee | [Caee | [aop | [Ca0e | [ave | [0 |

I Guest0S | | Guest 0S | | Guest 08 | | Guest 0S |
i3
Virtual Devices Virtual Devices Driver

Virtual Machine Monitor (VMM) or Hosting S
[ Virtual Devices Emulation |
a

Virtual Machine Monitor (VMM) or Hosting OS

Device A Device B
Driver Drive
I DMA-Remapping Hardware I
y v v
(- [ - -
Device A Device B Device A Device B

Example Software-based

1/0 Virtualization Direct Assignment of /0 Devices
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IOMMU

zastosowania :: inne

@ obstuga urzadzen bez obstugi 64-bitowego adresowania
e brak koniecznosci uzywania bounce buffers
@ zastapienie pierwowzoréw AMD IOMMU: GART i DEV
@ bezposredni dostep do urzadzen z przestrzeni uzytkownika

e strony procesu w jednej Domenie Ochrony
e pozostaje obstuga przerwan po stronie jadra
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Intel VT-d

Intel Virtualization Technology for Directed 1/0

@ wspomaganie bezposredniego dostepu do urzadzen

@ czyli specyfikacja IOMMU od Intela

o funkcjonalno$¢ jak IOMMU od AMD

@ ale urzadzenie moze naleze¢ do wielu Dziedzin Ochrony
°

VT-d2 - ulepszone mapowanie przerwan
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Intel VT-c
wstep

Intel Virtualization Technology for Connectivity
kolejna technologia Intela wspierajaca wirtualizacje
ktérej zadaniem jest ogdlna poprawa wydajnosci

dzieki ulepszeniu komunikacji miedzy urzadzeniami 1/0 a CPU

zapewnia zmniejszenie uzycia CPU i zwiekszenie
przepustowosci
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Intel VT-c
technologia

W sktad Intel VT-c wchodazi:

@ Virtual Machine Device Queues (VMDq)
@ Intel I/O Acceleration Technology
e Intel Single Root 1/0 Virtualization (SR-1I0V)
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Xen
wstep

Xen

Monitor Maszyn Wirtualnych (VMM)

wydany na licencji Open Source (GPL2)

dziatajacy na 1A-32/64, x86(-64) i PowerPC 970

na poczatku uzywat tylko parawirtualizacji

teraz potrafi tez uruchamiaé niezmodyfikowane systemy

ale tylko na maszynach ze wspomaganiem sprzetowym
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Xen

parawirtualizacja

Parawirtualizacja

polega na zmodyfikowaniu systemu operacyjnego Goscia
tak by ten byt Swiadom istnienia VMM
i wspétpracowat z nim za pomoca specjalnego API

omijajac w ten sposéb wiele probleméw

e 6 6 o o

oraz zyskujac znaczng poprawe wydajnosci
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Xen
zasada dziatania

Dziatanie:

@ Xen posiada wtasne jadro

@ posiada wiasny CPU scheduler, MM

@ uruchamia dom0 na nizszym poziomie uprzywilejowania
@ ktoéra jest wykorzystywana do zarzadzania reszta VM

@ oraz jako jedyna ma bezposredni dostep do urzadzen
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Xen

zasada dziatania :: schemat
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Kernel-based Virtual Machine

o infrastruktura dla wirtualizacji
@ bazujaca na jadrze Linuksa
@ dziatajaca na x86 z VT-x lub AMD-V

@ ze szczatkowym wsparciem dla parawirtualizacji
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KVM a Xen

KVM i Xen - réznice
e Xen ma wtasne jadro, z Linuksa korzysta tylko do obstugi /0
@ KVM uzywa Linuksowego schedulera i zarzadzania pamiecia
@ KVM koniecznie potrzebuje sprzetowego wsparcia wirtualizacji

@ jest dzieki temu maty (ok. 12 000 linii kodu) i stosunkowo
prosty

@ KVM umozliwia bardzo prosta parawirtualizacje
(zmodyfikowane sterowniki)
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@ umozliwia petna wirtualizacje niezmodyfikowanych Gosci

@ pozwala przydzieli¢ VM do 4 procesoréw
e wspiera AMD IOMMU, Intel VT-d
@ jest to znacznie mniejszy projekt od Xen

@ jest takze mniej dojrzaty, lecz rozwdj nabiera rozmachu
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KVM i Xen :: wydajnosé¢

wstep

Poréwnanie wydajnosci

e Oprogramowanie:

o Linux kernel 2.6.24-18
o KVM 62
o Xen 3.2.14+2.6.24-18-xen

@ Gosé: Ubuntu Linux 8.04

@ Sprzet: 2.4 GHz Intel Core 2 CPU 6600, 4 GB RAMu, 250 GB
dysku
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KVM i Xen :: wydajnosé¢

wyniki

Poréwnanie wydajnosci

Test Linux | Xen | KVM
CPU 1.000 | 0.999 | 0.993
Kompilacja jadra | 1.000 | 0.487 | 0.384
IOzone Write 1.000 | 0.855 | 0.934
IOzone Read 1.000 | 0.852 | 0.994
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Literatura

IOMMU/Intel VT-d

o AMD IOMMU Specification -
http://www.amd.com/us-en/assets/content_type/
white_papers_and_tech_docs/34434.pdf

@ Intel VT-d Specification -
ftp://download.intel.com/technology/computing/
vptech/Intel(r) _VT_for_Direct_IO0.pdf
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Zagrozenia zwigzane z wirtualizacja

Skad sie biorg zagrozenia

@ w zatozeniu wirtualizacja ma by¢ niewidoczna dla
zwirtuakizowanego systemu

@ jezeli napisalibySmy wirusa, ktéry wirtualizuje (jest nadzorca,
hypervisor) prawdziwego systemu operacyjnego to zgodnie
z powyzszym powinien by¢ niewykrywalny z wnetrza tego
systemu

@ jezeli uda nam sie zrobié to w sposéb niewidoczny dla
uzytkownika, to wygralismy
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Zagrozenia zwigzane z wirtualizacja

Przyktad-Bluepill

Ogdlne informacje:
@ najbardziej znany wirus wykorzystujacy wirtualizacje (AMD
SVM)
@ przeznaczony dla Windows Vista

@ przy okazji obchodzi system zabezpieczenia pamieci przed
nieuprawnionym zapisem zapisujac swéj kod do pliku swap
w miejscu chwilowo nieuzywanego sterownika

@ po przejeciu kontroli poddaje wirtualizacji dziatajacy system
bez ponownego uruchamiania komputera

@ a uzytkownik nawet nie widzi zmiany
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Zagrozenia zwigzane z wirtualizacja

Jak zwirtualizowa¢ dziatajacy system operacyjny
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“| Native Operating System continues to execute,
but inside Virtual Machine this time...
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Zagrozenia zwigzane z wirtualizacja |

Obrona

Wykrywanie: Zapobieganie:

@ teoretycznie nie powinno sie daé @ skuteczna ochronan
stwierdzi¢ z wnetrza zwirtualizowanego systemy operacyjnego
systemu czy jest on poddany przed zainstalowaniem
wirtualizacji, czy nie wirusa

@ mozna umozliwi¢ wirtualizacje @ wytaczenie wirualizacji
wewngtrz zwirtualizowanego systemu (ale powoduje utrate

@ ale wszystkie operacje ktére funkcjonalnosci)
przechwytujemy trwaja dtuzej, niz @ proponowane
gdyby$Smy ich nie przechwytywali rozwigzania: ochrona

@ ale mozemy oszukiwaé system ktéry hastem instrukgji
kontrolujemy co do uptywu czasu VMRUN

° .
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Shadow page tables

Dlaczego musimy wiedzieé, co gos¢ robi ze stronami

@ gos$¢ ma wtasne tablice stron, ale nie s3 one uzywane przez
procesor

@ nadzorca musi zapewnia¢ spéjno$¢ miedzy stronami we
witasciwe] tablicy stron a tymi z tablicy stron goscia

@ zatem nadzorca musi kontrolowaé zapisy goscia do jego
tablicy stron
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Shadow page tables
Jak kontrolowaé goscia

@ zabezpieczamy jego tablice stron przed zapisem

@ kazda prdba zapisu powoduje page fault, ktéry jest
przechwytywany przez nadzorce

@ nadzorca aktualizuje od razu obie tablice stron

@ co powoduje spory narzut na dziatanie programoéw ktére
uzywaja duzo pamieci
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Nested page tables
Motywacja za zagdniezdzonymi tablicami stron

o w zwyktym rozwigzaniu btedy braku strony sa obstugiwane
przez nadzorce, ktéry musi przekaza¢ infromacje wiasciwemu
zwirtualizowanemu systemowi

@ podowuje to duzy narzut na obstuge takiego btedu (duzo
VMWEXIT)

o Nested/Extended Page Tables pozwalaja na bezpo$rednie
mapowanie stron widocznych dla systemu-goscia jako fizyczne
na fizyczne strony pamieci bez pomocy nadzorcy

@ btedy braku stron sg przekazywane systeomwi-gosciowi
bezposrednio przez procesor
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Nested page tables
Jak dziatajg Nested Page Tables

@ nadzorca buduje tablice stron a potem ustawia odpowiedni bit
rejestru

@ translacja wyglada nastepujaco:
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Nested page tables

Nested vs Shadow
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