® Janina Mincer Systemy Operacyjne

Ochrona i1 bezpieczenstwo I

L—ﬂ

Ochrona: mechanizm stuzacy do kontrolowania dostepu
procesow lub uzytkownikow do zasobéw systemu
komputerowego

Bezpieczenstwo: miara zaufania, ze zostanie zachowana
nienaruszalnos¢ systemu 1 jego danych

Cel ochrony: zapewnié, ze kazdy obiekt w systemie jest
wykorzystywany prawidtowo i tylko przez upowaznione do
tego procesy

Domeny ochrony

e System komputerowy jest zbiorem obiektow (sprzgtowych
1 programowych)

e Kazdy obiekt ma jednoznaczna nazw¢ i mozna na nim
wykonywac okreslony zbior operacji

e Domena ochrony okresla zasoby dostepne dla procesu:
zbior-praw = podzbidr zbioru operacji wykonywanych
na obiekcie
prawo-dostepu = <nazwa-obiektu, zbior-praw>
domena = zbi0r praw-dostepu

Dy Dy D
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Implementacja domeny
e System sktada si¢ z dwdoch domen: uzytkownika i
nadzorcy
e Unix
- domena = id-uzytkownika
- przelaczanie domeny realizowane przez system plikow:
z kazdym plikiem jest zwigzany bit domeny (set-uid bit);
kiedy wykonuje si¢ plik i set-uid bit=1, to czasowo
identyfikatorem uzytkownika staje si¢ id wlasciciela
pliku; po zakonczeniu powroét do poprzedniego id
¢ Pierscienie w Multicsie
niech D; 1 Dy beda dwoma pierscieniami domen
k<i1= D;c Dy

Macierz dostgpow
e wiersze - domeny
¢ kolumny - obiekty 1 domeny

e kazda pozycja - prawa dostepu, nazwy operacji

obiekt :
domena kq 13) F3 czytnik | drukarka
Dy czytaj cZytaj
D2 czytaj | drukuj
czytaj .| czytaj
D3 pisz wykonuj pisz
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e jesli proces w domenie D; probuje wykonac operacj¢ ,,op”
na obiekcie Oy, to ,,op” musi naleze¢ do macierzy dost¢pu
e macierz dostepu pozwala oddzieli¢ mechanizm ochrony
od realizowanej polityki ochrony
e mozna realizowa¢ dynamiczna ochrong
- potrzebne operacje dodawania i usuwania praw dostepu
- specjalne prawa dostgpu:
- wlasciciel obiektu O; (dodawanie 1 usuwanie praw)
- zmiana w kolumnie
- kopiowanie (ograniczone kopiowanie lub przekazanie)
operacji z O; do Oy - zmiana w kolumnie
- kontrola domeny - zmiana w wierszu
o przelqczenie z domeny D; do Dy

obiekt
domena F F2 Dy Dy D3
D1 czytaj* | wlasciciel przelacz
rzelacz przetacz
D2 przeia kontroluj
czytaj :
D3 nisz wykonuj

Implementacja macierzy dostepu

e Kazda kolumna = lista praw dostepu do jednego obiektu;
mozna rozszerzy¢ o standardowy zbidr praw dostepu

e Kazdy wiersz = lista dojs¢ (ang. capability) domeny

e Przyktad : system plikow w Unixie
- 7z kazdym plikiem jest zwigzana lista praw dost¢pu
- w chwili otwarcia pliku sprawdza si¢ liste praw 1 kopiuje
je do tablicy plikéw (dotacza do listy dojs¢ procesu)
- podczas dostepu do pliku sprawdza si¢ list¢ dojs¢
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- podczas zamykania pliku usuwa si¢ dojscie do pliku
- gdy plik otwierany do czytania, do tablicy plikow
wstawia si¢ jedynie dojscie umozliwiajace czytanie

Uniewaznianie praw dostepu

e Lista praw dostgpu: proste, natychmiastowe

e Lista dojs¢: trudniejsze, gdyz dojscia s rozproszone w
systemie
- wtorne pozyskiwanie (okresowo usuwa si¢ dojscia z

kazdej domeny)

- wskazniki zwrotne - od obiektu do jego dojs¢ (Multics)
- dowiazanie posrednie (w globalnej tablicy)
- klucze: z kazdym obiektem jest zwigzany klucz gtowny
(modyfikowalny); tworzac dojscie przypisuje si¢ mu
biezacq wartos¢ klucza gtéwnego (proces nie moze go
sprawdzi¢ ani zmieni¢); operacje mozna wykonac, gdy
klucze pasuja; uniewaznienie polega na zmianie klucza
glownego

Przyklad: obiekty i dojScia w Amoebie

e Wykonanie operacji na obiekcie wymaga wywotania
zdalnej procedury (RPC) serwera

e Klienci nie znaja potozenia obiektéw ani serwerow

e Klient tworzacy obiekt wywotuje RPC, dostaje od serwera
dojscie do nowego obiektu

bity 48 24 8 48
port serwera obickt prawa kontrola
dostgpu

e Chcac wykonac operacj¢ na obiekcie, klient musi
dostarczy¢ dojscie
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e Jadro usuwa z dojscia port serwera (lokalizuje maszyng),
resztg¢ przesyla serwerowi

e Podczas tworzenia obiektu serwer losowo ustala wartos¢
pola kontrolnego, wstawia ja do dojscia 1 zapamietuje w
swoich tablicach

e Wiasciciel dojscia ma wszystkie bity praw dostepu
ustawione na 1

e Utworzenie ograniczonego dojscia wymaga przestania do
serwera dojscia 1 maski bitowej nowych praw

nowa maska praw

port |obiekt| 111111 C J
EXCLUSIVE OR

funkcja ,,w jedna strong”

ograniczone dojscie

port |obickt| 000001 f(C XOR 000001)

e Otrzymawszy ograniczone dojscie serwer wykonuje XOR
pola kontrolnego z tablicy z prawami dostepu i porownuje
wynik z polem kontrolnym dojscia

e Co si¢ stanie, gdy uzytkownik ,,recznie” rozszerzy swoje
prawa dost¢pu umieszczone w dojsciu?
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Problem bezpieczenstwa

e Bezpieczenstwo systemu wymaga uwzglednienia zewn.
srodowiska systemu i chronienia systemu przed:

- nieautoryzowanym dostgpem
- ztosliwa modyfikacjq lub niszczeniem
- przypadkowym ,,rozspdjnieniem”
e Powody utraty informacji:
- zdarzenia losowe
- btedy sprzetowe
- btedy ludzkie
Mozna temu zapobiega¢ poprzez archiwizowanie

e Intruzi
- pasywni (,,podgladacze”)

- aktywni (ciekawscy, wlamywacze dla sportu,
wlamywacze dla pienigdzy, szpiedzy)

e Kontrola ,,tozsamosci” uzytkownika - hasta (wymuszanie
czestej] zmiany hasta, kontrola ,,odgadywalnosci” hasta,
rejestrowanie btednych préb dostepu)

e Stynne przykiady btedow dotyczacych ochrony w znanych
systemach

Unix

e Program Ipr ma opcj¢ usuwania pliku po jego
wydrukowaniu; wczesne wersje systemu zezwalaly na
wydrukowanie przez kazdego uzytkownika (i pdzniejsze
usuniecie) pliku systemowego z hastami

¢ Kilka innych sposobdw dotarcia do pliku z hastami
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Multics

e Ochrona dla pracy w trybie podziatlu czasu byta Swietna, a
dla trybu wsadowego prawie nie istniata
- zmodyfikowanie edytora, aby poza edycja kradt pliki
- wstawienie skompilowanej wersji do katalogu bin ofiary

Tenex

e Pliki byly chronione hastami; aby odgadna¢ hasto ofiary
wykorzystywato si¢ stronicowanie 1 pami¢¢ wirtualng

e Intruz umieszczal hasto na stronie w okreslonej pozycji:

pierwsza
strona
(W pamigci)

granica
stron

druga strong
(poza

pamigcia)

> (> > >
> > [ |

e Jesli prawdziwe hasto zaczynato si¢ na A, to pojawiato si¢
przerwanie braku strony (wytapywane przez intruza), wpp
sygnat ILLEGAL PASSWORD

-1 he Internet Worm”

e 2.11.1988 student Cornell Univ, Robert Tappan Morris,
wpuscit do sieci program z robakiem

e Unieszkodliwit tysiagce komputerow na swiecie

e Opisane w CACM, vol. 32, June 1989, pp. 678-687

e Morris wykryt dwa bledy w Berkeley Unix, ktore
pozwolily mu bez autoryzacji mie¢ dostgp do komputerow
w Internecie

e Napisat program, ktéry rozmnazat si¢ w kazdym
komputerze, do ktorego dotart
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e Nie wiadomo, czy 2.11 miat by¢ test, czy prawdziwy atak

e Program sktadat si¢ z dwdch czesci: programu tadujacego
(11.c, 99 wierszy w C) 1 wlasciwego robaka

e |1.c byl kompilowany 1 wykonywany na atakowanej
maszynie; podczas dziatania $ciagal z maszyny, z ktore;
przyszedt, wlasciwego robaka

e Zamazujac za sobg slady, patrzyl dokad moze si¢ udac
dalej

¢ Trzy metody infekowania kolejnych komputeréw
- proba wykonania rsh - niektére komputery wpuszczaja
- finger - finger daemon nie sprawdzat przepein. bufora)
- wykorzystanie btedu w sendmail

e Gdy robak dotart na docelowy komputer, starat si¢ ztamac
hasto (artykut ojca i Kena Thompsona z 1979 roku)

e Robak uciekat, gdy widziat juz swoja kopig, ale raz na 7
zostawat - to spowodowato epidemi¢

e Moriss wpadl, gdy jego przyjaciel powiedziat
dziennikarzowi (John Markoff), ze robak jest niewinny,
wszystko bylo zartem i1 autorowi jest przykro; zdradzit
przy tym login autora: rtm

e Morris byt sadzony (sad federalny):
- grzywna 10,000 $
- 3 lata opieki kuratora
- 400 godzin pracy spoteczne;j
- ponadto zasadzono od niego w sumie 150,000 $

¢ Opinie na temat kary byly podzielone
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Szyfrowanie
e Szyfrowanie jest powszechnie stosowang metoda ochrony
informacji przesytanej przez niepewne tacza
e Cechy dobrej metody szyfrowania:
k - klucz

Ey - ogolny algorytm szyfrowania kluczem &

Dy, - ogblny algorytm deszyfrowania kluczem .
m - komunikat
1. Dy (Ex(m)) = m
2. E; 1 Dy mozna obliczy¢ efektywnie
3. Bezp. systemu zalezy od tajnosci &, anie E lub D
e Standard Szyfrowania Danych (DES)
wymaga (bezpiecznej!) dystrybucji klucza do
autoryzowanych uzytkownikéw - ktopotliwe
e Szyfrowanie z kluczem publicznym: kazdy uzytkownik ma
dwa klucze:
- klucz publiczny - do szyfrowania danych
- klucz prywatny - znany jedynie pojedynczemu
uzytkownikowi; do deszyfrowania danych
(e, n) - klucz publiczny
(d, n) - klucz prywatny
(e, d, n - dodatnie liczby calkowite)
m - komunikat, liczba catkowita z przedziatu [0, n-1]
E(m)=m"modn=_C
D(C) = ? mod n
n=p-q(p,q-duze, losowe liczby pierwsze, liczba
cyfr>100)
n - znane publicznie, ale p 1 g nie (roztozenie liczby n na
czynniki pierwsze jest b. trudne)
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d = duza, losowa liczba calkowita, wzglednie pierwsza
wobec(p-1)-(g-1):nwwid, (p-1)-(g-1)]=1
ece-dmod(p-1)-(g-1)=1

(d 1 e tez trudno odgadnac)

Przykiad: p=5,g=7
n=35@-1)-(g-1)=24
d=11,e=11

dla m = 3:
C=m‘modn=3"mod35=12
“modn=12"mod35=3=m

PGP (Pretty Good Privacy, Philip Zimmermann)

Ogolnie dostepny pakiet programowy do kodowania i
,,podpisywania” przesytanych danych

Nadawca:
- koduje podpis wlasnym kluczem prywatnym
- koduje podpisany komunikat kluczem publicznym
odbiorcy

Odbiorca:
- dekoduje komunikat wltasnym kluczem prywatnym
- dekoduje podpis kluczem publicznym nadawcy
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