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Wprowadzenie

Filtry Blooma to struktura danych wynaleziona
przez Burtona Howarda Blooma w 1970 roku

Potrafi odpowiedzie¢ na pytanie czy element
nalezy do zbioru

Jest probabilistyczna, czyli ... czasem si¢ myli
Za to jest wydajna pod wzgledem zuzycia
pami¢cl

Elementy mozna dodawac, nie mozna usuwac

Im wigcej jest elementOw w zbiorze, tym wigksze
prawdopodobienstwo biedu

Hm, to jaki 7 tego praktyczny pozytek?



Podstawowe cechy

Dozwolone operacje:

— Wstawienie elementu do zbioru

— Zapytanie czy element nalezy do zbioru

— W wersji podstawowej — nie ma usuwania

Wykorzystuje losowe funkcje haszujace

Jesli algorytm odpowie na zapytanie NIE, to si¢ nie myli
Jesli jednak odpowie TAK, to moze klamac¢ (ang. false
positive)

W ogoélnosci zatem korzystanie z filtru Blooma nie
uwalnia nas od jawnego przechowywanie zbioru



Przyklad zastosowania
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z wyjatkiem przypadkow gdy ktamie (false positive)



Implementacja

Filtr Blooma to m-bitowa tablica

Korzysta si¢ z K niezaleznych, losowych funkcji
haszujacych o wartosciach z przedziatu [0, m), ktore z
rownym prawdopodobienstwem odwzorowuja elementy
zbioru w pozycje w tablicy

Parametry m i k oraz jako$¢ funkcji haszujacych
determinujq efektywnos¢ dziatania filtru Blooma

Na poczatku wszystkie bity sa zgaszone (zb10r jest
pusty)

W wersji podstawowej bitow nigdy nie gasimy 1 nie
przejmujemy si¢ tym, ze moga zosta¢ wielokrotnie
ustawione (tracimy zatem mozliwos¢ usuwania) 6



Operacje

« Wstawienie elementu do zbioru:
— oblicza si¢ wartosci wszystkich k funkci,
— zapala wyznaczone k bitow

e Sprawdzenie czy element nalezy do zbioru
— oblicza si¢ warto$ci wszystkich k funkcii,

— jesli co najmniej jeden z wyznaczonych bitdw jest zgaszony, to
element na pewno nie nalezy do zbioru,

— Wpp — nie wiadomo, tzn. jest szansa, ze element jest w zbiorze

» Gdy k=1 mamy to czynienia z prosta tablica haszujaca

Dobry filtr Blooma bedzie sie mylic¢ 7 malym
prawdopodobienstwem



Przyklad
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Zrodto: Wikipedia.org
k=3, m=18
Kolorowe strzalki wyznaczaja wartosci funkcji haszujacych dla
elementow X, Y, Z

Elementu w nie ma w zbiorze, poniewaz jedna z funkcji wskazuje

na zero w tablicy 6



Usuwanie

« Jeden bit moze by¢ zapalony wielokrotnie, przy
wstawianiu roznych elementow

* A zatem usuwajac jeden element nie mozna po prostu
zgasi¢ odpowiadajgcych mu bitow

* Inaczej algorytm zaczatby ktama¢ mowiac NIE, gubiac
tym samym jedng z kluczowych cech

Problem mozna probowac obejsé ...



Usuwanie z drugim filtrem

Mamy dwa filtry Blooma (niekoniecznie tego samego rozmiaru)
Elementy wstawiamy do pierwszego filtru
Usuwanie polega na wstawieniu obiektu do drugiego filtru

Zapytanie sprawdza zatem, czy element zostal wstawiony oraz czy
nie zostal usunigty

Srednio wymaga dwukrotnie wiecej pamieci
Srednio dwukrotnie dtuzej trwa zapytanie

Drugi filtr jest takze probabilistyczny, zatem moze ktamac
twierdzac, ze element zostat usunigty

... I najwazniejsze
usunietego elementu nie daje si¢ ponownie wstawic!
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Usuwanie z licznikiem

Pomyst: skoro jeden bit gubi informacj¢ o tym, ile razy zostal
zapalony, to zastagpmy go licznikiem

Zapalanie bitu to zwigkszanie wartosci o jeden, gaszenie to
Zmniejszanie o jeden

Zapytanie polega na sprawdzeniu, czy wyznaczone K licznikéw ma
wartosci dodatnie

Niestety dla kazdej pozycji przeznaczona jest z gory okreslona
liczba bitow, zatem grozi przepeknienie licznika — w efekcie znowu
tracimy informacje 1le razy licznik zostat zwigkszony

Stosujac t¢ metode trzeba znac oszacowanie maksymalnej liczby
wstawien elementu

... I najwazniejsze

tablica jest kilkakrotnie wigksza niz w wersji pierwotnej



Wilasciwosci filtru

Filtr zuzywa stalg 11los¢ pamieci

Operacja wstawiania jest zawsze wykonalna (ale
sukcesywnie rosnie prawdopodobienstwo biedu)

Filtr potrafi reprezentowac zbior petny (same 1)
Koszt wstawienia 1 zapytania jest staty: O(K)
Z1ozonos¢ obliczeniowa zapytania nie zalezy od m
Nie potrzeba dodatkowej pamigci na zadne wskazniki

Obliczanie k niezaleznych funkcji mozna realizowaé
rownolegle

Za niskie i stale zuzycie pamieci pltacimy wzrostem
prawdopodobienstwa bledu
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Niestandardowe operacje

Suma dwoch filtrow — OR dwoch wektorow bitowych
Przeciecie dwoch filtrow — AND dwoch wektorow
bitowych

Dwukrotne zmniejszenie filtru — OR dwoch potdwek
wektora

Powigkszanie filtru 1 dopeinienie zbioru nie sg juz takie
proste
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Wilasciwosci matematyczne

« Konstruujgc filtr mamy pole do manewru na dwoch
ptaszczyznach:

— liczbie bitow w tablicy — za mato oznacza duza szanse btedu, za duzo
nadmierne zuzycie pamigci

— Liczbie funkcji haszujacych — za mato oznacza duza szans¢ biedu, za duzo
tez

* Niech:
— M — rozmiar tablicy (liczba bitow w filtrze)
— k— liczba funkcji haszujacych
— N — liczba wstawionych elementow

Cel: przy ustalonej liczbie n znaleZ¢ wartoscim i k

minimalizujqce prawdopodobienstwo bledu
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Troche matematyki — 1

Zaktadamy, ze funkcja haszujaca wybiera kazda wartos¢ z
rownym prawdopodobienstwem

P (dany bit zostanie zapalony przez dang funkcje¢) = 1/m
P (dany bit nie zostanie zapalony przez dang funkcj¢)
=1—1/m

P (dany bit nie zostanie zapalony przez zadng funkcj¢)

= (1 — 1/m)X

P (dany bit nie zostanie zapalony przy wstawianiu n
elementow) = (1 — 1/m)kn ~ gkn/m

P (dany bit zostanie zapalony) = 1 — (1 — 1/m)k"
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Troche matematyki — 2

Wezmy teraz element nie nalezacy do zbioru

Zeby filtr sktamal, wszystkie k bity wyliczone przez
funkcje haszujace musza by¢ zapalone

Szansa na to wynosi P = (1 — (1 — 1/m)kn)k

Stad ostatecznie: P ~ (1 — e kVm)k

Zgodnie z ntuicia:

szansa bledu rosnie wraz 7 liczhq wstawianych elementow
| maleje wraz ze wzrostem rozmiaru tablicy bitowe]

Przy ustalonym n i m minimum tej funkcji wynosi
k=m/nlIn2 ~ 0.693 m/n
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Troche matematyki — 3

Szansa btedu wynosi wowczas 1/2% ~ 0.6185™"

Dla danego n 1 P — pozadanego prawdopodobienstwa
bledu, wymagana liczba bitow m wynosi:
m=-(nlInP)/(In 2)?

Whniosek: zeby utrzymac ustalone prawdopodobienstwo
btedu (przy optymalnym k), m musi rosna¢ liniowo
zaleznie od n (1 by¢ kilkukrotnie wigksze)

m=8n — P~ (0.0214
m=12n — P =~ 0.0031

m=16n — P ~ 0.0005
Nie wolno przy tym zapominac, ze kK musi by¢ catkowite




Troche matematyki — podsumowanie
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Btad w zaleznos$ci od n i m, k optymalne. Zrédto: Wikipedia
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Filtry Blooma z kompresja

Jesli filtr Blooma jest wysytany siecia, to mozna by go
dodatkowo skompresowac

W przedstawionej analizie braliSmy pod uwage funkcje
rozsiewajace bity rownomiernie

Po wstawieniu duzego zbioru elementow mamy praktycznie
losowy wektor 0-1 (bialy szum)

Taki ciag danych niestety stabo si¢ kompresuje

Podejscie pierwotne: zminimalizowac prawdopodobienstwo
btedu wzgledem k przy ustalonym min

Poniewaz dysponujemy kompresja — uwalniamy m na rzecz
nowego czynnika z

Teraz mamy szans¢ zyska¢ na kompresji, ale co na tym stracimy?
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Filtry Blooma z kompresja - obliczenia

n — liczba wstawianych elementow

m — liczba bitow w tablicy nieskompresowane]

k — liczba funkcji haszujacych

Z — zadany rozmiar tablicy skompresowanej (w bitach)

P — prawdopodobienstwo, ze dany bit jest zgaszony (bity sg
niezalezne)

Zadanie: Dla ustalonej wartosci n I Z znalez¢ warto$ci m 1 k
minimalizujace prawdopodobienstwo bt¢du

Postugujac si¢ wezesniej obliczonymi warto$ciami mamy:
z=m, k=m/n1In2, zatem P <0.6185z/n, gdy P = 1/2

Naturalnie da si¢ lepiej, mozna nawet pokazac, ze P = 1/2
maksymalizuje blad kompresowanego filtru!
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Filtry Blooma z kompresja — wyniki 1

m/n 8 14 92
z/n 8 7.923 7.923
k 6 2 1
P 0.0216 0.0177 0.0108
~ 8 bitow |na element
m/n 16 28 48
z/n 16 15.846 15.829
k 11 4 3
P 0.000459 0.000314 0.000222
~ 16 bitdw na element
Zrodto: Compressed Bloom Filters, Michael Mitzen
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Filtry Blooma z kompresja — wyniki 2

m/n 3 12.6 46
z/n 8 7.582 6.891
K 6 2 1
P 0.0216 0.0216 0.0215
Wspdtczynnik btedu ~ 0.0216
m/n 16 37.5 93
z/n 16 14.666 13.815
K 11 3 2
P 0.000459 0.000454 0.000453
Wspoétczynnik btedu ~ 0.00045

Zrodto: Compressed Bloom Filters, Michael Mitzen
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Filtry Blooma z kompresja — wydajnos¢
obliczeniowa

Otrzymana struktura po spakowaniu zajmuje t¢ sama
110$¢ pamigci

Niestety biezace korzystanie z niej) wymaga ciagle)
kompresji/dekompresji

Zeby uniknaé¢ ogromnego narzutu czasowego
stosujemy kompresje¢ fragmentami

Przy okazji niestety pogarszamy wspoiczynnik
kompresji
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Zastosowania — dawniej 1

« Sprawdzanie pisowni (tj. reprezentacja stownika)
* Przechowywanie zbioru niepoprawnych haset w UNIX-ie
» Operacja semi-join w rozproszonej bazie danych (przyktad):

— Baza A chce wysta¢ do bazy B liste¢ miast, w ktorych
koszt zycia wynosi > 50000

— Baza B natomiast chce odesta¢ do A list¢ osob zyjacych
w takich miastach

— Zamiast przesylac list¢ miast z A do B mozna wystac
filtr Blooma

— W zamian B odsyla list¢ potencjalnych odpowiedzi, z
ktorych nalezy odrzuci¢ btedy
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Zastosowania — dawniej 2

o Filtr dla dziennika transakcji bazy danych:
— W bazie trzymany jest zapis zmian z danego dnia

— Chcac odczytac rekord sprawdzamy najpierw, czy zostat
dzisiaj zmodyfikowany

— Zamiast siegac do dziennika mozna odpytac
przygotowany filtr Blooma

— Btad spowoduje co najwyzej niepotrzebny odczyt z
dziennika
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Zastosowania — przyklady

« (Google BigTable uzywa filtru Blooma zeby
zredukowac operacje dyskowe dla nieistniejacych
wierszy 1 kolumn

* Venti (sieciowy system pamigci, ang. network
storage system) uzywa filtru Blooma do
wykrywania przechowywanych elementow

« Uzywane przez Squid (serwer proxy I demon

schowka) — o tym zastosowaniu za chwile
doktadnie;j
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Zastosowania — schowek w serwerach proxy

Serwery proxy buforujq strony internetowe

Jesli pewien serwer chece odczytac strong 1 nie ma jej we wlasne;
pamigcl, to odpytuje inne

Normalnie serwery mogtyby wymieniac¢ si¢ listami adresow URL
Uzywajac filtrow Blooma zamiast takich list oszczedzajq pasmo
Serwer trzyma filtr Blooma dla kazdego innego serwera
Rozgtaszanie aktualnego filtru odbywa si¢ co jakis czas

Poniewaz schowek zmienia si¢ dynamicznie, cz¢sto zdarzac si¢
beda zapytania o wyrzucong strong

W praktyce takich btedow bedzie znacznie wigcej niz tych
wynikajacych z pomyiki filtru

A zatem omylnos¢ filtrow Blooma prawie nie wptywa na
wydajnos¢ serwerow ”7



Zastosowania — lokalizacja serwerow w
sieciach P2P

Wykorzystanie filtrow Blooma jest w zasadzie identyczne, jak w
serwerach proxy

Dla duzych, zmiennych sieci zaleca si¢ uzycie rozproszonych
tablic haszujacych, ktore poprawiaja skalowalnos¢

Btad filtru znowu powoduje tylko zbedne zapytanie
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Zastosowania — uzgadnianie zbiorow

Wezet B chee pobrac¢ od wezla A elementy, ktorych nie ma
Jesli A dysponuje zbiorem S,, a B zbiorem Sg, to przestany
powinien zostac zbior S, — Sg

Wystarczy, ze B wysle do A filtr Blooma reprezentujacy Sg

Klamstwo filtru spowoduje niepetne uzgodnienie (czgs¢
elementOw nie zostanie wystana)

W sieciach P2P zbiory S, moga (i nawet powinny) sktadac si¢ z
kawalkow plikow
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Zastosowania — rutowanie

Chcemy moc odnajdywac obiekty, ktore znajdujq si¢ niedaleko w
siecl (w sensie liczby weztow posredniczacych)

Dla kazdego potaczenia i odlegltosci (do wyznaczonego limitu d)
tworzymy filtr Blooma

W ten sposob (z pewnym btedem) mozemy dociera¢ do danego
obiektu po najkrotszej Sciezce

Blad filtru skutkuje si¢gnigciem po zasob odleglejszy niz d
krokow
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Zastosowania — rutowanie testy notacja

Praca: Location Independent Compact Routing for Wireless
Networks

Badania wykonane na sieci wifi

OLSR — protokot na biezaco badajacy istniejgce trasy

AODV - protokot budujacy 1 utrzymujacy trasy na biezace
potrzeby

TARP — protokot postugujacy sie filtrami Blooma mniej-wigce]
jak opisano
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Zastosowania — rutowanie wyniki 1
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Zastosowania — rutowanie wyniki 2
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Zastosowanie — sledzenie atakow w sieci

« Ataki sieciowe sg na porzadku dziennym, bo:

— Dostep do internetu jest powszechny
— Duze natezenie ruch w sieci utrudnia znalezienie hackera

— Spoofing — mozliwos$¢ falszowania adresu zrodtowego pakietu

« Popularne metody ataku:
— Flooding — zapychanie ofiary masowa liczba pakietow, posrednio
(poprzez komputery zombie) lub bezposrednio
— Skanowanie — np. program nmap (narze¢dzie do eksploracji sieci i
audytow bezpieczenstwa)

— Wykorzystywanie btedow w systemach zdalnych np. przez
przepelnienie bufora
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Zastosowanie — atakl w sieci — ochrona

Metody ochrony przed floodingiem I skanowaniem
sprawdzaja si¢ w obrebie sieci lokalnych

Obrona przed atakiem z zewnatrz wymaga znajomosci
zrodia
Szczegolnie trudne do zidentyfikowania sg ataki krotkie

Rejestrowanie catego ruchu w sieci jest niewykonalne:
przy taczu 1 Gbps w trakcie 1 min peinego ruchu
rejestrowanie 20-bajtowych nagtéwkow IP
wymagaloby prawie 5 GB pamigci...

... tu wkraczajq filtry Blooma
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Zastosowanie — atakl w sieci — ochrona

* (Cel: zbudowac system monitorujacy ruch w poszczegolnych
wezlach sieci, ograniczy¢ prawdopodobienstwo btedow

* Liczba filtrow:
— Co najmniej jeden na kazdy interfejs sieciowy urzadzenia
— Za malo — informacje beda szybko nadpisywane

— Za duzo — wyszukiwanie zrodla bedzie trwato zbyt dtugo, a
prawdopodobienstwo biedu si¢ powigkszy

— Kazdy filtr rejestruje jedynie ruch wychodzacy lub przychodzacy —
pozwoli to odtworzy(¢ tras¢ pakietu

— Ewentualnie dodatkowy filtr do $ledzenia pakietow generowanych przez
urzadzenie (szczegolnie, gdy jest koncowkq Sieci)
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Zastosowanie — atakl w siecl — ochrona
Wyznaczanie trasy pakietu

« Dany we¢zel otrzymuje zapytanie o konkretny pakiet:
— jego poczatkowe X bajtow (wielkos¢ powinna by¢ z gory
ustalona),
— unikalny identyfikator (np. numer),

— szacowany odstep czasu, jaki uptynal od zarejestrowania
pakietu u sasiada

* ... po czym odpytuje swoje filtry:
— jesli nie znalazt pakietu, to konczy swoje zadanie

— jesh znalazl, to odpowiada 1 przekazuje pytanie do
odpowiednich sgsiadow
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Zastosowanie — atakl w siecl — ochrona
Wyznaczanie trasy pakietu cd

Ze wzgledu na omylnos¢ filtrow jedno urzadzenie moze dostac
dwukrotnie zapytanie o ten sam pakiet

Przed takim zap¢tleniem chroni numerowanie zapytan

Dla bezpieczenstwa warto stosowac szyfrowanie i
uwierzytelnianie

Nalezy tez pamigtac, ze pewne pola nagtowka IP ulegaja zmianie
podczas podrdzy przy zapytaniu trzeba je ignorowac

Aby pokonac¢ NAT, ruter bedacy jego wyjsciem musi umiec
prawidlowo przekazac zapytanie do podsieci
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Zastosowanie — atakl w siecl — ochrona
Testy

 Filtry Blooma nasycono 270000 pakietami z siecli
lokalnej klasy C

» Zbadano rowniez rozne algorytmy liczenia skrotow jako
bazy do tworzenia funkcj1 haszujacych

« Whnioski:

— zeby ruter mogt wytrzymac obciazenie obliczeniowe,
wymagane sg specjalizowane uklady sprze¢towe

— jak rowniez duzo (szybkiej) pamigci dyskowe]

— ...ato kosztuje ®
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Zastosowanie — atakl w sieci — ochrona

Testy — wyniki

Sie¢ Ethernet Fast Gigabit
dostepowa 10BaseT Ethernet Ethernet
.. | [Mbps] 2 10 100 1000
PrZepustowosc =n o) | 54 27 272 2717
Zasoby dla calych ramek 18 MB 89 MB 889 MB 8,9GB
Zasoby dla filtrow < 1MB 7,5MB 60 MB 960 MB
Zysk [%] 95 92 93 89
Parametry m 2M6 2M9 2"22 2"26
filtrow K 8 13 11 17
p 3,6e-3 9.4e-5 6,0e-4 /,0e-6

Wykorzystane zasoby przy 1 minucie rejestrowania
40 B nagtowkow IP
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