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Streszczenie

W pracy przedstawiono projekt aplikacji stuzacej do kontrolowania (ograniczania) ruchu sie-
ciowego dla poszczegdlnych polaczen w systemie operacyjnym Linux. Wykorzystano dyscy-
pliny kolejkowania — cze$é¢ podsystemu sieciowego Linuksa, odpowiedzialng za zarzadzanie
przeplywem pakietéw przez interfejsy sieciowe. Na potrzeby aplikacji opracowane zostaty
dwie dyscypliny kolejkowania — dla ruchu przychodzacego i wychodzacego.

Cechg wyrdzniajaca stworzony program jest adresowanie go do uzytkownikéw domowych,
dla ktorych zawitoéci konfiguracji przeptywu ruchu sieciowego moga pozostaé tajemnica. Jed-
nym z wazniejszych zalozen byla mozliwos¢ dokonywania dynamicznych zmian ustawien juz
nawigzanych potaczen. Jest to wedlug wiedzy autora pierwsze takie rozwiazanie dla systemu
operacyjnego Linux.

W pracy opisano projekt, implementacje oraz wyniki testow opracowanego programu. Po-
nadto przedstawiono sposoby komunikacji pomiedzy przestrzenia jadra i uzytkownika w Li-
nuksie.

Stowa kluczowe
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Wprowadzenie

System operacyjny Linux od wersji 2.2 posiada wbudowane mechanizmy kontroli ruchu sie-
ciowego. Mozna je konfigurowaé i dostraja¢ do swoich potrzeb za pomoca kolekcji narzedzi
iproute2'. Mozliwe jest m.in. ksztaltowanie ruchu sieciowego, budowanie $cian ogniowych
oraz tworzenie bram sieciowych. Ze wzgledu na poziom skomplikowania i liczne zawiltosci sa
to jednak rozwigzania adresowane do zaawansowanych administratoréw i zostaly stworzo-
ne z mysla o zastosowaniach serwerowych. Poczatkujacy uzytkownicy sa skazani na proste
graficzne interfejsy, ktére jedynie usuwaja niedogodnosé korzystania z narzedzi konsolowych.
Dzigki nim uzytkownik komputera nie musi pamieta¢ nazw i kolejnosci wszystkich polecen
oraz argumentéw, wcigz jednak wymagaja one duzej wiedzy na temat konfigurowanych me-
chanizméw. Ich wada jest réwniez statycznosé — wiele z nich zmiane konfiguracji przeprowadza
przez usuniecie wszystkich regut oraz wprowadzenie nowych ustawien. W przeciwienstwie do
typowej zapory ogniowej dla systemu MS Windows nie mozna zablokowaé aplikacji dostepu
do sieci w momencie, gdy prébuje ona ten dostep uzyskaé, nie mozna zmienié¢ jej ograniczen
w trakcie dzialania. Bardzo trudne i skomplikowane jest ograniczenie ruchu dla wybranego
programu korzystajacego z sieci lub konkretnego polaczenia (gniazda sieciowego).

7 drugiej strony wiele préb stworzenia wygodniejszych i przyjazniejszych dla uzytkownika
narzedzi pokazuje zapotrzebowanie na tego typu aplikacje. Jedna ze zmian wprowadzanych do
polskiego remiksu Ubuntu jest na przyktad dodanie gufw (graficznego konfiguratora zapory
ogniowej)2.

Poszukujac w sieci narzedzi o takich zastosowaniach znalazlem tylko dwa programy z gra-
ficznym interfejsem pozwalajace kontrolowaé przydzial pasma sieciowego dla poszczegdlnych
aplikacji — cFosSpeed? oraz NetLimiter*, oba komercyjne i dostepne jedynie dla MS Windows.

Stad pomyst stworzenia programu z graficznym interfejsem stuzacego do kontrolowania
dostepu poszczegdlnych aplikacji do sieci, przede wszystkim przydziatu pasma w trakcie ich
dziatania. Z zalozenia ma to by¢ rozwiazanie dla uzytkownikéw domowych, niezbyt zaawanso-
wanych w obstudze komputera oraz przechodzacych na Linuksa z systemu MS Windows, kto-
rym brak takiego programu moze wydawac si¢ brakiem GNU /Linuksa. Umozliwienie zmiany
przydzialu pasma sieciowego recznie przez uzytkownika w trakcie dzialania programu po-
zwala przede wszystkim ograniczy¢ ruch monopolizujacy polaczenie sieciowe (np. Sciaganie
duzych plikéw) i tym samym bardzo utrudniajacym korzystanie z innych programéw i ustug
internetowych.

"http://www.linuxfoundation.org/collaborate/workgroups/networking/iproute2
2http://czytelnia.ubuntu.pl/index.php/2009/05/01/jurny- jarzabek-polski-remix-ubuntu-904/
3http://www.cfos.de/speed/cfosspeed.htm

‘http://www.netlimiter.com



Struktura pracy

W rozdziale 1 przedstawione zostaly mechanizmy kontroli przeptywu pakietéw — dyscypliny
kolejkowania i powigzane z nimi zagadnienia.

Rozdziat 2 zawiera opis zaprojektowanego rozwiazania i jego gtéwnych elementéw oraz
pomyst alternatywnego podejscia. Oméwione w nim zostaty rowniez mechanizmy komunikacji
pomiedzy przestrzenia jadra i uzytkownika.

Rozdzial 3 to opis implementacji projektu z rozdziatu 2 dla Linuksa w wersji 2.6.33.4 oraz
sposobu uruchomienia stworzonej aplikacji. Dodatkowsa warto$¢ stanowi opis funkcji jadra
pozwalajacych uzyskaé szczegdtowe informacje o odebranym pakiecie danych, standardowo
niedostepnych dla dyscyplin kolejkowania ruchu przychodzacego.

Rozdziat 4 zawiera wyniki testow opracowanego programu.

W rozdziale 5 podsumowuje efekty pracy.



Rozdziatl 1

Opis podsystemu sieciowego
Linuksa

W niniejszym rozdziale przedstawie podstawowe informacje o sieciach TCP/IP i uzywanych
w nich protokotach oraz o przeptywie danych w podsystemie sieciowym Linuksa, z punktu
widzenia mechanizméw kontroli ruchu sieciowego. Jego treéé jest niezbedna do zrozumienia
projektu i opisu implementacji programu stworzonego w ramach pracy.

1.1. Modele odniesienia ISO OSI oraz TCP/IP

Model odniesienia ISO OSI to siedmiowarstwowy model opisujacy komunikacje sieciowa. Kaz-
da z warstw wprowadza abstrakcje i posiada dobrze okreslong funkcje. Zaleznosci pomiedzy
warstwami sa ograniczone do minimum, co ulatwia implementacje stosu sieciowego i czyni
ja wydajniejsza. Zgodnie z modelem dane — pakiety z warstw wyzszych sg kapsutkowane
w protokotach nizszych warstw.

Istnieje réwniez uproszczony model odniesienia TCP/IP, ktory skleja niektore z warstw
modelu ISO OSI. Przedstawia to rysunek 1.1.

Model TCP/IP wskazuje réwniez konkretne protokoly sieciowe oméwione w rozdziale 1.2.

Linuksowa implementacja stosu TCP/IP jest w duzym stopniu zgodna z modelem, w szcze-
gblnoéci zachowana jest zasada niezaleznosci pomiedzy protokotami réznych warstw.

Kazdy z obstugiwanych protokoléw zglasza strukture z adresami funkeji do obstugi pakie-
toéw go wykorzystujacych. Dla protokoléw warstwy sieciowej jest to struktura packet_type!,
dla warstwy transportowej — struktura net_protocol?. Wyszukiwanie tych struktur w kodzie
jadra pozwala tatwo znalezé implementacje wszystkich dostepnych protokotéw.

Warto pamietaé, ze przekazywanie pakietu danych do wyzszych warstw stosu sieciowego
wiaze sie z usuwaniem naglowkow warstw nizszych. Z tego powodu nie mozna korzystaé z nie-
ktérych funkeji udostepnianych przez jadro Linuksa, co zostanie szerzej omdéwione w opisie
implementacji dyscypliny kolejkowania dla ruchu przychodzacego (patrz rozdzial 3.2).

1.2. Protokoly sieciowe

Poniewaz celem niniejszej pracy jest opracowanie aplikacji pozwalajacej kontrolowaé¢ ruch
i przydzial pasma sieciowego, a niemal wszystkie sieci komputerowe, w tym najwieksza —

'include/linux/netdevice.h#L1125
2include/net/protocol .h#136



7: Warstwa aplikaciji 4: Warstwa aplikaciji

6: Warstwa prezentacji

(nie wystepuje)
5: Warstwa sesji
4: Warstwa transportowa 3: Warstwa transportowa
3: Warstwa sieciowa 2: Warstwa internetowa

2: Warstwa tgcza danych

1: Warstwa host-sie¢
1: Warstwa fizyczna

Rysunek 1.1: Modele odniesienia ISO OSI oraz TCP/IP [zrédlo: [Sieci], s. 53]

0 4 8 16 19 24 32
Wersja| [HL Typ ustugi Dlugosé
Identyfikator Flagi| Przesuniecie framgmentu
TTL Protokot Suma kontrolna
Adres zrodiowy
Adres docelowy
Opcje Wyréwnanie

Rysunek 1.2: Nagtéwek protokotu IP w wersji 4 [zrodlo: RFC 791]

Internet, sa zgodne z modelem TCP/IP skupiam si¢ na wykorzystywanych w nich protoko-
tach. W szczegdlnosci podstawowe informacje o ich budowie sa niezbedne przy implementacji
dyscypliny kolejkowania (patrz rozdziat 1.6) dla ruchu przychodzacego.

1.2.1. Protokét internetowy

Protokol internetowy, nazywany w skrocie IP (od ang. Internet Protocol), jest bezstanowy,
bezpotaczeniowy, nie gwarantuje dostarczenia danych do odbiorcy, nie zapewnia kolejnosci
odebrania zgodnej z kolejnoscia nadawania pakietéw. Ponadto mozliwe jest zduplikowanie
pakietéw danych.

Nagléwek powszechnie uzywanej wersji 4 tego protokotu zostal przedstawiony na rysun-
ku 1.2.

Najistotniejsze pola z punktu widzenia niniejszej pracy to:

e Wersja — pozwala sprawdzi¢, czy nagléwek jest w wersji 4,

e Dlugosé nagléowka (ang. Internet Header Length) — dlugosé nagléwka

10



0 4 8 16 19 24 32

Wersja |Priorytet Etykieta strumienia
4 Nastepny - .
Dlugos¢ tadunku nagiéwek Limit przeskokow
Adres zrodtowy

(16 bajtow)

Adres docelowy
(16 bajtow)

Rysunek 1.3: Nagtéwek protokotu IP w wersji 6 [zrodlo: RFC 2460]

w 32-bitowych slowach, wskazuje poczatek danych zawartych w pakiecie (poczatek na-
gléwka protokotu wyzszego poziomu, np. TCP),

e Dlugosé catkowita — dlugosé calego pakietu (nagltéwka oraz danych),

e Typ ustugi (ang. Type of Service) — jest opisany dalej,

e Protokél — identyfikator protokolu wyzszego poziomu (m.in. TCP, UDP),

e Suma kontrolna — pozwala zweryfikowa¢ poprawnos¢ pakietu,

e Adres zrédlowy i docelowy — 32-bitowe adresy nadawcy i odbiorcy pakietu.

Pole okreslajace typ ushugi zostato wprowadzone, by okresli¢ wazno$é pakietu i preferencje
nadawcy. Trzy pierwsze bity tego pola specyfikuja wazno$é, np. zwykte dane lub sterowanie
siecia. Pozostale stuza do wskazania co jest najwazniejsze dla nadawcy — niskie opdznienia
(np. sesje ssh), wysoka przepustowosé (np. transmisje video), wysoka niezawodno$é potacze-
nia (mala liczba gubionych pakietéw), czy minimalizacja kosztu. Dokladny opis mozliwych
wartosci pola ToS znajduje sie w RFC 1349.

Struktura opisujacg nagtéwek IPv4 w Linuksie jest iphdr3.

Od wielu lat trwaja prace nad wdrozeniem széstej wersji protokotu IP, jednak jego popu-
larno$¢ jest niewielka i trudno przewidywacé, kiedy IPv6 stanie sie podstawowym obowigzu-
jacym protokotem warstwy sieciowej w Internecie i innych sieciach.

Nagtéwek protokotu IP w wersji 6 przedstawia rysunek 1.3.

Trzeba pamietaé, ze Linuksowa implementacja IPv6 zawiera zasztos¢ historyczna, ktora
moze prowadzié¢ do napisania btednego kodu. Struktura ipv6hdr? opisuje nagléwek w wersji
przedstawionej w nieaktualnym juz RFC 1883 (zastapionym przez RFC 2460). Réznica polega
na uzyciu 4 pierwszych bitéw pola Etykieta przeplywu do rozszerzenia pola Klasa ruchu
(wczesniej Priorytet).

Najistotniejsze pola z punktu widzenia niniejszej pracy to:

e Wersja — pozwala sprawdzi¢, czy nagléwek jest w wersji 6,

3include/linux/ip.h#L85
*include/linux/ipv6.h#L107

11



0 4 8 16 24 32

Port zrodtowy Port docelowy

Numer sekwencyjny

Numer potwierdzenia

e | Zarezerwowane Flagi Rozmiar okna
Suma kontrolna Wskaznik waznosci
Opcje Wyréwnanie
Dane

Rysunek 1.4: Nagléwek protokotu TCP [Zrédio: RFC 793]

Klasa ruchu — odpowiednik pola Typ ustugi z IPv4; w chwili pisania pracy sa przy-
pisane jedynie wartoéci testowe — do eksperymentéw, szczegdty mozna znalezé w RFC
2460, rozdzial 7 oraz w RFC 4727, rozdziat 3.2,

Dltugosé tadunku — dtugos$¢ danych pakietu (z pominieciem dlugosci nagtéwka w prze-
ciwienstwie do IPv4),

Nastepny nagléwek — wskazuje poczatek kolejnego nagtowka; w szczegdlnosci specy-
fikuje, czy po biezacym nagléwku jest nagtéwek TCP lub UDP,

Adres zrédlowy i docelowy — 16-bajtowe adresy nadawcy i odbiorcy pakietu.

Dodatkowego komentarza wymaga pole Nastepny nagléwek. Poniewaz nagltéowek IPv6
jest uproszczony w stosunku do nagtéwka IPv4, stworzono mechanizm pozwalajacy umiescié
kilka nagléwkéw z istniejacych szesciu typéw (patrz [Sieci|, s. 403). Po ostatnim nagléwku
IPv6 zaczyna si¢ nagléwek protokotu wyzszego poziomu (np. TCP lub UDP).

1.2.2. Protokél kontroli transmisji

Protokol kontroli transmisji, w skrocie TCP (od ang. Transmission Control Protocol), jest
najpowszechniej stosowanym protokotem warstwy transportowej. Zapewnia on dwukierun-
kowe potaczenie strumieniowe pomiedzy dwoma wezlami w sieci. Jest odporny na zaginiecie
pakietow danych w sieci, zmiane ich kolejnosci oraz duplikaty. Wykorzystuja go prawie wszyst-
kie ustugi w Internecie — strony WWW, protokoty POP3, SMTP do obstugi poczty, ssh oraz
wiele innych.

Nagtéwek protokotu TCP zostal przedstawiony na rysunku 1.4.

Najistotniejsze pola z punktu widzenia niniejszej pracy to:

Port zrédlowy i docelowy — 16-bitowe numery portow zrédtowego i docelowego,

Suma kontrolna — pozwala zweryfikowaé poprawnosé pakietu.
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Port zrodtowy Port docelowy

Numer sekwencyjny Suma kontrolna

Dane

Rysunek 1.5: Nagtéwek protokotu UDP [Zrédlo: RFC 768|

Implementacje TCP zawierajg algorytm powolnego startu, ktéry bazujac na czestotli-
wodci przesytanych potwierdzen okresla czestotliwosé wysylania kolejnych pakietéw, tak by
maksymalnie wykorzystaé dostepna przepustowos$é. W polaczeniu z algorytmem zapobiega-
nia zatorom umozliwia dostosowanie szybkosci wysytania do mozliwosci tacza i odbiorcy.
Zmnaczenie tego mechanizmu zostanie omowione szerzej w rozdziale 1.3.

Linuksowa implementacja TCP jest podzielona wzgledem wykorzystywanej wersji pro-
tokotu warstwy sieciowej; dla IPv4 znajduje sie ona w katalogu /net/ipv4, dla IPv6 —
w /net/ipv6. Struktura opisujaca nagtéwek TCP w Linuksie jest tcphdr?.

1.2.3. Datagramowy protokdél uzytkownika

Datagramowy protokél uzytkownika, w skrécie UDP (od ang. User Datagram Protocol),
to prosty bezstanowy protokél, ktérego glowng zaleta jest niewielki narzut. Nie zapewnia
gwarancji dostarczenia ani zachowania kolejno$ci wysylanych pakietéw, jednak pozwala na
realizacje ushug wymagajacych matych opdznien, np. strumieniowej transmisji video.
Nagtéwek protokotu UDP zostal przedstawiony na rysunku 1.5.
Najistotniejsze pola z punktu widzenia niniejszej pracy to:

e Port zrédlowy i docelowy — 16-bitowe numery portéow zréodtowego i docelowego,
e Suma kontrolna — pozwala zweryfikowaé poprawnosé pakietu.

Struktura opisujaca nagléwek UDP w Linuksie jest udphdr®.

1.3. Ruch przychodzacy i wychodzacy

Istnieje fundamentalna réznica pomiedzy ruchem przychodzacym a wychodzacym — pierw-
szego, pomijajac mechanizm adaptacji w protokole TCP (patrz rozdzial 1.2.2), nie mozna
kontrolowaé. Interfejs sieciowy odbiera pakiety, nie majac wptywu na ich kolejnosé, rozmiar
ani czas dostarczenia. Ogranicza to mozliwos¢ ksztaltowania ruchu przychodzgcego do odrzu-
cania odebranych ramek (ang. policing) oraz akceptowania (np. dostarczania do aplikacji lub
rutowania pakietu dalej). Opo6znienie dostarczenia pakietu nie jest rozsadnym rozwiazaniem
— przepustowo$é¢ lacza zostala wykorzystana; jesli podjeto decyzje o zaakceptowaniu pakie-
tu, to aplikacja kiedy$ musi ten pakiet odebraé i przetworzyé¢, warto wiec dostarczy¢ go jak
najszybciej, w celu lepszego wykorzystania czasu procesora. Komentarza wymaga sytuacja,

include/linux/tcp.h#L24
finclude/linux/udp.h#L22
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gdy pakiet jest tylko rutowany. Zaakceptowanie pakietu przez dyscypline kolejkowania ruchu
przychodzacego (patrz rozdzial 1.6.4) nie oznacza jego natychmiastowego wystania; trafi on
do kolejki ruchu wychodzacego dla danego interfejsu, o ile taka jest skonfigurowana.

Obejsciem tego ograniczenia sa rozwigzania tworzace wirtualny interfejs sieciowy, do kto6-
rego przekazywany jest ruch przychodzacy do interfejsu fizycznego. Najpopularniejszym jest
Intermediate Queueing Device”. Pozwala ono wykorzystaé¢ dostepne dyscypliny kolejkowa-
nia dla ruchu wychodzacego (ang. egress) w miejscu dyscyplin dla ruchu przychodzacego
(ang. ingress), co jest o tyle istotne, ze tych pierwszych jest znacznie wiecej i oferuja wigksze
mozliwosci. Jednakze pomimo kilku lat historii projektu, siegajacej czaséw Linuksa 2.4, nie
zostal on wlaczony do gléwnej galezi jadra, jako niezgodny z koncepcja podsystemu siecio-
wego odpowiadajacych za niego 0s6b®. Postuluja oni przeniesienie okreglania polityki (ang.
policing) do poziomu sterownika sieciowego dummy, co wydaje sie by¢ dosy¢ eleganckie — skoro
odrzucanie pakietu wyglada tak, jakby pakiet w ogole nie zostal odebrany, to rzeczywiscie
jest to wlasciwe miejsce. Jednakze takie podejécie ogranicza jeszcze bardziej i tak skromne
mozliwoéci dyscyplin kolejkowania ruchu przychodzacego.

Wiasciwie nalezatoby zgodzi¢ sie z opinia, ze préby kontrolowania ruchu przychodzace-
go to rozwiazywanie problemu po niewtasciwej stronie tacza. Jednak przecietny uzytkownik
komputera nie ma zadnego wpltywu na ksztaltowanie ruchu po stronie swojego dostawcy, a do-
swiadczenie pokazuje, ze nie stosuja oni nawet najprostszych mechanizméw pozwalajacych
sprawiedliwie dzieli¢ pasmo pomiedzy przechodzace strumienie potaczen TCP, nie wspomi-
najac o bardziej zaawansowanych metodach, np. priorytyzacji pakietéw na podstawie pola
okreslajacego typ ustugi w nagtéwku IPv4. Takie podejscie ttumaczy koszt obliczeniowy zwia-
zany z zaawansowana kontrola przeptywu. Rezygnacja z niej sprawia, ze ruter dostawcy moze
ograniczy¢ analize nagltowkow, w szczegdlnosci nie musi sprawdzaé zawartoséci wszystkich pél
nagtéowka IP, nie wspominajac o sieganiu do nagtéwka protokolu warstwy transportowe;j.

Dla ruchu wychodzacego mozliwosci manipulacji sa znacznie wigksze. W [LARTC] (roz-
dzial 9.4) wyrdzniono nastepujace zwiazane z nim definicje:

e planowanie (ang. scheduling oraz reordering) — zmiana kolejnosci pakietéw, czesto
podejmowana przy uzyciu klasyfikatoréw; pozwala m.in. nada¢ wiekszy priorytet trans-
misjom wymagajacym interaktywnosci, np. sesji ssh,

e ksztaltowanie (ang. shaping) opéZnianie wysylki pakietéw sieciowych w celu ogra-
niczenia wykorzystania pasma; zalecane jest odréznianie ksztaltowania od okreslania
polityki, ktore jedynie odrzuca przychodzace pakiety.

Te réznice znajduja swoje odzwierciedlenie w podsystemie sieciowym Linuksa. API wy-
korzystywane przez dyscypliny dla ruchu przychodzacego i wychodzacego tylko pozornie wy-
glada tak samo, zostanie to szerzej oméwione w rozdziale 1.6.4.

1.4. Przeplyw pakietéw sieciowych

Rysunek 1.6 obrazuje przeplyw pakietow sieciowych z zaznaczeniem dyscyplin kolejkowania
dla ruchu przychodzacego i wychodzacego.

"http://www.linuximg.net
8h‘l:'cp: //wiki.nix.hu/cgi-bin/twiki/view/IMQ/ImgFaq#Why_IMQ_is_not_in_the_official_k
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Rysunek 1.6: Przeplyw pakietéw sieciowych [Zrédio: [LARTC]]

1.5. Kontrola i ksztaltowanie ruchu sieciowego

Z punktu widzenia ksztaltowania ruchu sieciowego (kontroli przydzialu pasma) istotne sa
nastepujace elementy infrastruktury sieciowej Linuksa:

e dyscypliny kolejkowania — patrz rozdzial 1.6,
e klasyfikatory (filtry) — patrz rozdzial 1.7,
o klasy.

Do konfiguracji wymienionych mechanizméw stuzg narzedzia wchodzace w skiad pakietu
iproute2 — tc oraz ip.

1.6. Dyscypliny kolejkowania

Dyscypliny kolejkowania (ang. queueing disciplines) sa elementem wykonawczym kontroli
pasma w Linuksie. Znajduja sie w pierwszej warstwie modelu TCP/IP (patrz rozdzial 1.1),
jednak majac dostep do calego pakietu moga siega¢ do naglowkéw protokotéw wyzszych
poziomoéw. Ukrywaja w sobie algorytmy planowania i ksztattowania ruchu dla ruchu wycho-
dzacego lub okreslania polityki dla ruchu przychodzacego (patrz rozdzial 1.3).

Dyscyplina kolejkowania to ustuga rejestrowana w jadrze Linuksa za pomocg funkcji int
register _qdisc(struct Qdisc_ops *qops). Typowo cala funkcjonalno$é jest realizowana
jako modut Linuksa. Od momentu zgloszenia, instancja dyscypliny moze zostaé podtaczona do
interfejsu sieciowego jako dyscyplina egress, czyli dla ruchu wychodzacego lub jako dyscyplina
ingress — dla ruchu przychodzacego. Eksperymenty pokazuja, ze tylko dyscyplina o nazwie
ingress (pole id struktury Qdisc_ops) moze zostaé skonfigurowana w charakterze dyscypliny
ingress, ponadto nie moze ona petnié¢ funkcji dyscypliny egress. Z tego powodu implementacje
wlasnej dyscypliny dla ruchu przychodzacego warto nazwaé¢ ingress, aby uniknaé klopotliwej
modyfikacji jadra Linuksa i narzedzia tc.
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Dyscyplina kolejkowania dla ruchu wychodzgcego pelni funkcje kolejki, ktéra jest informo-
wana o nowym pakiecie (zbudowanym w wyniku zapisu do gniazda sieciowego lub odebrania
pakietu rutowanego) w postaci wskaznika do struktury skbuff (patrz rozdzial 1.8.2). Podej-
muje wtedy decyzje o dodaniu go do wewnetrznej kolejki lub, w przypadku braku miejsca,
odrzuceniu pakietu. W momencie, kiedy interfejs sieciowy jest gotowy do wysytania danych,
wywolywana jest funkcja pobrania wskaznika do struktury skbuff. Jezeli pakiet jest dostep-
ny, to dyscyplina przekazuje wskaznik i usuwa pakiet z wewnetrznej kolejki. W przypadku
dyscypliny stosujacej ksztaltowanie mozliwe jest odroczenie wykonania zgdania za pomoca
dostepnego dla dyscyplin mechanizmu zegarowego (ang. watchdog). Proces ten jest dokladniej
wyjasniony w opisie Filtra kubelka zetonéw (patrz rozdzial 1.6.2).

Dyscypliny kolejkowania dla ruchu przychodzacego mozna traktowaé jak filtr, ktory prze-
puszcza pakiet lub go odrzuca.

Uwage zwraca fakt, ze dyscypliny kolejkowania w bardzo naturalny sposéb moga zawieraé
sie w sobie; nawet najprostsza kolejka fifo nie realizuje samodzielnie funkcji kolejki prostej,
lecz korzysta z mechanizmu dostepnego w API dla dyscyplin kolejkowania.

1.6.1. Bezklasowe dyscypliny kolejkowania

Dyscypliny kolejkowania zbudowane w oparciu o proste kolejki, ktére jedynie przyjmuja i wy-
daja pakiety, ewentualnie odraczajac zwrdcenie w czasie, sg okreslane dyscyplinami bezklaso-
wymi (ang. classless). Najlepszym przykladem jest najczesciej stosowna kolejka prosta FIFO
(od ang. First In First Out). Dyscyplina bezklasowa moze by¢ jednak znacznie bardziej skom-
plikowana (czego przykladem jest dyscyplina dla ruchu wychodzacego stworzona w ramach
niniejszej pracy, patrz rozdzial 3.3). Kryterium bezklasowosci jest nieudostepnianie mechani-
zmu podlaczania kolejnych dyscyplin za pomoca narzedzia tc (patrz rozdzial 1.9.1).

1.6.2. Filtr kubelka zetonéw

Filtr kubetka zetonéw (ang. Token Bucket Filter) to jedna z bezklasowych dyscyplin kolej-
kowania dostepnych w Linuksie.

Przeznaczeniem tej dyscypliny jest ograniczenie ruchu wychodzacego do zadanej szybkosci
R. W tym celu postuguje si¢ ona pomystem kubetka zetonéw o pojemnosci B, ktory na
poczatku jest pelny. Zetony sa dodawane do kubetka wraz z uplywem czasu, w liczbie zaleznej
od R. Wyslanie pakietu zabiera tyle zetonéw, ile wynosi dlugosé pakietu. Jesli jest ich zbyt
mato, to obliczany jest czas, potrzebny na uzupelnienie kubetka do wymaganej liczby zetonéw
(dtugosci pakietu) i wykonanie przekazania pakietu jest odraczane za pomoca mechanizmu
zegarowego, ktory po odczekaniu sprébuje ponownie wyjaé pakiet z kolejki.

Pojemnosé kubetka okredla maksymalny mozliwy do zebrania zapas zetonéw. Po napet-
nieniu kubetka zetony przepadaja. W przeciwnym przypadku dluga przerwa w nadawaniu
pakietéw mogtaby skutkowaé¢ wysytaniem znacznie szybszym niz R.

Nieréwno$é w zaczerpnietej z implementacji Filtra kubetka zetonéw?, definicji 1.6.1 po-
zwala rozwigzaé¢ problem doktadania zetonéw do kubetka.

Definicja 1.6.1 Przeplyw pakietow o diugosciach s; obstuzonych w momentacht; jest zgodny
z Filtrem kubelka Zetondw o przepustowosci (ang. rate) R i pojemnosci (ang. depth) B, gdy

Vick Y, 8§ < B+ Rx (t — 1)
j=i.k

9net/sched/sch_tbf . c#L40
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Omawiana dyscyplina przy préobie pobrania z niej kolejnego pakietu oblicza réznice aktu-
alnego czasu i czasu wyslania ostatniego pakietu (ktéry przechowuje). Mnozac otrzymana
wartosé przez parametr R uzyskuje liczbe nowych zetonéw i doktada je do kubetka.

Dla doktadnoéci limitowania pasma bardzo duze znaczenie ma doktadnosé i rozdzielczosé
uzywanego zegara systemowego (stala HZ konfigurowana w jadrze Linuksa).

1.6.3. Dyscypliny kolejkowania z klasami

Dyscypliny kolejkowania moga zawiera¢ w sobie klasy — poddyscypliny, do ktérych kieruja
przychodzace pakiety na podstawie okreslonych kryteriéw. Do klasyfikacji pakietow z reguty
wykorzystuje sie filtry (patrz rozdzial 1.7), wtedy mozliwa jest konfiguracja za pomoca na-
rzedzia tc. Alternatywnie dyscyplina moze samodzielnie podejmowaé decyzje o przekazaniu
pakietu do konkretnej klasy — poddyscypliny.

Charakterystyczna cechg konfiguracji dyscyplin z klasami jest budowanie drzewa dyscy-
plin. Przychodzace pakiety sa kierowane do korzenia, ktéry decyduje o dodaniu pakietu do
swojej wewnetrznej kolejki lub o przekazaniu go do jednego z dzieci w drzewie dyscyplin.
Proces ten powtarza sie az do dodania pakietu lub dotarcia do liscia drzewa. Korzen jest
jedynym elementem drzewa, do ktérego odwotuje sie podsystem sieciowy, zaréwno przy do-
dawaniu, jak i pobieraniu pakietéw. Przekazywanie pakietu pomiedzy weztami drzewa jest
dzieki temu ukryte i dyscyplina moze by¢ obstugiwana dokladnie tak samo jak bezklasowa.

Najeczesciej uzywanymi dyscyplinami z klasami sa Kolejkowanie oparte o klasy (ang. Class
Based Queueing) oraz bedace szczegblnym przypadkiem, nieco prostsze w budowie, Hierar-
chiczne kubelki zetonéw (ang. Hierarchichal Token Bucket). Pierwsza z nich pozwala zbudo-
wacé drzewo dowolnych dyscyplin, druga z kolei wykorzystuje pomyst z Filtra kubelka zetonéw
(patrz rozdzial 1.6.2), tworzac hierarchie kubetkéw z mozliwoscia przekazywania niewykorzy-
stanych zetonéw w dét drzewa.

1.6.4. Dyscyplina kolejkowania dla ruchu przychodzacego

W jadrze Linuksa dostepna jest tylko jedna dyscyplina kolejkowania ingress (dla ruchu przy-
chodzacego) o tej samej nazwie. Jej implementacja sprowadza sie do aplikowania kolejnych
klasyfikatoréw (filtréw) i zaleznie od przekazanego przez nie wyniku akceptowania lub odrzu-
cania pakietu (zgodnie ze skonfigurowana polityka).

Problem kontroli ruchu przychodzacego zostal szerzej oméwiony w rozdziale 1.3. Dostep-
nos¢ w oficjalnym jadrze Linuksa tylko jednej dyscypliny kolejkowania uzasadnia stanowisko
0sOb odpowiedzialnych za podsystem sieciowy; ingress wraz z filtrami pozwala uzyskaé
wszystko, co jest mozliwe przy takim podejéciu.

1.6.5. Struktura opisujaca dyscypline kolejkowania — Qdisc_ops

Struktura Qdisc_ops (include/net/sch_generic.h#L107) zawiera m.in. wskazniki do na-
stepujacych funkcji':

e int (*init) (struct Qdisc *, struct nlattr *)
Funkcja inicjujaca instancje dyscypliny kolejkowania. Za pomoca qdisc_priv mozna
uzyskaé¢ wskaznik do zaalokowanego przez jadro obszaru na prywatne dane dyscypli-
ny. Drugi wskaznik stuzy do przekazania ustawien, podanych w wierszu komend tc.
Skorzystanie z tej funkcjonalno$ci wymaga modyfikacji wspomnianego narzedzia.

1%0pis sporzadzony na podstawie http://eprints.usq.edu.au/1280/3/Braithwaite_AppendixB_qdisc.
pdf oraz net/sched/sch_api.c

17



e void (*reset) (struct Qdisc *)
Funkcja przywracajaca kolejke do stanu poczatkowego, powinna zwolni¢ pamieé¢ zajmo-
wana przez wszystkie zakolejkowane pakiety oraz zresetowaé statystyki.

e void (*destroy) (struct Qdisc *)
Funkcja zwalniajaca zaalokowang pamieé¢ oraz inne zasoby przed usunieciem instancji

dyscypliny.

e int (*change) (struct Qdisc *, struct nlattr *arg)
Funkcja zmieniajaca konfiguracje dyscypliny; podobnie do init wywolywana po uzyciu
narzedzia tc.

Doktadniejszego oméwienia wymagaja dwie funkcje, ktérych implementacja jest obliga-
toryjna dla dyscyplin kolejkowania ruchu wychodzacego — enqueue oraz dequeue.

Funkcja int (*enqueue) (struct sk_buff *, struct Qdisc *) stuzy do dodawania pa-
kietu do kolejki. Jesli dodawanie si¢ uda, to funkcja przekazuje warto$¢ NET_XMIT_SUCCESS.
Mozliwe jest tez odrzucenie pakietu przekazanego jako argument lub usuniecie innego pakietu
juz dodanego do kolejki. W takich przypadkach zwracane sa nastepujace kody bledow:

e NET_XMIT_DROP — odrzucony pakiet przekazany jak argument; ponowna proba zostanie
podjeta, gdy w kolejce zwolni sie miejsce,

e NET XMIT CN — zaakceptowany pakiet przekazany jak argument, prawdopodobnie od-
rzucony inny (ang. congestion notification — informacja o przeciazeniu),

e NET XMIT_POLICED — pakiet odrzucony przez nalozona polityke; ponowna préba zosta-
nie podjeta po uplywie krétkiego losowego czasu (analogicznie do mechanizmu kolizji
w sieciach Ethernet), dla aplikacji czasu rzeczywistego zostanie przekazana informacja
o bledzie.

Funkcja enqueue dyscypliny dla ruchu przychodzacego nie dodaje pakietéw do wewnetrz-
nej kolejki, a jedynie przekazuje stosowna wartosc.

Funkcja struct sk_buff * (*dequeue) (struct Qdisc *) przekazuje wskaznik do pa-
kietu, ktéry powinien zosta¢ wyslany (o ile taki istnieje). Jezeli dyscyplina kolejkowania
dysponuje pakietem, ale w danym momencie rezygnuje z wysylania (ze wzgledu na prze-
kroczenie limitu transferu), to moze skorzystaé z dostepnego mechanizmu zegarowego, ktéry
ponowi probe za okreslony czas.

Funkcja dequeue w dyscyplinie ingress nie jest w ogoéle wywolywana.

7 funkcja dequeue jest tez powiazana funkcja peek. Stuzy ona do podejrzenia nastepnego
pakietu, jednak bez usuwania go z kolejki. Przy implementacji nalezy zwrdcié¢ szczegdlng uwa-
ge, by wskaznik do pakietu przekazywany przez peek byl jednoczednie pierwszym przekaza-
nym przez dequeue. Ma to znaczenie w przypadku podltaczenia implementowanej dyscypliny
jako klasy w dyscyplinie z klasami.

Instancja dyscypliny kolejkowania jest opisywana przez strukture Qdisc'!. Przy imple-
mentacji wlasnych dyscyplin nalezy zwrécié¢ szczegdlna uwage na statystki zwiazane z naste-
pujacymi polami:

e struct sk_buff_head q
Jest to domy$lna kolejka prosta, z uzywania ktérej mozna zrezygnowaé. Jednak ko-
niecznie trzeba dbaé¢ o wlasciwa warto$¢ atrybutu qlen — liczby pakietéw aktualnie
oczekujacych w dyscyplinie.

include/net/sch_generic.h#L38
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e struct gnet_stats_basic_packed bstats
Przy dodawaniu pakietu do dyscypliny nalezy zwigkszy¢ odpowiednie atrybuty:

— bytes — o dlugos¢ pakietu,
— packets — o 1 (liczbe dodanych pakietéw).

e struct gnet_stats_queue gstats
Atrybut backlog reprezentuje liczbe bajtéw aktualnie przechowywanych w dyscypli-
nie. W funkcji enqueue nalezy go zwiekszy¢ o dtugosé pakietu (qdisc_pkt_len(skb)),
w dequeue — odpowiednio zmniejszy¢. W przypadku odrzucenia pakietu (gdy brak
miejsca w kolejce dla ruchu wychodzacego lub w dyscyplinie dla ruchu przychodzacego)
nalezy zwiekszy¢ atrybut drops o 1 (liczbe odrzuconych pakietéw).

W przypadku dyscyplin kolejkowania wazng role odgrywaja kwestie wspotbieznosci. Jak
sugeruje praca [Grzegoérski] i potwierdzaja moje eksperymenty, funkcje enqueue i dequeue
wykonuja sie przy wylaczonych przerwaniach i jesli trwajg zbyt dlugo, to sa wywlaszczane.
Skutkuje to zglaszaniem przez planiste (ang. scheduler) bledu szeregowania w trakcie operacji
atomowej (przy wzietej blokadzie).

Poniewaz nie mozna zrezygnowaé z ochrony wewnetrznych danych dyscypliny w $rodo-
wisku wspoélbieznym, jedynym wlasciwym sposobem komunikacji z nig powinny by¢ metody
change i dump, korzystajace z mechanizmu Netlink (patrz rozdziat 2.7.4). Funkcje te, podobnie
jak wszystkie pozostale udostepniane przez dyscypline, sa wykonywane po jej zablokowaniu.
Tym samym dodatkowa synchronizacja nie jest potrzebna (w danej chwili wykonuje sie co
najwyzej jedna z funkcji).

1.7. Klasyfikatory (filtry) i klasy

Dyscyplina kolejkowania z klasami potrzebuje filtréw, aby przydzielaé¢ pakiety do swoich klas.
Filtr majac dostep do pakietu (poprzez wskaznik do struktury skbuff — patrz rozdzial 1.8.2)
moze sprawdzié¢ zawartos¢ nagtéwkéw, w tym adresy, numery portéw, ponadto moze korzystac
z opcjonalnego oznakowania pakietu przez whudowana w jadro Linuksa $ciane ogniowa.

Filtry tworza lancuch (ang. classifier chain) i sa kolejno przykladane do pakietu, tak
dlugo, az pakiet trafi do odpowiedniej klasy (bez kolejnych podklas) lub skoniczy sie lista
filtrow. Pakiety moga by¢ filtrowane tylko w kierunku od korzenia do lisci drzewa klas.

Przyktadem filtru jest zaimplementowany w jadrze Linuksa u32, ktory pozwala na efek-
tywne dopasowywanie nagltowkoéw pakietu. Dzigki zastosowaniu tablic mieszajacych pozwala
na zmniejszenie kosztu obliczeniowego wykonywania kolejnych testéw (gdy jest kilka instancji
filtru w tancuchu).

1.8. Najwazniejsze struktury danych zwigzane z podsystemem
sieciowym Linuksa

1.8.1. Struktury socket i sock

Struktura socket stuzy do reprezentacji gniazda BSD, tj. mechanizmu komunikacji miedzy-
procesowej, najczesciej powiazanej z siecia komputerowa. W Linuksie jest ona bardzo prosta
i opisuje typ (np. SOCK_STREAM), stan (np. SS_CONNECTED) i opcje gniazda. Zawiera tez wskaz-
niki do struktur file i sock oraz elementy zwigzane z synchronizacja proceséw.
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Rysunek 1.7: Cykl zycia struktur powiazanych z gniazdem sieciowym

Ze strukturg socket jest SciSle powiagzana struktura sock. Przechowuje ona informacje
dotyczace warstwy sieciowej dla danego gniazda. Alokowana jest jako czesé struktury opi-
sujacej gniazdo nalezace do danej rodziny protokoléw, np. inet_sock dla PF_INET (patrz
[Understanding], rozdzial 21.1.2). Jest ona bardziej uzyteczna przy identyfikowaniu gniazda
w kodzie jadra — wiekszo$¢ funkcji przyjmujacych gniazdo sieciowe jako argument wymaga
wskaznika do struktury sock.

Rysunek 1.7 przedstawia cykl zycia gniazda sieciowego w kontekécie wywotan systemo-
wych (z wyjatkiem send () i recv()).

1.8.2. Struktura skbuff

Struktura skbuff jest jedna z najwazniejszych w podsystemie sieciowym. Stuzy do przecho-
wywania pojedynczych pakietow, zaréwno wysytanych, jak i odbieranych. Podsystem sieciowy
Linuksa przekazujac pakiet pomiedzy wywotaniami réznych funkcji uzywa tylko i wylacznie
tej struktury.

Zawiera ona wskazniki do wlasciwej tresci pakietu (w tym do nagtéwkéw uzywanych pro-
tokoléw) oraz jego metadane (np. czas otrzymania, powiazane gniazdo sieciowe, oznakowanie
wprowadzone przez kontrole przeplywu).

Pakiety przychodzace, ze wzgledéw wydajno$ciowych, w momencie gdy trafiaja do dyscy-
pliny kolejkowania ingress, nie maja okreslonych niektorych wtasnosci w strukturze skbuff,
m.in. wskaznik struct sock * sock jest réwny NULL.

1.9. Narzedzia przestrzeni uzytkownika

Do kontroli podsystemu sieciowego Linuksa stuza narzedzia wchodzace w sktad pakietu ipro-
ute2. Komunikacje pomiedzy przestrzeniami jadra i uzytkownika zapewnia Netlink API —
mechanizm $cisle powigzany z mechanizmem gniazd sieciowych pozwalajacy przesyta¢ komu-
nikaty z instrukcjami, konfiguracja oraz diagnostyczne. Najwazniejszymi programami w ipro-
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ute? sa ip oraz tc. Pierwszy z nich stuzy do konfiguracji m.in. interfejséw oraz rutowania.
Jego celem jest zastapienie uzywanych od dawna narzedzi ipconfig, route, arp, ktére jednak
maja nieco prostsza skladnie.

1.9.1. tc

Narzedzie tc (ang. traffic control) stuzy do konfiguracji dyscyplin kolejkowania oraz powia-
zanych z nimi filtréw. Za pomocg polecenia

# tc -s qdisc

mozna obejrze¢ aktualna konfiguracje dyscyplin wraz z podstawowymi statystykami.
Skladnia pozwalajaca dodawaé¢, modyfikowaé ustawienia i usuwaé¢ dyscypliny wyglada
nastepujaco:

# tc qdisc [ add | del | replace | change | show ] dev DEVICE
[ handle QHANDLE ] [ root | ingress | parent CLASSID ]
[ estimator INTERVAL TIME\_CONSTANT ]
[ stab [ help | STAB\_OPTIONS] ]
[ [ QDISC\_KIND ] [ help | OPTIONS ] ]

Najistotniejsze w wywotaniu parametry to:
e DEVICE — nazwa urzadzenia sieciowego, np. ethO,
e (QDISC_KIND — nazwa dyscypliny kolejkowania,
e OPTIONS — niektore z dyscyplin wymagaja okreslenia warto$ci swoich parametréw,

e QHANDLE oraz CLASSID — w przypadku dyscyplin z klasami pozwala wskazywacé, o ktéry
wezel chodzi.

1.10. Podsumowanie

W tym rozdziale przedstawitlem czedé podsystemu sieciowego Linuksa odpowiedzialng za kon-
trole przeplywu — dyscypliny kolejkowania, ich budowe, mozliwosci i ograniczenia, zwiazane
z nimi filtry oraz narzedzia przestrzeni uzytkownika. Wskazatem struktury danych jadra, na
ktérych operuja dyscypliny i opisalem nagléwki protokotéw IP, TCP oraz UDP. Wyjaénitem
zasade dzialania algorytmu Filtra kubelka zetonéw, ktéry stal sie inspiracja dla stworzonej
w ramach tej pracy aplikacji.

Informacje te sa niezbedne do zrozumienia projektu aplikacji przedstawionego w kolejnym
rozdziale.
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Rozdziatl 2

Projekt FireQOS

W niniejszym rozdziale opisany zostanie projekt aplikacji, nazywanej dalej FireQOS, stuza-
cej do kontroli wykorzystania pasma sieciowego przez aktywne gniazda sieciowe w Linuksie.
Zaprezentowana architektura opiera sie na mechanizmach dostepnych w jadrze Linuksa, omo-
wionych w rozdziale 1. Podrozdziat 2.7 zawiera opis kilku sposobéw komunikacji pomiedzy
przestrzeniami jadra i uzytkownika, przeanalizowanych pod katem wykorzystania w Fire-
QOS. W przedostatnim podrozdziale przedstawitem pomyst alternatywnego rozwigzania wraz
z krétkim poréwnaniem do zrealizowanego projektu.

2.1.

Zalozenia projektowe

Zaltozenia projektowe FireQOS to:

1.

2.2,

mozliwo$é¢ ograniczania pasma wykorzystywanego przez programy korzystajace z sieci
przy pomocy protokotéw TCP, UDP, IP per potaczenie,

. zmiana ustawien w trakcie dzialania programu (tzn. juz nawiazanych polaczen),
. prosty graficzny interfejs uzytkownika,

. brak modyfikacji kodu jadra Linuksa.

Architektura

Po uwzglednieniu podanych zatozen i ograniczen zaprojektowatem architekture FireQOS,
sktadajaca sie z czterech gléwnych elementow:

urzadzenia znakowego fireqosdev stuzacego do informowania o nowych gniazdach sie-
ciowych, nawiazywanych potaczeniach oraz o zamknieciu gniazda,

zmodyfikowanej dyscypliny kolejkowania ingress (patrz rozdzial 1.6.4),

dyscypliny kolejkowania dla ruchu wychodzacego — ef ireqos, opartej na pomysle Filtra
kubetka zetonéw (patrz rozdzial 1.6.2),

graficznego interfejsu uzytkownika (dalej nazywanego GUI, od ang. Graphical User
Interface) stuzacego do prezentacji i kontroli ograniczen pasma.
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Rysunek 2.1: Architektura i komunikacja elementéow FireQOS

Powiazania i kierunek komunikacji pomiedzy poszczegdlnymi elementami systemu sg przed-
stawione na rysunku 2.1.

Do komunikacji pomiedzy GUI i pozostaltymi modutami FireQOS wybratem dwa rozwia-
zania po przeanalizowaniu dostepnych mechanizméw, opisanych w rozdziale 2.7. Informacje
o zmianach w gniazdach sieciowych przesytane sa za pomoca urzadzenia znakowego. Dyscy-
pliny kolejkowania, ze wzgledu na kwestie synchronizacji we wspo6tbieznym $rodowisku jadra
Linuksa, korzystaja z Netlink API (patrz rozdzial 2.7.4) za posrednictwem metody change
(patrz rozdzial 1.6.5).

W kolejnych rozdziatach przedstawione sg projekty elementéw FireQOS.

2.3. Urzadzenie znakowe fireqosdev

Urzadzenie znakowe fireqosdev stuzy do informowania GUI o nowych gniazdach sieciowych,
nawigzywanych polaczeniach oraz o zamknieciu gniazda. Dzieki temu GUI moze zaprezento-
wac te informacje uzytkownikowi oraz pozwoli¢ mu okresli¢ limity dla poszczegdlnych gniazd
i przestaé je do dyscyplin kolejkowania.

GUI mogtoby postuzyé sie dostepnym w Linuksie poleceniem netstat lub plikami
/proc/mnet/tcp i /proc/mnet/udp, jednak takie podejScie ma co najmniej trzy wady — ko-
niecznos¢ aktywnego odpytywania, duzy narzut na pojedyncze sprawdzenie i przegladanie za
kazdym razem calej listy gniazd. Bezposrednia przyczyna tych wad jest przegladanie we-
wnetrznych struktur jadra opisujacych gniazda sieciowe. Poniewaz sa one wspotdzielone,
trzeba je blokowaé, a to powoduje zmniejszenie wydajnosci catego podsystemu sieciowego
i zabiera relatywnie duzo czasu.

Przeprowadzone eksperymenty pokazaly, ze koszt uzycia wymienionych w poprzednim
akapicie rozwigzan jest nieakceptowalny. Wynik polecenia time netstat -t -u, przy 16 ak-
tywnych polaczeniach TCP/IP jest nastepujacy:
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real Om2.440s
user Om0.018s
sys Om0.021s

Zaréwno czas calkowity (zdarza sie, ze siega 10 sekund), jak i czas systemowy — 0,02 s
nie sprzyja aktywnemu odpytywaniu jadra. Podobne czasy uzyskuje sie¢ odczytujac pliki
/proc/net/tcp i /proc/net/udp.

7 tego powodu zrezygnowalem z zatozenia o niemodyfikowaniu istniejacego kodu jadra,
co niestety istotnie zmniejsza szanse na popularyzacje FireQOS.

W celu zmniejszenia narzutu wprowadzanego przez FireQOS do podsystemu sieciowego
Linuksa zdecydowalem si¢ zmodyfikowa¢ wywolania systemowe socket, connect, accept4
oraz close dodajac w ich tresci wywotania wlasnych funkcji. Poniewaz wywotanie systemowe
close stuzy réwniez do zamykania zwyktych plikéw, a w szczegdlnym przypadku, gdy zamy-
kane jest gniazdo sieciowe wywoluje ono funkcje sock_release!, to ta ostatnia jest lepszym
miejscem do umieszczenia wlasnego haka (ang. hook).

Komentarza wymaga oddzielne informowanie o tworzonych gniazdach i nawigzywanych
potaczeniach. Pierwszy powdd to mozliwosé przestania do GUI adresu drugiej strony potacze-
nia (informacja ta jest niedostepna w momencie utworzenia gniazda). Druga przyczyna jest
roznica pomiedzy protokotami UDP i TCP, znajdujaca odzwierciedlenie w typach gniazd;
odpowiednio SOCK_DGRAM i SOCK_STREAM. Dla pierwszego typu komunikacja odbywa sie bez
zestawiania polaczenia, zatem utworzenie gniazda jest w zasadzie jedynym miejscem, w kto-
rym mozna dodaé¢ hak. Dla gniazd typu SOCK_STREAM komunikacja odbywa sie dopiero po
nawigzaniu potaczenia, nie ma wiec potrzeby informowaé¢ GUI wczes$niej o utworzeniu gniaz-
da. Co wigcej, w przypadku gniazd oczekujacych na potaczenia (po wywolaniu systemowym
listen), w chwili zaakceptowania polaczenia (accept) tworzone jest nowe gniazdo, repre-
zentujace zestawione polaczenie (nowa struktura sock — patrz rozdzial 1.8.1).

Wobec tych ograniczen w projekcie zaktadam napisanie modutu jadra, ktéry eksportuje
funkcje:

e fireqos notify new_sock(...),
e fireqosnotify new_connection(...),

e fireqosmnotify_close_sock(...).

Sa to haki do umieszczenia we wspomnianych wywotaniach systemowych. Modut przechowuje
dostarczone w ten sposob informacje i udostepnia je za pomoca urzadzenia znakowego. GUI
odczytuje je w postaci struktury fireqos_exchange?.

Zawiera ona informacje o typie komunikatu (FIREQOS_NEWSOCK, FIREQOS_NEWCONNECTION,
FIREQOS_CLOSESOCK), adres powiazanej struktury sock, identyfikator procesu pid oraz unie
data. Unia data zawiera trzy struktury, typ komunikatu (int type) specyfikuje, ktérej struk-
tury uzy¢. Takie rozwiazanie pozwala wymienia¢ komunikaty o statej dtugosci, niezaleznie od
przekazywanych wiadomogéci, przy jednoczesnym efektywnym wykorzystaniu pamieci.

2.4. Dyscyplina kolejkowania dla ruchu przychodzacego

Zgodnie z tym, co zostalo napisane o kontrolowaniu ruchu przychodzacego (patrz rozdziat
1.3) oraz o dostepnej w Linuksie dyscyplinie kolejkowania dla ruchu przychodzacego ingress
(patrz rozdzial 1.6.4), postanowilem ja zmodyfikowac.

'net/socket.c
%include/linux/fireqos.h

25



Zmiana obejmuje zastgpienie czesci odpowiedzialnej za wykorzystanie filtréw do ozna-
czania pakietéw (patrz rozdzial 1.7) algorytmem opartym na Filtrze kubelka zetonéw (patrz
rozdzial 1.6.2).

Poniewaz limity przepustowosci sa okreslane per gniazdo sieciowe, to niezbedne jest utrzy-
mywanie struktury danych pozwalajacej je efektywnie wyszukiwaé. W tym celu zastosowatem
samoréwnowazace sie drzewo binarne, w ktérego weztach przechowywane sa ustawienia dla
zadanego klucza — adresu struktury sock, jednoznacznie identyfikujacego gniazdo.

Wezly omawianego drzewa przechowuja struktury 1imit_sk, zawierajace nastepujace po-
la:

e int limit — limit dla transferu danych (wyrazony w KiB/s),
e int used — suma odebranych bajtow,

e s64 Rt — suma zebranych zetonéw (w tym wykorzystane), patrz rozdzial o Filtrze
kubetka zetonéw (1.6.2),

e s64 t_c czas odebrania ostatniego pakietu (ang. timestamp),
e struct sock * sk wskaZnik do gniazda, ktérego dotyczy ograniczenie.

Niezmiennik podany w definicji algorytmu Filtra kubelka zetonéw (patrz definicja 1.6.1,
rozdzial 1.6.2) mozna przeksztalcié do nastepujacej postaci

used + qdisc_pkt_len(skb) < B 4+ Ry + limit x At
gdzie:
e used — liczba odebranych bajtéw,
o qdisc_pkt_len(skb) — dlugo$é (w bajtach) odebranego pakietu,

e Ry — liczba bajtow mozliwa do odebrania, wynikajaca z przyplywu nowych zetondéw
pomiedzy kolejnymi pakietami,

e At —réznica czasu pomiedzy biezacym i poprzednim zaakceptowanym pakietem (w ns).

Podejmowanie decyzji o zaakceptowaniu lub odrzuceniu pakietu przebiega w nastepuja-
cych krokach:

1. Obliczenie liczby nowych zetonéw = limit x At.

2. Ewentualne zmniejszenie tacznej liczby zetonéw (R; +limit x A) do maksymalnej suge-
rowanej dla danego interfejsu sieciowego wartosci. Maksimum to jest obliczane w mo-
mencie utworzenia instancji dyscypliny, jako iloczyn rozmiaru maksymalnej wielkosci
pakietu i sugerowanej dtugosci kolejki dla interfejsu (sa to parametry dostepne w struk-
turze danych opisujacej urzadzenie sieciowe i zaleza od typu lacza i jego przepustowosci).

3. Sprawdzenie podanej wyzej nieréwnosci i przekazanie odpowiedniej wartosci.

Dla niektérych pakietéw przychodzacych moze nie istnieé¢ gniazdo sieciowe (np. dla ruto-
wanych, uszkodzonych lub specjalnie spreparowanych). Ruch ten jest traktowany jako jedna
ogélna klasa (identyfikowana przez wskaznik do gniazda réwny NULL).
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2.5. Dyscyplina kolejkowania dla ruchu wychodzacego

Modut jadra Linuksa implementujacy dyscypline kolejkowania dla ruchu wychodzacego, na-
zywang dalej efireqos, to element FireQOS zajmujacy sie przydziatem pasma dla pakietéw
wychodzacych. Podobnie jak zmodyfikowana dyscyplina ingress, przedstawiona w poprzed-
nim rozdziale, efireqos jest oparty na algorytmie Filtra kubetka zetonéw i uzywa podobnej
wewnetrznej struktury danych.

Poniewaz dyscyplina kolejkowania dla ruchu wychodzacego pelni réwniez funkcje kolejki
dla wysyltanych pakietéw, konieczne jest rozszerzenie opisanej struktury limit_sk, przedsta-
wionej w projekcie modyfikacji dyscypliny ingress.

Pierwsza modyfikacja jest dodanie struktury sk_buff_head? — stanowi ona atrape kolejki
prostej dla pakietow powigzanych z danym gniazdem sieciowym i stuzy do przechowywania
pakietéw (struktur sk buff — patrz rozdzial 1.8.2) pomiedzy wywolaniami enqueue oraz
dequeue.

Druga modyfikacja wiaze sie z implementacja funkcji dequeue. Funkcja ta wybiera pakiet
do wyslania przegladajac swoje wewnetrzne kolejki dla wszystkich gniazd sieciowych. Dla
kazdej kolejki sprawdza, czy jest dostepny pakiet i odpowiednia dla niego liczba zetondow.
Brak zetonéw powoduje obliczenie minimalnego czasu potrzebnego na ich uzupelnienie (patrz
rozdzial 1.6.2). Jesli zostanie znaleziony pakiet, ktéry mozna wystaé, to jest on przekazywany
przez funkcje dequeue i usuwany z wewnetrznej kolejki (wspominany sk _buff _head), jesli nie
— sprawdzane sa kolejne gniazda.

Poniewaz operacje na dyscyplinie kolejkowania sa wykonywane w sekcji krytycznej (za-
pewnianej przez jadro Linuksa), niemozliwe jest dodanie pakietu do dyscypliny w trakcie
dziatania dequeue. Przejrzenie wszystkich kolejek jest wobec tego jednoznaczne z brakiem
pakietu do natychmiastowego wystania.

Aby uniknaé gltodzenia gniazd wystarczy przegladac ich liste od miejsca nastepujacego po
ostatnim udanym pobraniu pakietu do wysytki.

W przypadku metod dyscypliny kolejkowania bardzo wazny jest mozliwie krétki czas wy-
konania. Zatem elementy wystepujace w drzewie gniazd warto potaczy¢ lista cykliczna, dla
ktérej czas przejscia do nastepnika jest mniejszy od analogicznego czasu dla drzewa binarnego.
Kolejnoéé¢ elementéw na tej liScie nie ma znaczenia, wazny jest ustalony porzadek. Przewa-
ga drzewa samoréwnowazacego sie nad lista objawia sie przy dodawaniu pakietu (funkcja
enqueue) — pozwala ona w czasie logarytmicznym odnalezé kolejke dla gniazda. Zatem odpo-
wiednig strukturg danych dla tej dyscypliny kolejkowania jest drzewo samoréwnowazace sie,
ktérego wezly sa polaczone w liste, co pozwala wykonaé obie metody (enqueue i dequeue)
efektywnie.

Kuszacy moze wydawaé sie pomyst dodania wskaznika do struktury limit_sk w struktu-
rze sock, dzieki czemu, zamiast wyszukiwania wezta w drzewie binarnym, mozna by siegnaé
pod wskazywany adres. Jednak korzystanie z takiego wskaznika jest zwiazane z ryzykiem
siegniecia do zwolnionej pamieci, jesli dojdzie do sytuacji wysScigu opisanej w projekcie gra-
ficznego interfejsu uzytkownika (patrz rozdzial 2.6).

2.6. Graficzny interfejs uzytkownika
Projekt graficznego interfejsu uzytkownika opiera sie¢ na wzorcu projektowym Model-Widok-

Kontroler. Model zawiera liste wszystkich aktywnych gniazd w systemie, pogrupowanych wg
proceséw, ktore je utworzyty.

3include/linux/skbuff.h#1.114
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Widok prezentuje informacje zawarte w modelu wraz z okreslonymi przez uzytkownika
limitami i pozwala je edytowac.

Za komunikacje z pozostatymi elementami FireQOS odpowiadaja dwie klasy. Pierwsza od-
czytuje informacje o zmianach w gniazdach sieciowych (z urzadzenia znakowego fireqosdev,
oméwionego wczesniej). Poniewaz odczyt moze wiazaé sie z zasypianiem w oczekiwaniu na
nowe komunikaty, to musi odbywa¢ sie w oddzielnym watku. Druga z klas stuzy do przygoto-
wywania i wysytania informacji o ustawionych limitach do dyscyplin kolejkowania za pomoca
Netlink (patrz rozdzial 2.7.4).

7 informowaniem GUI o utworzeniu i zamknieciu gniazd sieciowych wigze sie sytuacja
wyscigu, ktéra ma wplyw na projekt dyscyplin (wspomniany brak mozliwo$ci umieszczenia
w strukturze sock wskaznikéw do struktur opisujacych limity dla danego gniazda). Wynika
ona 7z braku informacji zwrotnej od GUI po zamknigciu gniazda, tzn. moze si¢ zdarzy¢, ze za-
nim GUI odbierze informacje o zamknieciu gniazda i zwolnieniu uzywanych przez nie struktur
danych, wysle do dyscypliny nowy limit. Z tego powodu dyscyplina nie moze zaglada¢ pod
przekazany adres struktury sock. Tym samym nie miataby dostepu do struktury limit_sk.

2.7. Komunikacja pomiedzy przestrzeniami jadra i uzytkowni-

ka

Istotng czescig projektu jest wybdér metody komunikacji pomiedzy GUI i elementami FireQOS
dziatajacymi w przestrzeni jadra.

Do przesytania limitéw do dyscyplin kolejkowania zastosowatem funkcje change udostep-
niana przez dyscypliny (patrz rozdzial 1.6.5). Ubocznym efektem takiej komunikacji jest po-
twierdzanie odebranego komunikatu przez dyscypling (poprzez warto$é¢ przekazywana przez
change).

Na potrzeby komunikacji pomiedzy GUI i funkcjami powiadamiajacymi o zmianach gniazd
sieciowych rozwazatem rozwigzania opisane w kolejnych podrozdziatach. Ostatecznie wybér
padl na urzadzenie znakowe, ze wzgledu na najmniejszy narzut sposréd wszystkich rozwigzan.

2.7.1. Urzadzenia znakowe

Urzadzenia znakowe to jeden z prostszych sposobéw na wymiane danych pomiedzy prze-
strzeniami jadra i uzytkownika. Pozwalaja stworzy¢ plik urzadzenia, ktéry jest odczytywany
i zapisywany przez programy doktadnie tak samo, jak zwykty plik. Bardzo podobne do urza-
dzen znakowych, zaréwno w dziataniu, jak i implementacji, jest udostepnianie plikéw przez
procfs oraz sysfs.

Zalety:

e mozliwo$¢ usypiania procesu w oczekiwaniu na dostepnoéé¢ zasobdw,
e kontrola uprawnien dostepu do plikéw dla uzytkownikow i ich grup,
e prosta implementacja.

Wady:

e koniecznosé sprawdzania dtugoséci komunikatu,

e koniecznosé obstugi kursora pliku,

e buforowanie zapisu wymaga dodatkowej uwagi.
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2.7.2. Pomocnicze wywolania przestrzeni uzytkownika

Pomocnicze wywolania przestrzeni uzytkownika (ang. Usermode-helper API) to Linukso-
wy mechanizm pozwalajacy z poziomu jadra Linuksa uruchamiaé¢ programy w przestrzeni
uzytkownika i przekazywaé ich wynik dziatania do kodu wykonywanego w przestrzeni ja-
dra. Uruchomiany program wykonywany jest z uprawnieniami administratora (ang. root)
w do$¢ mocno ograniczonym i odizolowanym od innych programéw srodowisku. Gléwnym
przeznaczeniem jest zautomatyzowanie tadowania potrzebnych moduléw jadra Linuksa, wy-
wotywanie skryptéw zwiazanych z oszczedzaniem energii i przekazywanie zdarzen zwiazanych
ze sprzetem. Szczegbélowy opis dostepnych funkeji mozna znalezé w [UsermodeHelper].
Zalety:

e mozliwo$¢ prostego odbioru potwierdzenia dostarczenia komunikatu (poprzez wartosé
przekazang przez wywolywany program),

e wywolywany program, moze od razu wykonaé konkretna akcje, np. wystaé¢ limit do
dyscypliny.

Wady:

e kosztowne przelaczanie kontekstu wykonania,

e ograniczone Srodowisko wywolywanego programu,

e niewygodnie konstruowanie tablicy z argumentami do wywolania,

e bezpieczenstwo.

2.7.3. Kolejki komunikatéw Systemu V

Kolejki komunikatow Systemu V to mechanizm komunikacji miedzyprocesorowej obstugiwany
przez jadro Linuksa. Pozwala on na umieszczanie komunikatéw w kolejkach, ktére nastep-
nie inne procesy moga pobra¢. Wykorzystanie go poza kontekstem uzytkownika jest bardzo
utrudnione — brakuje stosownych funkcji; te dostepne wymagaja jako argumentu identyfika-
tora przestrzeni nazw procesu.

Zalety:

e komunikaty stanowia odrebne catosci,
e mozliwo$¢ ustalenia priorytetéw komunikatow.
Wady:

e bardzo skomplikowane uzycie poza kontekstem uzytkownika.

2.7.4. Netlink

Netlink to mechanizm asynchronicznej dwukierunkowej komunikacji miedzyprocesowej, do-
stepnej réowniez z poziomu jadra Linuksa (patrz [Netlink], RFC 3549). Korzysta z gniazd
sieciowych rodziny AF _NETLINK i pozwala na stosunkowo prosta komunikacje za pomoca wy-
wotan systemowych sendmsg() i recvmsg(). Gléwnym przeznaczeniem Netlink jest konfi-
guracja podsystemu sieciowego (np. ustawianie adreséw interfejséw sieciowych, tablicy ru-
towania) oraz odbieranie informacji diagnostycznych. W szczegdlnosci narzedzia z pakietu
iproute2 (patrz rozdzial 1.9) korzystaja z Netlink.

29



Zalety:
e komunikaty stanowiag odrebne catosci,
e mozliwo$¢ wysylania pakietéw rozgloszeniowych (do wielu odbiorcéw),

e dyscyplina kolejkowania moze zawiera¢ funkcje change, wywolywana w momencie przyj-
Scia komunikatu (nie trzeba implementowaé obstugi gniazda sieciowego Netlink).

Wady:
e zbyt duza liczba komunikatéw powoduje przepadanie niektérych z nich,

e konieczno$¢ przydzielenia unikatowego numeru dla ustugi, ktéry moze kolidowaé z in-
nymi nieoficjalnymi rozszerzeniami.

2.8. Mozliwe rozwigzania alternatywne i ulepszenia

2.8.1. Pole typu ustugi w nagltéwku protokotu IP

Naglowek protokotu IP w wersji 4 zawiera pole okredlajace waznosé¢ pakietu i preferencje
nadawcy (patrz rozdzial 1.2.1). Dyscypliny kolejkowania moglyby korzystaé z jego warto-
$ci. Dla ruchu wychodzacego mozna sprobowaé zastosowaé priorytety zalezne od preferencji
nadawcy (konstruktora) pakietu. Dyscyplina dla ruchu przychodzacego mogtaby ignorowaé li-
mity w przypadku pakietéw oznaczonych jako wazne lub tych z ustawiong flaga niezawodnego
potaczenia.

Znaczenie tego ulepszenia jest niewielkie wobec faktu, ze wiele ruteréw stosowanych w In-
ternecie ze wzgledéw optymalizacyjnych ignoruje wartos¢ pola typu ustugi i traktuje wszystkie
pakiety jednakowo.

2.8.2. Monitorowanie gniazd i potaczen

Zamiast urzadzenia znakowego informujacego o tworzonych i zamykanych gniazdach siecio-
wych oraz otwieranych polaczeniach, warto rozwazy¢ wykorzystanie Netlink (patrz rozdzial
2.7.4). Wydaje sie on idealnym rozwiazaniem do informowania graficznego interfejsu, dziala-
jacego w przestrzeni uzytkownika, o utworzeniu i zamknieciu gniazda sieciowego oraz o nawig-
zaniu nowego polaczenia. Tym bardziej, ze pozwala zrealizowaé¢ komunikacje rozgloszeniowa,
co pozwolitoby obok interfejsu kontrolowanego przez uzytkownika uruchomic aplikacje, ktora
na podstawie wtasnych kryteriéw mogtaby automatycznie okresla¢ limity.

Wada wykorzystania w tym celu Netlink jest koniecznos¢ przydzielenia numeru protokotu,
ktory méglby kolidowaé z innymi nieoficjalnymi tatkami, naktadanymi na jadro Linuksa przez
dystrybucje i tym samym doprowadzi¢ w polaczeniu z nimi do niepozadanych interferencji
pomiedzy réoznymi programami. Z drugiej strony, gdyby kod ten zostal wlaczony do gltéwnej
gatezi rozwojowej Linuksa, problem ten przestalby istniec.

2.8.3. Haki w wywotlaniach systemowych

Alternatywa dla umieszczenia wywotan funkcji wlasnego modutu w wywotaniach systemo-
wych jest umieszczenie w nich hakéw Netfiltra. Netfilter powstal jako odpowiedZ na nieupo-
rzadkowany mechanizm hakéw w podsystemie sieciowym Linuksa 2.2. Celem byto stworzenie
jasnego i przejrzystego rozwiazania pozwalajacego przechwytywac przeplywajace dane na ko-
lejnych etapach ich przemieszczania sie. Korzystanie z Netfiltra polega na dotgczeniu swojej
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funkcji do tancucha hakéw, ktére sa kolejno wywolywane w okredlonych miejscach funkcji
podsystemu sieciowego.

Podstawowym zastosowaniem Netfiltra jest modyfikacja (ew. odrzucanie poprzez wbudo-
wana w jadro Linuksa $ciane ogniowa) przechodzacych pakietéw. Wobec tego wykorzystanie
go do informowania o zmianach gniazd sieciowych (na potrzeby projektowanego rozwiazania)
jest nie do konca zgodne z przeznaczeniem tego mechanizmu.

7 drugiej strony wyposazenie wywotan systemowych socket, accept, connect, close
w wywotania Netfiltra pozwolitloby zrealizowaé¢ wymagana dla FireQOS funkcjonalnosé¢ w po-
staci modutu jadra, bez koniecznosci dalszej ingerencji w kod Linuksa.

2.8.4. Filtr pakietow

Alternatywnym rozwigzaniem dla wlasnych dyscyplin kolejkowania byloby zaimplemento-
wanie filtra, ktéry dopasowywalby przekazywane pakiety (struktury sk buff) do zadanego
gniazda sieciowego. Filtr taki mozna wykorzysta¢ w Linuksowej (niezmodyfikowanej) dyscy-
plinie ingress oraz w jednej z dyscyplin dla ruchu wychodzacego z klasami, np. w Hierar-
chicznych kubelkach zetonéw (patrz rozdzial 1.6.3). Wraz z narzedziem tc (patrz rozdzial
1.9.1) lub bezposrednio Netlinkiem mozna wtedy budowaé konfiguracje w sposéb zblizony do
zaprojektowanego rozwiazania.

Najwieksza wadg takiego pomystu jest znacznie wiekszy koszt obliczeniowy. Dla n aktyw-
nych i limitowanych potaczen sieciowych, koszt znalezienia struktury opisujacej ograniczenia
dla danego polaczenia w prezentowanym rozwigzaniu, przy zastosowaniu zréwnowazonego
drzewa binarnego wynosi O(log(n)). Gdyby zastosowaé¢ mechanizm filtréw, w ktérym kaz-
dy z n filtréw jest kolejno przykladany do pakietu, az jeden z nich zglosi trafienie, koszt
obliczeniowy wzréstby do O(n).

2.9. Podsumowanie

W tym rozdziale omowitem projekt aplikacji stuzacej do ograniczania szybkosci aktywnych
gniazd sieciowych w Linuksie. Przedstawilem dostepne mechanizmy komunikacji pomiedzy
przestrzeniami jadra i uzytkownika oraz zwiezle ocenitem ich wady i zalety. Zaprezentowalem
pomysty alternatywnych projektéw wraz z ich ocena.
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Rozdziat 3

Implementacja FireQOS

W niniejszym rozdziale opisana zostanie implementacja projektu aplikacji FireQOS przed-
stawionego w rozdziale 2. Ponadto szczegdtowy opis funkceji wykorzystywanych w dyscyplinie
kolejkowania ruchu przychodzacego moze by¢ uzyteczny dla kogos, kto chciatby zaimplemen-
towaé inng dyscypling tego typu.

3.1. Urzadzenie znakowe fireqosdev

Urzadzenie znakowe fireqosdev ma posta¢ modutu jadra Linuksa, ktérego kod znajduje
si¢ w pliku net/sched/fireqos_dev.c. Ze wzgledu na haki w wywolaniach systemowych
niemozliwe jest skompilowanie go w postaci dynamicznie tadowanego modutu.

Modut eksportuje funkcje wymienione w rozdziale 2.3, za pomoca ktérych wywotania sys-
temowe przekazuja informacje o nowych i zamykanych gniazdach sieciowych oraz o nowych
polaczeniach. Ponadto modul utrzymuje dwie listy ze strukturami gotowymi do przekaza-
nia w wywotaniu funkcji read. Pierwsza przechowuje komunikaty typéw FIREQOS_NEWSOCK
i FIREQOS_NEWCONNECTION, druga — FIREQOS_CLOSESOCK. W takiej kolejnosci sa przekazy-
wane do procesu czytajacego urzadzenie znakowe (tzn. dopdki pierwsza lista jest niepusta,
komunikaty z drugiej pozostaja ukryte). Sugeruje to mozliwo$¢ zaglodzenia. Komunikaty
o zamknieciu gniazd mozna jednak pominaé. Interfejs bedzie wtedy wyswietlat nieistniejace
polaczenia i pozwalal okresla¢ dla nich limity, co ze wzgledu na niezalezna od tego rozwiazania
sytuacje wyscigu opisana w rozdziale 2.6 nie stanowi dodatkowego problemu.

Odczyt urzadzenia znakowego polega na prébie opuszczenia semafora Linuksowego (kté-
rego warto$¢ jest réwna liczbie oczekujacych komunikatéw) i usunieciu przestanej do uzyt-
kownika struktury fireqos_exchange z listy.

Niewielkim usprawnieniem mogloby by¢ przegladanie i ew. usuwanie zbednych elementéw
z listy z nowymi gniazdami i potaczeniami w momencie zamkniecia gniazda, efektywna im-
plementacja takiego rozwigzania wymagataby jednak dodatkowego zréwnowazonego drzewa
binarnego do szybkiego wyszukiwania elementéw na liScie (struktury podobnej do przedsta-
wionej w rozdziale 2.5).

3.2. Dyscyplina kolejkowania dla ruchu przychodzacego

Modyfikacja dyscypliny kolejkowania dla ruchu przychodzacego ingress, ktérej projekt zo-
stal przedstawiony w rozdziale 2.4, wiaze sie z trzema zagadnieniami:

e implementacja pomocniczej struktury danych (samoréwnowazacego sie drzewa binar-
nego),
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e ustalaniem adresu gniazda sieciowego, do ktérego kierowany jest odebrany pakiet,
e wydajna implementacja algorytmu Filtra kubetka zetondw.

Sposrod réznych typéw samordéwnowazacych sie drzew binarnych wybratem drzewa
czerwono-czarne. Decyzja ta byla podyktowana dostepnoscia implementacji tych drzew w Li-
nuksie. Ze wzgledu na jej ogdlnoéé niezbedne jest dopisanie wtasnych funkcji do dodawania,
wyszukiwania i usuwania weztéw drzewa. W dokumentacji' sa przedstawione przyklady ta-
kich funkcji wraz z wywolaniami rownowazacymi drzewo.

W celu ustalenia gniazda, do ktérego nalezy struktura sk buff przekazana jako argu-
ment funkcji enqueue, teoretycznie mozna postuzyé¢ sie dostepnym w niej wskaznikiem sk.
Eksperymenty pokazaly jednak, ze dla przychodzacych pakietéw pole sk jest réwne NULL
nawet wtedy, gdy istnieje gniazdo w systemie, do ktérego powinien trafi¢ ten pakiet. Takie
podejicie wynika z optymalizacji. Ustalenie gniazda jest wzglednie szybka operacja dzieki
zastosowaniu tablic mieszajacych (ang. hash-tables) oraz pamieci podrecznej ostatnio uzywa-
nych polaczen (patrz [Grzegérski|, rozdzial 3.1.3), weiaz jednak warto je op67znié na wypadek
decyzji o odrzuceniu pakietu przez jeden z filtréw (w oryginalnej implementacji).

Analiza kodu funkcji tcp_v4_rcv()? prowadzi do funkcji
struct sock * __inet_lookup_skb()3, ktéra wydaje sie idealnie nadawaé do ustalenia gniaz-
da powiazanego z otrzymanym pakietem. Jednakze, ze wzgledu na konieczno$é¢ wylaczenia
przerwan programowych na uzywanym procesorze (local bh disable() oraz
local_bh_enable(), zdefiniowane w include/asm/softirq.h) i z powodu przyszlych zmian
z kodzie Linuksa wygodniej i bezpieczniej jest uzyé funkeji inet_lookup ().

To rodzi jednak kolejny problem — inet_lookup() przyjmuje jako parametry adresy IPv4
i numery portéw zamiast wskaznika na struct sk_buff. Mozna je wprawdzie uzyskaé za
pomoca funkcji skb_pull()®, po upewnieniu sie, ze dltugoéé pakietu jest wystarczajaca —
pskb_may_pull ()%, ale spowoduje to usuniecie pobieranych nagléwkéw protokotéw IP i TCP
z bufora, co uniemozliwi podzniejsze dostarczenie pakietu. Rozwigzaniem jest skorzystanie
z funkcji struct iphdr *ip_hdr() oraz struct tcphdr *tcp_hdr() z wilasnorecznie wyli-
czonym przesunieciem (ang. offset). Nagléwek protokolu TCP jest bezposrednio za naglow-
kiem protokotu IP.

Konieczne jest réwniez sprawdzenie analogicznie do funkcji ip_rcv()7, czy odebrany pa-
kiet jest poprawny, tzn.

1. dtugosé jest rowna co najmniej dlugosci nagtéwka IP,

2. wersja protokotu (iphdr.version) jest rowna 4 (dla IPv4),

3. zgadza si¢ suma kontrolna,

4. dlugosé pakietu okreslona w nagléwku odpowiada rzeczywistej dtugosci.

Realizuje to kod w pliku net/ipv4/ip_input.c, w liniach 414 — 430. Funkcja stuzaca do
odbierania pakietéw IPv6 — ip6_rcv()® sprawdza jedynie wersje protokotu.

'Documentation/rbtree.txt
Znet/ipv4/tcp_ipvé.c#L353
3include/net/inet_hashtables.h#L377
4include/net/inet_hashtables.h#L362
Snet/core/skbuff.c#L1052
8include/linux/skbuff.h#L1149
"net/ipv4/ip_input.c#L379
Snet/ipv6/ip6_input.c#L58
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Analogicznie treéé funkeji udp_rcv ()Y prowadzi do wywolania funkcji udp4_1ib_lookup () 1°
pozwalajacej ustali¢ gniazdo, do ktérego trafia dane przesytane przy uzyciu protokotu UDP.

Nalezy podkresli¢, ze cho¢ funkcje inet_lookup() i udp4-lib_lookup() nie ustawiaja
wskaznika sk struktury sk_buff w celu wykorzystania w przysztosci, to w zasadzie brak ku
temu przeciwwskazan. Spowodowatoby to zmniejszenie narzutu obliczeniowego wprowadza-
nego przez dyscypling kolejkowania dla ruchu przychodzacego do absolutnego minimum.

Do wywotania funkcji inet_lookup() niezbedne jest tez przekazanie wskaZnika do prze-
strzeni nazw odpowiadajacej sieci (struct net) oraz indeksu urzadzenia sieciowego (ponie-
waz polaczenia sa przechowywane per interfejs). Struktura struct sk_buff zawiera wpraw-
dzie wskaznik do urzadzenia sieciowego, jednak eksperymenty pokazuja, ze nie mozna na nim
polegaé przy implementacji dyscypliny dla ruchu przychodzacego. Mozna jednak skorzystac
z wlasnosci drugiego argumentu przekazywanego do funkcji enqueue () — struktura zwigzana
z dyscyplinag kolejkowania réwniez posiada wskaznik do powiazanego urzadzenia sieciowe-
go i dzieki funkcjom qdisc_dev() oraz devmnet() zdobycie wymaganych parametréw dla
inet_lookup() jest wykonalne.

Z algorytmem Filtra kubetka zetonéw zaadaptowanym na potrzeby modyfikowanej dys-
cypliny wiaze si¢ konieczno$é zamiany jednostek. Czas jest wyrazony w nanosekundach i re-
prezentowany liczba 64-bitowa (funkcja ktime to_ns()), limit dla transferu jest 32-bitowa
wartosdcia wyrazona w KiB/s. W celu unikniecia dzielenia przez 1100294 przy zmianie jednostek,
stosuje przesunigcie bitowe o 20 w prawo. Pomyst ten jest zaczerpniety z implementacji dyscy-
plin kolejkowania dostepnych w jadrze Linuksa. Mozna obliczyé¢, ze blad takiego przesuniecia
(dzielenia przez 220) jest niewielki oraz jest tatwy do skompensowania w GUI (jednorazo-
wo), za$ przy wykonywaniu enqueue unika si¢ kosztownego dzielenia liczb 64-bitowych (dla
kazdego pakietu).

Przy implementacji dyscypliny kolejkowania konieczne jest utrzymywanie statystyk wska-
zanych w rozdziale 1.6.5. Dla ruchu przychodzacego, jesli pakiet jest odrzucany, nalezy zwiek-
szy¢ wartosé pola gstats.drop struktury Qdisc (reprezentujacej instancje dyscypliny) prze-
kazanej jako argument do enqueue.

3.3. Dyscyplina kolejkowania dla ruchu wychodzacego

Dyscyplina kolejkowania dla ruchu wychodzacego pelni funkcje kolejki pakietéw. Jej imple-
mentacja wiaze sie z okredleniem pojemnosci — przyjecie zbyt wielu pakietéw do dyscypli-
ny uniemozliwi ich niezwloczne dostarczenie. Warto$é pojemnosci Scisle zalezy od rodzaju
interfejsu sieciowego i jego szybkosci. Mozna ja odczyta¢ w strukturze opisujacej urzadze-
nie sieciowe, do ktorego podlaczona jest instancja dyscypliny (qdisc_dev(sch)). Jej atrybut
tx_queue_len okresla maksymalna dopuszczalng liczbe pakietéw oczekujacych w dyscyplinie.

Istnieja dwie miary zapelnienia kolejek — liczba pakietéw oraz suma dlugosci wszystkich
pakietéw. Poniewaz projekt (patrz rozdzial 2.5) zaklada utrzymywanie wielu kolejek (dla kaz-
dego gniazda), to wygodniejsza jest pierwsza miara. Dzieki niej mozna sformulowaé warunek
przyjecia pakietu do dyscypliny: liczba pakietéw w kolejce dla gniazda sieciowego, z ktorego
pakiet zostal wystany, nie moze przekroczy¢ tacznej dopuszczalnej liczby pakietéow dzielonej
przez liczbe kolejek. Jednakze przynajmniej jeden pakiet dla danego gniazda musi zostac
zaakceptowany. W przeciwnym przypadku gniazda o niewielkich limitach mogtyby zapeini¢
dyscypline, uniemozliwiajac dostep do urzadzenia sieciowego pakietom, ktére moglyby zostaé
wystane szybciej. Pakiety przekraczajace limit pojemnosci kolejki sa odrzucane, podobnie jak

“net/ipv4/udp.c#L1611
Onet/ipva/udp. c#L514
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Diagram nie uwzglednia
dziedziczenia klas Qt.

Rysunek 3.1: Diagram klas graficznego interfejsu uzytkownika FireQOS

w przypadku dyscypliny dla ruchu przychodzacego. W ten sposéb zostata zaimplementowana
funkcja enqueue.

Wiasciwy algorytm planowania i ksztaltowania jest zawarty w funkcji dequeue. Oblicza-
nie liczby dostepnych zetonéw przebiega analogicznie, jak w dyscyplinie kolejkowania ruchu
przychodzacego (patrz rozdziat 3.2). Modyfikacja polega na obliczaniu czasu potrzebnego na
zebranie zetonéw dla kazdej kolejki, w ktérej znajduje sie przynajmniej jeden pakiet, ale
liczba zetondéw jest niewystarczajaca, aby go wystaé¢. Minimum z tych czaséw okresla mi-
nimalny czas, jaki dequeue musi odczekaé, by moéc cokolwiek przekazaé jako swdj wynik.
W tym celu uruchamia mechanizm budzenia z obliczong zwtoka i przekazuje warto$¢ NULL
jako wynik. Poniewaz dostepna funkcja qdisc_watchdog_schedule!! postuguje sie milisekun-
dami do okreslania czasu (ktére za pomoca makra i przesunigcia bitowego przeksztalca na
nanosekundy), stworzylem jej odpowiednik qdisc_watchdog schedule ns. Dzieki temu nie
trace precyzji obliczonego czasu.

Dla pakietéw rutowanych przez system niemozliwe jest wskazanie gniazda sieciowego.
Ruch ten jest identyfikowany przez wskaznik gniazda réwny NULL.

3.4. Graficzny interfejs uzytkownika

Implementacja graficznego interfejsu uzytkownika powstata w jezyku programowania C++
przy uzyciu biblioteki Qt'? w wersji 4.6.1. Wybér Qt byt podyktowany tatwosécig implemen-
tacji wzorca projektowego Model-Widok-Kontroler oraz wykorzystania mechanizmu asyn-
chronicznych zadan wykonywanych w tle i rozbudowanego mechanizmu sygnaléw i gniazd
(ang. signals and slots). Diagram klas (z pominieciem dziedziczenia po klasach Qt) zostal
przedstawiony na rysunku 3.1

Graficzny interfejs uzytkownika zostal zaprezentowany na rysunku 3.2.

"net/sched/sch_api.c#L474
2http://qt.nokia.com
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Rysunek 3.2: Graficzny interfejs uzytkownika FireQOS

3.4.1. Model-Widok-Kontroler

Modelem w GUI jest drzewo, na ktorego kolejnych poziomach sa: interfejs sieciowy, programy,
gniazda sieciowe. Reprezentuja je nastepujace klasy: RootLimitEntity,
ApplicationLimitEntity oraz ConnectionLimtEntity. Wszystkie dziedzicza po klasie abs-
trakcyjnej AbstractLimitEntity, co ulatwia implementacje metod, ktére musi obstugiwaé
klasa LimitEntityModel. Ta ostatnia klasa jest modelem wg kryteriéw zrebu (ang. fra-
mework) Model-Widok-Kontroler Qt. Zarzadza ona obiektami wymienionych wczeéniej klas
i udostepnia ich dane (nazwa, ustawione limity) widokowi.
Do prezentacji modelu wykorzystatem widok drzewa dostepny w @t — QTreeView.

3.4.2. Zadania wykonywane w tle

Poniewaz odczytywanie komunikatéw z urzadzenia znakowego fireqosdev wiaze si¢ z oczeki-
waniem na semaforze, aby program moégt dziataé¢, musi odbywacé sie to w oddzielnym watku.
W tym celu wystarczy stworzy¢ klase dziedziczacg po QRunnable i zaimplementowaé¢ w niej
wirtualng metode void run(). W jej tresci mozna umiesci¢ petle, ktéra odczytuje kolejne
komunikaty i emitujac sygnal (patrz rozdzial 3.4.3) powoduje uwzglednienie zmian w modelu.

Aby uruchomié¢ watek wystarczy stworzy¢ instancje i przekazac ja jako argument do wywo-
lania QThreadPool: :globalInstance () ->start (). Powrdt z metody run jest rownoznaczny
z zakonczeniem wykonywania watku i jego usunieciem.

W FireQOS klasa realizujaca odczyt urzadzenia znakowego fireqosdev jest
FireqosReadTask

3.4.3. Sygnaly i gniazda

Sygnaly i gniazda to mechanizm komunikacji miedzyprocesowej dostepny w Q.
Sygnal ma posta¢ deklaracji funkcji w klasie (bez implementacji). Obiekt emituje go za
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pomoca makra emit, np. emit hasChanged() ;. Gniazdo to z kolei zwykla funkcja wykony-
wana jako odpowiedz na odebrany sygnafl.

Deklaracje sygnaléw i gniazd wygladaja tak, jak w przyktadowym kodzie:

class LimitEntityModel : public QAbstractItemModel
{
Q_OBJECT

/x ... x/

signals:
void hasChanged();

public slots:
void closeSocket(void *sock, int pid);

Do potaczenia sygnatu z odpowiednim gniazdem stuzy funkcja QObject: :connect. Aby
sygnal i gniazdo daly sie potaczy¢ muszg przekazywaé¢ wynik takiego samego typu oraz mieé
identyczne argumenty — te same typy danych w tej samej kolejnosci (nazwy sa pomijane).
Sygnal wystany przez konkretny obiekt (przekazany jako argument do connect) spowoduje
wywotanie funkcji-gniazda w obiekcie docelowym. Jesli sygnal i gniazdo sa typu innego niz
void, to wartos¢ przekazana przez gniazdo zostanie odestana do obiektu, ktéry wyemitowat
sygnal. Dzieki temu korzystanie z sygnaléow i slotow niewiele sie rézni od zwyklego wywoty-
wania funkcji. Mechanizm sygnaléw i gniazd nie jest ograniczony do pojedynczego procesu;
podlaczanie sygnaléw i gniazd poprzez ustuge D-Bus'3 jest tylko nieznacznie bardziej skom-
plikowane.

W graficznym interfejsie FireQOS sygnaly i gniazda sa wykorzystywane do przekazywa-
nia informacji odczytanych z urzadzenia znakowego fireqosdev (patrz rozdzial 2.3). W ten
sposob dzialajacy asynchronicznie watek FireqosReadTask, ktéry w petli odczytuje kolejne
komunikaty, informuje model LimitEntityModel o pojawieniu sie nowych gniazd sieciowych
i polaczen oraz o zamknieciu gniazd.

3.5. Przesytanie limitéw do dyscyplin kolejkowania

Dyscypliny kolejkowania otrzymuja komunikaty o zmianach limitéw dla poszczegdlnych gniazd
w postaci struktur fireqos_limit_exchange'“. Sg one przesylane za pomoca Netlink (patrz
rozdzial 2.7.4). Dyscypliny nie zawieraja jednak bezposredniej obstugi gniazd Netlink, a je-
dynie otrzymuja umieszczone w nich dane za pomoca funkcji change.

13D-Bus to ustuga majaca uproécié komunikacje pomiedzy procesami i stworzyé jeden standard dla takiej
komunikacji, http://www.freedesktop.org/wiki/Software/dbus
include/linux/fireqos.h
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Po przeanalizowaniu kodu narzedzia tc (patrz rozdzial 1.9.1) wyodrebnilem wywolania
potrzebne do przestania komunikatéw o zmianach limitéw predkosci za pomoca biblioteki
libnetlink, wchodzacej w sklad pakietu iproute2.

Przekazanie struktury fireqos_1limit_exchange do dyscypliny przebiega w nastepuja-
cych krokach:

1. otworzenie biblioteki libnetlink (odpowiednik utworzenia gniazda sieciowego),

2. przygotowanie struktury opisujacej zadanie nlmsghdr; w tym wskazanie interfejsu sie-
ciowego i dyscypliny,

3. przygotowanie struktury fireqos_limit_exchange,
4. zbudowanie z wymienionych struktur zadania,

5. wywolanie funkcji rtnl_talk(),

6. zamkniecie biblioteki libnetlink.

Wartos¢ 0 przekazana przez funkcje rtnl_talk() $wiadczy o pomyélnym dostarczeniu
komunikatu do dyscypliny kolejkowania.

3.6. Sposéb uzycia FireQOS
Aby korzystaé¢ z FireQOS dla interfejsu sieciowego ethQ nalezy:
1. uruchomié¢ jadro Linuksa z tatka obstugujaca urzadzenie znakowe fireqosdev,

2. utworzy¢ plik /dev/fireqos poleceniem:
mknod /dev/fireqos ¢ $(grep fireqosdev /proc/devices | cut -f 1 -d " ") O
i nada¢ mu uprawnienia do odczytu przez administratora,

3. uruchomié¢ GUI poleceniem: FireQOS ethO

Wykonanie przedstawionych operacji (zwlaszcza pierwszej) wymaga dobrej znajomosci
systemu operacyjnego Linux, co przeczy kierowaniu FireQOS do domowych uzytkownikow.
Jednakze te operacje moga zostaé ukryte przez autora dystrybucji Linuksa. Podczas naktada-
nia innych tatek na jadro Linuksa dodanie jeszcze jednej od FireQOS jest proste. Tworzenie
pliku /dev/fireqos i uruchomienie graficznego interfejsu mozna dodaé¢ do plikéw startowych
systemu.

Instalacja FireQOS na juz dzialajacym systemie bedzie ktopotliwa dla docelowych uzyt-
kownikéw programu, ale jesli siegna oni po odpowiednio przygotowana dystrybucje Linuksa
— nie beda musieli sie z niag samodzielnie zmagac.

3.7. Podsumowanie

W tym rozdziale opisatem szczegdty implementacji dyscyplin kolejkowania zaprojektowanych
w rozdziale 2. Przedstawitem krétko wykorzystane mechanizmy z biblioteki Q¢ na ktérej
oparty jest graficzny interfejs uzytkownika. Podalem réwniez sposob uruchomienia FireQOS.
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Rozdziatl 4

Testy

Rozdzial ten zawiera opis i wyniki testéw opracowanego programu.

4.1. Opis srodowiska testowego

Testy FireQOS przeprowadzitem na dwéch komputerach potaczonych siecia Ethernet o prze-
pustowosci 100Mbit. Pierwszy komputer, na ktérym testowalem FireQOS jest wyposazony
w dwurdzeniowy procesor AMD Turion taktowany zegarem 1,9 GHz oraz 2 GiB pamieci
RAM. Drugi komputer, ktéry pelnit role nadawcy lub odbiorcy opisanego dalej programu
ttcp jest wyposazony w procesor Intel Pentium IIT taktowany zegarem 1 GHz i 384 MiB
pamieci RAM.

Do testowania ograniczania i przepustowosci uzytem programu ttcp, uznawanego za stan-
dardowe narzedzie do pomiaru szybkosci tacza. Korzysta on z protokotu TCP i prébuje prze-
sta¢ mozliwie wiele danych od klienta do serwera.

Na potrzeby testow dodatem do GUI opcje trybu testowego. Polega ona na automatycz-
nym ustawianiu limitéw (przekazywanych jako argumenty w wierszu polecen) dla wszystkich
nowych gniazd i polaczen.

Jednym z testéw bylo sprawdzenie mozliwoséci zmiany ograniczenia pasma w trakcie prze-
sylania danych przez dane potaczenie. Do tego celu wykorzystatem program scp, za pomoca
ktorego przesylalem duzy plik pomiedzy komputerami.

Kazdy test byl powtarzany pieé¢ razy.

Podczas testow FireQOS obie dyscypliny byty poditaczone do interfejsu sieciowego, z tym,
ze ta ktora nie byla testowana miata limity ustawiane powyzej maksymalnej przepustowosci
karty sieciowej.

4.2. Wyniki testow

Przeprowadzitem trzy rodzaje testow: sprawdzitem zdolnoéé¢ dyscyplin do ograniczania pa-
sma, ich przepustowos¢ oraz skuteczno$¢ zmiany ograniczenia w czasie.

4.2.1. Testy ograniczania pasma

Testy ograniczania pasma polegaly na ustawieniu limitu dla wszystkich gniazd na kolejno 50
KiB/s, 500 KiB/s i 5000 KiB/s. W tym samym czasie dyscyplina dla ruchu w przeciwnym
kierunku miala ustawiony limit na 100000 KiB/s.
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Limit: 50 KiB/s

ingress préba efireqos
39.09 KiB/s 1. 46.40 KiB/s
38.78 KiB/s 2. 46.73 KiB/s
38.67 KiB/s 3. 46.40 KiB/s
38.87 KiB/s 4. 46.48 KiB/s
38.91 KiB/s 9. 46.43 KiB/s
38.86 KiB/s $rednia 46.48 KiB/s
0.10 KiB/s | odchylenie standardowe | 0.10 KiB/s

Rysunek 4.1: Wynik dla limitu 50 KiB/s

Limit: 500 KiB/s

ingress préba efireqos
446.22 KiB/s 1. 462.14 KiB/s
445.15 KiB/s 2. 462.38 KiB/s
444.77 KiB/s 3. 462.11 KiB/s
444.32 KiB/s 4. 462.52 KiB/s
444.85 KiB/s 5. 462.13 KiB/s
445.06 KiB/s $rednia 462.25 KiB/s

0.63 KiB/s

odchylenie standardowe

0.14 KiB/s

Rysunek 4.2: Wynik dla limitu 500 KiB/s

Tabelki 4.1, 4.2 1 4.3 zawieraja wyniki pomiaréw dla obu dyscyplin kolejkowania (z nie-
zaleznych eksperymentéw, zestawione razem celem latwiejszego poréwnania).

4.2.2. Testy przepustowosci dyscypliny

Drugim rodzajem testu bylo ustawienie wszystkich limitéw w dyscyplinach kolejkowania na
100000 KiB/s (ok. 8 razy szybciej od teoretycznej szybkosci interfejsu).
Postanowilem poréwnaé osiagniete szybkosci z para dyscyplin, pfifo (kolejka prosta)

oraz niezmodyfikowanej dyscypliny ingress z Linuksa.
Wyniki zestawione sa w tabelach 4.4 i 4.5.

Limit: 5000 KiB/s

ingress préba efireqos
4493.32 KiB/s 1. 4630.91 KiB/s
4492.84 KiB/s 2. 4631.81 KiB/s
4493.29 KiB/s 3. 4631.91 KiB/s
4493.41 KiB/s 4. 4631.66 KiB/s
4478.88 KiB/s 5. 4631.72 KiB/s
4490.34 KiB/s Srednia 4631.60 KiB/s

5.73 KiB/s

odchylenie standardowe

0.34 KiB/s

Rysunek 4.3: Wynik dla limitu 5000 KiB/s
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Limit: 100000 KiB/s (powyzej mozliwosci interfejsu sieciowego)

ingress préba ingress (FireQOS)
10093.89 KiB/s 1. 9594.25 KiB/s
10440.11 KiB/s 2. 9916.52 KiB/s
10394.76 KiB/s 3. 9329.68 KiB/s
10433.82 KiB/s 4. 9235.33 KiB/s
10437.95 KiB/s 5. 9357.73 KiB/s
10360.10 KiB/s $rednia 9486.70 KiB/s
134.13 KiB/s | odchylenie standardowe | 245.27 KiB/s

Rysunek 4.4: Poréwnanie dyscyplin dla ruchu przychodzacego

Limit: 100000 KiB/s (powyzej mozliwosci interfejsu sieciowego)

pfifo préba efireqos
10977.47 KiB/s 1. 10513.95 KiB/s
10517.78 KiB/s 2. 10291.03 KiB/s
10909.76 KiB/s 3. 10541.96 KiB/s
9436.51 KiB/s 4. 10434.67 KiB/s
10451.68 KiB/s 5. 10032.55 KiB/s
10458.64 KiB/s $rednia 10362.83 KiB/s
551.54 KiB/s | odchylenie standardowe | 186.72 KiB/s

Rysunek 4.5: Poréwnanie dyscyplin dla ruchu wychodzacego

4.3. Testy zmiany ograniczenia pasma w czasie

Jednym z wazniejszych zatozen FireQOS jest mozliwo$é zmiany wartosci ograniczenia w trak-
cie przesytania danych przez dane polaczenie. Do przetestowania tej funkcjonalnosci postuzyto
mi polecenie scp stuzace do kopiowania plikdw przy uzyciu protokotu ssh. Test polegal na
zmianie ograniczenia kolejno na 50 KiB/s, 500 KiB/s, 2500 KiB/s, 500 KiB/s. Po ustawie-
niu kolejnej wartodci i ustabilizowaniu sie wyswietlanej chwilowej szybkosci pobierania lub
wysylania, przejscie do nowej linii pozwala zachowaé statystyki na konsoli. Wyniki testu sa
przedstawione na rysunkach 4.6 i 4.7.

4.4. Analiza i interpretacja wynikow

Uwage zwraca powtarzalno$¢ wynikow ograniczania pasma oraz skalowalnosé zastosowanego
algorytmu, szczeg6lnie dobrze widoczna w dyscyplinie kolejkowania ruchu wychodzacego.

Komentarza wymaga zanizenie wartosci ograniczenia w stosunku do ustawionego limi-
tu. Na czas prob usungtem z GUI niwelowanie bledu wynikajacego z przesuniecia bitowego
zastosowanego w celu optymalizacji (patrz rozdzial 3.2).

Mniejsze przepustowosci osigganie przez dyscypling dla ruchu przychodzacego wynikaja
prawdopodobnie z doéé¢ losowego odrzucania przychodzacych pakietow i konieczno$ci ich re-
transmisji przez protokét TCP. Uzasadnia to poglad, ze kontrolowanie ruchu przychodzacego
to dziatanie po niewlasciwej stronie lacza (patrz rozdzial 1.3).

Srednia przepustowosé¢ zaimplementowanych przeze mnie dyscyplin jest nieco gorsza, niz
wybranych do poréwnania dyscyplin z jadra Linuksa. Wytypowalem je poniewaz nie zawie-
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X & & FireQios 2 & x)

Mame Upload limit [kbps] | Download limit [kbps]

- [ethi]
[0] [unknown connectionless]
El-[2094] ssh

o 192.168.0.2 100000 500
[ ey chirni : scp 2 & %)
Pli:  Edycja  Widok  Przewijanie  Zakfadki  Ustawienia  Pormoc
bigfile 2% 13MB 46.3kB/s 3:B6:54 ETR™ ~
bigfile 7% dBrB 447, 2KB/s 18:21 ETR”
bigfile A7%  193MB 2. dMB/s B2:17 ETR”
bigfile 40% 23318 44B.BKB/s 18:53 ETH[] ~
- chirni ; scp

d

Rysunek 4.6: Testy zmiany ograniczenia pasma w czasie dla ruchu przychodzacego

N
) QLS FireQQs &\ &

Narme Upload limit [kbps] | Download limit [kbps]
El- [ethd]

[0] [unknownconnectionless]

= [2854] ssh

o 192.168.0.2 500 100000
[ [NESNES chimi : scp At &
Flike  Edycja  Widok  Przewijanie  Zakladki  Ustawienia  Pomoc
bigfile 1% 6288KB 49.4KBss 2:57:53 ETR™ ~
bigfile B¥ darB 464, BKB/s 17:55 ETR”
bigfile T4%  3BTMB Z2.2MBss B1:HL ETHAlj
bigfile BB d6BMB 443.dKBss  B2:20 ETR[] ~
- chirmi ¢ scp

Rysunek 4.7: Testy zmiany ograniczenia pasma w czasie dla ruchu wychodzacego
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raja zadnych algorytmoéw i trudno jest im doréwnaé w kwestii czasu wykonywania operacji.
Nalezy zwroci¢ uwage, ze oryginalna dyscyplina ingress podczas testow nie wywolywata
zadnych filtréw, a ta nalezaca do FireQOS ustalala dla kazdego pakietu danych adres gniaz-
da i przeliczala zetony. Wobec tego faktu usredniony wynik gorszy o ponad 0,8 MiB/s uznaje
za akceptowalny.

W przypadku dyscypliny dla ruchu wychodzacego okazuje sig, ze zaprojektowana struk-
tura danych wnosi bardzo nieznaczne opdznienia i wypada poréwnywalnie do prostej kolejki.

Test zmiany ograniczenia pasma w trakcie przesytania danych wypadt pomygélnie. Zmiana
szybkosci jest widoczna niemal natychmiast po ustawieniu nowego limitu szybkosci. Zaréwno
zwiekszanie, jak i zmniejszanie warto$ci ograniczenia nie sprawia zadnych probleméw.
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Rozdziatl 5

Podsumowanie

Postawiony we wstepie problem stworzenia programu pozwalajacego w prosty sposéb kon-
trolowaé wykorzystanie tacza sieciowego przez poszczegélne polaczenia (gniazda) uwazam za
rozwigzany. Stworzona przeze mnie aplikacja sktada sie z dyscyplin kolejkowania ruchu przy-
chodzacego i wychodzacego, graficznego interfejsu uzytkownika oraz modutu jadra Linuksa,
ktéry powiadamia o nowych gniazdach sieciowych, potaczeniach oraz o zamknieciu gniazd.
Algorytm zastosowany w dyscyplinach kolejkowania jest oparty na pomysle Filtra kubetka
zetonéw (dyscypliny, ktérej dzialanie przeanalizowalem i opisalem w pracy).

Niestety nie udato sie uniknaé¢ modyfikacji jadra Linuksa ze wzgledu na wydajnosé¢ roz-
wiazania, przez co szanse na spopularyzowanie FireQOS zmalaly. Zaluje tym bardziej, ze tego
typu programéw w zasadzie nie ma (poza wspomnianymi we wstepie cFosSpeed i NetLimite-
rem, dostepnymi tylko dla MS Windows), a méglby to by¢ jeden z argumentéw w dyskusji,
jaki system operacyjny najlepiej odpowiada potrzebom zwyktego uzytkownika.

Wydaje sie, ze wskazane w pracy alternatywne sposoby zmodyfikowania jadra Linuksa,
szczeglOlnie potaczenie gniazd Netlink oraz hakow Netfiltra, przy odpowiednio duzym zainte-
resowaniu ze strony spotecznosci tego systemu operacyjnego, miatyby stosunkowo duze szanse
na wlaczenie do gtéwnej gatezi rozwojowej Linuksa.

Testy pokazaly, ze stworzone dyscypliny kolejkowania sa doktadne, efekty ich dziatania
sa powtarzalne, a wprowadzany przez nie narzut obliczeniowy jest akceptowalny dzigki od-
powiednio zaprojektowanym wewnetrznym strukturom danych. Dyscyplina kolejkowania dla
ruchu wychodzacego doréwnuje przepustowoscia kolejce prostej, co jest duzym osiggnieciem
wobec faktu, ze wykonuje znacznie wiecej wewnetrznych obliczen. Czesé z nich zostata zop-
tymalizowana — zamiast kosztownego dzielenia liczb 64-bitowych stosuje znacznie szybsze
przesuniecie bitowe.

7 my$la o uzytkownikach domowych, przechodzacych na Linuksa z systemu MS Windows,
do ktérych jest adresowany stworzony program, mozna opracowaé interfejs dla wbudowanej
w Linuksa Sciany ogniowej. Taka funkcjonalno$é¢ poniekad jest dostepna w FireQOS — poprzez
ustawienie limitu rownego 0, jednak wyskakujace okienka przy prébie nawiazania potaczenia
przez program, ktéry nie zostal wezedniej oznaczony jako zaufany, bardziej przypominaltyby
rozwigzania dla konkurencyjnego systemu.

Poza mozliwymi ulepszeniami, opisanymi w projekcie aplikacji, warto réwniez rozwazy¢
dopracowanie obstugi protokotu IP w wersji 6.

Wiegksza czes¢ wysitku zwiazanego ze stworzeniem tego programu pochtoneto ekspery-
mentowanie z podsystemem sieciowym i analiza jego funkcji. Zrozumienie tego podsystemu
jest dos¢ trudnym zadaniem z powodu niepelnej i najczedciej nieaktualnej dokumentacji. Wy-
musza to koniecznosé analizowania kodu jadra Linuksa, w ktérym nazwy funkcji nie zawsze
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sg oczywiste, a efekty uboczne ich wywolania bywaja zaskakujace.

Mam nadzieje, ze sporzadzony przeze mnie opis dyscyplin kolejkowania ruchu sieciowe-
go i powiazanych z nimi zagadnien przynajmniej przez jaki§ czas bedzie na tyle aktualny
i kompletny, by umozliwi¢ komus stworzenie wlasnej dyscypliny kolejkowania.

Stworzony program mam zamiar opublikowaé na listach dyskusyjnych poswigconych Li-
nuksowi i aktywnie go rozwijac.
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Dodatek A

Zawartosé ptyty dotaczonej do
pracy

Na ptycie znajduja sie:

e w katalogu praca — elektroniczna wersja pracy magisterskiej,

w katalogu Linux — kod zrédtowy systemu operacyjnego Linux 2.6.33.4,

w katalogu Qt — kod zrédlowy biblioteki Qt wraz z dokumentacja i Srodowiskiem pro-
gramistycznym,

w katalogu FireQ0S-kernel — latka na jadro Linuksa z dyscyplinami kolejkowania oraz
urzadzeniem znakowym fireqosdev,

w katalogu FireQ0S-GUI — kod Zrodlowy graficznego interfejsu uzytkowa FireQOS,

w katalogu testy — wyniki przeprowadzonych testéw wraz z opisem ich uzyskania,
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