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Streszczenie

Publikacja tre±ci w Internecie zwykle wi¡»e si¦ z ryzykiem ujawnienia to»samo±ci publiku-
j¡cego, co mo»e doprowadzi¢ do przykrych dla niego konsekwencji. Istniej¡ aplikacje za-
pewniaj¡ce caªkowit¡ anonimowo±¢ w sieci, ale ich dziaªanie jest bardzo powolne, a u»ywanie
niewygodne. Z kolei aplikacje sªu»¡ce do wymiany plików s¡ nieprzystosowane do zapewniania
anonimowo±ci. W pracy przedstawiono projekt i realizacj¦ sieci Sandstorm, która zapewnia
cz¦±ciow¡ anonimowo±¢ � dla nadawców, nie dla odbiorców � oraz aplikacji sªu»¡cej do wy-
miany plików, korzystaj¡cej z tej sieci. Przeprowadzono testy wydajno±ci aplikacji i sieci. Opis
realizacji projektu zostaª poprzedzony analiz¡ sposobów zapewniania anonimowo±ci, porów-
naniem istniej¡cych aplikacji zapewniaj¡cych anonimowo±¢ oraz opisem sposobów ustalania
to»samo±ci u»ytkownika w sieci.
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Wprowadzenie

Podstawowym celem tworzenia sieci komputerowych jest umo»liwienie wymiany informacji
mi¦dzy u»ytkownikami pracuj¡cymi na ró»nych komputerach. Najbardziej spektakularnym
przykªadem sieci komputerowej jest oczywi±cie Internet, umo»liwiaj¡cy komunikacj¦ z kom-
puterami wªa±ciwie we wszystkich cz¦±ciach ±wiata.

Internet jako medium komunikacyjne rozpocz¡ª now¡ er¦ wymiany informacji � oto ka»dy
mógª podª¡czy¢ si¦ do sieci i wyrazi¢ swoj¡ opini¦, napisa¢ list lub umie±ci¢ zdj¦cie czy �lm,
i nikt nie »¡daª od niego uprawnie« dziennikarskich. Nikogo nie interesowaªo, kim dana osoba
jest, a jedynie co ma do powiedzenia czy przedstawienia w danej sprawie. Ta rewolucja
w my±leniu spowodowaªa bardzo pozytywne efekty � ludzie zacz¦li ch¦tniej wymienia¢ si¦
informacjami, poradami, opiniami i spostrze»eniami. Czynnikiem, który umo»liwiaª tak¡
swobodn¡ wymian¦ my±li, byªa caªkowita anonimowo±¢ � wi¦kszo±¢ u»ytkowników Internetu
u»ywaªa pseudonimów i ukrywaªa si¦ za niewiele mówi¡cymi adresami e-mail. Osoby maj¡ce
do tej pory problemy z komunikacj¡ mi¦dzyludzk¡ mogªy stworzy¢ sobie caªkowicie now¡
to»samo±¢, zupeªnie niezwi¡zan¡ z t¡ w ±wiecie rzeczywistym, i uzyska¢ aprobat¦ spoªeczno±ci
internautów nie ze wzgl¦du na to, kim byli, ale ze wzgl¦du na to, co sob¡ reprezentowali.

Niestety, szybko zacz¦ªy pojawia¢ si¦ osoby i organizacje, którym owa anonimowo±¢ uªa-
twiaªa prowadzenie nielegalnej dziaªalno±ci. Do walki z internetow¡ przest¦pczo±ci¡ zaanga»o-
wano siªy policji w wielu krajach. Równolegle powstaªy ustawy, które nakªadaªy na dostawców
Internetu obowi¡zek monitorowania i przechowywania informacji o u»ytkownikach korzysta-
j¡cych z ich usªug. Szybko okazaªo si¦, »e Internet nie jest tak anonimowy, jak na pocz¡tku
s¡dzono. Wi¦kszo±¢ dzisiejszych sieci komputerowych, w tym Internet, bazuje na protokoªach
sieciowych zaprojektowanych na pocz¡tku lat osiemdziesi¡tych zeszªego stulecia, takich jak IP,
TCP i UDP. Protokóª IP, aby dostarczy¢ wiadomo±¢ od jednego u»ytkownika do drugiego,
posªuguje si¦ specjalnymi adresami, zwanymi adresami IP. Ka»da informacja przesyªana przez
protokóª IP zawiera adres nadawcy i odbiorcy. Posiadaj¡c taki adres i maj¡c dane od do-
stawców internetu, mo»na zwykle z ªatwo±ci¡ ustali¢ adres �zyczny mieszkania czy budynku,
z którego wiadomo±¢ zostaªa wysªana.

Wprowadzenie nadzoru Internetu znacz¡co zmniejszyªo prowadzon¡ w nim nielegaln¡ dzia-
ªalno±¢, ale szybko zacz¦ªo by¢ stosowane do innych celów. Monitorowaniem Internetu zainte-
resowaªy si¦ rz¡dowe agencje cenzury, a tak»e �rmy, które uwa»aªy, »e niektórzy u»ytkownicy
sieci dziaªaj¡ na ich szkod¦. Rozpocz¦ªy si¦ aresztowania, pozwy i procesy u»ytkowników
Internetu. Wolno±¢ sªowa i wymiany informacji, dot¡d niczym nieograniczona, zostaªa powa»-
nie stªumiona. Jednak internauci, przyzwyczajeni ju» do swobody, jak¡ do tej pory dawaª im
Internet, zacz¦li szuka¢ rozwi¡za«, które pozwoliªyby im nadal zachowa¢ anonimowo±¢.

Stworzono pierwsze implementacje tzw. �sieci w sieci�, które miaªy zapewnia¢ anonimo-
wo±¢ w nieanonimowym ±rodowisku Internetu. U»ywanie takiej sieci anonimowej zwykle po-
legaªo na zainstalowaniu specjalnej aplikacji, która komunikowaªa si¦ z innymi aplikacjami
tego samego rodzaju, wymieniaj¡c informacje w taki sposób, aby byªo bardzo trudno namie-
rzy¢ miejsce (adres IP) ich pochodzenia oraz dostarczenia. Wymy±lono wiele metod, jakie
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stosowaªy i nadal stosuj¡ sieci anonimowe do zapewnienia anonimowo±ci. Przede wszystkim
w takich sieciach ka»dy u»ytkownik otrzymuje nowy adres, zupeªnie niezwi¡zany z jego ad-
resem IP. Nast¦pnie wiadomo±¢ jest adresowana tym nowym adresem i przekazywana przez
kilku po±redników, z których »aden nie wie, w którym miejscu ªa«cucha przesyªania wiado-
mo±ci si¦ znajduje. Aby dodatkowo u»ytkownicy nie wiedzieli co przesyªaj¡ inni, korzystaj¡c
z ich po±rednictwa, wiadomo±ci s¡ szyfrowane kluczami symetrycznymi i asymetrycznymi.
Aby zwi¦kszy¢ stopie« anonimowo±ci, szyfry mo»na na siebie nakªada¢.

Sieci anonimowe w Internecie istniej¡ i funkcjonuj¡, ale wci¡» borykaj¡ si¦ z wieloma
problemami. Konieczno±¢ instalowania dodatkowej aplikacji powoduje, »e tre±ci w nich publi-
kowane s¡ dost¦pne dla du»o mniejszej rzeszy u»ytkowników, ni» �zwyczajne� strony WWW,
do ogl¡dania których wystarczy przegl¡darka internetowa. Dodatkowo wymiana informacji
w takich sieciach przebiega bardzo powoli, ze wzgl¦du na konieczno±¢ przesªania wiadomo±ci
przez po±redników, zaszyfrowania jej, znalezienia odbiorcy itp. Wci¡» prowadzone s¡ badania
maj¡ce na celu zwi¦kszenie pr¦dko±ci sieci anonimowych przy zachowaniu ich podstawowej
zalety � anonimowo±ci.

Celem niniejszej pracy byªa analiza dziaªania sieci anonimowych w Internecie z punktu
widzenia potrzeb bardzo specy�cznego u»ytkownika, któremu nie zale»y na peªnej anonimowo-
±ci, a jedynie na anonimowo±ci osób udost¦pniaj¡cych tre±ci. Taka poªowiczna anonimowo±¢
w zupeªno±ci wystarcza osobom, które chc¡ unikn¡¢ cenzury lub które po prostu, przekazuj¡c
jak¡± informacj¦, nie chc¡ ujawnia¢ swojej to»samo±ci. Nie zapewnia natomiast bezpiecze«-
stwa przest¦pcom, gdy» adres odbiorcy informacji nie jest ukryty i mo»na go wy±ledzi¢ w taki
sam sposób, jak w sieci nieanonimowej.

Dzi¦ki zmniejszeniu wymaga« anonimowo±ci o poªow¦, mo»liwe jest zwi¦kszenie wydaj-
no±ci sieci anonimowych. Mniejsza liczba komputerów, przez które musi przechodzi¢ ka»da
wiadomo±¢, szybsze wyszukiwanie informacji � to tylko niektóre z zysków, jakie osi¡gamy.
W ramach niniejszej pracy powstaªa koncepcja nowej sieci, zapewniaj¡cej anonimow¡ publi-
kacj¦ tre±ci w Internecie. Zasada dziaªania sieci zostaªa oparta na rozwi¡zaniach stosowanych
z sukcesem przez popularne sieci zapewniaj¡ce peªn¡ anonimowo±¢, a tak»e na koncepcjach
autora, których realizacja przyspiesza dziaªanie sieci w porównaniu do sieci w peªni anonimo-
wych.

Sie¢ zostaªa stworzona na bazie rozwi¡za« stosowanych z sukcesem przez popularne sieci
zapewniaj¡ce peªn¡ anonimowo±¢, a tak»e na koncepcjach autora, które przyspieszaj¡ jej dzia-
ªanie w porównaniu do sieci w peªni anonimowych.

Integraln¡ cz¦±ci¡ pracy jest implementacja zaprojektowanej sieci, nazwana Sandstorm
(od burzy piaskowej, w której nic nie wida¢), wraz z aplikacj¡ sªu»¡c¡ do wymiany plików.
Aplikacja ta pozwala w wygodny sposób udost¦pnia¢ i pobiera¢ pliki z zachowaniem anoni-
mowo±ci osób udost¦pniaj¡cych.

Struktura pracy

Dalsza cz¦±¢ pracy zorganizowana jest w nast¦puj¡cy sposób:
Rozdziaª 1 zawiera de�nicje podstawowych poj¦¢, takich jak w¦zeª, sie¢ punkt-do-punktu

czy anonimowo±¢. Poj¦cia te s¡ u»ywane w dalszych rozdziaªach pracy. W rozdziale tym
zaprezentowano równie» sposoby poznania to»samo±ci u»ytkownika w sieci oraz sposoby za-
chowania anonimowo±ci.

W rozdziale 2 zamieszczono przegl¡d istniej¡cych sieci zapewniaj¡cych anonimowo±¢, wy-
mieniono ich charakterystyczne cechy, zalety i wady. Przedstawiono w nim równie» sieci
nieanonimowe stworzone specjalnie do szybkiej wymiany plików. Kompilacja wniosków z prze-
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gl¡du obu rodzajów sieci doprowadziªa do stworzenia zaªo»e« projektu nowej sieci, zapewnia-
j¡cej anonimow¡ publikacj¦ tre±ci.

W rozdziale 3 opisano, jak przebiegaªo przygotowywanie i tworzenie sieci zapewniaj¡cej
anonimow¡ publikacj¦ tre±ci, Sandstorm, oraz aplikacji bazuj¡cej na tej sieci. Opisano wy-
brane do implementacji: j¦zyk programowania i biblioteki. Opisana zostaªa funkcjonalno±¢
sieci Sandstorm, wraz z przykªadami dziaªania. Nast¦pnie przedstawiono zasad¦ dziaªania
sieci, algorytmy i protokoªy, z których korzysta oraz architektur¦ aplikacji � podziaª na pakiety,
moduªy i w¡tki. Rozdziaª zawiera równie» dokªadn¡ analiz¦ anonimowo±ci, jak¡ zapewnia
stworzona sie¢, wraz z list¡ mo»liwych ataków na anonimowo±¢ i sposobami ich zapobiegania.

Rozdziaª 4 zawiera opis przeprowadzenia testów wydajno±ci sieci Sandstorm oraz wyniki
tych testów.

W rozdziale 5 zostaªy przedstawione mo»liwo±ci dalszej pracy nad rozwojem stworzonej
sieci. Zamieszczono w nim równie» podsumowanie pracy.

W dodatku A przedstawiono wymagania, proces instalacji oraz krótk¡ instrukcj¦ u»yt-
kownika aplikacji Sandstorm. Zawiera on równie» spis plików znajduj¡cych si¦ na pªycie CD,
doª¡czonej do niniejszej pracy.
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Rozdziaª 1

Funkcjonowanie sieci punkt-do-punktu

W tym rozdziale zde�niujemy poj¦cia u»ywane w dalszej cz¦±ci pracy oraz przedstawimy
podstawowe zagadnienia zwi¡zane z sieciami typu punkt-do-punktu.

1.1. Protokoªy internetowe

Zacznijmy od zde�niowania najbardziej podstawowych poj¦¢ zwi¡zanych z komunikacj¡ mi¦-
dzy u»ytkownikami w sieci. Komunikacja w sieciach opiera si¦ na protokoªach komunikacyj-
nych.

De�nicja 1.1. W kontek±cie sieci komputerowych protokoªy komunikacyjne to zbiór ±cisªych
reguª i kroków post¦powania, które s¡ automatycznie wykonywane przez urz¡dzenia komuni-
kacyjne w celu nawi¡zania ª¡czno±ci i wymiany danych.

W sieciach komputerowych (do których zaliczamy równie» Internet) protokoªy nakªa-
daj¡ si¦ na siebie, tworz¡c tzw. warstwy protokoªów. Najpopularniejszym protokoªem war-
stwy 3. (zwanej tak»e warstw¡ sieciow¡), jest protokóª IP (Internet Protocol, [16, 15]), stoso-
wany m.in. w Internecie.

W protokole IP dane s¡ dzielone na pakiety, czyli fragmenty o ustalonej strukturze. Ka»dy
pakiet skªada si¦ z nagªówka i tre±ci.

Rysunek 1.1 przedstawia schemat nagªówka protokoªu IP.

Bity 0-3 4-7 8-15 16-18 19-23 24-31 

Wersja IHL Typ usługi Długość całkowita 

Identyfikator Flagi Pozycja fragmentu 

Czas życia Protokół Suma kontrolna nagłówka 

Adres źródłowy 

Adres docelowy 

Opcje 

Rysunek 1.1: Nagªówek protokoªu IPv4
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Najbardziej interesuj¡ce z punktu widzenia zapewniania anonimowo±ci s¡ dwa pola: adres
¹ródªowy oraz adres docelowy. Dzi¦ki tym polom rutery w sieci Internet wiedz¡, do kogo
przesªa¢ wiadomo±¢ oraz do kogo przesªa¢ odpowied¹ na ni¡.

Dwoma najpopularniejszymi protokoªami warstwy 4. (czyli tej bezpo±rednio powy»ej pro-
tokoªu IP) s¡ protokoªy: TCP oraz UDP.

Protokóª TCP (ang. Transmission Control Protocol) [18] zostaª zaprojektowany z my±l¡
o stworzeniu niezawodnych poª¡cze« w ±rodowisku zawodnych protokoªów ni»szych warstw.
Zapewnia on wy»szym warstwom sieciowym wra»enie niezawodnej komunikacji przez system
tzw. gniazd (ang. sockets). W protokole TCP na ka»d¡ wiadomo±¢ przysªan¡ z komputera
A do komputera B, komputer B odpowiada komputerowi A potwierdzeniem, »e wiadomo±¢
dostaª w nienaruszonym stanie. Je±li komputer A nie otrzyma potwierdzenia, to próbuje
wiadomo±¢ przesªa¢ ponownie.

Drugi z wymienionych protokoªów, UDP (ang. User Datagram Protocol) [20], nie zapew-
nia niezawodno±ci, jego zalet¡ jest natomiast szybko±¢ dostarczania pakietów � nie s¡ one
obarczone konieczno±ci¡ potwierdzania odebrania pakietu nadawcy. Z tego powodu z proto-
koªu UDP korzysta si¦ w Internecie tam, gdzie szybko±¢ jest wa»niejsza ni» spójno±¢ danych,
np. przy transmisjach audio czy wideo.

Zauwa»my, »e skoro w protokole UDP nie jest potrzebna odpowied¹ do nadawcy, to w na-
gªówku pakietu IP nie korzysta si¦ z pola �adres ¹ródªowy� � to spostrze»enie b¦dzie istotne
przy rozwa»aniu metod zapewniania anonimowo±ci.

O protokoªach IP, TCP i UDP oraz o warstwach protokoªów sieciowych mo»na przeczyta¢
w [15].

1.2. Sieci punkt-do-punktu

Podstawow¡ jednostk¡, która reprezentuje pojedynczego u»ytkownika sieci, b¦dzie w¦zeª.

De�nicja 1.2. W¦zeª (ang. peer, node) jest to pojedyncza aplikacja dziaªaj¡ca na pewnym
komputerze, podª¡czonym do sieci dziaªaj¡cej na bazie protokoªu TCP/IP (takiej jak Internet
b¡d¹ lokalna sie¢ Ethernet).

Grupa w¦zªów (punktów), która d¡»y do wymiany informacji, mo»e stworzy¢ sie¢, ª¡-
cz¡c si¦ mi¦dzy sob¡ � st¡d sie¢ punkt-do-punktu.

De�nicja 1.3. Sie¢ punkt-do-punktu (ang. peer-to-peer network) jest to zbiór w¦zªów korzy-
staj¡cych z tej samej aplikacji (±ci±lej: z tego samego protokoªu komunikacji punkt-do-punktu
dziaªaj¡cego na bazie protokoªu TCP/IP) i poª¡czonych w pewien, niekoniecznie spójny, graf
bezpo±rednich poª¡cze«. Zwykle w¦zªy sieci punkt-do-punktu nie s¡ poª¡czone ka»dy z ka»dym;
ka»dy w¦zeª ª¡czy si¦ jedynie z kilkoma s¡siadami, co w zaªo»eniu wystarcza do komunikowa-
nia si¦ z dowolnym w¦zªem w sieci poprzez kilku po±redników.

Je±li w¦zeª jest poª¡czony za pomoc¡ pewnego protokoªu komunikacji z co najmniej jednym
w¦zªem w pewnej sieci punkt-do-punktu, to powiemy, »e jest on podª¡czony do tej sieci punkt-
do-punktu. W¦zeª ª¡czy si¦ z reszt¡ sieci punkt-do-punktu za po±rednictwem s¡siadów.

De�nicja 1.4. S¡siadem w¦zªa nazwiemy w¦zeª w sieci punkt-do-punktu, z którym jest on
poª¡czony staªym, bezpo±rednim poª¡czeniem protokoªem TCP b¡d¹ UDP. W szczególno±ci
oznacza to, »e w¦zeª zna adresy IP wszystkich swoich s¡siadów.

Sieci punkt-do-punktu dzielimy na scentralizowane i zdecentralizowane.

10



De�nicja 1.5. Scentralizowana sie¢ punkt-do-punktu jest to sie¢, której dziaªanie jest uza-
le»nione od pewnej staªej liczby w¦zªów, które musz¡ by¢ obecne i dziaªaj¡ce, aby sie¢ mogªa
poprawnie funkcjonowa¢.

Takie superw¦zªy nazywane s¡ serwerami i zwykle maj¡ wi¦ksze uprawnienia, ni» pozostali
u»ytkownicy sieci. Na przykªad, w sieci eDonkey2000 [25] serwery s¡ odpowiedzialne za prze-
chowywanie informacji o u»ytkownikach, o tym, jakie pliki ka»dy z podª¡czonych do nich
u»ytkowników udost¦pnia, jaki jest jego adres IP itp. Ka»dy w¦zeª sieci musi by¢ podª¡czony
do którego± z serwerów, aby mógª dziaªa¢.

Rysunek 1.2 przedstawia przykªadowy schemat scentralizowanej sieci punkt-do-punktu.

Rysunek 1.2: Przykªadowa scentralizowana sie¢ punkt-do-punktu. Linie przerywane ozna-
czaj¡ poª¡czenia z serwerem. Strzaªki oznaczaj¡ wymian¦ tre±ci.

Na schemacie wyra¹nie wida¢ wyró»niony serwer, do którego podª¡czone s¡ wszystkie
w¦zªy. Do serwera wysyªane s¡ wszystkie komunikaty kontrolne i zapytania o pliki. Jedyna
komunikacja, jaka zachodzi mi¦dzy dwoma w¦zªami, to przesyªanie zawarto±ci plików.

Zaletami scentralizowanych sieci punkt-do-punktu s¡:

• prostota � bardzo ªatwo jest zaprojektowa¢ i zrealizowa¢ projekt sieci scentralizowanej,
a protokoªy komunikacji s¡ nieskomplikowane, gdy» opieraj¡ si¦ gªównie na komunikacji
klient-serwer-klient;

• szybko±¢ � przy zaªo»eniu, »e serwer nie stanie si¦ w¡skim gardªem systemu, wyszuki-
wanie tre±ci w takiej sieci polega na wysªaniu prostego zapytania do serwera, jest wi¦c
szybkie; je±li serwer odpowie, »e pliku nie ma, to jeste±my pewni, »e naprawd¦ nikt
w sieci go nie posiada.

Scentralizowane sieci posiadaj¡ jednak wiele wad, które dyskwali�kuj¡ je w zastosowaniach
wymagaj¡cych zapewniania anonimowo±ci:

• wra»liwo±¢ na awari¦ serwera � awaria b¡d¹ wyª¡czenie serwera powoduje, »e w¦zªy
nie mog¡ si¦ komunikowa¢ i wyszukiwa¢ tre±ci;
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• informacje przechowywane na serwerze � osoba maj¡ca dost¦p do informacji, które znaj-
duj¡ si¦ na serwerze, b¦dzie potra�ªa ustali¢ to»samo±¢ oraz list¦ posiadanych plików
ka»dego w¦zªa.

Do naszych zastosowa« du»o lepiej nadadz¡ si¦ sieci zdecentralizowane.

De�nicja 1.6. Zdecentralizowana sie¢ punkt-do-punktu jest to sie¢, w której wszystkie w¦zªy
maj¡ te same uprawnienia i ka»dy z nich jest odpowiedzialny za utrzymywanie sieci.

Zdecentralizowane sieci s¡ tak zaprojektowane, by byªy odporne na odª¡czenie od sieci
b¡d¹ awari¦ dowolnego w¦zªa. Do podstawowych zalet zdecentralizowanych sieci punkt-do-
punktu nale»¡:

• niezale»no±¢ � istnienie i dziaªanie sieci nie jest uzale»nione od »adnego konkretnego
w¦zªa;

• odporno±¢ na awarie � algorytmy protokoªu sieciowego potra�¡ prawidªowo zareagowa¢
na awari¦ dowolnego w¦zªa;

• rozproszenie informacji � rozªo»enie informacji na poszczególne w¦zªy mo»e by¢ tak za-
projektowane, by informacje z dowolnego w¦zªa zawieraªy jedynie skrawek informacji
o caªej sieci.

Zdecentralizowane sieci punkt-do-punktu maj¡ równie» swoje wady:

• podatno±¢ na rozspójnienie � awaria niektórych w¦zªów mo»e spowodowa¢, »e spójna
do tej pory sie¢ podzieli si¦ na kilka mniejszych i w¦zªy z jednej sieci nie b¦d¡ ju»
w stanie komunikowa¢ si¦ z w¦zªami z innych sieci; aby temu zapobiec, ka»dy w¦zeª
stara si¦ utrzyma¢ pewn¡ liczb¦ poª¡cze« z s¡siadami;

• powolno±¢ wyszukiwania � brak centralnego serwera powoduje, »e ka»de wyszukiwanie
musi przej±¢ przez poszczególne w¦zªy sieci � czas odpowiedzi jest wi¦c dªu»szy.

Rysunek 1.3 przedstawia przykªadow¡, zdecentralizowan¡ sie¢ punkt-do-punktu.
Wida¢, »e w zdecentralizowanej sieci nie ma wyró»nionych w¦zªów � ka»dy z nich ma

te same uprawnienia. Ka»dy w¦zeª posiada niewielki podzbiór w¦zªów caªej sieci, z którymi
jest poª¡czony bezpo±rednim poª¡czeniem TCP/IP � s¡ to s¡siedzi w¦zªa. Komunikacja z po-
zostaªymi w¦zªami jest nawi¡zywana jedynie przez po±redników.

Przykªad dobrze pokazuje podatno±¢ zdecentralizowanych sieci na rozspójnienie: gdyby
skrajnie prawy komputer zostaª odª¡czony od sieci, podzieliªaby si¦ ona na dwie mniejsze.

Celem powstawania sieci punkt-do-punktu jest przede wszystkim wymiana wszelkiego ro-
dzaju tre±ci.

De�nicja 1.7. Tre±ci¡ (ang. content) nazwiemy informacj¦ przechowywan¡ w dowolnym for-
macie nadaj¡cym si¦ do przesªania przez sie¢.

Tak wi¦c tre±ci¡ b¦d¡ gªównie pliki, ale te» np. strumienie danych, takie jak transmisje
audio czy wideo.
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Rysunek 1.3: Przykªadowa zdecentralizowana sie¢ punkt-do-punktu. Poª¡czenia mi¦dzy w¦-
zªami oznaczaj¡ relacj¦ s¡siedztwa.

1.3. Ustalanie to»samo±ci u»ytkownika w sieci

Zidenty�kowa¢ u»ytkownika w sieci mo»na na ró»ne sposoby: wnioskuj¡c z jego wypowiedzi,
przeszukuj¡c fora dyskusyjne i strony spoªeczno±ciowe itd., ale najlepszym i najpewniejszym
sposobem jest poznanie adresu ¹ródªowego IP, który jest przesyªany w nagªówkach pakietów
IP.

W zale»no±ci od dostawcy Internetu, u»ytkownik mo»e mie¢ przydzielon¡ jedn¡ z nast¦-
puj¡cych kategorii adresów IP:

• staªy adres IP � to znaczy taki, który nie zmienia si¦ po rozª¡czeniu i ponownym pod-
ª¡czeniu do sieci;

• dynamiczny adres IP � przydzielany z pewnej puli losowo za ka»dym razem, gdy u»yt-
kownik rozª¡cza si¦ i ponownie podª¡cza si¦ do sieci;

• adres za wewn¦trznym ruterem � do Internetu podª¡czony jest ruter, do którego jest
z kolei podª¡czonych wielu u»ytkowników; ka»dy u»ytkownik jest z zewn¡trz widziany
jako ruter i ma adres IP rutera.

Dostawcy Internetu przechowuj¡ informacj¦ o tym, jakie adresy s¡ komu przydzielone (za-
równo statyczne, jak i dynamiczne), wi¦c maj¡c czyj± adres IP oraz chwil¦ jego uzyskania,
mo»na (je±li ma si¦ odpowiednie uprawnienia) dowiedzie¢ si¦ od dostawcy, który jego klient
korzystaª w danej chwili z tego adresu. Cecha ta dotyczy dwóch pierwszych rodzajów adresów
IP: staªego i dynamicznego. Troch¦ lepiej jest, je±li jeste±my za wewn¦trznym ruterem � du»o
rzadziej przechowywane s¡ informacje o tym, kto w danej chwili korzystaª z rutera.

Z tematem identy�kacji u»ytkownika mocno powi¡zane jest poj¦cie tzw. wiarygodnej za-
przeczalno±ci.
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De�nicja 1.8. W sieciach komputerowych, wiarygodna zaprzeczalno±¢ (ang. plausible denia-
bility) oznacza sytuacj¦, w której u»ytkownik mo»e zaprzeczy¢, »e to on jest autorem danej
informacji, nawet, gdy zostaªa ona wysªana z jego komputera.

W praktyce oznacza to, »e u»ytkownikowi nie da si¦ udowodni¢, »e jest on nadawc¡ danej
informacji, gdy» równie dobrze jej nadawc¡ mógª by¢ kto± inny, a wiadomo±¢ tylko przecho-
dziªa przez komputer u»ytkownika.

1.4. Anonimowo±¢ w sieci

Zde�niujmy dokªadnie, co b¦dziemy rozumieli przez anonimowo±¢.

De�nicja 1.9. Powiemy, »e pewna czynno±¢ (taka jak komunikacja, przesªanie tre±ci itp.)
w sieci punkt-do-punktu zostaªa dokonana anonimowo, je±li »aden uczestnik tej czynno±ci
(poza wykonawc¡) ani bierny obserwator nie potra� jednoznacznie zidenty�kowa¢ wykonawcy
czynno±ci.

W szczególno±ci wystarczy nam je±li wiadomo, »e wykonawc¡ byªa osoba z pewnej grupy,
ale nie wiadomo która, lub je±li wiemy, »e wykonawc¡ jest pewien u»ytkownik z pewnym
statystycznym prawdopodobie«stwem, które jest mocno mniejsze od 1 (wiarygodna zaprze-
czalno±¢).

Na przykªad, wysªanie pewnej tre±ci do innego w¦zªa sieci b¦dzie anonimowe, je±li ten w¦zeª
nie b¦dzie potra�ª ustali¢, od kogo j¡ dostaª. Z kolei odebranie tre±ci b¦dzie anonimowe, je±li
nadawca nie b¦dzie wiedziaª, do kogo j¡ wysyªa.

Pierwsze podej±cie do anonimowo±ci wykorzystywaªo istniej¡ce w strukturze Internetu
serwery, zwane serwerami po±rednicz¡cymi.

De�nicja 1.10. Serwer po±rednicz¡cy (ang. proxy server) jest to aplikacja uruchomiona
na komputerze podª¡czonym do Internetu, która sªu»y za po±rednika pomi¦dzy u»ytkownikami
przegl¡daj¡cymi strony WWW a serwerami, na których te strony si¦ znajduj¡.

Gªównym celem powstawania serwerów po±rednicz¡cych byªa ch¦¢ zmniejszenia obci¡»enia
serwerów oraz drogi, jak¡ musiaªy przebywa¢ pakiety w sieci. Serwery takie uruchamiali bo-
wiem najcz¦±ciej dostawcy internetu i peªniªy one funkcj¦ pami¦ci podr¦cznej stron WWW:
za ka»dym razem, gdy u»ytkownik prosiª o pobranie strony WWW, serwer po±rednicz¡cy
sprawdzaª, czy przed chwil¡ nie wysyªaª tej samej strony innemu u»ytkownikowi i je±li tak,
to przesyªaª jej kopi¦ przechowywan¡ na twardym dysku zamiast przekazywa¢ poª¡czenia
do serwera WWW ze stron¡. Efektem ubocznym takich operacji byªa niemo»no±¢ zoriento-
wania si¦ przez serwis WWW, kto (jaki adres IP) w danej chwili pobieraª z niego tre±ci.

Bardziej wyra�nowanym podej±ciem, z którego dla zapewnienia anonimowo±ci cz¦sto ko-
rzysta si¦ w sieciach punkt-do-punktu, jest zastosowanie dodatkowej warstwy protokoªu sie-
ciowego, zwanej sieci¡ zaciemnion¡.

De�nicja 1.11. Sie¢ zaciemniona (ang. darknet) jest to sie¢ zbudowana na pewnym protokole
warstwy 4. (zwykle TCP lub UDP). Sie¢ zaciemniona posiada wªasne protokoªy komunikacji
mi¦dzy w¦zªami, wªasne metody trasowania wiadomo±ci oraz wªasne metody identy�kacji w¦-
zªów.

Przypomnijmy de�nicj¦ trasowania:

De�nicja 1.12. Trasowanie (ang. routing) to wyznaczanie trasy dla pakietu danych w sieci
komputerowej, a nast¦pnie wysªanie go t¡ tras¡.
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Oznacza to, »e sie¢ zaciemniona tak naprawd¦ dubluje dziaªanie protokoªów IP oraz
TCP/UDP, ale poprzez wprowadzenie wªasnego adresowania i nazywania w¦zªów umo»li-
wia uniezale»nienie si¦ od ogranicze« protokoªów IP oraz TCP i UDP. W szczególno±ci sie¢
zaciemniona pozwala na zapewnianie anonimowo±ci w¦zªów, mimo, i» ich adresy IP nadal
s¡ widoczne przez niektórych u»ytkowników.

Do identy�kacji w¦zªów w sieciach zaciemnionych, oraz do identy�kacji wielu innych obiek-
tów, u»ywa si¦ tzw. unikatowych identy�katorów.

De�nicja 1.13. Unikatowy identy�kator (cz¦sto w skrócie: UUID, Universally Unique Iden-
ti�er) jest to liczba b¡d¹ ci¡g znaków, wygenerowany przez pewien generator pseudolosowy.
Unikatowy identy�kator ma zwykle tak¡ dªugo±¢, »e prawdopodobie«stwo, i» dwukrotnie wylo-
sowany zostanie ten sam identy�kator, jest pomijalne.

Wiele wªasno±ci sieci punkt-do-punktu opiera si¦ na zaªo»eniu, »e dwa niezale»nie wyge-
nerowane unikatowe identy�katory b¦d¡ ró»ne.

Je±li chcemy pobra¢ tre±¢ z sieci, to musimy potra�¢ j¡ jednoznacznie zidenty�kowa¢.
Do tego celu w Internecie stosuje si¦ najcz¦±ciej URI [19].

De�nicja 1.14. URI (ang. Uniform Resource Identi�er) jest standardem internetowym umo»-
liwiaj¡cym ªatw¡ identy�kacj¦ zasobów w sieci. URI jest zazwyczaj krótkim ªa«cuchem znaków,
zapisanym zgodnie ze skªadni¡ okre±lon¡ w standardzie. �a«cuch ten okre±la nazw¦ lub adres
zasobu, który dany URI identy�kuje.

Przykªadami poprawnych URI s¡: adres strony WWW Uniwersytetu Warszawskiego
http://www.uw.edu.pl/ oraz identy�kator pliku pomocniczego dla programu eMule w sieci
eDonkey2000 ed2k://|file|creator.zip|89922|135990DC0C1D792D426A7C005DDC8F92|/.
Nale»y zauwa»y¢, »e URI nie zawsze okre±la lokalizacj¦ zasobu (tym ró»ni si¦ od URL,
ang. Uniform Resource Locator) � sªu»y jedynie do jego jednoznacznej identy�kacji.

W przypadku plików najcz¦stsz¡ stosowan¡ kombinacj¡ jednoznacznie identy�kuj¡c¡ jest
para: rozmiar pliku oraz jego suma kontrolna.

De�nicja 1.15. Suma kontrolna pliku to ci¡g bajtów, który powstaª przez zastosowanie pewnej
funkcji skrótu na zawarto±ci pliku. Funkcja skrótu jest dobierana w ten sposób, by zminima-
lizowa¢ prawdopodobie«stwo, »e dwa ró»ne pliki otrzymaj¡ t¦ sam¡ sum¦ kontroln¡. Dªugo±¢
sumy kontrolnej nie przekracza zwykle 32 bajtów.

De�nicja 1.16. Funkcja skrótu jest to funkcja, która przyporz¡dkowuje dowolnie du»ej licz-
bie b¦d¡cej parametrem wej±ciowym (wiadomo±ci¡) krótk¡ warto±¢, zwykle posiadaj¡c¡ staªy
rozmiar, okre±lan¡ jako skrót wiadomo±ci.

Najpopularniejszymi u»ywanymi funkcjami skrótu s¡: MD4 [12], MD5 [13] i SHA-1 [17].
Anonimowo±¢ w sieciach zaciemnionych zapewnia si¦ w ten sposób, »e informacja po dro-

dze od nadawcy do odbiorcy przechodzi przez kilka w¦zªów, które nazwiemy po±rednikami.
W zale»no±ci od struktur, które wi¡»¡ po±redników, takie przekazywanie informacji daje ró»ne
stopnie anonimowo±ci. Nas b¦dzie interesowaª pewien szczególny typ struktury po±redników,
zwany tunelem.

De�nicja 1.17. Tunelem o dªugo±ci N , którego wªa±cicielem jest w¦zeª W , nazwiemy upo-
rz¡dkowan¡ list¦ N w¦zªów sieci. Ka»dy z tych w¦zªów jest po±rednikiem i zna adresy IP
poprzedniego i nast¦pnego po±rednika w tunelu. Poprzednikiem pierwszego po±rednika jest
wªa±ciciel tunelu W , czyli w¦zeª, który b¦dzie nadawaª i odbieraª wiadomo±ci. Nast¦pnikiem
ostatniego po±rednika jest wybrany przez wªa±ciciela adresat wiadomo±ci.
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Tuneli u»ywa si¦ w nast¦puj¡cy sposób:

• je±li wªa±ciciel chce co± wysªa¢ do odbiorcy � przekazuje adres odbiorcy i tre±¢ wiadomo-
±ci pierwszemu po±rednikowi w tunelu; ten, je±li jest ostatnim w¦zªem tunelu, wysyªa
wiadomo±¢ bezpo±rednio do odbiorcy; je±li za± nie � przesyªa adres odbiorcy i tre±¢
wiadomo±ci kolejnemu po±rednikowi;

• je±li odbiorca chce co± wysªa¢ do wªa±ciciela � przekazuje tre±¢ wiadomo±ci do w¦zªa,
od którego dostaª bezpo±rednio wiadomo±¢ tunelowan¡ od wªa±ciciela tunelu; wiadomo±¢
ta poprzez wszystkich po±redników dociera a» do wªa±ciciela.

Zauwa»my, »e sytuacja pierwszego po±rednika w tunelu jest taka sama jak ka»dego innego
� w szczególno±ci nie jest on ±wiadomy, »e jest pierwszym po±rednikiem i »e ª¡czy si¦ bezpo-
±rednio z wªa±cicielem tunelu. Mamy wi¦c tu idealny przypadek wiarygodnej zaprzeczalno±ci
dla wªa±ciciela tunelu � mo»e on zawsze powiedzie¢, »e jest tylko kolejnym po±rednikiem.
U»ywanie tuneli wi¡»e si¦ jednak z du»¡ strat¡ wydajno±ci � dla porcji danych o rozmiarze
k bajtów, ka»dy po±rednik musi zu»y¢ k bajtów swojego ª¡cza odbieraj¡cego (przy odbieraniu
danych od poprzednika) i k bajtów ª¡cza wysyªaj¡cego (przy wysyªaniu do kolejnego po±red-
nika), co po dodaniu nadawcy i odbiorcy daje (N +1)∗k bajtów wszystkich ª¡cz odbieraj¡cych
i tyle samo wysyªaj¡cych. Oprócz utraty przepustowo±ci sieci, tracimy równie» na czasie �
czas przesªania wiadomo±ci bezpo±rednio od nadawcy do odbiorcy jest ok. (N + 1)-krotnie
ni»szy ni» czas jej przesªania przez tunel.

Cz¦sto oprócz zapewnienia anonimowo±ci chcemy ukry¢ przed osobami postronnymi tre±¢
przesyªanych wiadomo±ci. Do tych celów stosuje si¦ szyfrowanie. Do przesyªania plików
dobrze nadaje si¦ tzw. szyfrowanie symetryczne.

De�nicja 1.18. Szyfrowanie symetryczne jest to sposób szyfrowania danych, który polega
na tym, »e u»ywa si¦ tego samego klucza do zaszyfrowania i rozszyfrowania wiadomo±ci.

Dzi¦ki zastosowaniu tego samego klucza algorytm szyfrowania symetrycznego jest szyb-
szy ni» algorytm szyfrowania asymetrycznego, czyli takiego, w którym stosuje si¦ inny klucz
do szyfrowania, a inny do rozszyfrowania wiadomo±ci. Jednym z najpopularniejszych algoryt-
mów szyfrowania symetrycznego jest Advanced Encryption Standard (AES, [3]).

Jedynym problemem przy szyfrowaniu symetrycznym jest to, »e nale»y zapewni¢, aby nikt
oprócz nadawcy i odbiorcy nie dowiedziaª si¦, jaki jest klucz. Jest kilka algorytmów, które
potra�¡ doprowadzi¢ do ustalenia klucza. Nazywaj¡ si¦ one protokoªami uzgadniania klucza.

De�nicja 1.19. Protokóª uzgadniania klucza jest to schemat wymiany informacji pomi¦dzy
dwoma u»ytkownikami, prowadz¡cy do wygenerowania takiego samego klucza u obu u»ytkow-
ników, a nieujawniaj¡cy go osobom postronnym, które mogªy podsªuchiwa¢ caª¡ konwersacj¦.

Najpopularniejszym protokoªem uzgadniania klucza jest protokóª Di�ego-Hellmana [4].
Przydatna b¦dzie wiedza, na jakiej zasadzie funkcjonuje ten protokóª. Zaªó»my, »e u»yt-
kownicy A i B chc¡ uzgodni¢ wspólny klucz do szyfrowania symetrycznego. Istnieje wiele
wersji tego protokoªu � przedstawiona tu wersja jest wykorzystywana w aplikacji doª¡czonej
do niniejszej pracy.

1. Obaj u»ytkownicy znaj¡ liczby g oraz N . Aby algorytm byª bezpieczny, liczby te musz¡
by¢ odpowiednio dobrane, w szczególno±ci N powinno by¢ odpowiednio du»¡ (np. 1024-
bitow¡) liczb¡ pierwsz¡. O dokªadnych warunkach bezpiecze«stwa protokoªu Di�ego-
Hellmana mo»na przeczyta¢ w [4, 14].
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2. U»ytkownik A losuje liczb¦ pa < N . Nast¦pnie oblicza ta = gpamodN i wysyªa ta
do u»ytkownika B.

3. U»ytkownik B losuje pb < N , oblicza tb = gpbmodN i wysyªa tb do u»ytkownika A.

4. U»ytkownik B otrzymuje ta od u»ytkownika A. Oblicza k = gpa∗pbmodN = ta
pbmodN .

5. U»ytkownik A otrzymuje tb od u»ytkownika B. Oblicza k = gpa∗pbmodN = tb
pamodN .

Jak wida¢, obaj u»ytkownicy obliczyli t¦ sam¡ warto±¢ klucza k bez konieczno±ci przesyªa-
nia go przez sie¢. Postronny obserwator nie byªby w stanie odtworzy¢ klucza k na podstawie
liczb: g,N, ta oraz tb, które mógªby zdoby¢.

Szyfrowania mo»na u»y¢ do utajnienia tre±ci przesyªanych wiadomo±ci na ró»nych etapach
jej przesyªania. Nadawca mo»e np. zaszyfrowa¢ wiadomo±¢ kluczem uzgodnionym z odbiorc¡,
a nast¦pnie ponownie zaszyfrowa¢ j¡ kluczem uzgodnionym z pierwszym po±rednikiem. Pierw-
szy po±rednik odszyfruje wiadomo±¢ kluczem uzgodnionym z nadawc¡, nast¦pnie zaszyfruje
kluczem uzgodnionym z kolejnym po±rednikiem i prze±le dalej, itd.

Szczególnym typem szyfrowania, który ma zwi¡zek z tunelami, jest tzw. szyfrowanie czosn-
kowe.

De�nicja 1.20. Szyfrowanie czosnkowe (zwane czasem równie» szyfrowaniem cebulowym)
dla wiadomo±ci, która ma dotrze¢ do adresata A przez N po±redników polega na tym, by upew-
ni¢ si¦, »e ka»dy z po±redników przekazaª wiadomo±¢, a jednocze±nie »aden z nich jej nie od-
czytaª.

Algorytm dziaªania szyfrowania czosnkowego dla wiadomo±ci W jest nast¦puj¡cy:

1. dla ka»dego po±rednika pi z i ∈ 1..N , ustal klucz szyfruj¡cy ki z tym po±rednikiem;

2. ustal klucz szyfruj¡cy kA z adresatem A;

3. zaszyfruj wiadomo±¢ W kluczem kA, nast¦pnie kluczem kN , potem kluczem kN−1 itd.
a» do k1;

4. wy±lij zaszyfrowan¡ wiadomo±¢ do po±rednika p1, który rozszyfruje j¡ kluczem k1, na-
st¦pnie wy±le do po±rednika p2, który rozszyfruje j¡ kluczem k2 itd. a» do po±rednika
pN , który rozszyfruje j¡ kluczem kN i prze±le do adresata;

5. adresat po rozszyfrowaniu kluczem kA otrzyma niezaszyfrowan¡ wiadomo±¢ W .

Zauwa»my, »e faktycznie wiadomo±¢ musi �przej±¢� przez wszystkich po±redników w tunelu
w zde�niowanej kolejno±ci, aby mogªa by¢ poprawnie przeczytana przez adresata. Zapewnie-
nie tej dodatkowej ochrony wi¡»e si¦ jednak znowu z narzutem na wydajno±¢ � aby wysªa¢
wiadomo±¢ przez tunel o dªugo±ci N , nadawca musi wykona¢ N + 1 szyfrowa«. Dla porówna-
nia, szyfrowanie samego tunelu i ª¡cz mi¦dzy po±rednikami wymaga tylko jednego szyfrowania
u nadawcy i u ka»dego po±rednika � nast¦puje zrównowa»enie obci¡»enia procesora na wszyst-
kie w¦zªy.

Aby szyfrowanie czosnkowe mogªo funkcjonowa¢ poprawnie, potrzebny jest sposób uzgod-
nienia kluczy z ka»dym kolejnym po±rednikiem, przy czym musimy mie¢ pewno±¢, »e wiado-
mo±¢ nie zostanie przechwycona przez innego u»ytkownika (tzw. atak man-in-the-middle).
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Rozdziaª 2

Projekt aplikacji

2.1. Zapotrzebowanie

W±ród tre±ci dost¦pnych w Internecie jest pewna specy�czna kategoria, mianowicie takich,
których posiadanie i pobieranie z Internetu jest bezpieczne, natomiast ich udost¦pnianie
wi¡»e si¦ z ryzykiem dla udost¦pniaj¡cego. Przykªadami takich tre±ci s¡:

• Artykuªy, materiaªy �lmowe, fotogra�e, nagrania przedstawiaj¡ce pewne osoby lub zja-
wiska w niekorzystnym dla nich ±wietle. Autorzy tych materiaªów mog¡ by¢ nara»eni
na nieprzyjemno±ci ze strony osób i organizacji, którym nie jest na r¦k¦ publikacja tych
tre±ci. Nikt natomiast nie b¦dzie miaª pretensji do osoby, która taki materiaª obejrzy.

• Materiaªy, które mogªyby podlega¢ cenzurze, a ich autorzy represjom, tak jak dzieje si¦
w wielu krajach o ustroju totalitarnym, np. w Chinach.

• Utwory chronione prawami autorskimi, które wolno posiada¢ na wªasny u»ytek. W pol-
skim prawie s¡ to: �lmy, muzyka i ksi¡»ki po dacie ich o�cjalnej publikacji. W in-
terpretacji wielu polskich prawników, o ile pobieranie i przechowywanie tych utworów
na wªasny u»ytek jest dozwolone, to ich rozpowszechnianie jest uznawane za nielegalne
[21].

Wymiana plików z tak¡ tre±ci¡ powinna chroni¢ osoby udost¦pniaj¡ce, natomiast nie musi
zapewnia¢ anonimowo±ci osobom pobieraj¡cym. Poniewa» ka»da warstwa zwi¦kszaj¡ca anoni-
mowo±¢ jednocze±nie zmniejsza pr¦dko±¢ poª¡cze«, przydatna byªaby aplikacja, która z jednej
strony jest szybsza ni» aplikacje zapewniaj¡ce peªn¡ anonimowo±¢ wszystkim u»ytkownikom,
a z drugiej strony zapewnia anonimowo±¢ u»ytkownikom udost¦pniaj¡cym.

2.2. Istniej¡ce aplikacje

W tym rozdziale przyjrzymy si¦ istniej¡cym sieciom zapewniaj¡cym anonimowo±¢. Nast¦pnie
dokonamy przegl¡du popularnych programów sªu»¡cych do wymiany tre±ci i sprawdzimy je
pod k¡tem przystosowania do anonimowo±ci.

2.2.1. Sieci zapewniaj¡ce anonimowo±¢

Istniaªo wiele koncepcji sieci zapewniaj¡cych mniejszy lub wi¦kszy stopie« anonimowo±ci,
ale zrealizowania i szerszego przyj¦cia przez spoªeczno±¢ internautów doczekaªy si¦ cztery
z nich: Freenet, Mute, I2P oraz Tor.
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Freenet

Sie¢ Freenet [1, 35] byªa jedn¡ z pierwszych powa»nych prób realizacji anonimowo±ci w sieci.
Na anonimowo±¢ we Freenecie wpªywa kilka zastosowanych rozwi¡za«. Po pierwsze, ka»dy
u»ytkownik Freenetu przeznacza cz¦±¢ swojego dysku twardego na obsªug¦ sieci. W losowych
odst¦pach czasu, od losowych s¡siadów, pobierane s¡ automatycznie losowe fragmenty plików,
zupeªnie niezwi¡zane z tym, jakich plików akurat szuka u»ytkownik. Owe fragmenty zapisy-
wane s¡ we wspomnianej cz¦±ci dysku twardego i znów w losowy sposób przesyªane do innych
s¡siadów. Stworzony w ten sposób �szum informacji� utrudnia postronnemu obserwatorowi
zorientowanie si¦, które pliki s¡ tak naprawd¦ przeznaczone dla u»ytkownika.

Aby wyszuka¢ plik w sieci, u»ytkownik musi zna¢ jego unikatowy identy�kator, a nast¦pnie
zapyta¢ swoich s¡siadów, czy mog¡ mu go przesªa¢. Mo»e si¦ oczywi±cie zdarzy¢, »e odpo-
wiedni plik ju» le»y u u»ytkownika w losowo przechowywanych fragmentach. S¡siedzi odpo-
wiadaj¡, je±li plik maj¡, lub przesyªaj¡ zapytanie do swoich s¡siadów. Wªa±ciciel pliku nigdy
nie ª¡czy si¦ bezpo±rednio z u»ytkownikiem szukaj¡cym pliku, ale przesyªa go przez wszystkich
po±redników, przez których doszªo do niego zapytanie. Tworzone przy wyszukiwaniu ±cie»ki
przesyªu plików mog¡ zawiera¢ do 16 w¦zªów po±rednich, co bardzo negatywnie odbija si¦
na szybko±ci ich pobierania. Z tego powodu sie¢ Freenet jest uznawana za najwolniejsz¡, ale
jednocze±nie najbezpieczniejsz¡ sieci¡ anonimow¡.

Charakterystyczn¡ cech¡ Freenetu jest sposób, w jaki nowy plik jest umieszczany w sieci.
Otó» w odró»nieniu od wszystkich pozostaªych sieci, umieszczenie nowego pliku nie polega
na trzymaniu go na komputerze udost¦pniaj¡cego do czasu, a» kilku innych u»ytkowników go
pobierze, ale udost¦pniaj¡cy �wpycha� (ang. push) plik do sieci, wysyªaj¡c go swoim s¡siadom
jako wspomniane losowe fragmenty. Nast¦pnie mo»e bezpiecznie skasowa¢ udost¦pniany plik
i nie b¦dzie na jego komputerze ±ladu wskazuj¡cego na niego jako na udost¦pniaj¡cego.

Freenet nie udost¦pnia API dla aplikacji � jedynym programem do wymiany plików jest
doª¡czany do dystrybucji program o tej samej nazwie.

Mute

Aplikacja i sie¢Mute [29] (znów istnieje tylko jedna aplikacja korzystaj¡ca z tej sieci) opiera si¦
na prostszym pomy±le ni» Freenet. U»ytkownik de�niuje pul¦ plików, które zdecydowaª si¦
udost¦pnia¢. Dla ka»dego pliku udost¦pnianego przez u»ytkowników tworzona jest suma kon-
trolna jego zawarto±ci. Wyszukiwanie pliku polega na wysªaniu zapytania do s¡siadów o kon-
kretn¡ sum¦ kontroln¡. Pytanie jest propagowane, a» dotrze do w¦zªa, który posiada plik.
Nast¦pnie, przy wykorzystaniu algorytmów mrówkowych [6], ustalana jest trasa przesyªu pliku
do odbiorcy przez najmniejsz¡ mo»liw¡ liczb¦ po±redników.

Sie¢Mute jest popularna gªównie w±ród u»ytkowników zainteresowanych pobieraniem ma-
ªych plików, ze wzgl¦du na nisk¡ pr¦dko±¢ przesyªu.

I2P

Sie¢ I2P [27] prezentuje odmienn¡ koncepcj¦ w porównaniu do przedstawionych wcze±niej.
Sama w sobie nie sªu»y do pobierania tre±ci, a prezentuje jedynie interfejs dla aplikacji, które
musz¡ by¢ specjalnie napisane, aby mogªy z niej korzysta¢. Idea anonimowo±ci w I2P opiera si¦
na koncepcji tuneli wychodz¡cych oraz tuneli przychodz¡cych. Ka»dy u»ytkownik sieci two-
rzy pewn¡ liczb¦ tuneli wychodz¡cych, przez które wysyªa wszystkie informacje, oraz tuneli
przychodz¡cych, przez które pobiera wszystkie informacje. Ka»dy tunel skªada si¦ z pewnej
liczby po±redników, którzy nie s¡ ±wiadomi swojej pozycji wzgl¦dem wªa±ciciela tunelu (ina-
czej mówi¡c: nie wiedz¡, dla którego u»ytkownika zostaª stworzony tunel, którego s¡ cz¦±ci¡).

20



Przesªanie dowolnej informacji odbywa si¦ w nast¦puj¡cy sposób:

• nadawca losuje tunel wychodz¡cy i wysyªa do pierwszego w¦zªa w tunelu wiadomo±¢
oraz adres pocz¡tku tunelu adresata;

• wiadomo±¢ przechodzi przez tunel wychodz¡cy do ostatniego w¦zªa, który wysyªa j¡
na adres pocz¡tku tunelu adresata;

• wiadomo±¢ przechodzi przez tunel przychodz¡cy adresata do samego adresata.

Adresy w sieci I2P wygl¡daj¡ jak zwykªe adresy internetowe, ale s¡ zako«czone nieistnie-
j¡c¡ domen¡ .i2p. Najprostszym sposobem przegl¡dania jej tre±ci jest wi¦c u»ywanie prze-
gl¡darki internetowej z odpowiednio skon�gurowanym serwerem po±rednicz¡cym. Sam silnik
aplikacji ma bogate mo»liwo±ci kon�guracji, z mo»liwo±ci¡ ustalenia liczby i dªugo±ci tuneli
wª¡cznie. Ka»dy przesyªany pakiet jest szyfrowany kolejno czterema algorytmami szyfruj¡-
cymi: pomi¦dzy nadawc¡ a odbiorc¡, pomi¦dzy po±rednikami w tunelu, pomi¦dzy tunelami
oraz �czosnkowe� pomi¦dzy nadawc¡ a ko«cem tunelu.

Tor

Tor (The Onion Router, [5, 36]) jest to sie¢ anonimowa, która dodatkowo zapewnia poª¡czenie
ze �zwykª¡�, nieanonimow¡ cz¦±ci¡ Internetu. Rozwój sieci jest �nansowany przez Electronic
Frontier Foundation, organizacj¦ zajmuj¡c¡ si¦ walk¡ o wolno±¢ sªowa w Internecie. W od-
ró»nieniu od poprzednio wymienionych sieci, Tor dzieli w¦zªy na dwie kategorie: serwery
i klientów.

Serwery s¡ to dedykowane maszyny rozmieszczone w ró»nych miejscach na ±wiecie i pod-
ª¡czone do Internetu. Peªni¡ one funkcje zbli»one do ruterów sprz¦towych w sieci Internet.

Klienci to aplikacje uruchamiane przez u»ytkowników. Klienci ª¡cz¡ si¦ z Internetem
lub innymi klientami poprzez tunel stworzony z po±redników, z których ka»dy jest serwerem.
W ten sposób ª¡cza u»ytkowników nie s¡ zu»ywane do utrzymywania dziaªania sieci, a po-
niewa» serwery maj¡ zwykle spor¡ przepustowo±¢, sie¢ Tor jest uznawana za najszybsz¡ sie¢
anonimow¡.

W przypadku, gdy klient chce anonimowo poª¡czy¢ si¦ z nieanonimow¡ stron¡ w Internecie,
ostatni serwer-po±rednik w tunelu wysyªa zapytanie do tej strony i przekazuje przez tunel
odpowied¹ � dziaªa wi¦c podobnie do serwera po±rednicz¡cego.

2.2.2. Sieci wymiany plików

Nieanonimowe sieci wymiany plików zaprezentujemy na przykªadzie dwóch najpopularniej-
szych: eDonkey2000 oraz BitTorrent.

eDonkey2000

eDonkey2000 [25] jest sieci¡ scentralizowan¡, wykorzystuj¡c¡ serwery, które przechowuj¡ in-
formacje o wszystkich u»ytkownikach oraz o plikach przez nich udost¦pnianych. Ka»dy plik
w sieci jest jednoznacznie identy�kowany przez URI zawieraj¡cy jego rozmiar oraz sum¦ kon-
troln¡ MD4 [12]. Protokóª dziaªania jest do±¢ prosty: klient, który chce pobra¢ plik, ª¡czy si¦
z serwerem, wysyªa URI pliku, a nast¦pnie dostaje list¦ adresów IP innych u»ytkowników,
którzy ten plik posiadaj¡. Nast¦pnie klient ª¡czy si¦ bezpo±rednio z ka»dym z tych u»ytkow-
ników i prosi o przesªanie mu odpowiednich cz¦±ci pliku. Posiadacz pliku utrzymuje kolejk¦
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klientów prosz¡cych o jego pliki i realizuje »¡dania w zde�niowanej kolejno±ci (w najprostszym
przypadku jest to kolejno±¢ ich nadchodzenia).

Oryginaln¡ aplikacj¡ korzystaj¡c¡ z sieci eDonkey2000 byª klient o tej samej nazwie stwo-
rzony przez �rm¦ Metamachine, jednak jego rozwój zostaª wstrzymany. Aktualnie najpopu-
larniejszym klientem tej sieci jest program eMule [28], rozprowadzany na licencji GNU [26].

Gªównymi zaletami sieci eDonkey2000 s¡: du»a w porównaniu z anonimowymi sieciami
szybko±¢ pobierania plików oraz du»a baza zidenty�kowanych adresów URI plików, dost¦pnych
na specjalnie w tym celu tworzonych serwisach WWW.

Sie¢ eDonkey2000 nie zapewnia swoim u»ytkownikom »adnej anonimowo±ci i nie istnieje
implementacja jej klienta korzystaj¡ca z sieci anonimowej.

BitTorrent

BitTorrent [2], dzieªo programisty Brama Cohena, którego pierwsza wersja klienta byªa prost¡
aplikacj¡ napisan¡ w maªo popularnym wówczas j¦zyku programowania Python [33], urosªo
do aktualnie najpopularniejszej i najch¦tniej stosowanej w wielu zastosowaniach sieci wymiany
plików. Geniusz BitTorrenta polegaª na tym, »e zerwaª on z koncepcj¡ jednego centralnego ser-
wera wszystkich plików. Zamiast tego w BitTorrencie maªe sieci tworzone s¡ wokóª pojedyn-
czego pliku, a nad wszystkim piecz¦ sprawuj¡ dedykowane serwery kontrolne (ang. trackers).
Dzi¦ki podzieleniu sieci na bardzo maªe, niezale»ne fragmenty, praktycznie wyeliminowano
znany z eDonkey2000 problem braku skalowalno±ci, co drastycznie zwi¦kszyªo szybko±¢ po-
bierania plików przez klientów tej sieci. Z drugiej strony, sie¢ BitTorrent nie zapewnia sama
»adnych algorytmów wyszukuj¡cych � rol¦ t¦ przej¦ªy niezale»ne serwisy WWW.

Obecnie najpopularniejszymi klientami tej sieci s¡: napisany w Javie Azureus [23] oraz
niewielki, bo napisany w j¦zyku C++, µTorrent [38]. Godny odnotowania jest fakt, i» Azureus
wspiera przesyªanie plików w sieci anonimowej I2P oraz komunikacj¦ z serwerami kontrolnymi
przez sie¢ anonimow¡ Tor. Przesyªanie plików, ze wzgl¦du na du»e obci¡»anie dedykowanych
serwerów po±rednicz¡cych, zostaªo w sieci Tor zabronione.

2.3. Zaªo»enia projektu

Analiza zapotrzebowa« (patrz rozdziaª 2.1) oraz istniej¡cych ju» rozwi¡za« doprowadziªa
do nast¦puj¡cych wniosków:

• istniej¡ce sieci punkt-do-punktu sªu»¡ce do wymiany tre±ci nie s¡ zaprojektowane z my-
±l¡ o zapewnianiu anonimowo±ci;

• istniej¡ce sieci zapewniaj¡ce anonimowo±¢ umo»liwiaj¡ wymian¦ tre±ci, ale pr¦dko±¢
tej wymiany jest niezadowalaj¡ca, gdy» zastosowane rozwi¡zania istotnie spowalniaj¡
pobieranie plików; ponadto, istniej¡ce sieci anonimowe zapewniaj¡ anonimowo±¢ peªn¡
� dla nadawcy i odbiorcy tre±ci, nas jednak interesuje wyª¡cznie anonimowo±¢ nadawcy;

• brakuje �zªotego ±rodka� � aplikacji, która z jednej strony zapewniaªaby wystarczaj¡c¡
anonimowo±¢ dla nadawców tre±ci, a z drugiej nie powodowaªa nadmiernego narzutu
na wydajno±¢.

Powy»sze wnioski doprowadziªy do powstania zaªo»e« projektu, którego realizacja jest
cz¦±ci¡ niniejszej pracy.

Projekt zakªadaª zaprojektowanie i napisanie aplikacji, która:
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• umo»liwia przesyªanie tre±ci pomi¦dzy u»ytkownikami Internetu;

• zachowuje anonimowo±¢ nadawcy tre±ci przy jak najmniejszych kosztach czasu proceso-
rów i ª¡cz internetowych u»ytkowników;

• posiada wygodny gra�czny interfejs u»ytkownika.

Realizacja projektu speªniaj¡cego te zaªo»enia opisana zostaªa w rozdziale 3.
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Rozdziaª 3

Realizacja projektu

3.1. Mo»liwo±ci zapewniania anonimowo±ci

W trakcie rozwa»a« nad realizacj¡ projektu okazaªo si¦, »e anonimowo±¢ dla udost¦pniaj¡cych
tre±ci mo»na zapewni¢ na dwa sposoby: przez faªszowanie adresu IP nadawcy w nagªówkach
pakietu UDP oraz przez tunelowanie. Poni»ej zostan¡ przedstawione oba pomysªy.

Faªszowanie adresu IP nadawcy

Kiedy komputer otrzymuje pakiet z Internetu, jedynym sposobem, by pozna¢, od kogo ten pa-
kiet pochodzi, jest sprawdzenie pola �adres ¹ródªowy� w nagªówku IP tego pakietu (patrz roz-
dziaª 1.1). Adres ten jest potrzebny komputerowi, aby wiedziaª, komu ma odpowiedzie¢. Je±li
wi¦c b¦dziemy potra�li w inny sposób poinformowa¢ odbiorc¦, w jaki sposób odpowiedzie¢
na otrzyman¡ informacj¦, to mo»emy adres ¹ródªowy nadawcy podmieni¢ na losow¡ liczb¦
lub nawet wyzerowa¢. Ze wzgl¦du na to, »e w protokole TCP pole nadawcy jest konieczne
do jego prawidªowego dziaªania (konkretnie do automatycznego potwierdzania otrzymania
pakietów), jedynym protokoªem, który mo»na zastosowa¢, jest protokóª UDP.

Mo»liwa realizacja takiego pomysªu wygl¡da nast¦puj¡co:

• Wszystkie w¦zªy s¡ podª¡czone do pewnej istniej¡cej sieci anonimowej, takiej jak np. Tor.

• Wyszukiwanie pliku odbywa si¦ w standardowy dla sieci anonimowych sposób � poprzez
po±redników.

• W momencie, w którym wªa±ciciel W pliku P otrzyma od swojego s¡siada informacj¦,
»e w¦zeª A wªa±nie tego pliku P poszukuje, odpowiada mu przez wszystkich po±redników,
przez których przyszªo zapytanie.

• W¦zeª A, gdy otrzyma informacj¦, »e w¦zeª W posiada plik P , zaczyna wysyªa¢ do niego,
nadal przez po±redników, pro±by o przesªanie konkretnych cz¦±ci pliku.

• Wªa±ciciel W , gdy otrzyma pro±b¦ o konkretn¡ cz¦±¢ pliku P od w¦zªa A, przesyªa
w¦zªowi A t¦ cz¦±¢ bezpo±rednio, u»ywaj¡c protokoªu UDP z wyzerowanym adresem
¹ródªowym. Komunikacja jest bardzo szybka, a w¦zeª A nie zna adresu IP w¦zªa W .

• W¦zeª A otrzymuje (lub nie � gdy s¡ bª¦dy w komunikacji) pakiet od wªa±ciciela W
i wysyªa do niego (przez s¡siadów � gdy» jest to jedyna droga, jak¡ potra� si¦ komuni-
kowa¢ z W ) informacj¦, czy fragment pliku doszedª w nienaruszonym stanie. Je±li nie,
to W mo»e ponowi¢ prób¦ wysªania pliku.
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Zauwa»my, »e rozwi¡zanie to ma wszystkie cechy, których wymagamy � nadawca pozo-
staje anonimowy, a mimo to komunikacja w jedn¡ stron¦ z odbiorc¡ odbywa si¦ w najszybszy
mo»liwy sposób � przez bezpo±rednie poª¡czenie. Poniewa» wªa±nie w stron¦ odbiorcy b¦d¡
przechodziªy najwi¦ksze pakiety, uzyskujemy ogromny zysk wydajno±ci w porównaniu z in-
nymi sieciami anonimowymi.

Realizacja sieci anonimowej za pomoc¡ faªszowania adresu ¹ródªowego UDP wydaje si¦
±wietnym pomysªem, ale napotyka powa»ne problemy, o czym za chwil¦.

Tunelowanie

Drugim sposobem zapewnienia anonimowo±ci nadawcy jest tworzenie tuneli. Poniewa» chcemy
zapewnia¢ jedynie anonimowo±¢ nadawcy, tylko dla niego b¦d¡ takie tunele tworzone � tunele
dla odbiorców s¡ zb¦dne i nie trzeba si¦ nimi zajmowa¢.

Wyszukiwanie w sieci z tunelami odbywa si¦ w standardowy sposób � przez sie¢ po±red-
ników. Kiedy nadawca otrzyma pro±b¦ o przesªanie pliku, wysyªa »¡dan¡ cz¦±¢ przez jeden
ze swoich tuneli, a ostatni po±rednik w tunelu wysyªa wiadomo±¢ bezpo±rednio do odbiorcy.
Rozwi¡zanie to zostanie opisane dokªadniej w pó¹niejszych rozdziaªach.

Testy i wnioski

Pierwotnym zaªo»eniem projektuj¡cego byªo stworzenie aplikacji, która wykorzystuje faªszo-
wanie adresu ¹ródªowego UDP, gdy» wydawaªo si¦ to idealnym rozwi¡zaniem. Jednak»e oka-
zaªo si¦, »e rutery wi¦kszo±ci dostawców Internetu na ±wiecie, w tym wszystkich dostawców
w Polsce, zostaªy zaprogramowane, by nie pozwala¢ na wysyªanie pakietów o wyzerowanym
lub ró»nym od faktycznego adresie nadawcy. Powodem zablokowania tej mo»liwo±ci byªo u»y-
wanie dokªadnie tego samego sposobu do przeprowadzania ataków tzw. rozproszonej odmowy
dost¦pu (ang. DDoS, Distributed Denial of Service), czyli zawieszania serwerów sieciowych
przez wysyªanie do nich jednocze±nie bardzo wielu zapyta« z ró»nych komputerów, co po-
wodowaªo przeci¡»enie serwera i niemo»liwo±¢ obsªugiwania u»ytkowników. Aby zwi¦kszy¢
skuteczno±¢ takiego ataku, atakuj¡cy podmieniali swoje adresy IP w pakietach, co dawaªo im
t¦ przewag¦, »e nie musieli reagowa¢ na odpowied¹ serwera � serwer, przekonany »e wiadomo±¢
przyszªa sk¡din¡d, wysyªaª odpowied¹ na podany adres i nigdy nie doczekiwaª si¦ reakcji.

Serwis ANA Spoofer Project [22] podj¡ª si¦ zmierzenia, ile komputerów na ±wiecie jest
jeszcze w stanie wysyªa¢ pakiety z podmienionym adresem nadawcy. Eksperyment polegaª
na tym, »e poproszono u»ytkowników, aby pobrali i uruchomili aplikacj¦, która próbowaªa wy-
sªa¢ pakiety z podmienionym adresem ¹ródªowym na serwer projektu. Wyniki s¡ niekorzystne:
jeszcze tylko 16, 2% sieci komputerowych zezwala na wysyªanie takich pakietów, a liczba ta
wci¡» maleje. W samej Polsce tylko jeden maªy dostawca Internetu (nie podano jaki) zezwala
na ich przesyªanie. Sama aplikacja testowa, aby zadziaªa¢ w ±rodowisku Microsoft Windows
XP, musi instalowa¢ specjalny sterownik, gdy» sterownik sieciowy w tym systemie operacyj-
nym równie» blokuje wysyªanie faªszywych pakietów.

Wobec napotkanych trudno±ci i pesymistycznych wyników testów, zdecydowano si¦ na re-
alizacj¦ anonimowo±ci przez tunelowanie. Szczegóªy realizacji opisane s¡ w kolejnych rozdzia-
ªach.

3.2. Przygotowanie

Wst¦pem do realizacji projektu byª wybór technologii i narz¦dzi pomocniczych oraz projekt
protokoªów i algorytmów.
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3.2.1. J¦zyk programowania

Jako j¦zyk programowania wybrany zostaª Python [33]. Python nale»y do najnowszej ge-
neracji obiektowych j¦zyków programowania, zapewnia wsparcie dla programisty w postaci
automatycznego zarz¡dzania pami¦ci¡, obsªugi wyj¡tków i wygodnego programowania wie-
low¡tkowego. Jest dost¦pny dla wielu systemów operacyjnych. Jedn¡ z najwi¦kszych zalet
Pythona jest ogromna baza bibliotek doª¡czanych do samej dystrybucji oraz tworzonych przez
niezale»nych programistów. Charakterystyczn¡ cech¡ skªadni Pythona jest brak statycznej
kontroli typów oraz oznaczanie bloków programu za pomoc¡ wci¦¢ � powoduje to, i» jego kod
nale»y do najbardziej czytelnych ze wszystkich obecnie dost¦pnych j¦zyków.

Przy rozwa»aniu ±rodowiska programistycznego, wybór padª na Eclipse [24] wraz z wtyczk¡
PyDev [30] oraz programem do kontroli jako±ci kodu PyLint [31]. Za wyborem przemawiaªy
przede wszystkim: dojrzaªo±¢ Eclipse'a oraz fakt, i» wszystkie wymienione narz¦dzia rozpo-
wszechniane s¡ na licencjach Open Source.

3.2.2. Biblioteki

Wbudowane biblioteki Pythona dostarczyªy prawie wszystkich narz¦dzi potrzebnych do zbu-
dowania aplikacji, jednak trzeba byªo skorzysta¢ z kilku zewn¦trznych bibliotek.

Biblioteka wxPython [37], b¦d¡ca wersj¡ biblioteki wxWidgets dla Pythona, sªu»y do two-
rzenia aplikacji z gra�cznym interfejsem u»ytkownika, które wygl¡daj¡ atrakcyjnie pod wie-
loma systemami operacyjnymi, m.in. pod Windows, Linuksem i Mac OS X.

Moduª Python Cryptography Toolkit [32] zapewniª potrzebne wsparcie dla wszystkich
funkcji kryptogra�cznych, takich jak generowanie liczb pierwszych, szyfrowanie symetryczne
i funkcje skrótu.

Biblioteka Python Remote Objects [34] posªu»yªa za warstw¦ komunikacji sieciowej pomi¦-
dzy aplikacjami. Zapewnia ona przezroczysty interfejs synchronicznego, zdalnego wywoªy-
wania procedur obiektów znajduj¡cych si¦ na innych komputerach w sieci. Jej zastosowanie
oszcz¦dza programi±cie konieczno±ci oprogramowania gniazd sieciowych i u»ywania niskopo-
ziomowego kodu systemowego.

3.2.3. Architektura sieci punkt-do-punktu

Po dogª¦bnej analizie istniej¡cych sieci anonimowych okazaªo si¦, i» »adna z nich nie speªnia
do ko«ca zapotrzebowa« tworzonej aplikacji. Najbli»sza ideaªowi sie¢ I2P nie wspieraªa poª¡-
czenia z »adn¡ bibliotek¡ zdalnego wywoªywania procedur, a poza tym byªa zbyt rozbudowana
jak na potrzeby projektu. Zaprojektowana wi¦c zostaªa wªasna sie¢ punkt-do-punktu, która
pozwala na poª¡czenia mi¦dzy s¡siadami, tworzenie tuneli dla u»ytkowników publikuj¡cych
tre±ci, obsªug¦ wyszukiwania oraz wsparcie dla biblioteki zdalnego wywoªywania procedur.
Dokªadne dziaªanie sieci przedstawione jest w rozdziale 3.3.3.

3.2.4. Identy�kacja tre±ci w sieci

Podstawow¡ jednostk¡ tre±ci w zaprojektowanej sieci jest plik. Plik jest jednoznacznie identy-
�kowany przez par¦: rozmiar pliku (w bajtach) oraz jego sum¦ kontroln¡, uzyskan¡ za pomoc¡
algorytmuMD4 [12]. Wybór algorytmu spowodowany byª faktem, i» najpopularniejsza nieano-
nimowa sie¢ punkt-do-punktu eDonkey2000 równie» korzysta z MD4 jako algorytmu liczenia
sum kontrolnych. Umo»liwia to ewentualne powi¡zanie ze sob¡ obu sieci w przyszªo±ci.
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3.3. Aplikacja �Sandstorm�

Wynikiem prac nad projektem jest aplikacja o nazwie Sandstorm (od burzy piaskowej, w której
nic nie wida¢ � odniesienie do zapewnianej anonimowo±ci).

3.3.1. Opis funkcjonalno±ci

Sandstorm pozwala u»ytkownikowi na:

• podª¡czenie si¦ do sieci punkt-do-punktu � jest do tego potrzebna znajomo±¢ co najmniej
jednego u»ytkownika, który ju» jest podª¡czony; sie¢, do której podª¡cza si¦ u»ytkownik,
zostaªa stworzona specjalnie dla aplikacji Sandstorm i nie jest poª¡czona w »aden sposób
z innymi sieciami punkt-do-punktu;

• wyszukanie pliku w sieci � odbywa si¦ przez podanie przez u»ytkownika URI pliku,
który jednoznacznie identy�kuje jego tre±¢; URI ma posta¢:
ss://<nazwa_pliku>|<rozmiar_w_bajtach>|<suma_kontrolna_MD4>|/ ;

• pobranie pliku na dysk � u»ytkownik mo»e wybra¢, do jakiego katalogu zostanie ±ci¡-
gni¦ty plik; pobieranie plików nie zapewnia anonimowo±ci pobieraj¡cemu;

• udost¦pnianie plików � u»ytkownik wybiera katalogi z plikami, które chce udost¦pni¢
innym u»ytkownikom; zapewniana jest anonimowo±¢ udost¦pniaj¡cego;

• kon�guracj¦ poª¡czenia � u»ytkownik mo»e ustali¢:

� liczb¦ s¡siadów (bezpo±rednich poª¡cze« z innymi u»ytkownikami);

� liczb¦ tuneli (sªu»¡cych do anonimowego udost¦pniania plików);

� minimaln¡ i maksymaln¡ dªugo±¢ tuneli.

3.3.2. Przykªad dziaªania

Dziaªanie sieci Sandstorm poka»emy na przykªadzie. Rysunek 3.1 przedstawia sytuacj¦, w któ-
rej trzech klientów: X, Y i Z pobiera pliki od ich wªa±ciciela (serwer po lewej stronie)1. Wªa-
±ciciel, na potrzeby udost¦pniania plików, stworzyª dwa tunele: Tunel 1 o dªugo±ci 3 oraz
Tunel 2 o dªugo±ci 2. Klienci X i Z pobieraj¡ plik A, natomiast klient Y pobiera plik B.
Dla ka»dego klienta, wªa±ciciel wybraª tunel, przez który b¦dzie si¦ z nim komunikowaª. Po-
szczególne fragmenty pliku przechodz¡ przez wszystkie w¦zªy tunelu zanim zostan¡ wysªane
bezpo±rednio od ostatniego po±rednika w tunelu do klienta.

Zauwa»my, »e »aden z klientów nie jest bezpo±rednio poª¡czony z wªa±cicielem pliku, a wi¦c
nie zna jego to»samo±ci. Wªa±ciciel plików zna natomiast to»samo±¢ klientów � musi ich adres
IP przekaza¢ ostatniemu w¦zªowi w tunelu, by ten wiedziaª, dok¡d wysªa¢ plik.

3.3.3. Zasada dziaªania

W tym rozdziale przedstawione zostan¡ algorytmy, których Sandstorm u»ywa do realizacji
swojej funkcjonalno±ci.

1Rysunki przedstawiaj¡ce w¦zªy uczestnicz¡ce w tej sytuacji s¡ ró»ne ze wzgl¦du na ró»ne role, które w tej

sytuacji speªniaj¡, ka»dy z nich jest jednak tak¡ sam¡ aplikacj¡ klienck¡, o tych samych uprawnieniach.
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Właściciel plików

Tunel 1

Tunel 2

Klient X

Klient Y

Klient Z

Plik A

Plik B

Plik A

Rysunek 3.1: Przykªadowa sytuacja w sieci Sandstorm.

Nawi¡zywanie poª¡czenia mi¦dzy w¦zªami

Sandstorm korzysta z wªasnej, niezale»nej od innych, sieci punkt-do-punktu. Podstaw¡ sieci
punkt-do-punktu s¡ poª¡czenia mi¦dzy w¦zªami (punktami). Procedura nawi¡zywania poª¡-
czenia mi¦dzy w¦zªem A a w¦zªem B wygl¡da nast¦puj¡co:

• A: Nawi¡» poª¡czenie TCP do w¦zªa B z wykorzystaniem funkcji biblioteki Python
Remote Objects;

• B: Serwer Python Remote Objects, pracuj¡cy na osobnym w¡tku, przyjmuje poª¡czenie
od A i tworzy kolejny w¡tek specjalnie dla tego poª¡czenia.

• A: Je»eli komunikujesz si¦ z w¦zªem B po raz pierwszy, to zastosuj algorytm Di�ego-
Hellmana (patrz rozdziaª 1.4), którego wynikiem b¦dzie 256-bitowy klucz do szyfrowania
symetrycznego kA,B;

• Od tej pory ka»dy komunikat przesyªany mi¦dzy A i B b¦dzie szyfrowany algorytmem
AES [3] z kluczem kA,B.

Podª¡czenie do sieci

Scenariusz: w¦zeª A chce poª¡czy¢ si¦ z sieci¡, do której jest ju» podª¡czony w¦zeª B.

1. A: Pobierz od u»ytkownika adres IP lub nazw¦ komputera oraz port, którego u»ywa ju»
podª¡czony do sieci w¦zeª B.

2. A: Spróbuj nawi¡za¢ poª¡czenie z podanym komputerem. Je±li si¦ nie udaªo, wró¢
do punktu 1.

3. A: Popro± nowo podª¡czony komputer, aby zostaª twoim s¡siadem.
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4. B: Sprawd¹, czy nie masz ju» zbyt wielu s¡siadów. Je±li tak, to odrzu¢ pro±b¦. Je±li nie,
to zaakceptuj pro±b¦ i dodaj s¡siada A do listy swoich s¡siadów.

5. A: Je±li B zaakceptowaª pro±b¦, dodaj go do listy swoich s¡siadów. W przeciwnym
wypadku wró¢ do punktu 1.

Stworzenie tunelu

Scenariusz: u»ytkownik A chce stworzy¢ kolejny tunel.

1. A: Wylosuj liczb¦ N ∈< Tmin, Tmax >, gdzie Tmin i Tmax oznaczaj¡ opcje w kon�guracji:
odpowiednio minimaln¡ i maksymaln¡ dªugo±¢ tunelu;

2. A: Wygeneruj unikatowy identy�kator tunelu IDT .

3. A: Oznacz wszystkich s¡siadów jako niewypróbowanych.

4. A: Wylosuj jednego niewypróbowanego s¡siada S. Je±li taki nie istnieje, to zako«cz
algorytm z bª¦dem.

5. A: Oznacz s¡siada S jako wypróbowanego.

6. A: Popro± s¡siada o wygenerowanie tunelu o dªugo±ci N − 1, o identy�katorze IDT .
Je±li s¡siad przekazaª bª¡d, to wró¢ do punktu 4.

7. A: Utwórz tunel o dªugo±ci N przez dodanie siebie jako ostatniego ogniwa tunelu prze-
kazanego przez s¡siada.

8. A: Przeka» stworzony tunel jako wynik algorytmu. Dodaj stworzony tunel do listy
tuneli.

Spójrzmy na algorytm dziaªania s¡siada S, który otrzymuje pro±b¦ o stworzenie tunelu:

1. S: Odbierz pro±b¦ o stworzenie tunelu o dªugo±ci N , o identy�katorze IDT .

2. S: Sprawd¹, czy nie obsªugujesz ju» tunelu IDT . Je±li tak, to przeka» bª¡d.

3. S: Je±li N == 0, to zaakceptuj pro±b¦ i jako rezultat przeka» tunel, którego jeste±
jedynym elementem. Dodaj przekazany tunel do listy obsªugiwanych tuneli.

4. S: W przeciwnym wypadku, zastosuj kroki od 3 do 8 algorytmu dla u»ytkownika A.

Rysunek 3.2 przedstawia diagram przepªywu UML [9] obrazuj¡cy przykªadow¡ procedur¦
tworzenia tunelu.

Wªa±ciciel tunelu, aby zbudowa¢ tunel o dªugo±ci 3, wybiera pierwszego po±rednika (Po-
±rednik 1 ) w±ród swoich s¡siadów i wysyªa mu pro±b¦ o stworzenie tunelu o dªugo±ci 2, razem
z globalnym identy�katorem tunelu. Po±rednik 1 wybiera swojego s¡siada (Po±rednik 2 )
i wysyªa mu pro±b¦ o stworzenie tunelu o dªugo±ci 1. Po±rednik 2 losuje swojego s¡siada �
okazuje si¦, »e wylosowaª wªa±ciciela tunelu. Wysyªa mu pro±b¦ o bycie kolejnym po±red-
nikiem i dostaje w rezultacie bª¡d � ten sam w¦zeª nie mo»e by¢ dwukrotnie po±rednikiem
w tym samym tunelu. W zaistniaªej sytuacji Po±rednik 2 wybiera innego s¡siada, Po±rednika
3, i prosi go o stworzenie tunelu o dªugo±ci 0. Po±rednik 3 akceptuje pro±b¦ i zwraca lokalny
identy�kator tunelu ID3. Ka»dy kolejny po±rednik tworzy swój wªasny identy�kator tunelu
i zwraca go poprzednikowi. W ko«cu wªa±ciciel tunelu otrzymuje od Po±rednika 1 jego iden-
ty�kator ID1 i generuje wªasny identy�kator IDW . Procedura tworzenia tunelu ko«czy si¦
sukcesem.
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Właściciel Pośrednik 1 Pośrednik 2 Pośrednik 3

stwórz tunel (ID, 3)

stwórz tunel (ID, 2)

stwórz tunel (ID, 1)

stwórz tunel (ID, 0)

Błąd: już jestem w tym tunelu

stwórz tunel (ID, 0)

stworzyłem: ID_3

stworzyłem: ID_2

stworzyłem: ID_1

stworzyłem: ID_W

Rysunek 3.2: Przykªad tworzenia tunelu w programie Sandstorm.

Wyszukiwanie pliku

Scenariusz: u»ytkownik A chce wyszuka¢ i pobra¢ plik P o identy�katorze Uri(P ).

1. A: Sprawd¹, czy masz plik o identy�katorze Uri(P ) w±ród udost¦pnianych plików. Je±li
tak, to zako«cz algorytm z bª¦dem.

2. A: Wygeneruj unikatowy identy�kator zapytania IDP .

3. A: Dla ka»dego s¡siada S, wy±lij do S pro±b¦ o plik o identy�katorze Uri(P ) dla w¦zªa
A wraz z identy�katorem zapytania IDP .

4. A: Uruchom osobny w¡tek odpowiedzialny za pobieranie pliku.

Algorytm s¡siada S otrzymuj¡cego zapytanie wygl¡da nast¦puj¡co:

1. S: Odbierz od s¡siada S′ pro±b¦ o plik o identy�katorze Uri(P ) dla w¦zªa A wraz
z identy�katorem zapytania IDP .

2. S: Sprawd¹, czy ju» nie obsªugiwaªe± zapytania IDP . Je±li tak, to zako«cz algorytm.

3. S: Dodaj identy�kator zapytania IDP do listy obsªu»onych zapyta«.
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4. S: Dla ka»dego s¡siada S′′ oprócz S′, wy±lij do S′′ pro±b¦ o plik o identy�katorze Uri(P )
dla w¦zªa A wraz z identy�katorem zapytania IDP .

5. S: Sprawd¹, czy masz plik o identy�katorze Uri(P ) w±ród udost¦pnianych plików. Je-
±li nie, to zako«cz algorytm.

6. S: Przez jeden ze swoich tuneli wy±lij odpowied¹ do w¦zªa A zawieraj¡c¡ identy�kator
pliku Uri(P ) oraz identy�kator zapytania IDP . Zauwa»my, »e nie jest wysyªany adres
w¦zªa S.

Rysunek 3.3 przedstawia przykªadowy proces wyszukiwania pliku w sieci Sandstorm.

Szukam pliku

Rysunek 3.3: Przykªadowe wyszukiwanie pliku w sieci Sandstorm. Posiadacze pliku ozna-
czeni s¡ ikon¡ pliku. Czarne strzaªki oznaczaj¡ poª¡czenia mi¦dzy s¡siadami. Szare prze-
rywane strzaªki to odpowiedzi przesyªane przez tunel. Szare ci¡gªe strzaªki to odpowiedzi
przesªane bezpo±rednio od ostatniego po±rednika w tunelu do odbiorcy.

W przedstawionej sytuacji w¦zeª na dole rozpoczyna poszukiwanie pliku. Dane pliku
i adres IP poszukuj¡cego s¡ przekazywane przez kolejnych s¡siadów, a» przejd¡ przez caª¡
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sie¢. Posiadacze pliku (oznaczeni ikon¡ pliku) komunikuj¡ si¦ z poszukuj¡cym przez tunele
rozpoczynaj¡ce si¦ od ich s¡siadów (szare przerywane strzaªki). Ostatni po±rednik w tunelu
przesyªa wiadomo±¢ bezpo±rednio do poszukuj¡cego (szare ci¡gªe strzaªki).

Tunelowanie wiadomo±ci od wªa±ciciela

Zasada dziaªania tuneli zostaªa przedstawiona w rozdziale 1.4. Tu opiszemy nast¦puj¡cy
scenariusz: w¦zeª A chce przesªa¢ do w¦zªa B wiadomo±¢ W przez tunel.

1. A: Wylosuj tunel T z listy wªasnych tuneli. Je±li lista jest pusta, to zako«cz algorytm
z bª¦dem.

2. A: Do pierwszego po±rednika P1 z tunelu T wy±lij pro±b¦ o przekazanie w¦zªowi B
wiadomo±ci W .

3. A: Odbierz odpowied¹ b¡d¹ informacj¦ o bª¦dzie od po±rednika P1.

4. A: Je±li nast¡piªa awaria tunelu, to usu« go z listy swoich tuneli i wró¢ do punktu 1.

Algorytm dowolnego z po±redników Pi w tunelu wygl¡da nast¦puj¡co:

1. Pi: Odbierz od poprzednika w tunelu Pi−1 pro±b¦ o przekazanie w¦zªowi B wiadomo-
±ci W .

2. Pi: Je±li jeste± ostatnim po±rednikiem w tunelu:

(a) Nawi¡» bezpo±rednie poª¡czenie sieciowe z w¦zªem B. Je±li nie powiodªo si¦,
to przeka» poprzednikowi Pi−1 bª¡d poª¡czenia.

(b) Wy±lij wiadomo±¢ W do w¦zªa B i poczekaj (synchronicznie) na odpowied¹.2

(c) Przeka» odpowied¹ poprzednikowi Pi−1.

Je±li natomiast nie jeste± ostatnim po±rednikiem w tunelu:

(a) Wy±lij do po±rednika Pi+1 pro±b¦ o przekazanie w¦zªowi B wiadomo±ci W . Je±li
poª¡czenie z po±rednikiem nie powiedzie si¦, to uznaj tunel za uszkodzony, usu«
go z listy swoich tuneli i przeka» poprzednikowi Pi−1 bª¡d awarii tunelu.

(b) Odbierz odpowied¹ od po±rednika Pi+1. Je±li jest to informacja o awarii tunelu,
to usu« tunel z listy swoich tuneli. Przeka» odpowied¹ poprzednikowi Pi−1.

Zauwa»my, »e z punktu widzenia po±rednika P1 wªa±ciciel tunelu A jest po prostu kolejnym
poprzednikiem � P1 nie wie wi¦c, kto jest wªa±cicielem tunelu.

Przy wysyªaniu wiadomo±ci przez tunel do odbiorcy specjalna po±rednia warstwa komuni-
kacji sprawdza, czy z tym odbiorc¡ komunikujemy si¦ po raz pierwszy. Je±li tak jest, to pierw-
szymi dwoma wymienionymi komunikatami s¡ komunikaty algorytmu Di�ego-Hellmana, któ-
rych wynikiem jest klucz szyfrowania symetrycznego mi¦dzy wªa±cicielem tunelu a odbiorc¡
komunikatu wysyªanego przez tunel. Od tej pory wszystkie wiadomo±ci wysyªane przez wªa-
±ciciela tunelu do tego odbiorcy szyfrowane s¡ ich kluczem symetrycznym. Takie dodatkowe
szyfrowanie (poza szyfrowaniem mi¦dzy ka»dymi dwoma po±rednikami w tunelu) ma na celu
ukrycie tre±ci wiadomo±ci przed po±rednikami w tunelu.
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Rysunek 3.4: Przykªad szyfrowania w tunelu. Ramki naokoªo plików oznaczaj¡ zaszyfrowan¡
zawarto±¢. Pod ka»dym w¦zªem pokazana jest lista kluczy szyfruj¡cych, jakie on posiada.

W przedstawionej na rysunku 3.4 przykªadowej sytuacji, serwer (po lewej) przesyªa frag-
ment pliku do klienta (po prawej) przez tunel o dªugo±ci 2.

Plik zostaje najpierw zaszyfrowany kluczem ustalonym przez serwer i klienta (klucz 1). Na-
st¦pnie wynik tego szyfrowania jest szyfrowany kluczem serwer-pierwszy po±rednik (klucz 2).
Pierwszy po±rednik odbiera pakiet, rozszyfrowuje go kluczem 2, a nast¦pnie szyfruje kluczem
pierwszy-drugi po±rednik (klucz 3) i przesyªa dalej. Drugi po±rednik rozszyfrowuje pakiet
kluczem 3, pakuje go kluczem drugi po±rednik-klient (klucz 4) i wysyªa do klienta. Klient
rozszyfrowuje plik najpierw kluczem 4, a nast¦pnie kluczem 1.

Tunelowanie wiadomo±ci do wªa±ciciela

Tunelowanie wiadomo±ci do wªa±ciciela tunelu wygl¡da podobnie do tunelowania od wªa±ci-
ciela, z tym »e wysyªaj¡cy u»ytkownik nie musi okre±la¢ odbiorcy wiadomo±ci � jest nim
wªa±ciciel tunelu i jest on jednoznacznie wyznaczany przez w¦zeª b¦d¡cy ko«cem tunelu oraz
identy�kator tunelu.

Pobieranie pliku

Osobny w¡tek aplikacji u»ytkownika A oczekuje na odpowiedzi na zapytanie o plik, a osobny
zarz¡dza jego pobieraniem. Do utrzymywania informacji o tym, sk¡d mo»na pobra¢ ±ci¡gany
plik, tworzona jest tzw. lista ¹ródeª dla ka»dego pliku. Zawiera ona pary (W,T ), gdzie T jest
identy�katorem tunelu prowadz¡cego do wªa±ciciela pliku, a W jest ostatnim w¦zªem tego
tunelu.

Spójrzmy najpierw, co si¦ dzieje, gdy nadchodzi odpowied¹ na zapytanie o plik:

1. A: Odbierz od w¦zªa W , b¦d¡cego ko«cem pewnego tunelu T , odpowied¹ zawieraj¡c¡
identy�kator pliku Uri(P ) oraz identy�kator zapytania IDP .

2. A: Sprawd¹, czy oczekiwaªe± odpowiedzi na takie zapytanie. Je±li nie, to zako«cz
algorytm.

3. A: Dodaj par¦ (W,T ) do listy ¹ródeª pliku P .

W¡tek pobieraj¡cy plik P wykonuje nast¦puj¡ce czynno±ci:

1. A: Wybierz cz¦±¢ pliku pi, któr¡ b¦dziesz chciaª pobra¢. Je±li wszystkie cz¦±ci s¡ ju»
pobrane, to zako«cz w¡tek i poinformuj u»ytkownika o sukcesie.

2Po±rednik mo»e czeka¢ synchronicznie, poniewa» polecenie przesªania przez tunel jest realizowane w osob-

nym w¡tku aplikacji.
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2. A: Wylosuj par¦ (W,T ) z listy ¹ródeª pliku P . Je±li lista ¹ródeª jest pusta, to u±pij
w¡tek na kilka sekund i spróbuj ponownie. Je±li lista ¹ródeª jest pusta przez dªu»szy
czas, uruchom ponownie w¡tek wyszukuj¡cy plik w sieci w celu znalezienia nowych
wªa±cicieli pliku.

3. A: Wy±lij do w¦zªa W pro±b¦, aby przez tunel T przekazaª jego wªa±cicielowi pro±b¦
o cz¦±¢ pi pliku o identy�katorze Uri(P ).

4. A: Odbierz odpowied¹ od w¦zªa W . Je±li odpowied¹ jest negatywna lub nast¡piª bª¡d
komunikacji, to usu« ¹ródªo (W,T ) z listy ¹ródeª i wró¢ do punktu 2.

5. A: Zapisz odebrany fragment pliku na dysk, oznacz fragment pi jako pobrany i wró¢
do punktu 1.

Pod koniec procesu pobierania pliku sprawdzana jest jego suma kontrolna MD4. Porów-
nywana jest ona z sum¡ zawart¡ w URI tego pliku. Pozwala to wykry¢ bª¦dy w transmisji.
Je±li plik zostaª pobrany z bª¦dem, to mo»na spróbowa¢ pobra¢ go ponownie.

3.4. Architektura

Ten rozdziaª po±wi¦cony jest opisowi architektury aplikacji Sandstorm.

3.4.1. Podziaª na pakiety

Aplikacja Sandstorm podzielona jest na trzy gªówne pakiety: hive, ui oraz common. W j¦-
zyku Python pakiety s¡ reprezentowane przez katalogi zawieraj¡ce specjalny plik inicjuj¡cy
__init__.py oraz inne pliki j¦zyka Python, z których ka»dy jest osobnym moduªem pakietu.

Pakiet hive

Pakiet hive jest najwa»niejszym pakietem aplikacji Sandstorm. W nim mieszcz¡ si¦ moduªy
silnika programu.

Najwa»niejsz¡ klas¡ z pakietu hive jest Drone. Ka»dy obiekt klasy Drone jest ekwiwa-
lentem jednego w¦zªa w sieci Sandstorm. Drone korzysta z pozostaªych klas pakietu hive

do realizacji swojej funkcjonalno±ci w¦zªa. To z obiektem klasy Drone komunikuje si¦ pakiet
ui, aby pokaza¢ informacje u»ytkownikowi. Gªówne moduªy, z których korzysta klasa Drone,
to:

• Con�guration � dynamiczna kon�guracja w¦zªa. Ustala si¦ w niej takie parametry
pracy w¦zªa, jak dªugo±¢ tuneli, udost¦pniane katalogi itp. Kon�guracja oparta jest
na uniwersalnym systemie zapami¦tywania wxCon�g, który, w zale»no±ci od systemu
operacyjnego, wybiera najlepsze miejsce do przechowywania informacji � w przypadku
systemu Microsoft Windows XP jest to rejestr systemowy.

• NeighbourList � obiekty tej klasy odpowiedzialne s¡ za utrzymywanie listy s¡siadów
w¦zªa. Lista jest przystosowana do jednoczesnego u»ywania przez wiele w¡tków i po-
siada odpowiednie mechanizmy synchronizacji. Potra� równie» zwery�kowa¢ »ywotno±¢
przechowywanych s¡siadów oraz uzupeªni¢ ich liczb¦, gdy jest ich zbyt maªo.

• ObserverManager � implementuje Pythonow¡ wersj¦ wzorca projektowego obserwator
[10] w celu zapewnienia komunikacji z interfejsem u»ytkownika. Wzorzec obserwator
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Rysunek 3.5: Diagram zale»no±ci mi¦dzy moduªami pakietu hive w programie Sandstorm.

polega na tym, »e w momencie, gdy obserwowany obiekt (Drone) zmienia swój stan,
ObserverManager wysyªa informacj¦ o tej zmianie do wszystkich obserwatorów. Ka»dy
z obserwatorów mo»e wtedy zareagowa¢ odpowiednio do sytuacji i samodzielnie pobra¢
potrzebne dane od obserwowanego obiektu.

• FileSet � przechowuje list¦ pobieranych i udost¦pnianych plików oraz zarz¡dza ni¡.
Implementuje takie funkcje, jak rozpocz¦cie wyszukiwania pliku czy dodanie katalogu
do listy udost¦pnianych katalogów.

• DaemonManager � zarz¡dza w¡tkiem demona Python Remote Objects, sªu»¡cego
do odbierania komunikatów od innych w¦zªów i przetwarzania ich.

• Anonymizer oraz TunnelManager � sªu»¡ do zapewniania anonimowo±ci. Ich zada-
niem jest utrzymywanie odpowiedniej liczby tuneli, upewnianie si¦, »e s¡ one aktywne,
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a tak»e tunelowanie wiadomo±ci i przekazywanie jej dalej w tunelu, je±li w¦zeª jest czyim±
po±rednikiem.

Rysunek 3.5 przedstawia diagram UML zale»no±ci mi¦dzy moduªami w pakiecie hive.

Pakiet ui

Pakiet ui zawiera klasy tworz¡ce interfejs u»ytkownika. Zrealizowany on zostaª wedªug wzorca
projektowego Model-Widok-Koordynator [8], polegaj¡cego na rozdzieleniu silnika aplikacji
(modelu) od jej interfejsu u»ytkownika (widoku) przy u»yciu dodatkowej warstwy (koordyna-
tora). W przypadku aplikacji Sandstorm modelem jest klasa Drone z pakietu hive, widok
reprezentuje klasa MainFrame (pakiet ui), natomiast rol¦ kontrolera speªnia ClientCon-
troller (równie» z pakietu ui).

Dodatkowo pakiet ui zawiera wewn¦trzny pakiet dialogs, w którym znajduj¡ si¦ moduªy
do obsªugi okienek dialogowych.

Dziaªanie klas interfejsu u»ytkownika opiera si¦ na bibliotece wxPython [37], która za-
pewnia wygodny, jednolity interfejs tworzenia aplikacji okienkowych dla ró»nych systemów
operacyjnych. Implementacja wªasnego interfejsu odbywa si¦ przez dziedziczenie ze zde�nio-
wanych w bibliotece klas, takich jak wxFrame (okno aplikacji), wxDialog (okienko dialo-
gowe) oraz wykorzystywanie gotowych elementów: wxButton (przycisk), wxTextCtrl (pole
do wpisywania tekstu) itp.

Pakiet common

Pakiet common zawiera moduªy implementuj¡ce dodatkow¡ funkcjonalno±¢, która mo»e by¢
wykorzystywana przez inne pakiety. W skªad pakietu common wchodz¡ m.in.: moduª algo-
rytmu uzgadniania klucza Di�ego-Hellmana, moduª do generowania unikatowych identy�ka-
torów, moduª wypisywania informacji pomocniczych oraz moduª z niezmienialnymi ustawie-
niami programu.

Zale»no±ci

Rysunek 3.6 opisuje zale»no±ci mi¦dzy pakietami.

ui

common

hive

Rysunek 3.6: Diagram zale»no±ci mi¦dzy pakietami programu Sandstorm.

Jak wida¢, pakiet silnika hive nie zale»y od pakietu interfejsu gra�cznego ui � oznacza to,
»e mo»na zastosowa¢ zupeªnie inny interfejs gra�czny dla aplikacji bez zmieniania jej silnika.
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3.4.2. Podziaª na w¡tki

Aby aplikacja sieciowa miaªa po»¡dan¡ wydajno±¢, musi by¢ w stanie obsªugiwa¢ wiele zapyta«
i zdarze« jednocze±nie i niezale»nie od siebie. Z tego powodu aplikacja Sandstorm uruchamia
kilka w¡tków bazowych oraz dodatkowe w¡tki, które uruchamiane s¡ w miar¦ potrzeb.

W j¦zyku Python tworzenie w¡tku polega na utworzeniu obiektu klasy, która dziedziczy
po klasie threading.Thread. Klasy w¡tków w projekcie Sandstorm to:

• AnonymizerThread � jego zadaniem jest uruchamianie w regularnych odst¦pach czasu
procedur sprawdzaj¡cych, czy struktury tuneli i s¡siadów s¡ nadal aktywne i odbudo-
wywanie ich w miar¦ potrzeb.

• DroneDaemonThread � w¡tek, na którym uruchamiany jest serwer Python Remote
Objects, który oczekuje na »¡dania innych w¦zªów w sieci. Dla ka»dego »¡dania odebra-
nego przez ten w¡tek, tworzony jest osobny, nowy w¡tek, który trwa do czasu obsªu»enia
»¡dania i jest potem niszczony.

• DownloaderThread � w¡tek tworzony dynamicznie; istnieje jeden taki w¡tek na ka»dy
plik, który jest w trakcie pobierania. DownloaderThread zajmuje si¦ koordynacj¡
pobierania pliku � w tym celu co jaki± czas wysyªa zapytania przeszukuj¡ce sie¢ w po-
szukiwaniu tego pliku, a tak»e tworzy w¡tki pobieraj¡ce cz¦±ci pliku (PartThread).

• PartThread � istnieje jeden taki w¡tek na ka»dego znalezionego wªa±ciciela ka»dego po-
bieranego pliku. Zadaniem tego w¡tku jest pobranie jednej cz¦±ci pliku od konkretnego
wªa±ciciela i zapisanie jej na dysk. W¡tki te s¡ tworzone przez w¡tek DownloaderTh-
read, gdy w sieci pojawi¡ si¦ nowi wªa±ciciele pliku.

• FileSearchThread � w¡tek sªu»¡cy do wyszukiwania pliku w sieci. Jego zadanie po-
lega na sprawdzeniu, czy szukanego pliku nie ma w±ród udost¦pnianych plików oraz
zapytaniu wszystkich s¡siadów o ten plik.

Rysunek 3.7 przedstawia przykªadow¡ sytuacj¦ w aplikacji z punktu widzenia podziaªu
na w¡tki.

W przedstawionej sytuacji na staªe pracuj¡ w¡tki: interfejsu u»ytkownika (GUI), silnika
(Drone), przetwarzania »¡da« (Drone Daemon) oraz Anonymizer. W¡tek Drone Da-

emon przyj¡ª dwa »¡dania od innych w¦zªów i jest w trakcie ich przetwarzania � dzieje si¦ to
w w¡tkach Request 1 i Request 2. Dodatkowo pobierane s¡ dwa pliki � dla ka»dego stwo-
rzony zostaª w¡tek Downloader. Pierwszy plik jest pobierany z trzech ¹ródeª jednocze±nie,
a drugi plik z jednego ¹ródªa (w¡tki Part). Dodatkowo dla ka»dego z plików uruchomione
jest zadanie przeszukiwania sieci w poszukiwaniu nowych wªa±cicieli (w¡tki File Search).

Jak wida¢, w aplikacji Sandstorm, poza gªównym w¡tkiem i w¡tkiem interfejsu u»ytkow-
nika, mo»e dziaªa¢ jednocze±nie od kilku do kilkudziesi¦ciu w¡tków pomocniczych. Poniewa»
wiele z nich korzysta z tych samych danych, musz¡ by¢ one chronione przez jednoczesnym
dost¦pem za pomoc¡ mechanizmów wzajemnego wykluczania, takich jak kolejki i muteksy.

3.5. Anonimowo±¢

W tym rozdziale opiszemy, w jakim stopniu aplikacja Sandstorm i jej podobne zapewniaj¡
anonimowo±¢. Przyjrzymy si¦ ró»nego rodzaju atakom maj¡cym na celu zªamanie tej anoni-
mowo±ci i sprawdzimy, jak mo»na sobie z nimi radzi¢.
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Rysunek 3.7: Podziaª aplikacji Sandstorm na w¡tki. Biaªym kolorem oznaczono w¡tki trwaªe,
szarym � w¡tki tworzone w razie potrzeby. Powi¡zania wskazuj¡, kto sprawuje kontrol¦
nad poszczególnymi w¡tkami.

3.5.1. Stopnie anonimowo±ci

Przez stopie« anonimowo±ci rozumiemy wysiªek, jaki musiaªaby podj¡¢ osoba chc¡ca pozna¢
informacje, które chcemy przed ni¡ ukry¢, takie jak to»samo±¢, miejsce zamieszkania, to, z kim
i kiedy si¦ komunikujemy i jakie informacje wymieniamy.

W sensie teoretycznym idealna anonimowo±¢ nie istnieje � przy odpowiednich ±rodkach
i wystarczaj¡cej dozie cierpliwo±ci zawsze mo»na j¡ zªama¢. Sieci anonimowe takie jak Sand-
storm opieraj¡ si¦ na zaªo»eniu, »e zu»ycie takich ±rodków b¦dzie dla atakuj¡cego nieopªacalne
w porównaniu do korzy±ci, jakie by dzi¦ki nim odniósª.

3.5.2. Charakterystyka sieci Sandstorm

Przypomnijmy najwa»niejsze cechy, które wpªywaj¡ na zapewnienie anonimowo±ci w sieci
Sandstorm:
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• Tworzenie tuneli dla u»ytkowników udost¦pniaj¡cych tre±ci. W¦zeª, który tworzy tu-
nel, wybiera tylko pierwszego po±rednika � kolejni s¡ tworzeni rekurencyjnie tak, jakby
pierwszy po±rednik byª wªa±cicielem tunelu. Tunele s¡ tworzone od nowa przy ka»-
dym podª¡czeniu do programu oraz s¡ z pewnym prawdopodobie«stwem zmieniane raz
na jaki± czas.

• Ka»dy u»ytkownik mo»e ustali¢ wªasn¡ liczb¦ oraz dªugo±¢ tuneli, a tak»e liczb¦ bezpo-
±rednich s¡siadów.

• Sie¢ jest niezale»na od innych sieci i nie komunikuje si¦ z w¦zªami niepodª¡czonymi.

• Ka»dy w¦zeª jest niezale»ny od innych i ma te same uprawnienia, co wszystkie inne
w¦zªy � nie ma serwerów kontrolnych ani superw¦zªów nadzoruj¡cych prac¦ sieci.

Nale»y jednak pami¦ta¢, »e wiele funkcji programu opiera si¦ na zaªo»eniu, »e u wszyst-
kich u»ytkowników dziaªa ten sam program, który prawidªowo realizuje polecenia, zgodnie
z zaªo»eniami protokoªów i algorytmów. Nic nie stoi na przeszkodzie, by atakuj¡cy (tak b¦-
dziemy nazywa¢ osob¦, która chce zªama¢ nasz¡ anonimowo±¢) napisaª wªasny program, który
podszywa si¦ pod prawdziw¡ aplikacj¦ Sandstorm, ale realizuje pewne funkcjonalno±ci w inny
sposób.

3.5.3. Ataki na anonimowo±¢

W tej cz¦±ci przedstawiamy ró»ne rodzaje mo»liwych ataków, których celem jest zªamanie
anonimowo±ci, czyli poznanie informacji, któr¡ chcieli±my ukry¢ przed innymi u»ytkowni-
kami sieci. Wi¦kszo±¢ de�nicji ataków pochodzi z [11]. Przy opisywaniu ataków we¹miemy
pod uwag¦ przede wszystkim koszty ze strony atakuj¡cego, mo»liw¡ do uzyskania informacj¦
oraz jak aplikacje mog¡ si¦ broni¢ przed takimi atakami.

Ataki typu �brutalna siªa�

Ataki typu �brutalna siªa� polegaj¡ na obserwacji wszystkich wiadomo±ci, które przepªywaj¡
w sieci i wnioskowaniu z nich, któr¦dy i od kogo przechodz¡ fragmenty plików. Przeprowadze-
nie takiego ataku nie jest ªatwe, gdy» nie wszystkie wiadomo±ci zawieraj¡ fragmenty plików
(niektóre sªu»¡ jedynie do utrzymywania sieci w spójnym stanie), a poza tym ka»da komu-
nikacja jest szyfrowana oddzielnym kluczem. Oznacza to, »e ta sama wiadomo±¢ przesyªana
od u»ytkownika A do u»ytkownika B b¦dzie �z zewn¡trz� wygl¡da¢ inaczej, ni» przesyªana
od u»ytkownika B do u»ytkownika C.

Jedynym sposobem, aby wy±ledzi¢ pewien pakiet danych, jest przesªanie naprawd¦ du»ej
ich ilo±ci, a nast¦pnie obserwacja, u których u»ytkowników nagle nast¡piª bardzo du»y prze-
pªyw danych. Wi¦kszo±¢ u»ytkowników nie powinna przejmowa¢ si¦ tym atakiem, gdy» jego
przeprowadzenie jest bardzo kosztowne i cz¦sto nielegalne (wymaga aktywno±ci, któr¡ mo»na
by nazwa¢ podsªuchem). Ochrona przed tym atakiem w sieci Sandstorm powinna polega¢
na ograniczeniu przez osobist¡ ±cian¦ ogniow¡ przepustowo±ci ª¡cza przydzielonego aplikacji.

Ataki czasowe

Atak czasowy opiera si¦ na zaªo»eniu, »e protokoªy komunikacji s¡ schematyczne � na wysªane
zapytanie zawsze przychodzi odpowied¹, wymiana klucza to cztery komunikaty, przesªanie
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pliku � sze±¢ itp. Atakuj¡cy, który potra� obserwowa¢ ruch w sieci (co ju» wymaga ogrom-
nych mo»liwo±ci), mógªby szuka¢ nadawcy np. przez eliminacj¦ w¦zªów, przez które na pewno
nie mogªa w danym przedziale czasu przej±¢ obserwowana wiadomo±¢.

Protokoªy w sieci Sandstorm faktycznie s¡ dosy¢ schematyczne � jedynym wyj¡tkiem
jest dynamiczno±¢ tworzona przez fakt, i» tunele s¡ ró»nej, losowej dªugo±ci. Rozwi¡zaniem,
które mo»e pomóc w przeciwdziaªaniu takim atakom, jest sztuczne dodawanie losowych opó¹-
nie« do wysyªanych pakietów � mo»na to uzyska¢ np. za pomoc¡ wyspecjalizowanego rutera
lub programu do kontroli przepustowo±ci sieci.

Ataki �na przeci¦cie�

Wyobra¹my sobie sytuacj¦, w której tylko jeden u»ytkownik w sieci udost¦pnia plik P . Aby do-
wiedzie¢ si¦, który jest to u»ytkownik, nale»y poprosi¢ go o ten plik (sprawdzi¢, czy jest
podª¡czony do sieci), a nast¦pnie zapami¦ta¢ adresy wszystkich w¦zªów w sieci. Kiedy na-
st¦pnym razem podª¡czymy si¦ do sieci i plik P znów jest dost¦pny, to znaczy, »e u»ytkownik
posiadaj¡cy ten plik nale»y do przeci¦cia zbiorów: poprzednich u»ytkowników i aktualnych
u»ytkowników. Stosuj¡c tak¡ operacj¦ przeci¦cia wielokrotnie, mo»na bardzo znacz¡co zaw¦zi¢
obszar poszukiwa«.

W sieci Sandstorm ten atak ma niskie szanse powodzenia, je±li sie¢ jest wystarczaj¡co du»a
(pomijaj¡c fakt, i» jest on bardzo kosztowny dla du»ych sieci). Wynika to z prostego faktu,
»e atakuj¡cy nie mo»e by¢ pewien, »e istnieje tylko jedna kopia pliku P w sieci. Obserwowany
za jednym razem wªa±ciciel pliku mo»e do nast¦pnego razu rozª¡czy¢ si¦, a na jego miejsce
pojawi¢ si¦ kto± inny, kto równie» posiada plik P . Atak �na przeci¦cie� wykluczyªby natych-
miast obu wªa±cicieli pliku, tymczasem niewinny u»ytkownik, który akurat byª podª¡czony
do sieci w obu przypadkach, zostaªby uznany za podejrzanego.

Ataki odmowy dost¦pu

Atak odmowy dost¦pu polega na zablokowaniu mo»liwo±ci komunikacji z innymi w¦zªami pew-
nemu w¦zªowi przez nieustanne wysyªanie do niego zapyta«, na które musi on odpowiedzie¢.
Mog¡ to by¢ zapytania typu ping, czyli sprawdzaj¡ce, czy w¦zeª jest podª¡czony do sieci,
ale tak»e dowolne inne zapytania. Szczególnie gro¹ne s¡ polecenia wymagaj¡ce od w¦zªa in-
tensywnego zu»ycia procesora, np. pro±ba o zaszyfrowane przesªanie du»ego fragmentu pliku.

W sieci Sandstorm wszystkie w¦zªy maj¡ te same uprawnienia, a sama sie¢ jest odporna
na awari¦ dowolnego w¦zªa. Z tego powodu przeprowadzanie ataków odmowy dost¦pu, je±li
nie jest skierowane do znacznej (procentowo) liczby w¦zªów sieci jednocze±nie, po prostu nic
nie daje. Z kolei zablokowanie wi¦cej ni» poªowy w¦zªów jednocze±nie b¦dzie miaªo bardzo
negatywny wpªyw na spójno±¢ sieci, ale znowu uwa»ane jest za zbyt kosztowne, by byªo
opªacalne.

Ataki przez podpisanie

Je±li atakuj¡cy jest wªa±cicielem w¦zªa b¦d¡cego po±rednikiem w czyim± tunelu, mo»e dopisa¢
pewien fragment do przekazywanej wiadomo±ci tak, aby inny w¦zeª b¦d¡cy wªasno±ci¡ ataku-
j¡cego mógª ten fragment odczyta¢ i zorientowa¢ si¦, sk¡d nadeszªa wiadomo±¢. W ten sposób
na przykªad dwa w¦zªy mogªyby zorientowa¢ si¦, »e s¡ w tym samym tunelu, a wi¦c dalszy
w¦zeª dowiedziaªby si¦, któr¦dy prowadzi droga do wªa±ciciela tunelu. Jest to jednak jedyna
informacja, jak¡ mógªby uzyska¢ � nawet gdyby wszystkie w¦zªy, z których skªada si¦ tunel,
nale»aªy do atakuj¡cego, nie wiedziaªby on, czy poprzednik pierwszego w¦zªa tunelu jest ju»
wªa±cicielem, czy jedynie kolejnym po±rednikiem.
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Poniewa» praktyczne ograniczenia na dªugo±¢ tunelu s¡ bardzo du»e (rz¦du dziesi¡tek w¦-
zªów), ustalenie maksymalnej dªugo±ci tunelu dla konkretnego w¦zªa jest niemo»liwe. Jedyn¡
szans¡ atakuj¡cego jest mo»liwo±¢, »e u»ytkownik nie zmieniª domy±lnych ustawie« zakresu
dªugo±ci tunelu: je±li atakuj¡cy wie, »e ma tunel o dªugo±ci 5 oraz »e poszukiwany w¦zeª
tworzy tunele o dªugo±ci od 3 do 5, to od razu widzi, »e poprzednikiem pierwszego po±rednika
w tym tunelu jest jego wªa±ciciel. Z tego powodu zalecane jest, by zawsze zmienia¢ domy±lne
ustawienia o dªugo±ci tuneli.

Ataki dziel¡ce

Atak dziel¡cy (ang. partitioning attack) polega na obserwacji, jak zmieni si¦ ruch w sieci,
gdy zablokujemy te w¦zªy, których nieobecno±¢ rozspójni sie¢, podzieli j¡ na kilka cz¦±ci.
Takie ataki mog¡ da¢ bardzo du»o informacji: je±li u»ytkownik pobieraª plik i po podziale
nagle ju» nie mo»e go pobra¢, to oznacza, »e nadawca byª w cz¦±ci sieci, która zostaªa odci¦ta.

Ataki dziel¡ce wymagaj¡ ogromnych mo»liwo±ci ze strony atakuj¡cego � musi on by¢
w stanie obserwowa¢ ruch w sieci oraz mie¢ mo»liwo±¢ wyª¡czania (np. przez atak odmowy
dost¦pu) w¦zªów spajaj¡cych sie¢. Z tego powodu zagro»enie ze strony tych ataków jest cz¦sto
pomijane. Sandstorm próbuje broni¢ si¦ przed tymi atakami: ka»dy w¦zeª posiada kilku
s¡siadów, którzy s¡ cz¦sto wery�kowani (sprawdzane jest, czy nie rozª¡czyli si¦) i wymieniani
na nowych. W ten sposób atakuj¡cemu trudno jest rozspójni¢ sie¢.

Ataki �na poprzednika�

Schemat dziaªania atakuj¡cego mo»e by¢ nast¦puj¡cy: podª¡czamy wiele w¦zªów do sieci,
te w¦zªy staj¡ si¦ po±rednikami w czyich± tunelach, a nast¦pnie wysyªamy zapytanie o pewien
plik i patrzymy, przez które z naszych w¦zªów to zapytanie przechodzi i od jakich (nie naszych)
w¦zªów przychodzi przez tunel odpowied¹ na to zapytanie. Po pewnym czasie oka»e si¦,
»e niektóre w¦zªy wyst¦puj¡ cz¦±ciej ni» inne i to w±ród nich nale»y szuka¢ wªa±ciciela pliku.

Ten atak wci¡» wymaga sporo mo»liwo±ci ze strony atakuj¡cego, cho¢ nie tak wiele,
jak ataki wymienione wcze±niej. Nie daje on jednak wiele; to, »e w¦zeª wyst¦puje cz¦±ciej
jako poprzednik wcale nie musi oznacza¢, »e jest on wªa±cicielem � mo»e on zawsze wiarygod-
nie zaprzeczy¢ i stwierdzi¢, »e byª jedynie kolejnym po±rednikiem.

Ataki typu Sybil

Kategoria ataków typu Sybil [7] opiera si¦ na bardzo prostym pomy±le zbierania statystyk
z sieci przez podª¡czenie do niej ogromnej liczby wªasnych w¦zªów. Wymaga to bardzo du-
»ych mo»liwo±ci atakuj¡cego, ale pozwala dowiedzie¢ si¦ praktycznie wszystkiego � je±li w¦zªy
atakuj¡cego stanowi¡ ponad 90% wszystkich w¦zªów w sieci, anonimowo±¢ pozostaªych prak-
tycznie przestaje istnie¢.

Sposobem zapobiegania takim atakom jest tzw. �pªacenie za to»samo±¢�, czyli ograniczanie
podª¡czania nowych u»ytkowników przez nakªadanie na nich ró»nych kar, np. �nansowych
albo czasowych. Sandstorm nie posiada zabezpiecze« przed atakami typu Sybil.

Ataki kryptogra�czne

Aplikacja Sandstorm do zapewnienia prywatno±ci u»ywa szyfrowania: negocjacja klucza od-
bywa si¦ przez algorytm Di�ego-Hellmana z 1024-bitowym rozmiarem grupy, do szyfrowania
pakietów stosowany jest algorytm AES z 256-bitowym kluczem. Anonimowo±¢ opiera si¦
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na bezpiecze«stwie tych algorytmów. Gdyby którykolwiek z tych algorytmów zostaª zªa-
many, zªamana byªaby równie» anonimowo±¢ aplikacji. Dotychczasowe do±wiadczenia i bada-
nia [3, 4, 14] pozwalaj¡ jednak mie¢ nadziej¦, »e tak si¦ nie stanie.

Ataki na implementacj¦

Przy tworzeniu skomplikowanych, wspóªbie»nych i rozproszonych aplikacji takich jak Sand-
storm mo»liwe jest, »e pojawi¡ si¦ bª¦dy w implementacji. Nawet je±li aplikacja sama w sobie
bª¦dów nie zawiera, to opiera si¦ na dziaªaniu bibliotek: Pyro do komunikacji mi¦dzy w¦zªami,
PyCrypto do szyfrowania oraz samego interpretera j¦zyka Python, które równie» mog¡ mie¢
nieznane luki w bezpiecze«stwie. Atakuj¡cy mo»e próbowa¢ znale¹¢ te bª¦dy i wykorzysta¢
je do ró»nych celów. W przypadku niektórych bª¦dów, takich jak bª¦dy przepeªnienie bufora
w programie interpretera j¦zyka Python, mo»liwe jest nawet przej¦cie kontroli nad kompute-
rem o�ary, co jest du»o gorszym efektem ni» utrata anonimowo±ci.
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Rozdziaª 4

Testy wydajno±ci

W celu zmierzenia wydajno±ci aplikacji i sieci Sandstorm przeprowadzono szereg testów. Testy
przeprowadzane byªy na komputerach PC z systemem Microsoft Windows XP Professional,
poª¡czonych sieci¡ lokaln¡ Ethernet o przepustowo±ci 100Mbit/sek.

W sieci znajdowaªo si¦ 9 komputerów, poª¡czonych z losowymi s¡siadami. Na ka»dym
komputerze uruchomione byªy dwie aplikacje klienckie. Ustawienia byªy nast¦puj¡ce: po»¡-
dana liczba tuneli: 1, po»¡dana liczba s¡siadów: 5. Dªugo±¢ tuneli byªa ustalana w zale»no±ci
od testu.

4.1. Tworzenie tunelu

Na pocz¡tek przeprowadzono pomiary czasu tworzenia tuneli. Wykonano testy dla dªugo±ci
tunelu od 1 do 8, po 10 testów w serii dla ka»dej dªugo±ci. Wyniki testów przedstawia
tabela 4.1 oraz wykres 4.2.

Długość tunelu 1 2 3 4 5 6 7 8

Próba 1 0,02 0,02 0,03 0,03 0,45 0,48 0,25

Próba 2 0,00 0,03 0,11 0,38 0,14 0,64 0,13 0,84

Próba 3 0,02 0,02 10,19 0,33 10,08 20,09

Próba 4 0,00 0,08 0,30 0,03 0,81 0,94 0,34

Próba 5 0,00 0,02 10,08 0,05 0,11 0,19 0,61

Próba 6 0,01 0,02 0,03 0,08 10,48 0,39

Próba 7 0,00 0,02 0,03 0,08 0,48 0,41

Próba 8 0,02 0,02 0,06 0,08 0,50

Próba 9 0,02 0,31 0,05 0,06 0,11 0,61 11,55

Próba 10 0,02 0,02 0,05 0,06 0,08 20,14

Mediana 0,02 0,02 0,06 0,07 0,45 0,50 0,61 0,55

Średnia 0,01 0,06 2,09 0,12 2,53 2,69 6,55 0,55

Liczba nieudanych prób 0 0 0 0 1 1 6 8

Rysunek 4.1: Wyniki pomiarów czasu tworzenia tuneli (w sekundach). Puste pole oznacza,
»e tworzenie tunelu nie powiodªo si¦.

Wida¢, »e czas tworzenia tunelu, cho¢ liczony w dziesi¡tych cz¦±ciach sekundy, ro±nie
proporcjonalnie do dªugo±ci tworzonego tunelu. Ma to swoje uzasadnienie � klient wysyªa

45



 

0

1

2

3

4

5

6

7

8

9

10

1 2 3 4 5 6 7 8

C
za

s 
tw

o
rz

e
n

ia
 t

u
n

e
lu

 [
se

k]

Długość tworzonego tunelu

Czas tworzenia tuneli
w zależności od pożądanej długości tunelu

Liczba nieudanych prób Mediana Średnia

Rysunek 4.2: Wyniki pomiarów czasu tworzenia tuneli

pro±b¦ o stworzenie tunelu do pierwszego s¡siada, a ten po prostu próbuje stworzy¢ tunel
o jeden w¦zeª krótszy.

Du»a rozbie»no±¢ mi¦dzy ±redni¡ a median¡ prób wskazuje na to, »e czasem zdarzaªy si¦
bardzo dªugie okresy oczekiwania na stworzenie tunelu. Prawdopodobnie byªy one spowodo-
wane bª¦dami poª¡cze« i ponownymi próbami poª¡czenia przez bibliotek¦ Pyro.

Zwi¦kszaj¡ca si¦ liczba nieudanych prób stworzenia tunelu jest efektem zbli»ania si¦ do gra-
nicy rozmiaru sieci � w sieci skªadaj¡cej si¦ z 18 w¦zªów rzadko mo»na tra�¢ na 7 lub 8
powi¡zanych kolejno s¡siadów.

4.2. Pobieranie pliku

W testach szybko±ci pobierania plików posªu»ono si¦ trzema przykªadowymi plikami o roz-
miarach: 4,15MB, 7,01MB i 10,2MB. Ka»dy plik pobierany byª trzykrotnie dla wszystkich
mo»liwych kombinacji ustawie«:

• dªugo±ci tuneli w¦zªów udost¦pniaj¡cych (od 1 do 5);

• liczby w¦zªów udost¦pniaj¡cych plik (od 1 do 5).

Wyniki pomiarów przedstawia tabela 4.3.

W kolejnych podrozdziaªach przyjrzymy si¦ otrzymanym wynikom z ró»nych perspektyw.
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Próba 1 Próba 2 Próba 3 Próba 1 Próba 2 Próba 3 Próba 1 Próba 2 Próba 3

1 27,56 36,69 36,97 60,56 60,94 60,67 76,31 76,05 74,81

2 19,86 20,97 21,63 29,48 30,33 29,41 41,42 35,94 49,73

3 20,11 39,75 19,56 29,63 24,67 24,09 31,05 30,81 31,08

4 14,17 14,69 13,39 21,14 19,08 20,45 30,36 28,38 30,59

5 13,51 12,83 13,16 18,27 19,41 18,11 29,16 25,36 27,09

1 36,75 35,52 37,61 53,20 50,94 65,11 65,21 64,68 64,06

2 28,84 25,75 26,50 42,80 40,22 43,83 45,52 45,50 45,22

3 19,59 26,39 18,31 30,25 29,64 31,66 38,89 37,56 36,19

4 18,38 17,33 17,50 28,22 29,63 32,13 39,16 41,44 42,64

5 16,17 15,70 16,05 28,61 23,39 27,19 37,80 44,14 35,50

1 41,61 39,60 44,60 57,97 58,14 61,38 74,07 72,87 72,34

2 38,48 29,56 32,51 44,55 47,79 63,02 62,30 57,02 64,25

3 24,57 27,32 35,87 34,21 33,23 34,79 49,77 42,01 73,74

4 42,26 42,10 29,17 89,49 58,77 88,89 73,61 52,57 42,29

5 19,43 18,75 20,78 31,64 34,54 34,42 39,17 38,20 40,12

1 63,28 70,87 62,98 98,12 112,19 78,92 88,43 81,74 84,71

2 23,69 24,09 49,86 53,92 65,21 51,65 73,60 76,06 90,37

3 22,45 34,52 40,03 43,78 38,95 48,21 52,76 63,87 67,43

4 21,40 37,01 23,25 39,54 32,23 33,43 47,26 40,29 40,12

5 29,03 30,89 45,16 36,57 36,89 34,62 50,06 57,03 55,60

1 96,13 54,59 54,04 125,54 175,54 83,53 142,54 154,26 118,34

2 59,26 64,86 59,42 87,89 117,93 89,78 128,48 131,51 130,82

3 50,25 73,73 80,65 76,42 73,53 96,87 150,90 146,46 148,12

4 55,26 45,70 76,86 87,70 74,25 109,70 112,03 143,17 89,65

5 222,89 67,47 65,34 117,30 88,10 111,77 90,59 108,56 100,17

Plik o rozmiarze 7,01MB Plik o rozmiarze 10,2MBLiczba 

udostępniających
Dł. Tuneli

1

2

3

4

5

Plik o rozmiarze 4,15MB

Rysunek 4.3: Wyniki pomiarów czasu pobierania plików w sekundach

4.2.1. Pr¦dko±¢ w zale»no±ci od liczby udost¦pniaj¡cych i rozmiaru pliku

Do testów zostaªy u»yte trzy pliki o ró»nych rozmiarach. Aby ªatwiej byªo porównywa¢ otrzy-
mane czasy pobierania, przy rozwa»aniu wydajno±ci programu wygodnie b¦dzie posªugiwa¢ si¦
poj¦ciem pr¦dko±ci pobierania pliku. Pr¦dko±¢ pobierania obliczamy, dziel¡c rozmiar pliku
przez czas jego pobrania. Jako jednostki pr¦dko±ci u»ywa¢ b¦dziemy kilobajtów na sekund¦
(KB/sek).

Wykres 4.4 przedstawia zale»no±¢ pr¦dko±ci pobierania pliku w zale»no±ci od liczby w¦zªów
go udost¦pniaj¡cych oraz rozmiaru pliku.

Wida¢, »e ±rednia pr¦dko±¢ pobierania pliku ro±nie wraz z rosn¡c¡ liczb¡ w¦zªów udost¦p-
niaj¡cych � aplikacja jest w stanie pobiera¢ dane od kilku w¦zªów jednocze±nie. Najwi¦kszy
zysk obserwujemy przy zwi¦kszeniu liczby udost¦pniaj¡cych z jednego do dwóch, potem wzrost
pr¦dko±ci jest ju» mniejszy. Spowodowane jest to konieczno±ci¡ obsªugi ka»dego udost¦pnia-
j¡cego przez pojedyncz¡ aplikacj¦ klienta � musi on po±wi¦ci¢ czas na rozszyfrowanie pliku
i zapisanie go na dysk.

Godny odnotowania jest fakt, i» dla wi¦kszych plików osi¡gni¦to wi¦ksz¡ ±redni¡ pr¦d-
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Rysunek 4.4: Pr¦dko±¢ pobierania w zale»no±ci od liczby udost¦pniaj¡cych i rozmiaru pliku

ko±¢ pobierania dla tej samej dªugo±ci tunelu. Spowodowane jest to tym, »e za ka»dym
razem aplikacja testowa rozpoczynaªa prac¦ od sytuacji takiej, z jak¡ spotyka si¦ u»ytkownik
tu» po uruchomieniu programu � w¦zeª nie byª poª¡czony z »adnym innym. Poniewa» w¦zªy
wymieniaj¡ si¦ losowo swoimi s¡siadami, to im dªu»ej w¦zeª jest podª¡czony do sieci, tym wi¦k-
sza jest szansa na to, »e jego s¡siedzi s¡ �równomiernie rozªo»eni�, a wi¦c klient ma dost¦p
do wi¦kszej liczby potencjalnych posiadaczy pliku. Pobieranie wi¦kszego pliku zabiera wi¦cej
czasu, st¡d ró»nica w ±redniej pr¦dko±ci jego pobierania.

4.2.2. Pr¦dko±¢ w zale»no±ci od dªugo±ci tuneli i rozmiaru pliku

Na wykresie 4.5 przedstawiono zale»no±¢ pr¦dko±ci pobierania pliku w zale»no±ci od dªugo±ci
tuneli, jakie stworzyli dla siebie udost¦pniaj¡cy, oraz od rozmiaru pliku.

Obserwujemy tu wyra¹ny spadek pr¦dko±ci pobierania pliku wraz ze wzrostem dªugo±ci
tuneli w¦zªów go udost¦pniaj¡cych. Spowodowane jest to dwoma czynnikami:

1. paczka z plikiem jest przesyªana przez sie¢ tyle razy, ilu jest po±redników w tunelu;

2. paczka z plikiem jest, oprócz szyfrowania mi¦dzy udost¦pniaj¡cym a odbiorc¡, szyfro-
wana, a nast¦pnie rozszyfrowywana, tyle razy, ilu jest po±redników w tunelu.

Z tego powodu pr¦dko±¢ pobierania spada liniowo proporcjonalnie do dªugo±ci tuneli w¦-
zªów udost¦pniaj¡cych.

Ponownie obserwujemy, »e wi¦ksze pliki maj¡ wi¦ksz¡ ±redni¡ pr¦dko±¢ pobierania � wy-
ja±nienie tego faktu jest takie samo, jak w rozdziale 4.2.1.
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Rysunek 4.5: Pr¦dko±¢ pobierania w zale»no±ci od dªugo±ci tuneli i rozmiaru pliku

4.2.3. Pr¦dko±¢ w zale»no±ci od liczby udost¦pniaj¡cych i dªugo±ci tuneli

Wykresy 4.6 i 4.7 prezentuj¡ zale»no±¢ mi¦dzy liczb¡ udost¦pniaj¡cych i dªugo±ci¡ tuneli
a pr¦dko±ci¡ pobierania pliku.

Na wykresie 4.6 uwydatniono zale»no±¢ pr¦dko±ci pobierania od liczby udost¦pniaj¡cych.

�rednia pr¦dko±¢ pobierania pliku ro±nie wraz ze wzrostem liczby posiadaj¡cych go w¦zªów,
ale wzrost ten jest ró»ny dla ró»nych dªugo±ci tuneli. Zauwa»amy, »e im krótsze s¡ tunele,
tym pr¦dko±¢ przy dodawaniu kolejnych w¦zªów udost¦pniaj¡cych ro±nie szybciej � najszyb-
ciej pr¦dko±¢ pobierania ro±nie dla tuneli o dªugo±ci 1, a najwolniej dla tuneli o dªugo±ci 5.
Wynika to st¡d, »e im dªu»sze s¡ tunele, tym wi¦kszy jest narzut dla udost¦pniaj¡cych i po-
±redników przy wysyªaniu pliku. Zwi¦ksza si¦ czas od wysªania pro±by o ka»d¡ cz¦±¢ pliku
do jego otrzymania, co opó¹nia wysªanie pro±by o kolejn¡ cz¦±¢ do tego samego w¦zªa (na raz
prosimy jeden w¦zeª tylko o jedn¡ cz¦±¢).

Przeci¦cie si¦ wykresów dla tuneli o dªugo±ci 3 i 4 przy czterech udost¦pniaj¡cych nale»y
uzna¢ za losow¡ kumulacj¦ bª¦dów pomiaru � mo»liwe, »e np. istotny dla pobierania pliku
w¦zeª samoczynnie zmieniª s¡siada i na jaki± czas przestaª udost¦pnia¢ dane.

Wykres 4.7 prezentuje t¦ sam¡ zale»no±¢ od drugiej strony � przedstawia, jak zmienia si¦
pr¦dko±¢ pobierania przy zmianie dªugo±ci tunelu.

�rednia pr¦dko±¢ pobierania pliku maleje wraz ze wzrostem dªugo±ci tuneli tworzonych
przez posiadaj¡ce go w¦zªy. Zauwa»my, »e im wi¦ksza liczba udost¦pniaj¡cych, tym szybciej
pr¦dko±¢ maleje przy zwi¦kszaniu dªugo±ci tuneli. Najwi¦kszy spadek pr¦dko±ci obserwujemy
dla pi¦ciu udost¦pniaj¡cych, a najmniejszy � dla jednego.
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Rysunek 4.6: Pr¦dko±¢ pobierania w zale»no±ci od liczby udost¦pniaj¡cych i dªugo±ci tuneli
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4.3. Wnioski

Z przeprowadzonych testów wyra¹nie wynika, »e na pr¦dko±¢ pobierania plików wpªywaj¡ dwa
gªówne czynniki: liczba u»ytkowników posiadaj¡cych i udost¦pniaj¡cych plik oraz ich kon�-
guracja tuneli.

Pierwszy czynnik, liczba osób udost¦pniaj¡cych pliki, wpªywa dodatnio na pr¦dko±¢ po-
bierania dzi¦ki wspóªbie»no±ci obsªugi poª¡cze« przez aplikacj¦. Nie jest to czynnik charak-
terystyczny dla sieci Sandstorm � wªa±ciwie wszystkie sieci punkt-do-punktu wspomagaj¡
jednoczesne pobieranie tre±ci od wielu u»ytkowników.

Kon�guracja tuneli natomiast jest czynnikiem, który ka»dy u»ytkownik musi sam ustali¢,
aby okre±li¢, jak istotna jest dla niego anonimowo±¢, a jak wydajno±¢. Chocia» tworzenie
dªugich tuneli jest bardzo szybkie, to jednak koszt zwi¦kszenia anonimowo±ci nie jest niski �
tracimy ok. 20% pr¦dko±ci pobierania plików przy ka»dym zwi¦kszeniu dªugo±ci tunelu o 1.
Dodatkowo przy du»ych dªugo±ciach tunelu, tj. zbli»aj¡cych si¦ do rozmiarów sieci lub wi¦k-
szych ni» ustalona w kon�guracji liczba s¡siadów, wyst¦puj¡ problemy z ich tworzeniem.
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Rozdziaª 5

Podsumowanie

5.1. Mo»liwe rozszerzenia

Aplikacja Sandstorm jest w peªni sprawnym, dziaªaj¡cym i odpornym na bª¦dy programem,
który w aktualnej postaci nadaje si¦ do udost¦pnienia u»ytkownikom. W caªo±ci implemen-
tuje ona pomysª sieci, która zapewnia anonimowo±¢ jedynie u»ytkownikom udost¦pniaj¡cym
tre±ci. Aby jednak mogªa ona konkurowa¢ z najpopularniejszymi sieciami nieanonimowymi,
takimi jak eDonkey2000 czy BitTorrent, potrzebne byªoby dodanie kilku usprawnie«, które
w aktualnej wersji zdecydowano si¦ pomin¡¢.

Przede wszystkim brakuj¡cym elementem jest wªasny system kolejkowania zapyta« do w¦-
zªa � aktualnie opiera si¦ on na ograniczeniach biblioteki Python Remote Objects oraz systemu
operacyjnego (Microsoft Windows XP z dodatkiem Service Pack 2 pozwala na 10 póªotwar-
tych poª¡cze« sieciowych jednocze±nie). Zapytania, które nie mieszcz¡ si¦ w limicie, s¡ od-
rzucane przez aplikacj¦. Mo»na zaimplementowa¢ system kolejkowania, który umieszczaªby
w¦zªy w kolejce do obsªugi, a nast¦pnie realizowaª »¡dania w kolejno±ci ich przychodzenia.
W ten sposób unikn¦ªoby si¦ odrzucania »¡da« nadmiarowych. Nale»aªoby jednak wtedy
zastanowi¢ si¦, co zrobi¢ z pro±bami o cz¦±ci pliku, które najpierw zostaªy wysªane i umiesz-
czone w kolejce, a nast¦pnie pobieraj¡cy zrezygnowaª i zdecydowaª si¦ pobra¢ dan¡ cz¦±¢
od innego w¦zªa. Aby rozwi¡za¢ ten problem, w¦zeª udost¦pniaj¡cy mógªby wysyªa¢ pytanie
o potwierdzenie przed bezpo±redni¡ realizacj¡ ka»dego »¡dania w kolejce.

U»ywanie do obsªugi zdalnych poª¡cze« biblioteki Python Remote Objects ma wiele zalet,
m.in. fakt, »e nie trzeba samemu oprogramowywa¢ gniazd sieciowych i rozpoznawa¢ awa-
rii. Jednak przy du»ej skali sieci biblioteka ta mo»e okaza¢ si¦ zbyt wolna i w rezultacie
niewystarczaj¡ca. Mo»na napisa¢ wªasn¡ wersj¦ tej biblioteki, która posiadaªaby mniejsz¡,
ale wystarczaj¡c¡ funkcjonalno±¢, a przy tym dziaªaªa szybciej. Dodatkowo przydatna byªaby
funkcja wst¦pnego odrzucania »¡da« � w tej chwili wszystkie pro±by o poª¡czenie, o ile s¡ wolne
ª¡cza sieciowe, s¡ przyjmowane. Zªo±liwy u»ytkownik mógªby napisa¢ aplikacj¦, która wysyªa
du»o »¡da« do w¦zªa i w rezultacie wykluczy¢ go z u»ycia (patrz rozdziaª 3.5.3). Przydatny
byªby wst¦pny etap, na którym biblioteka odrzucaªaby takie nadmiarowe »¡dania. Inn¡ funk-
cjonalno±ci¡, której brakuje bibliotece Python Remote Objects, jest mo»liwo±¢ omijania ±cian
ogniowych (ang. �rewall) i ruterów � w tej chwili, aby komunikacja mi¦dzy w¦zªami mogªa
doj±¢ do skutku, oba w¦zªy musz¡ by¢ osi¡galne przez swój adres IP, co oznacza, »e je±li
s¡ podª¡czone do ruterów lub ±cian ogniowych, to wymagaj¡ dodatkowej kon�guracji.

Istniej¡cy gra�czny interfejs u»ytkownika wystarcza do poprawnego funkcjonowania i wy-
korzystania wszystkich wªasno±ci silnika systemu. Brakuje mu jednak drobnych udogodnie«,
które uªatwiaj¡ prac¦, takich jak gra�czne obrazowania drzewa udost¦pnianych plików, lista
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ostatnich poª¡cze« itp. Przydatna byªaby równie» funkcja zapami¦tywania, w którym miejscu
przerwaªo si¦ pobieranie pliku przy wyª¡czaniu aplikacji � w tej chwili informacje te s¡ tra-
cone. Dodatkowo brakuje takich funkcji, jak automatyczna aktualizacja do najnowszej wersji
programu czy interaktywna pomoc.

Sandstorm, mimo i» tworzony z my±l¡ o systemie operacyjnym Microsoft Windows XP,
zostaª napisany w j¦zyku programowania, którego interpreter ma implementacje na wielu
systemach operacyjnych. Równie» biblioteki, z których korzysta, s¡ uniwersalne � mo»na
wi¦c prawdopodobnie, z bardzo niewielkimi poprawkami, uruchomi¢ go na innych systemach
operacyjnych, takich jak np. GNU/Linux.

W kierunku samej anonimowo±ci niewiele wi¦cej da si¦ zrobi¢. Mo»na, tak jak jest to
zrobione w I2P, doda¢ losowe opó¹nienia przy wysyªaniu pakietów. Mo»na ª¡czy¢ pojedyncze
wiadomo±ci wysyªane do tego samego u»ytkownika w strumienie, aby obserwator nie mógª
rozró»ni¢ dwóch wiadomo±ci od jednej. Zamiast szyfrowania symetrycznego warto rozwa»y¢
szyfrowanie asymetryczne (z u»yciem dwóch kluczy: prywatnego i publicznego, patrz [14])
w celu zapewnienia wi¦kszej integralno±ci przesyªanych pakietów, b¦dzie ono jednak zdecydo-
wanie wolniejsze od szyfrowania symetrycznego.

W tej chwili u»ytkownik nie udost¦pnia pliku, dopóki go caªego nie pobierze. Podykto-
wane jest to przede wszystkim ch¦ci¡ zapewnienia anonimowo±ci � wszak kiedy u»ytkownik
pobiera tre±¢, widoczny jest jego adres IP. Gdyby w tym samym momencie udost¦pniaª,
mo»na by to byªo ªatwo wykry¢. Jednak»e, przy zachowaniu odpowiednio du»ych ±rodków
ostro»no±ci, mo»na by pokusi¢ si¦ o zaimplementowanie jednoczesnego pobierania i udost¦p-
niania. Pomysªy, które si¦ nasuwaj¡, to: udost¦pnianie losowego podzbioru uko«czonych
cz¦±ci, udost¦pnianie tylko, gdy nie jest si¦ jedynym pobieraj¡cym, prezentowanie ka»demu
pytaj¡cemu innego podzbioru posiadanych cz¦±ci. Przy implementacji tych pomysªów nale»y
jednak bardzo uwa»a¢, by nie sta¢ si¦ podatnym na nowe ataki i nie utraci¢ anonimowo±ci.

5.2. Zako«czenie

W pracy przedstawiono i przeanalizowano mo»liwe sposoby zapewniania u»ytkownikom anoni-
mowo±ci w Internecie. Dokonano przegl¡du istniej¡cych i u»ywanych sieci anonimowych oraz
sieci nieanonimowych, sªu»¡cych do wymiany plików mi¦dzy u»ytkownikami. Najlepsze cechy
obu tych sieci, wraz z koncepcj¡ poªowicznej anonimowo±ci, zapewniaj¡cej ochron¦ jedynie
dla osób publikuj¡cych tre±ci, stworzyªy podstaw¦ do zaprojektowania nowej sieci anonimowej.

Projekt nowej sieci, nazwanej Sandstorm, zostaª nast¦pnie dokªadnie opisany. Wymieniono
algorytmy i protokoªy, których u»ywa, wskazano ich zalety i wady. Nast¦pnie opisano reali-
zacj¦ pomysªu � aplikacj¦ stworzon¡ w j¦zyku programowania Python, która korzysta z sieci
Sandstorm do wygodnej wymiany plików, zapewniaj¡cej anonimowo±¢ osób udost¦pniaj¡cych
pliki. Przeprowadzono dokªadne testy wydajno±ci sieci i aplikacji w dziaªaniu na wielu kom-
puterach.

Pocz¡tkowy pomysª, by dla zapewnienia anonimowo±ci u»y¢ specy�cznego charakteru
protokoªu UDP (mo»liwo±ci niewypeªnienia pola nadawcy w pakiecie IP), zostaª zarzucony,
gdy okazaªo si¦, »e konieczno±¢ wypeªnienia tego pola wprowadzili niezale»nie od specy�kacji
protokoªu dostawcy Internetu w swoich ruterach. W zaªo»eniu miaªo to zapobiec rozproszo-
nym atakom odmowy dost¦pu. W praktyce ataki te nadal s¡ przeprowadzane, cho¢ faktycznie
potrzebna jest wi¦ksza liczba komputerów, by odnie±¢ ten sam skutek ataku, co przed wpro-
wadzeniem ogranicze«.

Zdecydowano si¦ wi¦c u»y¢ sprawdzonego rozwi¡zania, a mianowicie tuneli, czyli ci¡gu
po±redników, przez których przechodzi wiadomo±¢, zanim dotrze do adresata. W odró»nie-
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niu jednak od tuneli stosowanych w istniej¡cych sieciach anonimowych, w sieci Sandstorm
zastosowano tunele wyª¡cznie dla w¦zªów publikuj¡cych tre±ci.

Okazaªo si¦, »e osªabienie warunku peªnej anonimowo±ci (nadawcy i odbiorcy tre±ci) do wa-
runku anonimowo±ci nadawcy stwarza mo»liwo±ci okoªo dwukrotnego zwi¦kszenia wydajno±ci
sieci w porównaniu do sieci w peªni anonimowych. Testy wydajno±ci wykazaªy, »e straty wy-
dajno±ci spowodowane u»ywaniem tuneli s¡ znaczne, ale jest to cena, jak¡ pªacimy za zapew-
nienie anonimowo±ci. Pewien kompromis mi¦dzy anonimowo±ci¡ a pr¦dko±ci¡ mo»na uzyska¢,
odpowiednio kon�guruj¡c dªugo±ci u»ywanych tuneli. Daje to nadziej¦, »e osªabianie innych
warunków, takich jak siªa anonimowo±ci, spowoduje dalszy wzrost wydajno±ci. Cz¦sto bowiem
nie zale»y udost¦pniaj¡cemu na tym, »eby nikt nie wiedziaª, kim on jest, ale »eby nie potra�ª
tego w wiarygodny sposób udowodni¢ (wspomniana w pracy wiarygodna zaprzeczalno±¢). Jest
wi¦c wiele mo»liwo±ci rozwoju zarówno samej aplikacji Sandstorm, takich jak implementacja
sprawniejszej biblioteki komunikacji mi¦dzy w¦zªami czy dalszych udogodnie« dla u»ytkow-
nika, jak i pomysªu sieci o niepeªnej anonimowo±ci.

Ci¡gªe powstawanie projektów sieci anonimowych, takich jak Sandstorm, oznacza, »e lu-
dziom zale»y na przywróceniu anonimowo±ci w sieci. By¢ mo»e kiedy±, dzi¦ki nim, internauci
b¦d¡ mogli cieszy¢ si¦ tak¡ sam¡ wolno±ci¡ sªowa, jak w pocz¡tkach dziaªania Internetu.
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Dodatek A

Instrukcja u»ytkownika programu

Sandstorm

A.1. Zawarto±¢ pªyty CD

Na pªycie CD doª¡czonej do niniejszej pracy znajduj¡ si¦ nast¦puj¡ce pliki:

• Jancewicz-Anonimowa_publikacja_tresci_w_Internecie.pdf � wersja pracy magi-
sterskiej w formacie PDF;

• Sandstorm.zip � archiwum ZIP z programem Sandstorm;

• wymagania/ � programy potrzebne do dziaªania aplikacji Sandstorm:

� python-2.5.msi � interpreter j¦zyka programowania Python w wersji 2.5 pod Win-
dows;

� pycrypto-2.0.1.win32-py2.5.zip � biblioteka kryptogra�czna Python Crypto-
graphy Tookit dla Pythona 2.5 w wersji 2.0.1 pod Windows;

� wxPython2.8-win32-unicode-2.8.1.1-py25.exe � biblioteka wxPython dla Py-
thona 2.5 w wersji 2.8.1.1 pod Windows;

� Pyro-3.6.win32.exe � biblioteka Python Remote Objects w wersji 3.6 pod Win-
dows.

A.2. Wymagania

Do poprawnego dziaªania programu Sandstorm potrzebne s¡:

• system operacyjny Microsoft Windows XP lub nowszy;

• zainstalowany interpreter j¦zyka Python [33] w wersji 2.5 lub nowszej;

• zainstalowane moduªy Pythona:

� Python Cryptography Toolkit [32] w wersji 2.0.1 lub nowszej;

� Python Remote Objects [34] w wersji 3.6 lub nowszej;

� wxPython [37] (typ unicode) w wersji 2.8.1.1 lub nowszej.

Wszystkie wymienione moduªy oraz interpreter Pythona mo»na pobra¢ z Internetu b¡d¹
z pªyty CD doª¡czonej do niniejszej pracy.
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A.3. Instalacja

Aby zainstalowa¢ i uruchomi¢ program Sandstorm, nale»y:

• zainstalowa¢ skªadniki, o których mowa w rozdziale A.2;

• rozpakowa¢ paczk¦ Sandstorm.zip, znajduj¡c¡ si¦ w gªównym katalogu zaª¡czonej pªyty
CD, do dowolnego katalogu;

• uruchomi¢ program przez wywoªanie skryptu Sandstorm.bat, znajduj¡cego si¦ w gªów-
nym katalogu programu.

A.4. U»ywanie aplikacji

Po uruchomieniu aplikacji Sandstorm uka»e si¦ gªówne okno programu (rysunek A.1).

Rysunek A.1: Gªówne okno programu Sandstorm

Ekran aplikacji jest podzielony na cztery cz¦±ci.
W lewej górnej sekcji znajduje si¦ lista aktualnie pobieranych plików. Dla ka»dego pliku

podane s¡ informacje: nazwa, rozmiar, suma kontrolna, procent pobranych cz¦±ci oraz liczba
w¦zªów w sieci, od których pobieramy plik.

Lewa dolna sekcja zawiera list¦ plików przez nas udost¦pnianych, wraz z ich rozmiarem
oraz sum¡ kontroln¡. Klikni¦cie prawym przyciskiem myszy na udost¦pniany plik spowoduje
skopiowanie jego URI do schowka systemu operacyjnego.

Prawa sekcja zawiera statystyki przydatne w pracy z programem: czy jeste±my podª¡czeni
do sieci, ilu mamy s¡siadów i tuneli, ile tuneli obsªugujemy i na którym porcie dziaªa aplikacja.

Opcje dost¦pne s¡ w postaci przycisków znajduj¡cych si¦ w dolnej cz¦±ci okna:

• Connect... � pozwala na podanie nazwy komputera oraz portu, na którym dziaªa inna
aplikacja Sandstorm. Po wprowadzeniu informacji przez u»ytkownika nast¦puje próba
poª¡czenia.

• Anonymize � rozpoczyna procedur¦ tworzenia tuneli w celu zapewnienia anonimowo-
±ci. Aplikacja nie b¦dzie w stanie wysyªa¢ »adnych plików, je±li nie b¦dzie posiadaªa
tuneli. Procedura tworzenia tuneli jest uruchamiana przez sam¡ aplikacj¦ raz na jaki±
czas � ten przycisk sªu»y do wymuszenia jej uruchomienia.

• Download... � rozpoczyna pobieranie kolejnego pliku. Po wci±ni¦ciu przycisku nale»y
poda¢ URI szukanego pliku (rysunek A.2).
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Rysunek A.2: Okno pobierania nowego pliku w programie Sandstorm

• Con�guration � umo»liwia edycj¦ kon�guracji. W kon�guracji zmieni¢ mo»na: kata-
logi z plikami, docelow¡ liczb¦ s¡siadów w sieci oraz parametry tuneli (rysunek A.3).

Rysunek A.3: Okno kon�guracji programu Sandstorm

• Quit � ko«czy prac¦ z aplikacj¡.
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