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Streszczenie

W ramach niniejszej pracy zaprojektowano i zaimplementowano serwer nazw domen w jezy-
ku funkcyjnym O’Caml. W czeéci pisemnej przedstawiono ustuge, protokoét oraz architekture
implementacji wraz z dyskusja napotkanych probleméw projektowych. Na czeéé praktycz-
ng sktada sie realizacja przedstawionego projektu oraz wykonanie testéw wydajno$ciowych
stworzonego serwera. Przedstawione zostalo rowniez poréwnanie z najbardziej popularng im-
plementacja DNS jaka jest BIND.

Stowa kluczowe

serwer nazw domen, DNS, programowanie funkcyjne, O’Caml, system rozproszony, rozpro-
szona baza danych

Klasyfikacja tematyczna
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Rozdzial 1

Wprowadzenie

1.1. Wprowadzenie do systemu nazw domen

Adresy IP sa podstawa protokolu TCP/IP. Kazdy, kto korzystal z Internetu wie, ze uzyt-
kownicy nie musza pamieta¢ ani wpisywaé tych adreséw (w postaci liczbowej). Kompu-
tery, précz adresu liczbowego (IP) maja przypisane dodatkowo nazwy symboliczne (np.
www.google.com). Programy uzytkowe pozwalaja na wprowadzanie ktérejs z nazw symbo-
licznych przy identyfikowaniu okreslonego komputera. Przyktadem moze byé przegladanie
stron WWW (ang. World Wide Web). Uzytkownik wpisuje w przegladarce nazwe serwera,
ktéry chee odwiedzié, np. www.gegez . com, zamiast adresu liczbowego.

Nazwy symboliczne, chociaz wygodne dla ludzi, sprawiaja problemy komputerom. IP
w postaci numerycznej jest bardziej zwiezly niz nazwa symboliczna, wymaga mniej obliczen
(np. poréwnywanie) i jest stalej dlugosci (32 bity dla IP w wersji 4). Co wiecej, adres w
postaci liczbowej zajmuje mniej pamieci i wymaga mniej czasu przy transmisji przez sie¢ niz
nazwa. Stad, chociaz oprogramowanie uzytkowe pozwala na wprowadzanie nazw symbolicz-
nych, bazowe protokoly sieciowe wymagaja uzywania adreséw liczbowych. Program, zanim
bedzie moégt skorzysta¢ przy komunikacji z nazwy, musi przetlumaczy¢ ja na rownowazny
adres IP. Najczesciej ttumaczenie to jest wykonywane automatycznie, a jego wynik nie jest
uzytkownikowi przedstawiany — adres IP jest zachowywany w pamieci i wykorzystywany
tylko do wysylania i odbierania datagraméw (pakietow).

Oprogramowanie, ktére ttumaczy nazwy komputeréw na réwnowazne adresy interneto-
we, stanowi interesujacy przykltad interakcji typu klient-serwer. Baza danych z nazwami nie
jest utrzymywana na pojedynczym komputerze. Zamiast tego informacja o nazwach jest roz-
proszona w ramach potencjalnie duzego zbioru serweréw umieszczonego w caltym Internecie.
Gdy program ma przettumaczy¢ nazwe, staje sie klientem systemu nazw. Klient taki wysyla
do serwera nazw komunikat z pytaniem, serwer za$ odnajduje odpowiedni adres i wysyla
komunikat z odpowiedzia. Jezeli nie mozna znalezé odpowiedzi, to serwer nazw moze staé sie
tymczasowo klientem innego serwera i tak do momentu, az zostaje znaleziona odpowiedz na
zadane pytanie.

1.1.1. Schemat nazw w Internecie

Powszechnie stosowany w Internecie schemat nazw okre$lany jest mianem systemu nazw
dziedzin (ang. Domain Name System, w skrécie DNS). Skladnia nazw jest bardzo prosta:
jest to ciag znakéw alfanumerycznych oddzielonych kropkami. Przykladowo na Wydziale
Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego znajduja si¢ komputery:



e zodiac.mimuw.edu.pl,
e rainbow.mimuw.edu.pl,
e duch.mimuw.edu.pl.

Maja one wspolna czes¢ dziedziny mimuw.edu.pl, ktéra odpowiada temu wydziatowi.
Nazwy dziedzin sa zhierarchizowane, przy czym najbardziej znaczaca cze$¢ nazwy znajduje
sie po prawej stronie, natomiast lewy skrajny segment nazwy (zodiac, rainbow czy duch)
opisuje konkretny wezel. Pozostale segmenty w nazwie identyfikuja grupe o danej nazwie, np.
mimuw identyfikuje Wydzial MIM UW.

Organizacje zarzadzajace systemem nazw okreslaja tylko sposéb obierania segmentéw
najbardziej znaczacych (w tym wypadku .pl, edu.pl) (nazywany gléwnym poziomem DNS
lub korzeniem), natomiast nie okresla dokladnej liczby segmentéw w kazdej nazwie ani tez
nie precyzuje ich znaczenia. Kazda organizacja moze sama zdecydowad, ile segmentéw bedzie
u siebie uzywala i co one reprezentuja. Przykladowe dziedziny gléwnego poziomu to com
(organizacje komercyjne), edu (instytucje edukacyjne), gov (instytucje rzadowe), pl (kod
kraju, w tym wypadku Polski).

Aby otrzymaé dziedzine, organizacja musi wystapi¢ z wnioskiem rejestracyjnym do od-
powiednich wladz Internetu (w Polsce jest to NASK). Kazdej organizacji przyznawany jest
jednoznaczny sufiks nazwy dziedziny (np. mimuw.edu.pl dla MIM UW).

1.2. Cel projektu

Celem naszej pracy jest stworzenie przenosnej implementacji serwera DNS o nazwie UnNamed
wg specyfikacji RFC [rfc1034, rfc1035] w jezyku funkcyjnym O’Caml. DNS ma z zalozZenia
strukture modularng — niektére jego funkcjonalnosci sa bezwzglednie wymagane, inne sa
opcjonalne. Naszym celem nie jest stworzenie pelnej implementacji a jedynie czesci pod-
stawowej wraz z rozszerzeniami zwiekszajacymi wydajnosé systemu (inkrementalny transfer
strefy [rfc1995], DNS Notify [rfc1996], dynamiczny DNS [rfc2136]). System zostal tak za-
projektowany, aby dodanie kolejnych rozszerzen protokotu bylo jak najprostsze. Z zalozenia
nasz serwer bedzie pracowaé¢ uzywajac tylko protokotu IP w wersji 4. Kod zZrédlowy zostat
tak napisany, aby mozna go byto skompilowaé¢ bez modyfikacji na nastepujacych platformach:
UNIX (POSIX), Linux, Microsoft Windows.

Dodatkowym celem pracy jest sprawdzenie przydatnosci jezyka O’Caml do pisania apli-
kacji sieciowych. W testach zamierzamy miedzy innymi zmierzyé¢ wplyw liczby klientéw (jed-
noczesnych zadan) na czas odpowiedzi.

1.3. Motywacje

W sytuacji obecnej istnieje wiele zaréwno komercyjnych jak i takich z ogdlnie dostepnym
kodem zrédtowym implementacji DNS. Najbardziej znang i rozpowszechniona jest BIND
(ang. Berkeley Internet Name Domain). Sa one napisane w jezykach do$é niskopoziomowych
(gléwnie C). Efekt jest taki, ze sa one czesto dziurawe i niestabilne, czego najlepszym przy-
kladem jest liczba zlosliwych programéw powodujacych bledna prace serwera (ang. exploits).
W Internecie mozna znalez¢é setki takich programéw dla kazdej znaczacej implementacji. Za-
stosowanie jezykow niskiego poziomu powoduje réwniez, ze kod tych implementacji jest mato
przejrzysty i trudny do ogarniecia, przez co czesto wymyka sie spod kontroli i cigzko jest go
uporzadkowac.



Chodzity rowniez stuchy, ze kod najpopularniejszej implementacji DNS jaka jest BIND,
moze przestaé¢ byé publicznie dostepny. Mialoby to zapobiec tworzeniu programoéw wykorzy-
stujacych dziury w kodzie.

Paradygmaty programowania funkcyjnego oraz natura jezyka O’Caml wymuszaja duza
modularno$¢ pisanych programoéw oraz roztacznosé modutéw, dzieki czemu kod jest bardziej
przejrzysty i lepiej uporzadkowany. Wysoka modularnosc utatwia tez rozwijanie kodu (do-
dawanie nowych moduléw), a w polaczeniu z deklaratywna natura jezykéw funkcyjnych,
weryfikowalnos¢ i pielegnacje istniejgcego kodu. Dodatkowo kod w jezykach deklaratywnych
jest zazwyczaj duzo krétszy niz analogiczny kod napisany w jezykach imperatywnych.

Inna wazna wtasnoscia jezykow funkcyjnych jest bardzo silny system typdw. Oznacza to,
ze typy wiekszodci wyrazen sa wyliczane podczas kompilacji. Pozwala to wykryé wiekszosé
bledéw wlaénie na etapie kompilacji, a nie w czasie uzytkowania czy odpluskwiania.

Jezyki wysokiego poziomu sa zazwyczaj jednak mato wydajne, przez co nie zawsze nadaja
sie do zastosowania przy pisaniu serweréw, ktére powinny reagowaé na zdarzenia w mozliwie
krotkim czasie, przy stosunkowo duzym obciazeniu. O’Caml natomiast wyrdznia sie w tej
klasie jezykow duza wydajnodcia, poréwnywalng z C++. W przeciwienstwie do wiekszosci
innych jezykéw nie imperatywnych posiada on od dawna kompilator (a nie tylko interpreter),
zaréwno do kodu natywnego, jak i specyficznego dla siebie kodu bajtowego. Obecnie istnieja
maszyny wirtualne oraz kompilatory na najbardziej popularne platformy, jakimi sa Microsoft
Windows, UNIX (miedzy innymi Linux) oraz MacOS. Zaréwno kod Zrédlowy, jak i kod baj-
towy moze byé¢ w znaczacej wiekszoéci przypadkéw przenoszony pomiedzy tymi platformami
bez zadnych modyfikacji. Kod napisany w jezyku O’Caml wykonuje si¢ Srednio trzykrotnie
wolniej niz analogiczny w C, a trzykrotnie szybciej niz w napisany w jezyku Java — innym
popularnym jezyku kompilowanym do kodu bajtowego.

Bardzo wazna rzeczg z punktu widzenia stabilnoéci i czystoéci kodu jest prawidtowe zarza-
dzanie pamiecia. W jezykach C/C++ obowiazek alokacji oraz zwalniania potrzebnej pamieci
spada calkowicie na programiste. Nieprawidlowe przydzielanie/zwalnianie pamieci jest bar-
dzo trudne do wykrycia i jest najczeéciej wykorzystywanym bledem w programach majacym
na celu spowodowanie blednej pracy serweréw. W O’Camlu przydzielaniem pamieci zajmuje
sie niejawnie kompilator i ewentualnie maszyna wirtualna (w przypadku kodu bajtowego).
Dzieki temu prawie niemozliwe jest przepelnienie bufora (ang. buffer-overflow), czyli pisa-
nie poza przydzielony obszar. Innym czesto spotykanym bledem jest nie zwalnianie pamieci
(ang. memory leak), gdy juz nie jest potrzebna. W takim przypadku zuzycie pamieci zaczyna
rosnac, co moze doprowadzi¢ do niestabilnosci rozwigzania. O’Caml, w odréznieniu od wielu
innych popularnych jezykéw posiada od$miecacz (ang. garbage collector). Jest to dodatkowy
modul zajmujacy sie $ledzeniem wykorzystania pamieci i zwalniania jej w przypadku wykry-
cia, ze pewien obszar nie jest juz wykorzystywany (brak do niego referencji). Od$miecacz w
O’Camlu jest hybryda od$miecaczy typu pokoleniowego i inkrementalnego. W przeciwien-
stwie do odémiecacza w jezyku Java nie alokuje on duzych obszaréw pamieci podczas startu
ani nie ma zaszytych limitow, ktore trzeba recznie konfigurowaé¢. W wielu przypadkach dobry
odsmiecacz moze by¢ szybszy niz reczne zarzadzanie pamieciag — odSmiecacz wykonuje sie
rzadziej niz reczna dealokacja pamieci, co powoduje mniejszy narzut na analize ztozonych
struktur danych alokatora oraz mozliwo$é¢ optymalizacji struktury kopca.

Wiegcej informacji na temat jezyka O’Caml mozna znalezé w [OCaml].



1.4. Praca zespolowa

Praca zostala wykonana w dwuosobowym zespole. Obaj wspotwykonawcy po réwno uczest-
niczyli w czterech czeéciach projektu:

e zaprojektowanie systemu,

e implementacja systemu,

e testy,

e opisanie catosci w niniejszym dokumencie.

W procesie projektowania trudno wyodrebni¢ udzial w poszczegdlnych pracach. Schemat
modutéw, ich zaleznoéci, model watkow i serwera sieciowego oraz zalozenia funkcjonalne
systemu sg efektem wspdlnej dyskusji. Autorem interfejséw poszczegdlnych moduléw jest
w wigkszosci przypadkéw Piotr Kotarbinski.

Poszczegdlnym modutom mozna przypisa¢ juz jednoznacznie autora, choé¢ pdzniejsze po-
prawki byly wprowadzane wspdlnie i niezaleznie od pierwotnego tworcy.

Modut Autor

Start Piotr Kotarbinski
ZoneParser Piotr Kotarbinski
Timer Piotr Kotarbinski
Network Piotr Kotarbinski
ModuleDispatcher | Piotr Kotarbinski
StdQuery Piotr Kotarbinski
Axfr Piotr Kotarbinski
Ixfr Piotr Kotarbinski
Xfrer Piotr Kotarbinski
Notify Piotr Kotarbinski
Update Grzegorz Nowakowski
Rrdb Grzegorz Nowakowski
UpdateHistory Grzegorz Nowakowski
PrioQueue Grzegorz Nowakowski
Msg Grzegorz Nowakowski

Testy wydajnosciowe zostaly przeprowadzone przez Piotra Kotarbinskiego, a ich wyniki
zebrane i zilustrowane wykresami przez Grzegorza Nowakowskiego.

Czeé¢ pisemna pracy réwniez mozna wyraznie podzieli¢ miedzy autoréw poszczegdlnych
rozdziatéw. Piotr Kotarbinski jest autorem rozdzialéw: 2, 4.1, 4.2 oraz 4.3.1. Grzegorz Nowa-
kowski jest autorem rozdzialéw: 1, 3, 4 (poza 4.114.2.1) i 5. Calo$¢ zostata zlozona w LaTeXu
przez Grzegorza Nowakowskiego.



Rozdzial 2

Ogoélne zalozenia systemu DNS

W niniejszym rozdziale opiszemy pobieznie specyfikacje systemu DNS w stopniu niezbed-
nym do zrozumienia dalszej czedci pracy. Bedziemy w miare mozliwosci unikaé szczegdtéow
technicznych w celu osiggniecia jak najwickszej przejrzystosci. Zainteresowanego czytelnika
odsylamy do dokumentéw [rfc1034, rfc1035, rfc2181].

2.1. Struktura przestrzeni nazw

Przestrzen nazw domen ma strukture drzewa, w ktérym kazdy wezel ma etykiete (ang. la-
bel), identyfikujaca go jednoznacznie wéréd dzieci wezta macierzystego. Nazwa wezla sklada
sie natomiast z ciagu oddzielonych kropkami etykiet weztéw znajdujacych sie na $ciezce od
danego wezta do korzenia.

Przestrzen nazw jest podzielona na strefy, ktore sa wewnetrznie spéjnymi wycinkami
drzewa nazw (takimi, w ktorych wezly znajdujace sie na najkrétszej Sciezce, miedzy dwoma
dowolnymi wezlami nalezacymi do tej strefy, réwniez naleza do tej strefy). Przyktadowy
podzial drzewa na strefy ukazany jest na diagramie 2.1. Nazwa strefy jest tozsama z nazwg
wezta w jej korzeniu.

2.2. Struktura systemu DNS

System DNS mozna traktowaé jak rozproszona baze danych. Poszczegdlne serwery nie prze-
chowuja informacji o calej przestrzeni nazw, a jedynie o grupie stref. Kazda strefa obstugiwana
jest przez przynajmniej dwa serwery, z ktérych jeden jest gtéwny (ang. master), a pozostale
pomocnicze (ang. slave). Takie rozwiazanie ma na celu utrzymanie integralnosci calego sys-
temu w przypadku awarii (w momencie niedostepnosci serwera gléwnego zapytanie mozna
wystaé¢ do jednego z pomocniczych). Wszystkie dane jakie serwer posiada o obstugiwanych
przez siebie strefach nazywane sg autorytatywnymi, a pozostate dane dotyczace przestrzeni
nazw nazywane sg hieautorytatywnymi.

Kazda strefa ma dowigzania do stref znajdujacych sie bezposrednio pod nig. Umozliwia
to odestanie klienta pytajacego sie o wezel znajdujacy sie w tym samym poddrzewie, ale
ponizej granicy obstugiwanej strefy do odpowiedniego serwera. Kazdy serwer zna réwniez
adresy serweréw z korzenia drzewa nazw — jeéli serwer otrzyma zapytanie o wezel znajdujacy
sie poza poddrzewami zaczynajacymi sie od obstugiwanych stref i nie posiada odpowiedzi
w pamieci podrecznej, to przekierowuje klienta wlaénie do serweréw z korzenia.
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Rysunek 2.1: Diagram przyktadowego podziatu drzewa na strefy

2.3. Reprezentacja danych o przestrzeni nazw

Dane zwigzane z poszczegdlnymi weztami przestrzeni przechowywane sa w rekordach zasobéw
(ang. resource record, w skrécie RR). Kazdy taki rekord sklada sig z:

e nazwy wlasciciela (czyli wezla, ktérego dotyczy),

* typu,
e klasy (obecnie istnieje tylko jedna klasa IN symbolizujaca Internet),

e czasu zywotnosci w pamieci podrecznej (ang. time-to-live, w skrécie TTL),

e samych danych (Rdata).
Typ rekordu zasobu méwi, jakiego rodzaju dane przechowywane sa w sekcji Rdata. Do

najwazniejszych typéw naleza:
e A — adres IP wtlasciciela rekordu,

e CNAME - kanoniczna nazwa maszyny. Do danej maszyny moze by¢ przypisane wie-
le nazw, z czego tylko jedna jest kanoniczna. W prawidlowo skonfigurowanej strefie

rekordy typu A powinny istnie¢ tylko dla nazwy kanonicznej, dla pozostatych nazw
(ang. aliaséw) powinny istnie¢ rekordy typu CNAME wskazujace na nazwe kanonicz-

na. Zalézmy, ze mamy maszyne o dwéch adresach IP (10.0.0.1 oraz 10.0.0.2) oraz dwéch
nazwach (Ptasie oraz Mleczko). W takiej sytuacji jedna z nich powinna by¢ kanonicz-
na (np. Ptasie), a druga aliasem. Poprawny wpis w przestrzeni nazw dla tej sytuacji

przedstawiony jest w tabelce ponizej:
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Wtasciciel | Typ Dane
Ptasie A 10.0.0.1
Ptasie A 10.0.0.2
Mleczko CNAME | Ptasie

e NS — Name Server. Ten typ rekordu wystepuje w wierzchotku strefy oraz w lisciach jako
dowiazania do podstref. Rekord ten zawiera nazwe autorytatywnego serwera nazw dla
danej strefy.

e SOA — Start Of Authority. Znajduje sie wylacznie w korzeniu strefy, wskazuje, ktory
serwer nazw jest gtowny dla danej strefy i opisuje jej rozne parametry konfiguracyjne.

Rekordy RR przechowywane sa w tak zwanych plikach strefowych, ktorych struktura
wyspecyfikowana jest w [rfc1035]. Pliki te sa jedynym trwalym nosnikiem danych o strefie.
Sa one tadowane do pamieci w momencie startu serwera. Kazda zmiana w strefie powinna
zosta¢ odwzorowana w pliku strefowym.

2.4. Protokotl

W systemie DNS zapytania do serweréw oraz odpowiedzi od nich sg przekazywane w do-
ktadnie tym samym formacie. Do transportu wiadomosci stosowany jest TCP oraz UDP. Ze
wzgledu na duzy narzut wynikajacy z ustanawiania potaczen w TCP stosuje sie¢ go praktycz-
nie tylko wtedy, gdy wiadomo$¢ przekracza ustalona maksymalna wielko$¢ pakietu dla UDP
(512 bajtéw). Klient powinien zadaé pytanie protokolem UDP (przy zalozeniu, ze miesci sie
ono w limicie 512 bajtéw). Jezeli odpowiedZ réwniez miesci sie w tym limicie, to jest ona prze-
sylana protokotem UDP, w przeciwnym przypadku serwer wysyta obcieta odpowiedZ wraz
z informacja o tym, ze jest ona niekompletna. Klient w takim przypadku powinien ponowié¢
zapytanie uzywajac TCP.
Zapytanie sktada sie z trzech czesci:

e nazwy wezta, o ktéry pytamy,
e klasy strefy,
e typu interesujacego nas rekordu, np. A czy MX (poczta elektroniczna).

Do synchronizacji danych miedzy obstugujacymi te sama strefe serwerami uzywa sie me-
chanizmu zwanego transferem stref. Serwery pomocnicze odpytuja periodycznie serwer gtow-
ny, czy strefa nie ulegta zmianie. Jezeli tak, to wysylaja zadanie transferu strefy za pomoca
specjalnego typu zapytan (AXFR). W odpowiedzi otrzymuja wszystkie rekordy z danej stre-
fy. Mozliwe jest réwniez odpytywanie w celu pobrania strefy innych serweréw pomocniczych.
Stosuje sie to w celu odcigzenia serwera gtéwnego.

2.5. Rozszerzenia protokotu

2.5.1. Inkrementalny transfer strefy

Wielkoéé strefy duzej organizacji moze siegaé¢ kilkunastu tysiecy weztéw. Kazdy wezel ma
przecigtnie kilka rekordéw. Rekordy moga zmieniaé¢ si¢ nawet pare razy dziennie. W celu
ograniczenia ruchu sieciowego i zbednego obciazenia serweréw (generowanie odpowiedzi),
zostalo stworzone rozszerzenie zwane inkrementalnym transferem strefy. Polega ono na tym,
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ze zamiast przesyta¢ zawarto$é calej strefy przy kazdej, najmniejszej zmianie, przesyltane sa
tylko réznice miedzy danymi wersjami strefy.

Serwer, aby méc odpowiadaé na zapytanie inkrementalnego transferu strefy (typ zapyta-
nia IXFR), musi przechowywaé¢ zmiany, ktére nastapily w kolejnych wersjach strefy. Rézne
serwery moga z rézng czestotliwoscia odéwiezac strefe, a zatem mogg zadaé¢ zmian pomiedzy
innymi wersjami, nie zawsze pomiedzy najnowsza a poprzednia.

Rozszerzenie to jest opcjonalne. Jezeli serwer nie wspiera go lub nie jest przygotowany
do jego uzywania, to uzywa sie zwyklego transferu strefy. Jego specyfikacja znajduje sie
w [rfc1995].

2.5.2. DNS Notify

Kazdy serwer pomocniczy powinien co pewien czas, okreslony w konfiguracji strefy, odpyty-
waé serwer gléwny czy dana strefa zmienita si¢ od poprzedniego transferu. Odbywa sie to
przez $ciagniecie i poréwnanie numeréw seryjnych strefy (SOA). Moze to powodowaé nie-
potrzebny ruch oraz duze opdznienia w propagacji nowych danych, ktére moga by¢ bardzo
istotne (dane moga zmieniaé sie nieregularnie, wiec skrécenie czasu od$wiezania strefy moze
spowodowaé zwiekszony ruch). W celu rozwiazania tych probleméw zostalo stworzone nowe
rozszerzenie protokotu, jakim jest DNS Notify. Polega ono na tym, ze serwer w momencie
zmiany strefy (a co za tym idzie jej numeru seryjnego SOA) wysyla do serweréw pomoc-
niczych informacje o zmianie strefy. W wyniku tego serwery powinny odswiezy¢ sobie dana
strefe za pomoca zadania transferu strefy. Rozszerzenie to jest zdefiniowane w [rfc1996].

2.5.3. Dynamiczny DNS

Dane niektérych wezléw zmieniajg sie bardzo czesto, np. adres IP maszyny w polaczeniach
komutowanych. Aby méc poinformowaé serwer o takiej zmianie powstato rozszerzenie ” Dyna-
miczny DNS”. Klient za pomoca odpowiedniego komunikatu (komunikat DNS o typie UPDA-
TE) informuje serwer o zmianach w rekordach (RR). Rozszerzenie to moze by¢ réwniez uzyte
przez administratora systemu do zdalnego uaktualnienia strefy bez koniecznosci restartu ser-
wera i modyfikacji pliku strefowego. Komunikat taki sktada sie z czterech zestawéw rekordow:

e tych, ktére musza istnie¢ w aktualnej wersji strefy, by mozna byto dokona¢ modyfikaciji,
e tych, ktére nie moga istnied,

e tych, ktére nalezy dodaé do strefy,

e tych, ktére nalezy usunad.

Dynamiczny DNS jest opisany dokladnie w [rfc2136].
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Rozdziat 3

Istniejgce implementacje serwera
nazw

3.1. Berkeley Internet Name Domain

Najpopularniejsza i jedna z najstarszych implementacji serwera nazw jest BIND (ang. Ber-
keley Internet Name Domain). Jest napisany w calosci w jezyku C. Pierwsza wersja, bedaca
praca dyplomowa na Uniwersytecie Kalifornijskim w Berkeley, ukazala sie jeszcze w latach
osiemdziesiatych. Kolejna, oznaczona jako wersja 8, wyszta w drugiej potowie lat dziewiec-
dziesiagtych. Po serii bledéw, jakie zostaly wykryte, autorzy implementacji BIND napisali
praktycznie cale oprogramowanie od nowa (jedynie biblioteka kliencka DNS pozostala stara).
W przeciagu kilkunastu lat odkad pierwsza wersja ujrzata $wiatto dzienne, zostata zgloszona
niezliczona liczba bledow przepelnienia bufora oraz podatnosci na atak typu DoS. Nawet
w najnowszych wersjach wciaz pojawiaja sie informacje o nowo wykrytych btedach. Z racji
tego, ze przez tak dlugi czas autorom nie udato si¢ uporaé¢ z bledami, wiele os6b odradza
korzystania z tego serwera.

BIND w wersji 9, bedac najbardziej rozbudowang implementacja DNS w historii (imple-
mentuje wiekszos¢ uzywanych rozszerzen protokotu wyspecyfikowanych w RFC, typu DNS-
SEC, DNS Notify, inkrementalny transfer strefy, DNS w IPv6, nazwy domen w unikodzie,
profilowanie odpowiedzi w zaleznosci od klienta) niestety jest kiepsko udokumentowany (od
strony technicznej). Poza komentarzami w samym kodzie, nie udalo nam sie dotrze¢ do do-
kumentacji techniczne;j.

Do wersji 9.2 BIND byt rozwijany osobno dla réznych platform (MS Windows, Linux). Od
wersji 9.2 zrédla, ktére mozna Sciggnaé, sa wspolne, choé¢ proces kompilacji i uruchamiania
jest rézny [BIND].

3.2. djbdns (tinydns)

Serwer djbdns napisany zostal przez amerykanskiego profesora matematyki Daniela J. Bern-
steina. Na serwer ten sklada sie kolekcja programéw. Osobnymi programami sa: modut zapy-
tan autorytatywnych, zapytan rekurencyjnych, modut transferu stref, odwrotny dns (zwany
dnswall); nawet modul odpowiedzialny za komunikacje za pomoca TCP jest osobnym pro-
gramem.

Autor napisal pakiet djbdns majac na uwadze dwie rzeczy, szybkos¢ i bezpieczenstwo.
Niestety spowodowalo to, ze w kilku miejscach serwer ten jest niezgodny ze specyfikacja
pochodzaca z RFC [rfc1034, rfc1035]. Autor nie zastosowal klasycznych plikow stref, tylko
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swéj format, ktory jest kompilowany do postaci binarnej. Dzigki temu osiagnat miedzy innymi
to, ze serwer nie trzyma drzewa stref ani samych stref w pamieci, a jedynie czyta potrzebne
dane z dysku (dane sa buforowane przez system operacyjny). Stosujac taki model, serwer ma
minimalne wymagania co do wielkosci dostepnej pamieci i moze dziata¢ w Srodowisku, gdzie
pamieé¢ dostepna dla pakietu bedzie mniejsza niz sam BIND (sam program zatadowany do
pamieci, nie liczac danych pochodzacych ze stref). Jednak takie rozwiazanie, pomimo duzej
wydajnosci, posiada réwniez wady, gtéwna jest brak jakiejkolwiek zgodnosci tego formatu
(zaréwno wejsciowego tekstowego, jak i ostatecznego binarnego) z przyjetymi standardami.
Jedyna mozliwoscia przekazania strefy jest jej transfer sieciowy. Inna wada jest trudnosé
w zaimplementowaniu dodatkéw do protokotu takich jak inkrementalny transfer stref.

Profesor Bernstein projektujac serwer maksymalnie zmodularyzowal go (pomimo imple-
mentacji w C). Dzieki temu uzyskal bardzo duzy poziom bezpieczenstwa. Od pierwszej, pu-
blicznej wersji nigdy nie zostal oficjalnie ogloszony jakikolwiek btad krytyczny (przepelnienie
bufora, wprowadzanie do pamieci podrecznej falszywych informacji itp.). Co wiecej, autor
jest na tyle pewny swojego dziela, ze oglosil nagrode pieniezna ($500) dla pierwszej osoby,
ktéra taki btad odkryje i opisze.

W wigkszoéci testow ogdlnodostepnych serweréw nazw djbdns ma od lat pierwsze miej-
sce. Niestety osoba profesora Bernsteina zniecheca soba wiele oséb, a przez to do Swietnego
oprogramowania, jakie on pisze. Jego polityka nie zmieniania (poprawiania) dzialajacych
programéw powoduje, ze praktycznie zadne opcjonalne dodatki nie sa dostepne oficjalnie,
a jedynie w formie tat i nakladek pochodzacych od innych oséb. Serwer dzieki temu jest
bardzo bezpieczny, jednak wspiera wytacznie podstawowa funkcjonalnosé.

Pakiet djbdns dziala wylacznie (informacje z oficjalnej strony projektu) na platformie
UNIX (opréocz SCO UnixWare). Kompiluje si¢ i dziala poprawnie réwniez pod systemem
Linux [djbdns].
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Rozdzial 4

Projekt i implementacja serwera
UnNamed

W tym rozdziale przedstawiamy projekt i implementacje serwera UnNamed. Opisane sg tu
wazne decyzje projektowe, sposob realizacji gtéwnych moduléw, napotkane w czasie projek-
towania i implementacji problemy i sposéb ich rozwiazania wraz z dyskusja ewentualnych
alternatywnych metod rozwiazania.

4.1.

O’Caml pod Windows a pod Uniksem

Aby w pelni zrozumie¢ projekt niektorych modutéw nalezy zdawaé sobie sprawe, ze istnie-
ja réznice w implementacji O’Camla na rézne platformy. Wigkszos¢é tych réznic wystepuje
w implementacji biblioteki Unix. W wersji na platforme Windows cze$¢ funkcji ma nieco
zmieniong semantyke lub ich dzialanie jest ograniczone, a cze$¢ w ogdle nie jest zaimplemen-
towana. Opiszemy pokrétce te réznice:

asynchroniczne sygnaly miedzyprocesowe nie sa w ogéle wspierane na platformie Win-
dows — funkcja kill i jej pokrewne (pause, alarm) nie sa zaimplementowane. Pod Win-
dowsami proces/watek moze jedynie synchronicznie oczekiwaé na nadejscie sygnaltu;

typ gniazd lokalnych (uniksowych) nie wystepuje na platformie Windows;

znane z Uniksa systemy komunikacji miedzyprocesowej/miedzywatkowej, takie jak ko-
lejki FIFO, nie dzialaja na platformie Windows (aczkolwiek tgcza nienazwane sg zaim-
plementowane);

dziatanie funkcji select zostalo ograniczone tylko do gniazd sieciowych (czyli w szcze-
g6lnosci nie mozna jej uzy¢ do multipleksowania taczy nienazwanych);

wiekszo$¢ funkceji zwiazanych z zarzadzaniem uprawnieniami w systemie plikéw nie jest
zaimplementowana badz nie powoduje zadnych efektéw — wynika to z faktu, iz system
plikéw pod Windowsami ma duzo ubozsze mechanizmy kontroli dostepu;

podobnie sprawa ma sie z funkcjami do obshugi identyfikacji uzytkownika w systemie
(getuid, setuid itp.);

niskopoziomowe funkcje obstugujace tworzenie i taczenie proceséw (fork, wait, itp) nie
sa zaimplementowane — O’Caml dostarcza wysokopoziomowe odpowiedniki.
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4.2. Dekompozycja logiczna systemu

4.2.1. Podzial na moduty

Na rysunku 4.1 przedstawiamy podzial kodu na modutly. Zostal on tak zaprojektowany, by
uzyska¢ maksymalng izolacje modutéw oraz by rozszerzenie funkcjonalnoéci byto mozliwie
tatwe 1 wymagalo mozliwie mato modyfikacji istniejacego kodu.

Start

[Rrelb] |Update history | | Zone parser | [Timer ——

PricCiieues

Module Dispatcher

h=g

Rysunek 4.1: Diagram modutow

Oto krotka charakterystyka poszczegdlnych modutéw:
e Start — jest odpowiedzialny za sparsowanie wiersza polecen, utworzenie pozostalych
watkow i obstuge sygnatéw. Do jego obowigzkéw nalezy réwniez inicjowanie pozostatych

moduléw.

e Rr — zdefiniowane sg w nim abstrakcyjne struktury danych reprezentujace rekordy RR
oraz podstawowe operacje na nich. Jest wykorzystywany przez wiekszo$¢ pozostatych
moduléw — nie zostato to ukazane na rysunku, by nie utracié¢ przejrzystosci.

e Rrdb — przechowuje i udostepnia wczytane z plikow strefowych rekordy RR.
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e Update history — przechowuje i udostepnia historie zmian stref miedzy wersjami. Uzy-
wany podczas inkrementalnego transferu stref.

e ZoneParser — wezytuje i parsuje pliki strefowe.
e ConfParser — wezytuje i parsuje plik konfiguracyjny.

e Timer — odpowiedzialny za cykliczne, asynchroniczne inicjowanie zadan (np. transfer
stref).

e PrioQueue — implementacja kolejki priorytetowej uzywana przez modul Timer stuzaca
do szeregowania zadan.

e Msg — zdefiniowane sa w nim abstrakcyjne struktury danych reprezentujace komunikaty
protokotu DNS oraz funkcje umozliwiajace serializacje i deserializacje tychze komuni-
katéw z 1 do postaci sieciowej (binarnej).

e Network — wielowatkowy serwer TCP/UDP. Przyjmuje i wysyta komunikaty, przekazuje
je do obrobki.

e Xfrer — odpowiedzialny za transfer strefy z innego zrédtla.

e ModuleDispatcher — przyjmuje komunikaty od modutu Network, deserializuje je za po-
mocg modulu Msg i na podstawie rozpoznanego rodzaju komunikatu przekazuje go do
dalszej obrébki odpowiedniemu modutowi.

e moduly odpowiedzialne za obstuge konkretnych komunikatéw. Odbieraja i przetwarzaja
komunikaty od modutu ModuleDispatcher:
— StandardQuery — obshuguje standardowe zapytania.
— Axfr — obstuguje przychodzace zadania AXFR transferu strefy.
— Ixfr — obstuguje przychodzace zadania IXFR transferu strefy.

Notify — obstuguje zadanie DNS Notify.
Update — obstuguje zadanie DNS Update.

Standardowe rozszerzenie funkcjonalnosci o obstuge nowego rodzaju komunikatéw polega
na napisaniu modulu odpowiedzialnego za ich przetwarzanie (zazwyczaj znalezienie odpo-
wiedzi), umieszczenie odwolania w module ModuleDispatcher oraz ewentualne rozszerzenie
struktury komunikatéow i rekordéw RR.

4.2.2. Podzial na watki

Watek gléwny serwera po zainicjowaniu wszystkich moduléw uruchamia trzy podstawowe
watki:

e watek nashuchujacy na gniezdzie TCP,
e watek przyjmujacy datagramy na gniezdzie UDP,

e watek odpowiedzialny za cykliczne inicjowanie zadan (Timer).
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Ponadto uruchamiana jest konfigurowalna liczba watkow obstugujacych pojedyncze ko-
munikaty (minimum jeden).

Wielowatkowa budowa serwera umozliwia tatwa obstuge wielu réwnolegtych zadan bez za-
grozenia zaglodzeniem. Ponadto chroni serwer przed sytuacja, gdy jedno zapytanie zablokuje
caly system. Uruchomienie watku Timer umozliwia asynchroniczne wykonywanie cyklicznych
zadan. Gléwny watek po zainicjowaniu moduléw i pozostatych watkéw zasypia w oczekiwaniu
na sygnat konczacy dzialanie serwera. Jest to konieczne ze wzgledu na implementacje sygna-
16w na platformie Windows, gdzie sygnal nie przerywa innej funkcji systemowej (zastosowanie
typowego dla Uniksa wzorca programistycznego mogloby spowodowacé, ze zakonczenie serwe-
ra odwlekloby sie w czasie nawet o pare godzin, na przyktad, gdy wszystkie watki bylyby
zawieszone podczas wykonywania funkcji systemowej typu select czy sleep).

4.3. Projekt i architektura najwazniejszych moduléw

4.3.1. ModulDispatcher

Modut ten zostal wprowadzony do projektu w celu zwigkszenia modularnosci i izolacji pomie-
dzy komponentami. Jego zadanie polega na rozpoznaniu rodzaju zadania od klienta i prze-
kazaniu go odpowiedniemu modutowi obstlugujacemu ten rodzaj zadan. Dzieki temu kod jest
czytelniejszy, a dodanie obstugi nowego rodzaju zadan prostsze. Wystarczy zaimplementowaé
modutl obstugujacy nowy rodzaj zapytan i umiesci¢ informacje o tym w strukturze modutu

ModulDispatcher (jest to potencjalnie jedyne miejsce, gdzie trzeba modyfikowaé istniejacy
kod).

4.3.2. Timer

Modut ten implementuje szeregowanie zadan. Warty uwagi jest w nim sposéb reakcji na po-
my$slne lub nie zakonczenie wykonywania uszeregowanego zadania. Z kazdym rodzajem zadan
zwigzany jest funkcja zwrotna, ktéra wywotywana jest w momencie zakonczenia wykonywania
zadania i moze na przyklad powodowaé ponowne uszeregowanie tego zadania w przypadku
porazki. Dzieki temu autor piszacy modul, ktéry by¢ moze bedzie wykonywat réwniez zadania
cykliczne, musi jedynie na koniec funkcji wywotaé¢ podana w argumencie funkcje zwrotna nie
martwigc sie czy dane zadanie jest cykliczne czy nie i jak zareagowaé w przypadku porazki
badZ sukcesu (na przyklad poprzez reczne ponowne uszeregowanie tego zadania).

4.3.3. Network
Typowe modele serweréw sieciowych

Klient korzystajacy z ustug serwera oczekuje, ze jego zadanie zostanie obstuzone w mozli-
wie najkrétszym czasie. Dla czesto uzywanych ustug (np. scentralizowane i rozproszone bazy
danych, rozproszony system plikow NFS), projekt serwera jest sprawa krytyczna dla wydaj-
nosci calego systemu rozproszonego. Przy projektowaniu serwera nalezy wzia¢ pod uwage
typ usltugi oraz oczekiwane obciazenie (liczba klientéw na sekunde). Przy wyborze odpowied-
niego wzorca projektowego nalezy wcze$niej odpowiedzie¢ na nastepujace pytania: ile czasu
zajmuje obstuzenie typowego zadania od klienta? Jak duzo nowych zagdan moze przyjs¢ pod-
czas obstugi typowego zadania? Jaki jest akceptowalny czas oczekiwania przez klienta na
odpowiedz? Jaka zlozonos¢ budowy serwera mozemy przyjaé, aby mdc go zaimplementowaé
i zweryfikowaé¢? W jakim stopniu wydajnos¢ naszego serwera wplynie na ogélna wydajnosé
systemu rozproszonego?
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Doswiadczenie pokazuje, ze jedna z pierwszych decyzji projektowych jest wybdr odpo-
wiedniego modelu klient—serwer. W kolejnych podrozdziatach opiszemy typowe modele.

Jeden watek, jeden klient Jest to najprostszy model. Serwer wykonujac nieskonczong pe-
tle stucha na porcie, akceptuje nadchodzace polaczenie i obstuguje natychmiast w tym samym
watku. Nastepni klienci musza czeka¢ az poprzednie zadanie zostanie catkowicie obstuzone.

Model ten jest bardzo prosty do zaimplementowania i wymaga malo zasobéw: jednego
watku i dwéch gniazd (gniazdo nastuchujace i symbolizujace otwarte polaczenie). Uzycie
tego modelu sensowne jest tylko w przypadku najprostszych ustug.

Jeden watek, wielu klientéw jednocze$nie Model ten podobny jest do poprzedniego,
gdyz réwniez uzywa tylko jednego watku z ta réznica, ze moze obstugiwaé wielu klientéw
jednoczednie, rozdzielajac czas miedzy nich. Wewnatrz petli nieskoniczonej, serwer odpytuje
polaczenia sieciowe (w przypadku systeméw Unix i Microsoft Windows stosuje sie do tego
funkcje select) — jezeli stwierdzi, ze polaczenie jest gotowe do wystania/odebrania komuni-
katu, to sprawdza, czy jest to nowe polaczenie (i akceptuje je), czy tez juz istniejace polaczenie
(wysyla/odbiera odpowiednie dane).

Schemat ten moze by¢ uzyty z powodzeniem w przypadku ustug, przy ktorych czas gene-
rowania odpowiedzi jest nieduzy. W sytuacji, gdy przetwarzanie pojedynczego zadania trwa
stosunkowo dtugo, inni klienci musza czekaé. Czesto sytuacja taka jest nie akceptowalna.

Jeden watek na jednego klienta Model ten jest tatwy do implementacji i moze okazaé
sie najszybszy w przypadku, gdy maksymalna liczba jednoczesnych zadan nie przekracza kil-
kudziesieciu. Mozliwe sg dwa scenariusze: w pierwszym kod zwigzany z obstuga komunikacji
sieciowej podzielony jest miedzy watek gtowny a watki obstugujace w ten sposéb, ze watek
gltowny tylko akceptuje potaczenia, a cala dalsza obstuga wykonywana jest przez watek ob-
stugujacy; w drugim natomiast caly kod komunikacji sieciowej wykonywany jest przez jeden
watek glowny (ten sam, ktory nastuchuje), a watek obslugujacy tworzony jest dopiero po
otrzymaniu pelnego komunikatu.

Pierwszy przypadek moze byé¢ uzyty wytacznie w zaufanej sieci prywatnej. Latwo sobie
wyobrazi¢ atak typu DoS (ang. Denial of Service), ktéry catkowicie zablokuje taki serwer.
Jednak taka konstrukcja ma réwniez zalety. Kod jest przejrzyscie podzielony, watek gtow-
ny zajmuje sie akceptacja polaczen, a watki obstugujace calg praca zwigzang z zadaniem,
zaczynajac od znalezienia odpowiedzi, a koniczac na wystaniu tej odpowiedzi poprzez siec.

Drugi przypadek troche komplikuje kod, jednak zasoby sa dobrze chronione. Watek obstu-
gujacy zadanie istnieje tylko podczas generowania odpowiedzi i natychmiast po znalezieniu
jej i przekazaniu do watku gltéwnego zostaje zniszczony.

Wada tego modelu (niezaleznie od przyjetego scenariusza) jest mala skalowalnosé. Koszty
zwiazane z tworzeniem i utrzymywaniem duzej liczby watkow ograniczaja mocno maksymalna
liczbe jednoczesnie obstugiwanych klientow.

Watki obstugujace Model ten znacznie poprawia skalowalno$é rozwigzania w poréwnania
z poprzednim. Jednak zlozono$é kodu réwniez wzrasta, co powoduje, ze w przypadku matej
liczby jednoczesnych zadan czas odpowiedzi jest wigkszy niz w modelu z jednym watkiem na
jednego klienta.

Tutaj réwniez mozliwe sa tu dwa scenariusze: w pierwszym zadaniem gtéwnego watku
jest odpytywanie polaczen i przekazywanie ich do watkéw obstugujacych, gdy tylko stanie sie
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mozliwa operacja wejscia/wyjscia. W drugim przypadku cata komunikacja sieciowa obstugi-
wana jest przez watek gléwny, a do watku obstugujacego przekazywany jest komunikat po
jego pelnym odczytaniu.

W przypadku tego modelu problemem moze by¢ okreélenie prawidtowej liczby watkow
obstugujacych: jezeli bedzie za duza, to system stanie si¢ niestabilny, jezeli bedzie za mala,
to klienci beda musieli stosunkowo dtugo czeka¢ na odpowiedz. Optymalna liczba zalezy od
wielu czynnikéw, dlatego nalezy przeprowadzié odpowiednie testy profilujace, by ja ustalié.
Na maszynach wieloprocesorowych stosuje sie¢ prosta zasade, ze watkéw powinno by¢ przy-
najmniej tyle ile procesoréw. Liczba ta powinna byé¢ zwigkszona, jezeli ktoérykolwiek czeka na
polaczeniu wejscia/wyjscia.

Przyjete rozwigzanie

Modut Network jest implementacja wielowatkowego serwera TCP i UDP. Jego zadaniem jest
przyjmowanie i wysylanie komunikatéow protokotu DNS. W niniejszym rozdziale opiszemy
historie powstawania jego projektu od wersji najstarszej az do ostatecznej.

W wersji pierwotnej modut byl zrealizowany w postaci jednego watku nastuchujacego,
pewnej liczby watkéw obstugujacych oraz kolejki komunikacyjnej (model watkéw obstuguja-
cych). Jego diagram przedstawiono na rysunku 4.2.

Zadaniem watku nastuchujacego bylo wykonywanie w petli systemowej funkcji select na
gniezdzie nastuchujacym (na nowe polaczenia TCP), gniezdzie UDP oraz wszystkich otwar-
tych potaczeniach TCP, ktore nie sg aktualnie obstugiwane przez watki obstugujace. W mo-
mencie uzyskania numeru deskryptora z funkcji select, watek ten sprawdza czy symbolizuje
on (deskryptor) otwarte potaczenie TCP lub gniazdo UDP i jezeli tak, to umieszcza je w ko-
lejce komunikacyjnej (w tym miejscu polaczenie rozumiane jest jako abstrakcyjna struktura
danych). W przypadku potaczenia TCP dodatkowo zaznaczana jest flaga méwiaca, iz jest ono
aktualnie obstugiwane. Jezeli natomiast deskryptor ten odpowiada gniazdu do nastuchiwania
na nowe potaczenia TCP, to akceptuje to polaczenie i zaznacza jako aktualnie nieobstugiwane.

Watek obstugujacy wyjmuje potaczenie z kolejki komunikacyjnej i w zaleznosci od typu
potaczenia zachowuje si¢ nastepujaco:

e dla UDP pobiera datagram z gniazda i jezeli jest on poprawny (dal si¢ zdeserializowad),
to przesyla go do modutu ModuleDispatcher, po czym wysyta uzyskana odpowiedz (za
pomoca gniazda UDP).

e dla TCP prébuje dokonaé¢ odpowiedniej operacji (odczyt lub zapis — jest to zapisane
w strukturze symbolizujacej polaczenie), przy czym préba ta podejmowana jest tylko
raz. Jezeli nie udalo sie zapisaé¢/odczytaé calego komunikatu, to w strukturze opisujacej
polaczenie zostaje zapisana liczba pobranych/wystanych bajtéw oraz przeczytana czesé
komunikatu (w przypadku odczytu). Nastepnie polaczenie zostaje przekazane do watku
nastuchujacego, ktéry przekaze go znowu do kolejki, gdy operacja wejécia/wyjscia bedzie
nieblokujaca. Jezeli po odczycie watek obstugujacy stwierdzi, ze zostal odczytany juz
caly komunikat, to przesyta go do dispatchera, po czym prébuje wysta¢ odpowiedz
wedlug podanego schematu.

Duzym problemem podczas projektowania okazal sie mechanizm przekazywania poltaczen
przez watki obstugujace do watku nastuchujacego. W srodowisku uniksowym uzywa sie w tym
celu zazwyczaj taczy nienazwanych (ang. pipe), kolejek FIFO (laczy nazwanych) lub gniazd
uniksowych (lokalnych). W tym przypadku nie mogliémy ich jednak uzy¢, gdyz Windowsowa
wersja O’Camla w ogdle nie wspiera gniazd lokalnych, a funkcja select nie dziata dla taczy,
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Rysunek 4.2: Diagram pierwotnej wersji modutu Network

a jedynie dla gniazd. Kolejnym pomystem bylo uzycie mechanizmu komunikacji niezaleznego
od platformy (kanaléw O’Camlowych). Okazalo sie to réwniez niemozliwe, poniewaz nie ma
w O’Camlu mechanizmu pozwalajacego wykonywaé funkcje select rownoczeénie dla gniazd
sieciowych oraz kanaléw. Komunikacja za pomoca sygnaléw rowniez nie jest wspierana przez
windowsowa wersje O’Camla (brakuje asychronicznych sygnaléw na platformie Microsoft
Windows).

Ostatecznie zdecydowaliSmy sie na uzycie gniazd TCP przywiazanych do lokalnego inter-
fejsu sieciowego (loopback/LO). Potencjalny problem ataku polegajacego na prébie polacze-
nia sie nieautoryzowanego klienta z tym gniazdem nie stanowi problemu dzieki uzyciu funkcji
socketpair. Funkcja ta przekazuje pare polaczonych ze soba gniazd.

Architektura z jednym watkiem nastuchujacym jednocze$nie na TCP i UDP ma jednak
pewna wade. Gdy wiekszo$é komunikatéw przychodzi przy uzyciu protokotu UDP (a tak
zazwyczaj jest), powstaje niepotrzebny narzut na wykonywanie co chwila funkcji select
(watek nastuchujacy jest zawieszony na funkcji select, przychodzi datagram UDP, watek
nastuchujacy wychodzi z funkcji select, wykonywana jest funkcja receive, watek nastuchu-
jacy zawisa ponownie na funkcji select, przychodzi kolejny datagram UDP itd.). W zwiazku
z taka sytuacja zdecydowaliSmy sie¢ na rozdzielenie watku nashuchujacego na dwa inne: jeden
dla TCP i jeden dla UDP. Watek TCP wykonuje funkcje select na gniezdzie nastuchujacym,
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wszystkich otwartych potaczeniach TCP, ktére nie sa aktualnie obstugiwane przez watki ob-
stugujace oraz na potaczeniach zwrotnych od watkéw obstugujacych. Watek UDP wykonuje
tylko funkcje receive. Rysunek 4.3 przedstawia ostateczna wersje.

H zelect top j [ receive udp j

kolejka
kamunikacyina

Lo

weatek
ohshugujgcy

Wa[tek
ohstugujscy

Rysunek 4.3: Diagram ostatecznej wersji modutu Network

BraliSmy tez pod uwage rozdzielenie watkéw obstugujacych ze wzgledu na polaczenie
TCP i UDP (kolejka komunikacyjna zostalaby réwniez podzielona na dwie). Rozwiazanie
takie powoduje jednak, ze cze$¢ zasobdéw moze pozostawaé przez dhuzszy czas nie uzywana,
ponadto powstaje trudnosé konfiguracji liczby poszczegdlnych watkdéw obstugujacych.

Wiecej na temat wielowatkowych serweréw TCP mozna znalezé w [Stevens, Comer].

Kolejka komunikacyjna

Kolejka komunikacyjna zostata zrealizowana poprzez standardowa O’Camlowsg strukture da-
nych chroniong monitorem dziatajacym wedtug wzorca producenci-konsumenci. Monitor ten
ma standardowo dwa wejscia, jedno dla watku nastuchujacego i jedno dla watkéw obstuguja-
cych. Watek obstugujacy wchodzi do monitora i jezeli w kolejce znajduja sie jakie$ potaczenia,
to pobiera pierwsze z nich i wychodzi. W przeciwnym przypadku zawiesza si¢ na zmiennej wa-
runkowej. Watek nastuchujacy wchodzi do monitora, wrzuca potaczenie do kolejki, wykonuje
signal na zmiennej warunkowej i wychodzi z monitora.
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4.3.4. Rrdb

Interfejs tego modutu zostal zaprojektowany tak, aby nie narzucaé sposobu przechowywania
danych. Nasza implementacja przechowuje je w pamieci, jednak z tatwoscia mozna napisaé
ten modut tak, aby dane byly przechowywane na dysku, czy nawet w relacyjnej bazie danych
badz w katalogu LDAP.

Nasza implementacja zostala zrealizowana jako "rzadkie” drzewo stref, ktérego wezly ety-
kietowane sa takimi samymi etykietami jak drzewo przestrzeni nazw (np. edu, pl, mimuw).
Niektére z wezléw przechowuja dowiazania do stref (rzadkie drzewo oznacza w tym przypad-
ku, ze tylko w niektérych wezlach znajduja sie strefy). Dowiazania do dzieci danego wezta
przechowywane sg w tablicy haszujacej, ktérej kluczami sg wlasnie etykiety przestrzeni nazw.
Na diagramie 4.4 przedstawione jest drzewo stref dla serwera, ktéry obstuguje domeny "pl.”
oraz "firma.com.”.

strefa strefa
fiktna.com firma. pl

Rysunek 4.4: Diagram przyktadowego drzewa stref

Pojedyncza strefa jest zrealizowana réwniez jako drzewo etykietowane takimi samymi
etykietami co wezly w drzewie przestrzeni nazw. Pojedynczy wezel przechowuje tablice ha-
szujaca, w ktérej kluczami sa typy rekordéw RR, a wartoéciami kolekcje rekordéw danego
typu. Przyktadowe drzewo przedstawione jest na diagramie 4.5.

Strefa zabezpieczona jest monitorem dziatajacym wedlug wzorca jeden pisarz — wielu czy-
telnikow. Wszelkie zmiany strefy wykonywane sa jednak nie na oryginalnej strukturze strefy,
lecz na jej kopii. Po wprowadzeniu zmian do kopii, oryginalna wersja zostaje podmieniona
na kopie, dzieki czemu strefa blokowana jest na bardzo krotki czas (tylko tyle, ile zajmuje
podmiana wskaznika).

Wiekszo$¢ operacji na drzewie strefy opiera sie na generycznej funkcji wyzszego rzedu,
ktora jako parametr przyjmuje funkcje wykonujaca konkretna operacje na danym wezle.
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Rysunek 4.5: Diagram przykladowego drzewa strefy

Inne implementacje kolekcji stref i samej strefy

Whikliwemu czytelnikowi moze nasunaé sie pytanie, dlaczego nie zastosowali$émy tablicy ha-
szujacej do przechowywania i wyszukiwania stref. Aby méc odpowiedzieé¢ na to pytanie, nalezy
przypomnieé, ze klient pyta sie o calg nazwe symboliczng maszyny. Na nazwe maszyny skla-
daja sie dwie czesci, nazwa strefy oraz nazwa wezla w strefie (nazwa ”zodiac.mimuw.edu.pl”
sktada sie z dwéch czesci: "mimuw. edu.pl” jako nazwa strefy oraz ”zodiac” jako nazwa wezla
w tej strefie). Podczas parsowania calej nazwy, serwer nie wie, do ktérego miejsca jest nazwa
strefy, a gdzie zaczyna sie nazwa wezta wewnatrz strefy. Ta sama uwaga dotyczy analogicznego
pytania, dlaczego pojedyncza strefa nie zostata zorganizowana jako tablica haszujaca. W tym
wypadku serwer nie wie, gdzie konczy sie drzewo tej strefy i w ktérym wezle jest wskaznik
do podstrefy (majac strefe "gegez.com”, dostajac pytanie "host.podstrefa.gegez.com”,
na ktére nie ma odpowiedzi w tablicy haszujacej, nie wie, czy jest to spowodowane tym, ze
wezel ten znajduje sie w innej strefie, czy nie istnieje rekord o danym typie dla tego wezta.
Powstaje problem wydajnego znalezienia odpowiedzi na to pytanie).

Zamiast budowaé skomplikowane drzewa, mozna by zastosowaé listy (zaréwno do trzy-
mania kolekcji stref, jak i samej strefy). Takie rozwiazanie jest rzeczywiscie bardzo proste
do zaimplementowania, jednak nie byloby zbyt wydajne. Przeszukiwanie liniowe takiej li-
sty mogtloby sta¢ sie waskim gardtem w wydajnosci calego systemu. Mozliwos¢ zastosowania
tablic haszujacych zostala omoéwiona w poprzednim paragrafie. Z kolei w miejscach gdzie
zostaly uzyte tablice haszujace mozna by rozwazyé¢ uzycie drzew binarnego wyszukiwania.
Zostaly one jednak uzyte tam gdzie kluczami wyszukiwania sa napisy, ktérych poréwnywanie
w zestawieniu z poréwnywaniem liczb catkowitych jest kosztowne.
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Rozdziat 5

Testy

5.1. Opis $rodowiska testowego

Testy wydajnoéciowe zostaly przeprowadzone na nastepujacych maszynach:
e OLDOAK — procesor K6-2/500MHz, pamie¢ 448MB, system operacyjny RedHat 9,
e DARKSTORM - procesor Athlon 2000+, pamigé¢ 1GB, system operacyjny RedHat 9

Obie maszyny byly potaczone siecia Ethernet 100.

5.2. Testy porownawcze z serwerem BIND w wersji 9.2.1

5.2.1. Test 1

Cczas
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Rysunek 5.1: Czas odpowiedzi (w milisekundach) testowanych serweréw na zapytanie typu
AXFR przy bombardowaniu zapytaniami typu AXFR
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Test polegal na pomiarze czasu odpowiedzi na zapytanie typu AXFR (o strefe mimuw.edu.pl).

Jednoczesnie serwer byl bombardowany innymi, niezaleznymi zapytaniami typu AXFR (o stre-
fe mimuw.edu.pl) co pewien interwal czasu. Wyniki testu podano w zaleznosci od interwatu
pomiedzy zapytaniami bombardujacymi. W pierwszej fazie testu na maszynie OLDOAK zo-
stal uruchomiony BIND, a zapytania zadawano z maszyny DARKSTORM. Druga faza wygla-
data analogicznie z ta réznica, ze na maszynie OLDOAK uruchomiony byt serwer UnNamed.
Dla kazdej wartosci interwalu pomiar wykonano sto razy, a na wykresie przedstawiono war-
tos¢ usredniong. Odchylenia standardowe dla poszczegdlnych interwaléw przedstawiono w
tabelce:

50ms 100ms 200ms | 400ms
UnNamed | 32,78ms | 19,5ms | 12ms 7,67ms
BIND 32,8ms | 35,54ms | 29,6ms | 32,75ms

Konfiguracja obydwu serweréw (BIND oraz UnNamed) byla analogiczna — obslugiwaly
one dwadziescia matych stref oraz jedna wiekszg mimuw.edu.pl.

Jak wida¢ na diagramie 5.1 UnNamed wypad! tu znacznie lepiej. Byl do czterech razy
szybszy.

5.2.2. Test 2

ohcigzenie
SErWErs
[%]

1005

a0

il

i

7a

B0 @ UnMamed

= Eind

a0

40

30

-

20

e e

10

f00ms interwat

O g5ms’ ' sume. | fuDms | 200ms | 400ms.
Rysunek 5.2: Obciazenie procesora wyrazone w procentach przy bombardowaniu zapytaniami
typu AXFR

Test polegal na pomiarze $redniego obciazenia procesora przez trzydziesci sekund pod-
czas bombardowania serwera zapytaniami typu AXFR (o strefe mimuw.edu.pl) w zaleznosci
od interwatu pomiedzy tymi zapytaniami bombardujacymi. W pierwszej fazie testu na maszy-
nie OLDOAK zostal uruchomiony BIND, a zapytania zadawano z maszyny DARKSTORM.
Druga faza wygladata analogicznie z ta réznicg, ze na maszynie OLDOAK uruchomiony byt
serwer UnNamed. Konfiguracja serwerdéw i stref byta identyczna jak w tescie numer 1. Dla
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kazdej wartoéci interwatu pomiar wykonano dziesieé razy, a na wykresie przedstawiono war-
tos¢ usredniong. Odchylenia standardowe dla poszczegdlnych interwaléw przedstawiono w
tabelce (jednostka sa punkty procentowe, w skrécie pp.):

2bms | 50ms | 100ms | 200ms | 400ms | 800ms
UnNamed | Opp. | 1.2pp. | 2.4pp. | 3,1pp. | 3,2pp. | 1,1pp.
BIND Opp. | 0.7pp. | Opp. 3,8pp. | 2,4pp- | 2,2pp.

Jak wida¢ z diagramu 5.2 UnNamed potrzebuje znacznie mniejszej mocy obliczeniowej
niz BIND. Interwal 100ms miedzy zapytaniami okazal si¢ maksymalnym obciazeniem jakie
mogl znies¢ BIND, podczas gdy UnNamed mial jeszcze sporo zapasu.

5.2.3. Test 3
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Rysunek 5.3: Czas odpowiedzi testowanych serweréw na zapytanie typu A przy bombardo-
waniu zapytaniami typu AXFR

Test ten byl podobny do testu numer 1 z ta réznica, ze mierzono czas odpowiedzi na
na zapytanie typu A (o adres maszyny cnametstl.mimuw.edu.pl) zamiast na zapytanie
typu AXFR. Podobnie jak w teScie numer 1, dla kazdej wartosci interwalu pomiar wykona-
no sto razy, a na wykresie przedstawiono warto$é¢ usredniong. Odchylenia standardowe dla
poszczegdlnych interwaléw przedstawiono w tabelce:

50ms 100ms 200ms 400ms
UnNamed | 5,36ms | 9,06ms | 7ms 2,34ms
BIND 30,34ms | 29,52ms | 28,98ms | 20,93ms

Diagram 5.3 wyglada podobnie do diagramu 5.1 — znaczaca przewaga serwera UnNamed.

5.2.4. Test 4

Test polegal na pomiarze czasu odpowiedzi na zapytanie typu AXFR (o strefe mimuw.edu.pl)
przy jednoczesnym bombardowaniu serwera zapytaniami typu A (o adres maszyny
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Rysunek 5.4: Czas odpowiedzi testowanych serwerdéw na zapytanie typu AXFR przy bombar-
dowaniu zapytaniami typu A

cnametstl.mimuw.edu.pl) bez opdinienia pomiedzy tymi zapytaniami bombardujacymi.
Tym razem serwery (najpierw BIND, a potem UnNamed) byly uruchomione na maszynie
DARKSTORM, a zapytania zadawane byly z maszyny OLDOAK. Dla kazdego serwera po-
miar wykonano sto razy, a na wykresie przedstawiono warto$é¢ uéredniona. Odchylenia stan-
dardowe wynositly odpowiednio 1,55ms dla serwera UnNamed i 0,79ms dla serwera BIND.
Konfiguracja serweréw i stref byta identyczna jak w tescie numer 1.

Na diagramie 5.4 wida¢, ze w tym tescie wyniki sa juz bardziej poréwnywalne. Tym razem
BIND okazal si¢ nieznacznie szybszy (okoto 15%).

5.2.5. Test 5

Test polegal na pomiarze Sredniego obciazenia procesora przez trzydziesci sekund podczas
bombardowania serwera zapytaniami typu A (o adres maszyny cnametstl.mimuw.edu.pl)
bez interwalu pomiedzy tymi zapytaniami bombardujacymi. I tym razem serwery (najpierw
BIND, a potem UnNamed) byly uruchomione na maszynie DARKSTORM, a zapytania za-
dawane byty z maszyny OLDOAK. Dla kazdego serwera pomiar wykonano sto razy, a na
wykresie przedstawiono wartos¢ usredniona. Odchylenia standardowe wynosity odpowiednio
0,9 punktu procentowego dla serwera UnNamed i 1,1 punktu procentowego dla serwera BIND.
Konfiguracja serweréw i stref byla identyczna jak w tescie numer 1.

Diagram 5.5 pokazuje, ze wbhrew oczekiwaniom po wynikach testu numer 4, UnNamed
zuzywal nieco mniej czasu procesora niz BIND.

5.2.6. Test 6

Test polegal na pomiarze czasu odpowiedzi na zapytanie typu A (o adres maszyny satano.z666.ee)
w zaleznoéci od liczby stref obstugiwanych przez serwer. Test jak zwykle przeprowadzono
osobno na serwera BIND i UnNamed uruchomionych na maszynie OLDOAK. Klientem byt
DARKSTORM. Wszystkie obstugiwane strefy skladaty sie z kilku rekordéw. Obydwa ser-
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Rysunek 5.5: Obciazenie testowanych serweréw przy bombardowaniu zapytaniami typu A

wery uzywaly wylacznie pamieci fizycznej (nie uzywaly pamieci wirtualnej) w granicach stu
tysiecy stref. Dla kazdej liczby stref pomiar wykonano sto razy, a na wykresie przedstawiono
warto$¢ usredniona. Odchylenia standardowe wyniosty Oms dla obu serwerow.

Jak wynika z diagramu 5.6, dopdki serwery uzywaly wylacznie pamieci fizycznej, dopdty
czas odpowiedzi byt niezalezny od liczby stref. UnNamed okazal sie tu ponad trzy razy
szybszy.

5.2.7. Podsumowanie testéow

Przeprowadzone testy pokazuja, ze UnNamed ma bardzo dobrze zaprojektowana obstuge
zaréwno zadan TCP, jak i zadan mieszanych (TCP i UDP). BIND natomiast zoptymalizowany
jest jedynie pod katem zadan UDP.

Wida¢ réwniez, iz UnNamed uzywa lepiej zaprojektowanych struktur danych do przecho-
wywania rekordéw RR, co uwidacznia si¢ przy duzej ilosci obstugiwanych danych.
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Rysunek 5.6: Czas odpowiedzi na zapytanie typu A w zalezno$ci od liczby stref obstugiwanych
przez testowane serwery
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Podsumowanie

Przedstawiona w pracy implementacja serwera DNS UnNamed przekroczyla nasze najSmiel-
sze oczekiwania jesli chodzi o wydajnoéé. W éwietle faktu, ze O’Caml jest Srednio trzy razy
wolniejszy niz C, a UnNamed okazal sie do pieé razy szybszy niz BIND, osiggneliSmy wy-
dajno$é¢ do pietnastu razy wieksza niz oczekiwana. Biorac pod uwage tatwosé rozszerzalnoéci
i pielegnacji naszej implementacji oraz wysoka stabilnos¢ uzyskang dzieki specyfice jezyka
O’Caml, uwazamy, ze jest duza szansa, iz nasz serwer bedzie w przysztosci szeroko uzywany
w Internecie. Oczywiscie bedzie to wymaga¢ zaimplementowania kilku powszechnie uzywa-
nych funkcjonalnosci, takich jak perspektywy (zalezno$¢ odpowiedzi od adresu IP klienta)
czy DNSSEC-bis.

Jednym z celéw naszej pracy bylo sprawdzenie przydatnosci jezyka O’Caml w implemen-
tacji systemoéw rozproszonych. Na podstawie testow i naszych doswiadczen mozemy $miato
stwierdzié, iz jest to dobry jezyk do tego typu zastosowan. Na opinie te najwiekszy wplyw
mialy przeno$nos¢ kodu miedzy systemami operacyjnymi, wydajnosé, bezpieczenstwo oraz ta-
twos¢ kodowania.

Podana tabelka zawiera ogdlne poroéwnanie cech opisywanych wczesniej serwerow:

cecha UnNamed | BIND | djbdns
wydajnosé wysoka wysoka | wysoka
stabilnosé wysoka srednia | wysoka
bezpieczenstwo wysokie niskie | wysokie
modularno$é wysoka $rednia | wysoka
rozszerzalnosé wysoka niska niska
liczba rozszerzen mata duza Srednia
dokumentacja kodu | dobra staba $rednia
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Dodatek A
Zawartosé ptyty CD

Katalog mgr zawiera elektroniczna wersje tej pracy w formacie pdf oraz zrédla Latex wraz
ze wszystkimi plikami pomocniczymi (rysunkami, stylami itd).

W Katalogu doc/tech znajduje si¢ dokumentacja techniczna w formacie html, natomiast
w doc/rfc sa dokumenty RFC bedace specyfikacja DNS.

Kod zrédtowy serwera UnNamed znajduje sie w katalogu src. Aby skompilowaé program
nalezy poprostu wywolaé program make w tym katalogu. W podkatalogu perfTests znajduje
sie kod programéw generujacych zapytania bombardujace uzytych podczas testow. Katalog
test zawiera pliki zwiazane z testami: konfiguracje serweréw, wyniki, skrypty, pliki strefowe

itp.
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Dodatek B

Dokumentacja techniczna
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Module Start : This is the start module of the server.

It parses the command line, initializes data bases, the network server, the timer and other
modules.

Module Axfr : this module implements traditional non-incremental
zone transfer to client (response to AXFR query)

val findAnswer : Msg.msg —> Msg.question -> Unix.sockaddr -> Msg.msg

finds answer to axfr request. The AXFR question must be the only question in given
request - otherwise the AXFR question is ignored.

Module InXfr : This module is a helping module to Xfrer.

It handles messages connected with zone transfers from other server to us by calling appro-
priate routines from Xfrer.

val handle : Msg.msg -> Unix.sockaddr -> Msg.msg option

handles the message from peer. Eventually returns the message that should be sent.

val registerSoaCallback :
(Msg.msg -> Unix.sockaddr -> Msg.msg option) -> unit

used by Xfrer to register function routine that should be called when answer to SOA
request arrives.

val registerUdpIxfrCallback :
(Msg.msg -> Unix.sockaddr -> Msg.msg option) -> unit

used by Xfrer to register function routine that should be called when answer to IXFR
request arrives by UDP.

val registerTcpIxfrCallback :
(Msg.msg -> Unix.sockaddr -> Msg.msg option) -> unit

used by Xfrer to register function routine that should be called when answer to IXFR
request arrives by TCP.

val registerAxfrCallback :
(Msg.msg -> Unix.sockaddr -> Msg.msg option) -> unit

used by Xfrer to register function routine that should be called when answer to AXFR
request arrives.
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Module Ixfr : This module implements incremental zone trans-
fer to client (response to IXFR question)

val findAnswer :
Msg.msg -> Msg.msg -> Msg.question -> Unix.sockaddr -> Msg.msg

finds answer to ixfr request. The IXFR question must be the only question in given
request - otherwise the IXFR question is ignored.

Module Misc : This module contains miscellaneous low-level
functions used across the project

val sub2 : string -> int -> int -> string

substring from index to index.

val remove_all : (’a, ’b) Hashtbl.t -> ’a -> unit

removes all bindings of a given key from the given hashtable.

val int64_of_bytes : string -> Int64.t

deserialization of int64.

val int64_to_bytes : Int64.t -> string

serialization of int64.

val int_of_2bytes : string -> int

deserialization of short int.

exception ImplExn
val inet_addr_to_int : Unix.inet_addr -> int64

converts ip address to int64.
type addrMatch = {

addr : int64 ;
mask : int64 ;

ip network address

val addrMatch : Unix.inet_addr -> int -> addrMatch

constructor of addrMatch type. The second argument is the number of bits in
netmask.
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Module ModuleDispatcher : This module is a high-level wrapper
for finding answers to requests.

It dispatches requests to the proper handling modules.

type connType =
| INC
| OUTC

The type of flag indicating whether the connection was initiated by us or by peer.

val findAnswerTcp :
string -> int -> connType —-> Unix.sockaddr -> string option

Finds answer to tcp request.

val findAnswerUdp :
string -> int -> connType -> Unix.sockaddr -> string option

Finds answer to udp request.

Module Msg : This module defines data structures representing
dns messages.

It also defines routines to serialization and deserialization of this messages.

type hdr_opcode_type =
| QUERY
| IQUERY
| STATUS
| UNKNOWN_OPCODE_TYPE

Variant for header opcode types.

type hdr = {

id : int ;
qr : bool ;
opcode : hdr_opcode_type ;
aa : bool ;
tc : bool ;
rd : bool ;

ra : bool ;

z : int ;

rcode : int ;
qdcount : int ;
ancount : int ;
nscount : int ;
arcount : int ;

Header type.
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type question = {
question_name : Rr.dName ;
question_type : Rr.rrType ;
question_class : Rr.rrClass ;

}

Question type.

type msg = {
header : hdr ;
question : question list ;
answer : Rr.rr list ;
authority : Rr.rr list ;
additional : Rr.rr list ;

Message type.

val udpMaxSize : int

maximum size of udp message.

val tcpMaxSize : int

maximum size of tcp message.

exception DeserializationExp of hdr option

raised when deserialization fails. If at least id of peer message was deserialized it
carries the header with failure notice that should be sent to peer.

val deserialize : string -> int -> msg

deserializes bit stream of length given in second argument to dns message.

val serializeTcp : msg —> string

serializes message to be sent by tcp.

val serializeUdp : msg -> string

serializes message to be sent by udp.

Module Network : This module implements multithreaded tcp/udp
server.

val start : Unix.inet_addr -> int -> int -> unit

starts the server on given address with given port and given number of handling
threads.
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Module Notify : This module handles notify messages by calling
appropriate routine from Xfrer.

val handle : Msg.msg -> Unix.sockaddr -> Msg.msg option

handles the request from peer. eventualy returns the message that should be sent.

val registerCallback : (Msg.msg -> Unix.sockaddr -> Msg.msg option) -> unit

used by Xfrer to register function routine that should be called when request arrives.

Module PrioQueue : This module implements the priority queue

type ’a queue
The type of ’a queue.

val init : int -> ’a queue

creates the new empty queue with a capacity given in argument.

val put : ’a queue -> Int64.t -> ’a -> unit

puts a new element to queue with a given priority.

val get : ’a queue -> Int64.t * ’a

gets (without removing) the top element from the queue.

val remove : ’a queue —-> unit

removes the top element from the queue.

exception EmptyQueue

raised when get or remove function was invoked on an empty queue.

Module Rrdb : This module implements internal data base of
resource records and it’s routines

type zoneT

handle for dns zone.

type zoneCopyT

handle for zone copy (needed for zone modifications).

val initDB : unit -> unit

initializes internal structures of db. Must be called before any other function.

val destroyDB : unit -> unit
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releases internal resources. After call of this function one should not call any functions
except initDB to rebuild internal structures.

exception ZoneAlreadyExists
exception CNameExists of Rr.rr
raised when No RR found, but CName found.

exception StarExistsRrs of Rr.rr list

1%k

raised when found.

val createZone : Rr.dName -> Rr.rrClass -> unit

val createAndGetZone : Rr.dName -> Rr.rrClass -> zoneT
val getZoneName : zoneT -> Rr.dName

val getZoneClass : zoneT -> Rr.rrClass

val unRegisterReader : zoneT -> unit

val registerReader : zoneT -> unit

checks if zone is not locked before reading and guarantees consitents of retrived data
between call of register and unregister.

exception FatalSyncError of string

thrown by sync function for example if an IO error occured. String is a description of
the error.

val sync : zoneT -> unit

synchronizes zone with its persistent storage.

exception NoMatchingZone

raised by getZone function when there is no zone of given class that is the prefix of
given dName.

val getZone : Rr.rrClass -> Rr.dName -> zoneT

returns zone that is the longest prefix of given dName of all supported zones.

Below functions should be used only on locked zone!
val getZoneCopy : zoneT -> zoneCopyT

returns the copy of the given zone. All modifications should be done on that copy
which then replaces actual version (by calling replace).

val clearZone : zoneCopyT -> unit

removes all rrs from the zone.

exception ZoneMismatch

raised when dName given as arg to remove put get or exists function does not much
to the given zone. Raised also by 'put’ and 'remove’ functions.

val put : zoneCopyT -> Rr.rr -> unit

exception NoSuchRr
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raised by remove if there is no such rr in the given zone.

val remove : zoneCopyT -> Rr.dName -> Rr.rrType -> Rr.rdata -> unit

raises ZoneMismatch when end of zone is encountered.

val replaceZone : zoneCopyT -> unit

locks the zone, replaces current version of the zone with the given copy and unlocks
the zone.

Below functions should be used only after registering reader!
val exists : zoneCopyT -> Rr.dName -> Rr.rrType -> Rr.rdata -> bool

exception EndOfZone of Rr.rr list

raised by get when end of zone was encountered during search for some node in some
zone. The rr list should contain NS rrs for subzone.

val get : zoneT -> Rr.dName -> Rr.rrType -> Rr.rr list
val getAll : zoneT -> Rr.rr list
gets all but soa

Shortcuts for getZone and then long form of the function

Module Rr : This module defines data structeres representing
Resoruce Records

Int64.t
type label = string

type 1int64

type of labels in domain name.

type dName = label list

type of domain names.

from root to leaf. ex: "org"; "ocaml"; "www"

val dName_of_string : string -> dName

conversion from string to dName.

val dName_to_string : dName -> string

conversion from dName to string.

type rdataCname = {
cname : dName ;

}

type of cname rdata.
type rdataHinfo = {

cpu : string ;
os : string ;
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type of hinfo rdata.

type rdataMx = {
preference : int ;
exchange : dName ;

}

type of mx rdata.

type rdatalNs = {
nsdname : dName ;
}

type of ns rdata.

type rdataSoa = {
mname : dName ;
rname : dName ;
serial : int64 ;
refresh : int64 ;
retry : int64 ;
expire : int64 ;
minimum : int64 ;

type of soa rdata.

type rdataPtr = {
ptrdname : dName ;
}

type of ptr rdata.

type rdataTxt = {
txt_data : string ;

type of txt rdata.

type rdataA = {
address : Unix.inet_addr ;
}

type of a rdata.

type rdata =
| DATA_CNAME of rdataCname

DATA_HINFO
DATA_MX of
DATA_NS of

of rdataHinfo
rdataMx
rdatalNs

DATA_PTR of rdataPtr
DATA_TXT of rdataTxt

I

[

I

| DATA_SOA of rdataSoa
|

[

| DATA_A of rdatah
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| DATA_UNKNOWN

type rrType =
| TYPE_A

| TYPE_NS

| TYPE_CNAME

| TYPE_SOA

| TYPE_PTR

| TYPE_HINFO

| TYPE_MX

| TYPE_TXT

| TYPE_AXFR

| TYPE_IXFR

| TYPE_MAILB

| TYPE_MAILA

| TYPE_UNKNOWN

| TYPE_ALL

type of rr type.

type rrClass =
| CLASS_IN

| CLASS_CS

| CLASS_CH

| CLASS_HS

| CLASS_ALL

| CLASS_UNKNOWN

type of rr class.

type rr = {
rrName : dName ;
rrType : rrType ;
rrClass : rrClass ;
rrTtl : int64 ;
rdata : rdata ;

and finally the type resource records.

Module StdQuery : This module implements the basic functio-
nality of dns that is finding a record of a given type, name and
class

val findAnswer : Msg.msg —> Msg.question -> Unix.sockaddr -> Msg.msg

finds answer to all sort of ”ordinary” questions like A, MX, NS and so on.
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Module Timer : This module implements task scheduler.

val start : int -> unit

starts the timer thread with given size of task queue.

val addTask : int64 -> (unit -> unit) -> unit

adds a task to be run at given unix time.

Module UpdateHistory : This module implements internal data
base of zones’ revision changes

type rrSetT

type zoneUpdateT = {
0ldSoaSN : Rr.int64 ;
newSoaSN : Rr.int64 ;
removedRrs : rrSetT ;
addedRrs : rrSetT ;

}

val init : unit -> unit

val destroy : unit -> unit

val createZone : Rr.rrClass -> Rr.dName -> unit

exception ZoneAlreadyExists

val addUpdate : Rr.rrClass -> Rr.dName -> zoneUpdateT -> unit

thread safe (one writer, many readers).

val getCombinedUpdate :
Rr.rrClass -> Rr.dName -> Rr.int64 -> Rr.int64 -> zoneUpdateT

thread safe (one writer, many readers). Returns update of zone given by dName and
rrClass, from serial number of SOA given by second arg, to serial number of SOA
given by the third arg, combined of all updates between these values.

val getUpdatelist :
Rr.rrClass ->
Rr.dName -> Rr.int64 -> Rr.int64 -> zoneUpdateT list

thread safe (one writer, many readers). Returns update of zone given by dName and
rrClass, from serial number of SOA given by second arg, to serial number of SOA
given by the third arg.

exception NoMatchingZone
exception NoData

raised by getUpdate for example if we do not know all updates between requested
SOA serial numbers.

45



Module Update : This module implements dynamic updates to
zones (DNS UPDATE)

val findAnswer :
Msg.msg -> Msg.msg -> Msg.question -> Unix.sockaddr -> Msg.msg

finds answer to update request.

Module Xfrer : This module implements zone transfers from
other server to us.

There is also a handling module InXfr that calls appropriate routines from this module.

val init : unit -> unit

puts apropriate tasks to timer and initializes handling module.
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