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Oswiadczenie kierujacego praca

Oswiadczam, ze niniejsza praca zostata przygotowana pod moim kierunkiem i stwier-
dzam, ze spelia ona warunki do przedstawienia jej w postepowaniu o nadanie tytutu
zawodowego.

Data Podpis kierujacego praca

Oéwiadczenie autora (autoréw) pracy

Swiadom odpowiedzialnosci prawnej oswiadczam, ze niniejsza praca dyplomowa
zostala napisana przeze mnie samodzielnie i nie zawiera tresci uzyskanych w sposéb
niezgodny z obowigzujacymi przepisami.

Oswiadczam rowniez, ze przedstawiona praca nie byta wezedniej przedmiotem pro-
cedur zwiazanych z uzyskaniem tytutu zawodowego w wyzszej uczelni.

Oswiadczam ponadto, ze niniejsza wersja pracy jest identyczna z zataczona wersja
elektroniczna.

Data Podpis autora (autoréw) pracy



Streszczenie

W ramach pracy powstal modul analizy statycznej kodu dla srodowiska programistycznego
Eclipse. W pracy przedstawiona zostala architektura rozbudowywalnej platformy ze szcze-
gbélnym uwzglednieniem mozliwosci integrowania jej z nowymi komponentami. Znaczna czesé
pracy zostala poswiecona metodom statycznej analizy kodu oraz typowym bledom progra-
mistycznym, jakie mozna wykry¢ przy ich uzyciu.
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Rozdziat 1

Wprowadzenie

Podstawowym kryterium oceny tworzonego oprogramowania jest jego niezawodnosé, stad tak
duzy nacisk ktadzie sie na proces projektowania i testy. Koszt usuwania btedéw popelnionych
na etapie projektowania badz programowania logiki aplikacji jest niewspotmiernie wigkszy
niz np. koszt usuniecia bledéw w interfejsie uzytkownika. Poniewaz informatyka stala sie
nieodzownym elementem naszego zycia, ktére czesto zalezy od jakosci oprogramowania, nie
mozemy pozwoli¢ sobie na powazne btedy.

Doskonaly przyktad zdarzen mobilizujacych informatykéow do tworzenia coraz to dosko-
nalszych narzedzi wspomagajacych ich prace stanowi testowy start rakiety Ariane 5 majacy
miejsce 4 czerwca 1996 roku. Mimo ogromu $rodkéw wlozonych w realizacje projektu (7 mi-
liardéw euro) oraz poswieconych 10 lat pracy grona wysoko wykwalifikowanych specjalistéw
niecate 40 sekund po starcie rakieta ulegta samodestrukcji.

Co bylo przyczyna niepowodzenia wydawatoby sie profesjonalnie prowadzonego projektu?

Niepowodzenie zostato spowodowane bltedem w oprogramowaniu. Kod dla Ariane 5 zo-
stal przeniesiony z oprogramowania tworzonego dla Ariane 4. Problemem okazalo sie by¢
przepelnienie podczas konwersji 64-bitowej liczby zmiennoprzecinkowej na 16-bitowa liczbe
catkowita za znakiem.

Naturalnym nastepstwem tego typu zdarzen jest dazenie do wykrycia przyczyny ponie-
sienia ogromnych strat oraz zapobiegniecia podobnym wypadkom w przyszloéci. Katastrofa
ta zainicjowala badania nad modernizacja sposobu tworzenia i testowania oprogramowania
na etapie kodowania, nad automatyzacja procesu analizy kodu. Kod Ariane byl pierwszym
duzym systemem przeanalizowanym narzedziami do analizy statycznej kodu. W informatyce,
jak w kazdej dziedzinie, w ktorej efekty prac sa zalezne od wiedzy, doktadnosci i koncentracji
czltowieka, dazy sie do automatyzacji czynnosci mogacych powodowaé¢ powtarzalne btedy lub
uchybienia. Celem tworzenia narzedzi wspierajacych prace programistow jest miedzy inny-
mi wykluczenie prawdopodobienstwa popetniania bledéw jakie zostaly juz zidentyfikowane.
Czerpanie wiedzy z doswiadczenia stanowi podstawy do rozwoju kazdej dziedziny nauki,
rowniez informatyki. Statyczna analiza jest wtaénie jedna z technologii zapewniajacych, a
przynajmniej zmniejszajacych mozliwo$¢ wystapienia znanego, powtarzalnego btedu w opro-
gramowaniu.

Podstawowym narzedziem pracy programisty jest edytor kodu zrodtowego. Tym samym
stanowi on doskonata podstawe do stworzenia $rodowiska wspomagajacego nie tylko proces
tworzenia programéw poprzez automatyczne uzupelnianie kodu (ang. code completion), ale
rowniez wsparcie dla poczatkowej fazy testowania poprzez nie dopuszczanie do powstawania
btedow jakie moga zostaé¢ wykryte za pomocy statycznej analizy kodu.

W swojej pracy przedstwie koncepcje stworzenia narzedzia do statycznej analizy kodu



stanowiacego rozszerzenie dla srodowiska programistycznego Eclipse. W pierwszej czesci pra-
cy opisany zostal edytor Eclipse, jego architektura, mozliwosci rozbudowy o nowe moduly
(por. rozdz. 2). W drugiej czesci przedstawiam zagadnienia statycznej analizy kodu, po-
trzebe jej przeprowadzania oraz wybrane reguly (por. rozdz. 3). Zalozenia projektowe, opis
zalmplementowanego modutu, sposdb jego uzycia oraz mozliwosci dalszego rozwoju zostaly
przedstawione w rozdz. 4.

W pracy prezentuje korzysci ptynace z wykorzystywania narzedzi wspomagajacych audyt
kodu zrédtowego. Wykazuje, iz dzieki zastosowaniu odpowiedniego oprogramowania mozli-
we jest unikanie popularnych bledéw programistycznych i ze dzigki Srodowiskom o otwartej
architekturze mozliwe jest samodzielne tworzenie tego typu narzedzi.



Rozdziat 2

Eclipse

W niniejszym rozdziale omawiam podstawowe pojecia zwiazane z Platforma Eclipse. Przed-
stawiam takze zalozenia jakie przyswiecaly tworcom Eclipse oraz rozwiazania architektonicz-
ne, ktére pozwolily na ich realizacje.

Projekt Eclipse obejmuje kilka powiazanych ze soba elementéw. W ramach projektu mo-

zemy

wyrdznié¢ nastepujace podprojekty:

Platforma Eclipse

JDT

Platforma Eclipse (ang. Eclipse Platform) jest zbiorem moduléw, ktére pozwalaja na
tworzenie programoéw uzytkowych, ktére dziataja w zintegrowanym $rodowisku progra-
mistycznym. Na Platforme Eclipse skladaja sie nastepujace elementy, ktére zostana
bardziej szczegbélowo opisane w dalszej czesci rozdziatu:

e jednolity dla calej platformy mechanizm rozszerzania funkcjonalnosci, zwany dalej
mechanizmem wtyczek (ang. plugin),

e interfejs uzytkownika imitujacy pulpit,
e przenos$ny zestaw kontrolek interfejsu uzytkownika,
e model danych opisujacy projekty oraz zasoby w nich gromadzone,

e mechanizm zarzadzania zmianami zasobéw, ktory moze zosta¢ wykorzystany w
kompilatorach przyrostowych.

e mechanizm integracji z odpluskwiaczem (ang. debugger),

e mechanizm integracji z systemem zarzadzania zmianami,

JDT (Java Development Tools) to zestaw programéw uzytkowych integrujacych sie
z Platforma Eclipse dostarczajacy srodowisko do programowania aplikacji w jezyku
Java. Aplikacje te korzystaja z mechanizmu rozszerzania funkcjonalnoéci dostepnego w
ramach Platformy.

Zestaw rozszerzen stanowiacych JDT pozwala takze na wykorzystanie ich mechanizméw
podczas pisania narzedzi operujacych na kodzie zréodtowym Javy. Dla programistéow do-
stepny jest interfejs programistyczny pozwalajacy na operowanie na zasobach projektu
Javy takich jak: pakiety, biblioteki, jednostki kompilacji (odpowiadajace plikom zZrédto-
wym Javy). Dostarczony wraz ze Srodowiskiem wbudowany parser plikéw zrodlowych
Javy pozwala na przegladanie i modyfikacje ich drzew AST, natomiast wbudowany
kompilator pozwala na wyszukiwanie w projekcie konkretnych klas, do ktérych odnosi
sie dany fragment kodu zrédtowego.



PDE

PDE (Plugin Development Environment) to zestaw widokéw i edytoréw, ktére ultatwiaja
tworzenie i testowanie wlasnych rozszerzen dla Eclipse. PDE umozliwia edycje plikéw
deklaracji (ang. manifest file) pozwalajac na edycje dowolnych parametréw w wygodny
sposob. PDE zawiera takze odpluskwiacz wtyczek Eclipse.

IrEcIipse Platform A“T?)tger

: Java " Workbench
: |Development
] Tools JFace

(IDT)

- SWT
.

' Plug-in
! IDevelopmen Workspace
: [Environment

(PDE)

-

b

Eclipse Project

.
.
.
-
-
*a
--------------------------------------------------------------------------

Rysunek 2.1: Moduly Projektu Eclipse (zaczerpniete z [3])

Zaleznosci pomiedzy poszczegdlnymi elementami projektu dobrze obrazuje rysunek 2.1
zaczerpniety z [3].

Catla funkcjonalno$¢ srodowiska podzielona jest na niewielkie moduty, nazywane réowniez
wtyczkami. Modul taki zawiera kod wykonywalny w Javie, dodatkowe dowolne zasoby (np.
grafike) oraz plik deklaracji opisujacy w jaki sposdéb modul rozszerza platforme. Plik deklaracji
(zwany réwniez deskryptorem) zawiera nastepujace informacje:

e podstawowe informacje o module: nazwa, wersja, opis;
e liste plikow zawierajacych kod wykonywalny;
e liste bibliotek niezbednych do prawidlowego dziatania modutu;

e opis zaleznosci od innych modutow.

Oprécez tych informacji plik deklaracji zawiera opis interfejsu, jaki moga implementowaé
inne moduty, by rozszerzy¢ jego funkcjonalno$é. W tym samym pliku definiujemy takze jakie
interfejsy, udostepnione przez inne modutly, implementujemy.

Na mechanizmie definiowania interfejséw, zwanych tu punktami rozszerzen (ang. extension
point) oraz implementowania ich w innych wtyczkach opiera sic modutowa budowa srodowiska
Eclipse. Platforma Eclipse sklada sie z ponad 80 wtyczek, definiujacych okoto 85 punktéw
rozszerzen. Yiaczna liczba ich implementacji sigga 160. Mechanizm ten jest na tyle sprawny,
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ze budowane sa na nim takie produkty jak IBM WebSphere Application Development, w
ktorym sama liczba wtyczek siega 600.

Rozszerzenia z Projektu Eclipse pozwalaja na wykorzystanie tylko wybranych elementow
platformy, przez co tatwo mozemy otrzymacé srodowisko gotowe do rozbudowy o dodatkowa
funkcjonalnosé¢ bez niepotrzebnego bagazu niewykorzystywanej funkcjonalnosci. Programi-
sta aplikacji, ktory chce skorzystaé¢ z rozwiazan Projektu Eclipse moze stworzy¢ zaréwno
narzedzia pozbawione graficznego interfejsu uzytkownika, jak i narzedzia z interfejsem gra-
ficznym. Choé Eclipse dostarcza wlasne rozwiazania dotyczace interfejsu uzytkownika (takie
jak gotowe biblioteki komponentéw interfejsu uzytkownika), to mozna wykorzystaé¢ dowolna
biblioteke GUI.

2.1. Platforma Eclipse

Srodowisko wykonawcze, przestrzen robocza, pulpit, biblioteki SWT i JFace oraz mechanizm
widokéw, edytoréw i perspektyw tworza razem rozwiazanie nazywane Platforma Eclipse,
ktére stanowi baze do rozwoju narzedzi programistycznych. Oprocz tego platforma Eclipse
zawiera takze nastepujace elementy:

e interfejs do tworzenia systemoéw pomocy,
e wsparcie dla narzedzia ANT (http://jakarta.apache.org/ant),
e wsparcie dla narzedzia do testéw jednostkowych oprogramowania (JUnit),

e wsparcie dla integracji systemow zarzadzania wersjami oprogramowania wraz z imple-
mentacja dla systemu CVS,

e architekture do tworzenia $rodowisk do Sledzenia (ang. debugging) oprogramowania,
e mechanizm automatycznej instalacji nowych wersji oprogramowania (mechanizm So-
ftware Update).
2.1.1. Srodowisko wykonawcze Eclipse

Srodowisko wykonawcze (ang. Platform Runtime) jest podstawowym elementem Eclipse. Jest
to ta czesé platformy, ktéra odpowiada za:

e wyszukiwanie wtyczek przy starcie aplikacji,
e aktywacje wtyczek (czyli ladowanie klas),
e ustalanie zaleznosci miedzy wtyczkami oraz odpowiednie tadowanie wtyczek zaleznych,

e zarzadzanie informacjami o wtyczkach oraz punktach rozszerzen jakie dana wtyczka
implementuje oraz definiuje.

Srodowisko wykonawcze definiuje tylko jeden punkt rozszerzen. Implementacje tego punk-
tu rozszerzenia nazywane sa aplikacjami. Moga one wykorzystywaé¢ mechanizm tadowania
wtyczek jako metode na rozszerzenie wtasnej funkcjonalnosci. W ramach Platformy Eclip-
se zdefiniowana jest jedna aplikacja bedaca zintegrowanym Srodowiskiem programistycznym.
Zwykle nie ma potrzeby definiowanie nowej aplikacji. Definiujemy ja tylko wtedy, gdy nie
chcemy wykorzystywaé zadnych pozostalych elementéw platformy (tj. interfejsu uzytkowni-
ka, zarzadzania zasobami).
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Architektura mechanizmu zarzadzajacego wtyczkami wymaga, aby zbior moduléw jakie
moga by¢ zaladowane byl znany przy starcie platformy. Zbiér ten nie moze juz by¢ rozszerzony
po uruchomieniu pierwszej wtyczki. Jesli chcemy dodaé¢ nowy modut do juz uruchomionej
platformy, to musimy zakonczy¢ prace i uruchomié ja jeszcze raz.

Informacje o wszystkich wtyczkach przechowywane sa w tzw. rejestrze wtyczek, ktory
zawiera wszelkie informacje z deskryptora wtyczki. Zebranie tych informacji nie pociaga za
soba aktywacji wtyczek. Aktywacja jest procesem, podczas ktorego tadowane sg klasy zade-
klarowane w deskryptorze wtyczki, co pocigga za sobg wieksze zapotrzebowanie aplikacji na
pamieé. Nalezy tak projektowaé punkty rozszerzen, aby opdzni¢ moment aktywacji wtyczki
do momentu, gdy jest to juz absolutnie konieczne. Przykladowo: informacje o nowym ele-
mencie menu (czyli wyswietlanym tekscie czy skrécie klawiszowym) powinny byé zawarte w
deskryptorze wtyczki, zatadowania odpowiedniej klasy bedzie wymagato dopiero klikniecie na
danym elemencie menu. Jesli tekst, ktory powinien by¢ wyswietlony w menu, wymagalby za-
tadowania klasy Javy z wtyczki, to kazda z wtyczek, ktéra definiuje element menu musiataby
zosta¢ aktywowana juz w momencie wy$wietlenia menu, nie zas wyboru konkretnej opcji.

Dzieki mozliwoéci opdznienia momentu aktywowania wtyczki platforma moze zawieraé
bardzo duza liczbe wtyczek, co nie wplywa ujemnie na jej wydajnos¢ — tadowane sa tylko te
elementy platformy, ktére rzeczywidcie sa uzywane, za$ jej uzytkownik caly czas ma dostep
do pelnej funkcjonalnosci.

W obecnej architekturze Eclipse nie jest mozliwe dezaktywowanie raz aktywowanej wtycz-
ki, a usuniecie wtyczki z pamieci jest mozliwe tylko przy zamykaniu platformy.

2.1.2. Przestrzen robocza

Jednym z podstawowych elementéw platformy jest przestrzen robocza (ang. Workspace). De-
finiuje ona strukture zasobéw — sg one pogrupowane w projekty. Kazdy projekt moze zawieraé
pliki oraz katalogi z systemu plikow.

Przestrzen robocza definiuje wiele elementéw, ktore operuja na zasobach, takich jak:

e Weielenia projektu (ang. nature). Jest to dodatkowa informacja o samym projekcie. W
zaleznosci od dostepnych wcielent mozna uaktywni¢ specyficzna funkcjonalnosé. Przykta-
dowo, projekt zawierajacy wcielenie projektu Javy bedzie zawieral we wszelkich menu
komendy specyficzne dla Javy (np. kompilowanie zasobéw projektu).

e Historia modyfikacji zasobéw. Przestrzen robocza zawiera informacje o poprzednich
wersjach zasobu (np. pliku).

o Znaczniki (ang. markers). Znaczniki sa powiazane z zasobem i zawieraja dodatkowe
informacje o nim, takie jak np. miejsca btedéw kompilacji, zaktadki zdefiniowane przez
uzytkownika, rezultaty wyszukiwania, putapki. Przestrzen robocza jest odpowiedzial-
na za zarzadzanie cyklem zycia znacznikéw: zachowuje ich stan we wlasnym rejestrze
oraz Sledzi wszelkie zmiany w zasobach, tak aby automatycznie uaktualni¢ zawartosé
znacznikow (np. skasowanie wiersza spowoduje usuniecie znacznikéw zdefiniowanych w
danym wierszu).

e Wsparcie do przyrostowego budowania projektéw. Przestrzen robocza pozwala na stwo-
rzenie narzedzia do budowania projektu (ang. builder), ktore bedzie otrzymywalo jako
dane wejsciowe informacje o tym jakie zasoby zmienily swojg zawarto$¢ od ostatniego
uruchomienia procesu budowania. Narzedzie to otrzyma nie tylko informacje o tym jakie
zasoby zmienily swoja zawarto$é, ale nawet o tym jakie zmiany zostaly przeprowadzone
na danych zasobach.
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2.1.3. Pulpit

Pulpit (ang. Workbench) jest ta cze$cia platformy, ktéra odpowiada za interfejs uzytkownika.
Implementacja opiera sie na dwdch bibliotekach interfejsu uzytkownika: SWT oraz JFace.
Pulpit wprowadza takze pojecia edytoréw, widokow oraz perspektyw.

SWT

SWT jest biblioteka kontrolek interfejsu uzytkownika stworzona w ramach Platformy Eclipse.
Wraz z biblioteka standardowa Javy dostarczane sa dwie inne biblioteki do programowania
graficznych interfejséw uzytkownika: AWT oraz Swing. SWT rézni sie jednak znacznie od
dwoch wymienionych.

SWT definiuje interfejs API niezalezny od systemu operacyjnego, jednak implementacja
tego interfejsu wykorzystuje mechanizmy specyficzne dla danego systemu operacyjnego badz
biblioteki interfejsu uzytkownika, na ktorej ta implementacja jest oparta. Dzieki takiemu roz-
wiazaniu wyglad aplikacji pisanej w Javie z uzyciem biblioteki SWT nie odbiega od wygladu
innych aplikacji. SW'T udostepnia takze mechanizmy specyficzne dla konkretnych platform
w postaci interfejsu w Javie, np. wersja biblioteki dla systeméw z rodziny Windows pozwala
na interakcje z obiektami ActiveX.

Platforme Eclipse zbudowano na bazie SWT. Tworcy Eclipse doszli do wniosku, ze stwo-
rzenie wieloplatformowego zbioru elementéw interfejsu uzytkownika jest trudnym zadaniem
— nie tylko pod wzgledem dostosowania do mozliwosci obecnych systemoéw operacyjnych,
ale takze pod wzgledem podobienstwa (w zachowaniu i wygladzie) do elementéw interfejsu
uzytkownika udostepnianych przez system operacyjny.

SWT jest czyms$ posrednim pomiedzy bibliotekami AWT oraz Swing. Z jednej strony
AWT zawiera duze bloki kodu macierzystego (ang. native code) danej platformy, z drugiej w
bibliotece Swing kod macierzysty nie jest praktycznie wcale uzywany. SW'T opakowuje zas po-
jedyncze odwotania do systemu operacyjnego w odpowiednie procedury. Skorzystanie z Java
Native Interface (JNI) pozwala na uzywanie elementéw interfejsu uzytkownika specyficznych
dla danej platformy.

Takie podejscie pozwala ograniczy¢ ilosé¢ kodu macierzystego wywolywanego z kodu Ja-
vy, co znacznie upraszcza wyszukiwanie i usuwanie bledéw w kodzie biblioteki. W SW'T nie
potrzeba takze mechanizmu PLAF (ang. Pluggable Look and Feel), ktéry pozwala na do-
stosowanie wygladu interfejsu uzytkownika do danej platformy, poniewaz ta sama aplikacja
uruchomiona pod kontrola réznych systemoéw operacyjnych, na kazdym z nich bedzie korzy-
sta¢ z odpowiedniego dla danego systemu zestawu elementéw interfejsu uzytkownika. Innym
plusem biblioteki SWT jest integracja z systemem operacyjnym zaawansowanych mechani-
zméw, takich jak np. funkcja przeciagnij i upusé (ang. drag and drop).

Przy projektowaniu miedzyplatformowych interfejséw uzytkownika pojawia sie problem
tzw. najmniejszego wspolnego mianownika wszystkich obstugiwanych platform. W SWT ele-
menty interfejsu uzytkownika, ktore nie sa dostepne na danej platformie, sa emulowane przy
pomocy pozostalych elementéow lub sa rysowane na kanwie, a ich zachowanie jest odpowiednio
emulowane. Przykladem moze by¢ element drzewa — obecny w systemach Windows, za$ nie-
istniejacy w bibliotece interfejsu graficznego Motif. Implementacja SWT dla biblioteki Motif
zawiera kod Javy, ktory dostarcza funkcjonalno$é elementu drzewa. Implementacja tej biblio-
teki dla platformy Windows wywotuje po prostu odpowiednie komendy GDI (ang. Graphics
Device Interface).
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JFace

Biblioteka ta oferuje dodatkowe kontrolki interfejsu uzytkownika. JFace zbudowane jest na
bazie SWT, jednak w odréznieniu od SW'T implementacja biblioteki jest niezalezna od nisko-
poziomowej biblioteki interfejsu uzytkownika. JFace upraszcza wiele standardowych zadan
programisty graficznych interfejsow uzytkownika takich jak:

e tworzenie okien dialogowych, kreatoréw (ang. wizards),
e zarzadzanie czcionkami, rysunkami (ogdlnie zasobami interfejsu uzytkownika),
e operowanie na tekdcie.

Biblioteka udostepnia takze szkielet (ang. framework) do opakowania API SWT, tak, aby
zmiany w modelu danej kontrolki powodowaly zmiany komponentéw interfejsu uzytkowni-
ka (podobnie jak np. w architekturze MVC). Biblioteka ta nie zawiera kodu zaleznego od
platformy (kodu macierzystego).

Widoki, edytory, perspektywy

Pulpit platformy Eclipse przedstawia okno aplikacji zawierajace wiele ramek, nazywanych tu
widokami (ang. views) oraz jedna wyr6zniona ramke — edytor. Widoki moga by¢ przeréznie
rozmieszczone na ekranie w zaleznosci od wybranej perspektywy (ang. perspective). Do kazdej
z perspektyw przypisane jest pewne rozmieszczenie widokéw, ktére moze by¢ nastepnie zmo-
dyfikowane przez uzytkownika. Perspektywa ma tak naprawde za zadanie ograniczy¢ liczbe
i rodzaj wyswietlanych widokéw do podzbioru zwigzanego z dana czynnoscia, scenariuszem
uzycia edytora. W standardowej instalacji Eclipse znajdziemy takie perspektywy jak Debug,
CVS Repository Exploring, Java czy Plug-in Development.

Eclipse réznym typom zasobéw przyporzadkowuje rézne edytory. Pliki tekstowe beda
prezentowane przy uzyciu prostego edytora, za$ pliki z kodem Zrodlowym Javy wyswietly sie
w edytorze, ktéry potrafi np. rozpoznaé i podéwietli¢ odpowiednie stowa kluczowe.

W niniejszej pracy stworzony zostal nowy widok, ktéry udostepnia informacje o zain-
stalowanych i aktywnych regutach analizy kodu. Rozszerzona zostala takze funkcjonalnosé
istniejacego widoku Problemy tak, aby informowal one o ewentualnych btedach analizy sta-
tycznej w kodzie zrédtowym w taki sam sposéb jak informuje o btedach wystepujacych przy
kompilacji plikéw zrédtowych Javy.

2.2. Tworzenie rozszerzen

Jakich zasad nalezy sie trzymaé przy tworzeniu wtyczek do Eclipse? W ksiazce [6] autorzy
przedstawili kilka zasad dotyczacych architektury wtyczek oraz tworzenia nowych miejsc, w
ktorych moze nastepnie by¢ rozszerzana funkcjonalno$é $rodowiska.

Po pierwsze: wszystkie elementy platformy nalezy traktowac jako rozszerzenie dotychczas
istniejace] funkcjonalnosci. Oczywiscie skutkuje to tym, ze otrzymujemy system sktadajacy
sie z duzej liczby wtyczek. Przy takiej liczbie rozszerzen twoércy Eclipse musieli zaprojektowaé
architekture tak, aby $rodowisko uruchamialo sie szybko niezaleznie od liczby rozszerzen. To
rodzi problem — informacje o nowej funkcjonalnosci zawarte w skompilowanych plikach Javy
beda wymagaty zaladowania tych klas do pamieci, co moze trwaé¢ nawet kilka sekund. Po
pomnozeniu tej wartosci przez liczbe wtyczek otrzymamy dosé diugi czas ladowania, a takze
duza zajetos¢ pamieci.
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Jedli chcemy, aby srodowisko uruchamiato si¢ szybko, to nie mozemy tadowa¢ od razu
do pamieci wszystkich klas. Jesli podzielimy kazde rozszerzenie na dwie czedci — deklaracje
oraz implementacje — to rozszerzenia beda mogly by¢ ladowane leniwie. Przy uruchomieniu
platformy tadowane sa same deklaracje, za$ ich kod wykonywalny zawarty w skompilowanych
plikach . class ladowany bedzie dopiero wtedy, gdy bedzie taka koniecznos¢ (np. uzytkownik
otworzy plik takiego typu, przy edycji ktérego powinno byé¢ aktywne dane rozszerzenie).
Proces zatadowania klas nazywany jest aktywacjq rozszerzenia.

Deklaracja wtyczki to plik XML o ustalonej strukturze. Informacje z wszystkich plikow
deklaracji zostang zaladowane do rejestru wtyczek przy starcie platformy. Dane z rejestru
wykorzystywane sa do dynamicznej aktywacji wtyczek. Oto przyktadowy plik deklaracji:

1 <?xml version="1.0" encoding="UTF-8" 7>

2 <plugin id="org.eclipse.debug.ui” name="%pluginName” version="
2.1.1” provider—name="%providerName” class="org.eclipse.debug.
internal . ui.DebugUIPlugin”>

3 <!— Pliki ze skompilowanym kodem ——>

4 <runtime>

5 <library name="dtui.jar”>

6 <export name="x" />

7 <packages prefixes="org.eclipse.debug.ui,org.eclipse.debug.
internal . ui” />

8 </library>

9 </runtime>

10

11 <!— Zaleinosci od innych wtyczek —>

12 <requires>

13 <import plugin="org.eclipse.ui” />

14 <import plugin="org.eclipse.debug.core” />

15 </requires>

16

17 <!— Punkty rozszerzen —>

18 <extension—point id="consoleColorProviders” name="%
ConsoleColorProvidersExtensionName” schema="schema/
consoleColorProviders.exsd” />

19

20 <!— Rozszerzenia —>

21 <extension point="org.eclipse.ui.perspectives”>

22 <perspective name="%DebugPerspective.name” icon="icons/full/

cviewl6/debug_persp.gif” class="org.eclipse.debug.internal.
ui.DebugPerspectiveFactory” id="org.eclipse.debug. ui.
DebugPerspective”>

23 </perspective>

24  </extension>

Warto zwrocié uwage, iz rozszerzenie funkcjonalnosci poprzez dotaczenie nowej wtyczki
powoduje dodanie nowej funkcjonalnoéci, nie moze za$ zastapi¢ badz usunaé¢ juz istniejace;j.
Nowe punkty rozszerzen powinny by¢ tak tworzone , aby mie¢ na uwadze te wtasnie regute.

Podczas tworzenia nowych wtyczek nalezy dobrze zastanowi¢ sig, w ktérych miejscach
mozemy pozwoli¢ innym programistom rozszerzy¢ funkcjonalnosé naszej aplikacji. Przykta-
dowo, zamiast tworzy¢ jeden interfejs do prezentowania wynikéw dziatania aplikacji mozemy
korzystajac z wzorca projektowego stuchacza (ang. listener) tak zaprojektowaé architektu-
re wtyczki, aby odbiorca wynikéw mogly byé rézne systemy. Mato tego — odbiorcéw moze
by¢ wielu i kazdy bylby niezaleznie od pozostalych poinformowany o zakonczeniu i wynikach
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dziatania.

Jest rzecza bardzo istotna, aby wszystkie rozszerzenia jednego punktu rozszerzen byly
traktowane jednakowo, by nie faworyzowaé jednego rozszerzenia kosztem innych. Jest to tzw.
zasada Fair Play — réwnosci wszystkich rozszerzen. Jesli tylko programista tworzacy punkt
rozszerzen nie bedzie traktowal w sposdb szczegdlny np. rozszerzen tego punktu z tej samej
wtyczki, to implementacja nowych rozszerzen bedzie duzo prostsza.

Praktycznie wszystkie rozszerzenia Eclipse zachowuja zasade réwnosci. Jedynym od-
stepstwem jest punkt rozszerzen zdefiniowany przez samo jadro systemu — punkt
org.eclipse.core.runtime.applications. Definiujemy tu aplikacje udostepnione na da-
nej platformie — uruchamiana jest za$ tylko jedna z nich — ta przekazana jako parametr do
mechanizmu uruchamiajacego cata platforme.

Przedstawiona architektura Projektu Eclipse pozwala na integracje dowolnych narzedzi
programistycznych. Zanim jednak omoéwie szczegdly implementacji modutu bedacego czescia
tej pracy, chcialbym dokladniej scharakteryzowaé analize statyczna oraz przedstawié¢ przy-
ktady jej zastosowan.

16



Rozdziat 3

Reguly analizy statycznej

3.1. Wstep

Analiza statyczna jest to analiza struktury kodu zrédtowego lub kodu skompilowanego bez
jego uruchomienia. Analiza statyczna moze odbywaé sie na etapie budowania aplikacji, po-
niewaz jej wyniki sa dostepne juz podczas kompilacji kodu zrédtowego.

Analiza programoéw w poszukiwaniu bledéw jakie moga wystapi¢ podczas wykonywania
jest nierozstrzygalna — nie istnieje metoda, ktéra pozwala zawsze stwierdzi¢ czy program
zawiera bledy. Interesujace moga by¢ natomiast wszelkie heurystyki, ktore pomagajg anali-
zowaé kod w poszukiwaniu konstrukeji, ktére moga opisywaé sytuacje prowadzace do bteddéw
podczas wykonania programu (ang. runtime errors).

Istnieje kilka metod analizy statycznej kodu:

e Wykorzystanie narzedzi wyszukujacych takie konstrukcje w kodzie Zrédtowym, ktére
mozna uznaé za potencjalnie niebezpieczne z subiektywnego punktu widzenia.

e Formalne metody, opierajace sie na matematycznej definicji zachowania programu. For-
malne metody wymagaja zwykle opisywania aplikacji w jezyku aksjomatow.

e Obliczanie metryk kodu Zrodtowego. Dostarczaja nam informacji o jakosci kodu zré-
dlowego na podstawie danych statystycznych.

W pracy chciatbym skupié si¢ gléwnie na pierwszej z podanych metod analizy statycznej
oraz na bledach jakie mozna zlokalizowa¢ przy pomocy tego typu narzedzi. Metody te maja
ta przewage nad metodami matematycznego opisu aplikacji, ze zwykle nie wymagaja zadnej
(lub niewielkiej) dodatkowej ingerencji w kod zrédlowy.

W ramach pracy magisterskiej stworzytem modut rozszerzajacy Platforme Eclipse o moz-
liwoé¢ definiowania regut analizy statycznej. Dotaczone przyktadowe reguly przy analizowaniu
kodu korzystaja z drzew AST.

Istnieje wiele nadrzedzi analizujacych kod w poszukiwaniu bledéw. Aby zintegrowaé je z
platforma Eclipse, mozna wykorzystaé stworzone przeze mnie rozszerzenie platformy.

Jako cze$¢ pracy magisterskiej przygotowalem wtyczke do Platformy Eclipse, rozszerza-
jaca funkcjonalno$¢ analizatora regut o integracje z narzedziem JLint. Dzieki temu wszelkie
bledy wykrywane przez JLint sa prezentowane programiscie w edytorze.

W dalszej czedci pracy magisterskiej opisalem wiele typowych bledow jakie napotykaja
programisci Javy. Kazdy z wymienionych probleméw nadaje si¢ do zaimplementowania jako
reguta analizy statycznej korzystajaca z drzewa AST.
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Wigcej informacji na temat analizy statycznej kodu mozna znalezé na stronie Dawsona
Englera [4], zas w ksiazce [2] mozna przeczytaé¢ o typowych bledach jakie popelniaja pro-
gramisci Javy. Wiele z tych bltedéw moze zosta¢ wychwyconych przez odpowiednie reguty
analizy statyczne;j.

3.2. JLint

JLint [9] jest narzedziem, ktére analizuje kod Zrédlowy Javy w poszukiwaniu bledéw. Sklada
sie z dwdch aplikacji.

Pierwsza to program AntiC, ktére wyszukuje w kodzie Javy wszelkie konstrukcje jakich
moga uzywac¢ programisci przenoszacy swe nawyki z programowania w C, ktére moga powo-
dowaé¢ powazne bledy nie wykrywane przez kompilator. Wykrywane i zglaszane sa sytuacje
w kodzie gdzie np.

e brak jest instrukcji break w kazdym bloku instrukeji w kodzie korzystajacym ze stowa
kluczowego switch,

e przypisania jako wyrazenie w instrukcji while,

e brak nawiaséw w skomplikowanych wyrazeniach, co moze powodowaé¢ niezgodne z in-
tencja programisty dzialanie piorytetéw operatorow.

Drugi program (nazwany JLint) wyszukuje bledy, ktére mozemy skategoryzowaé¢ w trzech
grupach:

e bledy synchronizaciji,
e bledy, ktére mogly powstaé przy tworzeniu podklasy,
e bledy wynikajace z analizy przeplywu sterowania w aplikacji.

Dokladny opis bledéw jakie potrafi wyszukaé JLint zawarty jest w dokumencie [9].

3.3. Problemy z analiza statyczng kodu

Automatyczna analiza programu nie jest czesto rzecza tatwa. Trzeba mie¢ Swiadomo$é tego,
iz czasami blad jakiego szukamy nie jest tatwy do okreslenia co moze by¢ powodem mniejszej
skutecznosci analizatora. Zwykle metody analizy statycznej nie oferuja 100% skutecznosci.
Mozemy wyrdzni¢ nastepujace kategorie bledéw analizy kodu:

e falszywe alarmy (gdy sygnalizujemy blad w poprawnym kodzie),

e brak alarmu (gdy nie potrafimy poprawnie rozpozna¢ blednej sytuacji).

3.3.1. Brak alarmu

Trzeba mie¢ Swiadomosé, ze brak btedu w wyniku przeprowadzonej analizy kodu Zrédtowego
na etapie kompilacji przy uzyciu nie oznacza, ze dana regulta nie zostala naruszona. Jako
przyktad moze poshuzy¢ reguta zawarta w kompilatorze Javy opracowanym przez firme Sun
Microsystems. Kompilator analizuje kod pod katem wyszukania tych jego fragmentow, ktore
sie nigdy nie wykonaja. Przeanalizujmy nastepujacy kod:
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while (true) {
System .out. println "W petli”);

}

System .out. println (?Koniec petli”);

B W N -

Préba kompilacji powyzszego kodu zakonczy sie¢ komunikatem Unreachable code
sygnalizujacym blad w wierszu 4. Kompilator wykryt, ze petla while jest petla nieskonczona
przez co nigdy nie zostanie wykonany kod znajdujacy si¢ bezposrednio za nia. Jednak drobna
zmiana powyzszego kodu pozwala oszukaé¢ kompilator. Kod:

1 boolean b = true;

2 while (b) {

3 System .out . println "W petli”);
1)

5 System.out.println (”Koniec petli”);

nie generuje juz bledu kompilacji. Analizator kodu nie potrafi poradzi¢ sobie z poprawna
analiza powyzszej konstrukecji. Reguty moga wiec wymagaé spetnienia pewnych specyficznych
warunkéw wstepnych.

Co ciekawe kompilator Javy firmy Sun nie sygnalizuje btedu Unreachable code w przy-
padku, gdy warunek zawarty w instrukcji ¢f bedzie prowadzil do sytuacji, w ktérej nie wykona
si¢ fragment kodu. Ponizszy kod kompiluje si¢ bez btedu:

1 void methodl () {

2 if (true) {

3 return;

+ )

5 System .out . println (”Koniec!”);
6 )

7

8 void method2 () {

9 if (false) {

10 System.out.println (”Start!”);
11 }

12}

Podyktowane jest to tym, ze programisci czesto korzystaja z nastepujacych konstrukcji, a
firma Sun nie chciata, aby ich uzywanie byto uciazliwe:

public static final boolean DEBUG = false;

public void method () {
if (DEBUG) {
System . out.println (”Executing metod: method()”);
}

}

Jak widaé reguly analizujace kod czesto Swiadomie (przez ich twércéw) sa ograniczane,
tak aby nie powodowaly dodatkowej uciazliwosci podczas pisania kodu.

N O Utk W N =

3.3.2. Falszywe alarmy

W wyniku analiza kodu moga zosta¢ zwrdcone informacje o btedach w miejscach, ktore
bledne nie sa. Jako przykitad jeszcze raz moze postuzy¢ ten sam kompilator Javy firmy
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Sun Microsystems. Przy analizowaniu, czy dana zmienna lokalna jest zainicjowana w
danym miejscu w kodzie, kompilator stara sie uwzgledni¢ przepltyw sterowania w kodzie.
Przeanalizujmy nastepujacy fragment kodu zrédtowego:

int i;
if (true) {
i=1;
} else {
System.out.println (i);
}

System .out. println (i);

N O Ut W N =

Kod ten nie powoduje zadnych btedéw kompilacji. Nigdy nie zostanie wypisana wartosé
zmiennej 1 w wierszu 5, zmienna i nie musi byé¢ zatem zainicjowana przed jej wykonaniem,
za$ wypisanie wartosci zmiennej i w wierszu 7 zawsze bedzie poprzedzone wykonaniem wier-
sza 3 inicjujacego zmienng i. Analogiczna zmiana warunku jak w poprzednim przyktadzie:

1 int i;

2 boolean b = true;

3 if (b) {

4 i=1;

5 } else {

6 System.out.println (i);
)

8 System.out.println (i);

generuje dwa bledy kompilacji informujace o uzyciu niezainicjalizowanej zmiennej i — w
wierszach 6 i 8. Mozemy traktowa¢ to jako falszywy alarm, poniewaz zmienna i zawsze
bedzie zainicjowana przed jej uzyciem. Reguta ta moze sygnalizowaé¢ wiec tylko mozliwosé
wystapienia btedu, nie zas sam btad.

3.4. Kategorie regul analizy statycznej

Przedstawione w tym rozdziale reguly zostaly dobrane tak, aby przedstawi¢ réznorodnosé te-
matow oraz probleméw, ktore moga zostaé¢ zidentyfikowane przy wykorzystaniu mechanizmu
audytu kodu zZrédlowego.

Regutly zaprezentowane w tym rozdziale podzielone zostaly na nastepujace kategorie:

e Sprawdzanie kontraktéw wymaganych przy implementacji metod

Mozemy sprawdzi¢ czy dodatkowe warunki jakie powinny by¢ spelnione przy definio-
waniu nowej funkcjonalnosci sa zachowane, np. czy wraz z nowa implementacja metody
equals(Object) zmieniona zostala tez implementacja metody hashCode (). Warunki
te sa zwykle opisane w dokumentacji biblioteki.

e Zte praktyki programistyczne

Wielu programistéw podczas pisania programu implementuje pewne rozwiazania w spo-
sOb nieefektywny, co moze wynikaé¢ zaréwno z niewiedzy, jak i z préby uproszczenia
zadania programistycznego (czyli po prostu z lenistwa).
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e Typowe bledy

Czes¢ bledow jakie moga powstaé podczas pisania programu, wynika z nieuwagi badz
niewiedzy programisty. Bledy takie zwykle do$¢ szybko doprowadza do nieprawidlowego
dziatania aplikacji.

e Styl kodu Zrodlowego

Utrzymanie uporzadkowanego kodu zZrodtowego zwicksza jego czytelnosé.

e Programowanie rozproszone

Istnieja konstrukcje programistyczne, ktére spowoduja btedne dzialanie aplikacji tylko
wtedy, gdy bedzie ona dziata¢ w srodowisku wielowatkowym.

3.5. Sprawdzanie kontraktéw metod

W rozdziale tym chcialbym przedstawi¢ reguty sprawdzajace czy spetnione sa kontrakty wy-
magane przez metody z biblioteki standardowej Javy.

3.5.1. Metoda finalize()

Metoda finalize() zdefiniowana w klasie Object pozwala wykonaé¢ pewien kod dla danego
obiektu w chwili gdy od$miecacz stwierdzi, iz nie istnieje zadna referencja do danego obiek-
tu. Metoda jest czesto porownywana do destruktorow z C+-+, jednak jej zachowanie i sens
wprowadzenia jest zupelnie inny niz destruktoréw i takie poréwnania prowadza do pomytek
i nieporozumien.

Osobiscie odradzam zastepowanie metody finalize(). Obiekty, ktére zawieraja taka
metode zastepujaca implementacje z klasy Object sa traktowane w sposéb szczegdlny przez
odsmiecacz — alokacja i zwalnianie przydzielonej im pamieci trwa od kilku do kilkunastu
razy wolniej niz obiektéw, ktére nie zastepuja tej metody. Poza tym maszyna wirtualna nie
okresla momentu kiedy taka metoda zostanie wywolana — moze to nastapi¢ po kilku minutach,
godzinach, czy dniach od chwili, gdy obiekt taki stanie sie nieosiagalny. Malo tego — nie mamy
gwarancji, ze metoda ta zostanie wykonana choé¢ raz dla kazdego obiektu. Uzywanie metody
finalize() do np. zwalniania zasobéw systemowych nie jest wigc dobrym pomystem.

Jesli jednak skorzystanie z metody finalize() okaze sie konieczne, to nalezy przy jej
pisaniu przestrzega¢ kilku regul. Reguly te mozna latwo zaimplementowaé korzystajac z
drzewa AST kodu zrédtowego.

Dobra praktyka jest wywolywanie super.finalize () po wykonaniu metody finalize().
Pozwoli to wykonaé¢ wszystkie implementacje tej metody w hierarchii danej klasy.

Metoda finalize (), ktéra zawiera tylko wywolanie super.finalize() powinna zostaé
usunieta — obiekty nie zawierajace tej metody beda alokowane i zwalniane szybciej.

Metoda finalize () powinna posiada¢ modyfikator protected, aby uniknaé¢ umieszczenia
jej w publicznym interfejsie klasy.

3.5.2. Klonowanie obiektéw

Java dostarcza API do tworzenia kopii istniejacego obiektu. Nalezy ostroznie korzystaé z
funkcji klonowania, poniewaz jest to metoda tworzenia nowych obiektéw danej klasy inaczej
niz przez uzycie konstruktora obiektu.

Nalezy wystrzegaé¢ sie konstrukeji, gdy klasa obiektu bedacego singletonem implemen-
tuje interfejs Cloneable, zmienia to bowiem zachowanie metody clone() z klasy Object.
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W przypadku klas, ktore tego interfejsu nie implementuja zglasza ona zawsze wyjatek
CloneNotSupportedException, dla pozostalych klas tworzy nowy obiekt tej samej klasy,
ale robi to z pominieciem jakiegokolwiek konstruktora oraz ustawia wartosci pol obiektu
na wartosci identyczne z kopiowanym obiektem (tzw. plytka kopia obiektu). W przypadku,
gdy klasa obiektu bedacego singletonem implementuje interfejs Cloneable, metoda clone ()
powinna przekazaé obiekt this.

Powyzsze wymaganie mozemy zapisa¢ dosé¢ prosto jako regule analizy statycznej, choé
wymaga to poprawnego zidentyfikowania klasy jako singletonu (istnieje wiele mozliwosci ta-
kiej identyfikacji — poprzez dodatkowa wskazéwke w komentarzu lub poprzez analize kodu
pod katem typowych implementacji singletonu).

W przypadku pozostatych klas implementacja metody clone() powinna spelniaé¢ kilka
warunkéw, aby mozna bylo uznaé jg za poprawna.

Przytocze reguly jakie powinna spetnia¢ metoda clone () zgodnie z dokumentacja Javy:

e x.clone() != x
e x.clone().getClass() == x.getClass()

Powyzsze warunki nie sa wymagane, ale jest to spodziewane zachowanie metody clone().
Przy implementacji tej metody dla obiektéw singletonéw naruszyliSmy pierwsza z tych regut,
jednak singleton jest szczegdélnym przypadkiem klonowanego obiektu. Zwykle to wlasnie tych
dwoch wlasnosci bedziemy oczekiwaé od klonowanych obiektow.

Implementacja metody clone () w klasie Object jest wystarczajaca w wiekszosci przypad-
kéw. Musimy zmienié jej zachowanie tylko wtedy, gdy trzeba sklonowaé takze cze$é¢ pél klasy
(lub stworzy¢ nowe obiekty). Dotyczy to gléwnie pol, ktérych wartosci istnieja w zwiazku
agregacji z danym obiektem.

Tworzac nowy obiekt w metodzie clone () nalezy wystrzega¢ si¢ uzywania do tego celu
konstruktora. Obiekt danej klasy nalezy pobraé poprzez super. clone (). Dzigki temu metoda
clone () bedzie dziatala poprawnie takze w podklasach. Przy uzyciu konstruktora, popraw-
ne zaimplementowanie metody clone () w podklasach bedzie wymaga¢ nowej implementacji
metody clone (), aby prawdziwe bylo wyrazenie x.clone() .getClass() == x.getClass().
Implementacja taka nie zawsze jest mozliwa — nie mozemy wtedy skopiowaé nieudostepnio-
nych na zewnatrz pél prywatnych klasy.

To zachowanie metody clone() (czyli kopiowanie po6l prywatnych klasy) jest bardzo
niebezpieczne, poniewaz mozna stworzy¢ dwie referencje do tego samego obiektu, takze
wtedy, gdy chcielibySmy uniknaé takiego zachowania. Co ciekawe tworca klasy moze
zaktadaé, ze istnieje tylko jedna referencja do danego obiektu i nie udostepniaé¢ obiektu jako
wspomagajacego klonowanie (czyli jego klasa nie implementuje obiektu Cloneable). Oto
przyktadowy kod:

public interface ZrodloDanych {
public int czytaj() throws IOException;
public void zamknij() throws IOException;

}

public class Plik implements ZrodloDanych {
private FilelnputStream plik;

public ZrodoDanych(String nazwaPliku)
10 throws IOException

11 {
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}

plik = new FilelnputStream (nazwaPliku);

}

public int czytaj() throws IOException {
return plik.read();
}

public void zamknij() throws IOException {
plik.close ();
}

Fakt przechowywania przez klase P1lik referencji do obiektu FileInputStream jest
przed uzytkownikiem klasy ukryty. Referencja ta przechowywana jest w polu prywatnym.
Uzytkownik klasy nie jest $wiadomy jej implementacji. Inng réwnie poprawng implementacja
jest np.:

public class PlikBuforowany implements ZrodloDanych {

}

private int[] bufor;
private int pozycja;

public ZrodoDanych(String nazwaPliku)
throws IOException

{
FileInputStream plik = new FileInputStream (nazwaPliku);
bufor = FileUtils.buforujPlik(plik);
plik.close ();

}

public int czytaj() throws IOException {
if (pozycja >= bufor.length)
return —1;
return bufor[pozycja++];

}

public void zamknij() throws IOException {

}

Zalézmy teraz, ze programista chciatby, aby metoda read podmieniata czytane znaki
przy czytaniu pliku.

public class FiltrZnakow extends Plik implements Cloncable {

private Filtr filtr;

public ZrodoDanych(String nazwaPliku, Filtr f)
throws IOException
{

super (nazwaPliku) ;

filtr = 1;
}

23



12 public int czytaj() throws IOException {

13 int ret = super.czytaj();

14 if (ret = —=1) {

15 ret = filtr.zamien(ret);

16 }

17 return ret;

18 }

19

20 public void zamknij() throws IOException {
21 }

22}

Jak wida¢ programista zaimplementowal réwniez interfejs Cloneable. Jest Swiadomy te-
go, ze moze stworzy¢ instancje nowego obiektu poprzez clone() oraz tego, ze sklonowany
obiekt bedzie przechowywal referencje do tego samego obiektu Filtr. Niestety nie wie, ze
jesli klasa bedzie implementowaé interfejs Cloneable, to przy klonowaniu obiektu tej kla-
sy skopiuja sie takze pola prywatne z nadklasy (programista nie wie nawet jakie pola sa
prywatne!). Jedli FiltrZnakow rozszerzalby klase PlikBuforowany, to zamkniecie jednego
obiektu nie wpltywaloby na zachowanie drugiego. Przy rozszerzeniu klasy Plik wykonanie
metody zamknij () na jednym z obiektéow, spowoduje wykonanie metody close() na wspdl-
nym obiekcie FileInputStream obu obiektéw.

Doszto do takiej sytuacji poniewaz:

e programista tworzacy klase P1ik nie spodziewat sie, ze moze powstac klasa dziedziczaca
po tej klasie, ktora bedzie implementowaé interfejs Cloneable,

e programista tworzacy klase FiltrZnakow nie znal implementacji klasy P1lik.

Aby sie ustrzec przed tego typu przypadkami programista piszacy klase P1ik powinien
zabroni¢ klonowania tej klasy w przysztosci. Méglby to zrobi¢ np. poprzez oznaczenie klasy
jako final, ale wtedy nie tylko zabronitby tworzenia podklas, ktére mozna klonowaé, ale
takze w ogole tworzenia podklas klasy P1lik. Inng metoda jest nadpisanie metody clone ()
implementacja, ktéra zawsze zgltasza wyjatek CloneNotSupportedException. Jednak czesto
przy tworzeniu nowej klasy nie zwraca sie uwagi na to czy nadaje sie ona do klonowania. Z
tego powodu czesto programistom nie wolno korzysta¢ z klonowania, zamiast tego proponuje
sie korzystanie z konstruktoréw kopiujacych.

Gdy jednak implementujemy metode clone(), dobrze jest uwzgledni¢ takie przypadki
uzycia klasy, gdy jej podklasy nie beda miaty mozliwosci klonowania. Aby zabroni¢ klonowa-
nia danej klasy nalezy w metodzie clone () zglosi¢ wyjatek CloneNotSupportedException.
Czesto mozna jednak napotkaé taka definicje metody clone (), ktora nie zawiera informacji
o mozliwosci zgloszenia przez nig wyjatku CloneNotSupportedException. W Javie wszelkie
wyjatki, jakie moze zglosi¢ metoda, ktore nie naleza do podklasy RuntimeException, powin-
ny byé¢ wyspecyfikowane w deklaracji metody. Nadpisujac taka metode w podklasie nie mozna
wydtuzy¢ listy mozliwych do zgloszenia wyjatkow, mozna ja natomiast skroci¢. Usuniecie z
listy mozliwych do zgloszenia wyjatkéw klasy CloneNotSupportedException powoduje, ze
podklasy nie moga zglaszaé¢ tego wyjatku, przez co metoda clone() nie bedzie mogla po-
prawnie (czyli zglaszajac wyjatek CloneNotSupportedException) poinformowaé wolajacej
ja metody o braku mozliwosci klonowania obiektu danej klasy.

Warto jest takze sprawdzié, czy jedli klasa implementuje metode clone (), to implementuje
takze interfejs Cloneable (lub czy jest on implementowany w podklasie). Jesli klasa nie
bedzie implementowaé interfejsu Cloneable, to metoda clone () z klasy Object (np. poprzez
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wykonanie super.clone()) zglosi wyjatek CloneNotSupportedException, co nie jest raczej
spodziewanym rezultatem.

Podsumowujac, mozemy wyznaczy¢ nastepujace reguly, jakie mozna zaimplementowaé w
module analizy statycznej kodu dotyczace klonowania obiektéw:

e Szczegdlne traktowanie klonowania dla klas singletonéw.

e Korzystanie z super.clone() zamiast z konstruktoréw przy tworzeniu obiektu w me-
todzie clone().

e Koniecznosé wyspecyfikowania CloneNotSupportedException jako mozliwego do zgto-
szenia wyjatku w sygnaturze metody clone().

e Sprawdzenie czy klasa nadpisujaca metode clone() implementuje takze interfejs
Cloneable.

e Zakaz korzystania z mechanizmu klonowania.

3.5.3. Metoda equals(Object) w Javie

Definicja tej metody zawarta jest w klasie Object, tak wiec metode te posiadaja wszyst-
kie obiekty. Od jej prawidlowej implementacji zalezy choéby prawidtowe dzialanie kolekcji z
pakietu java.util. Wszelkie btedy w jej implementacji moga skutkowaé btedami, ktére po-
jawiaja sie bardzo niedeterministycznie, gdyz moga zaleze¢ od wewnetrznych mechanizméw
danej kolekcji.

equals(Object o) i hashCode()

Praktycznie zawsze metoda equals(Object) musi pociaga¢ za soba implementacje innej
metody zdefiniowanej w klasie Object. Jest nia hashCode(). Otéz zgodnie z dokumenta-
cja Javadoc [11] dla klasy Object, jesli dwa obiekty ol i 02 przekazuja warto$¢ true przy
wywolaniu ol.equals(02), to musi by¢ takze spelniony warunek:

1 ol.hashCode() = 02.hashCode ()

Problem pojawi sie np. przy korzystaniu z kolekcji uzywajacych funkcji skrotu takich jak
HashMap czy HashSet. Oto przyktad kodu, ktéry nie zadziata zgodnie z oczekiwaniami:

1 public class Test {

2 public int x;

3

4 public Test(int px) {

5 X = pX;

6}

7

8 public boolean equals(Object o) {

9 if (!(o instanceof Test)) return false;

10 return ((Test) o).x = x;

11 }

12

13 public static final void main(String[] args) {
14 Set set = nmew HashSet () ;

15 set.add (new Test (10));

16 // Poniiszy wiersz wypisze false, choé zbidr zawiera
17 // podany obiekt.
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18 System.out.println (set.contains (new Test(10)));

Sprawdzenie czy powyzszy warunek jest spelniony praktycznie jest bardzo trudne do
zweryfikowania metoda analizy statycznej. Zdecydowanie polecang metoda jest tutaj uzycie
pakietu do przeprowadzania testow jednostkowych. Jednak czesto zdarza sie, ze programisci
po prostu zapominaja o implementacji tej metody. Podczas analizy statycznej mozna spraw-
dzi¢, czy w klasach, w ktérych metoda equals(Object) zostata przedefiniowana, jest rowniez
przedefiniowana metoda hashCode ().

Opcjonalnie mozemy sprawdzi¢ istnienie metod do testéw jednostkowych (np. z pakietu
JUnit) metody hashCode ().

Deklaracja equals(Object)

Innym czestym bledem spotykanym przy deklaracji metody equals(), jest przeciazenie jej
z parametrem innym niz Object. Jedli metoda taka wystepuje obok equals(Object), to
nie stanowi to problemu. Jednak jesli metoda equals(Object) nie jest nadpisana, oznacza
to prawdopodobnie pomytke programisty. Z takiej metody nie beda korzystaly kolekcje ze
standardowej biblioteki Javy, gdyz uzywaja one metody o sygnaturze equals(Object).

Metoda equals() dla typéw obiektowych

Jednak najwigkszym problemem jaki moze sprawi¢ wymieniona metoda jest jej poprawna
implementacja dla typow obiektowych. Zgodnie ze specyfikacja zawarta w dokumentacji Ja-
vadoc [11], metoda ta musi by¢ relacja réwnowaznosci, czyli dla dowolnych obiektéw o1, 02
i 03 réznych od null powinny by¢ spelnione nastepujace warunki:

1. Symetryczno$é — jesli ol.equals(02), to 02.equals(ol);
2. Zwrotnosé — ol.equals(ol);

3. Przechodnio$¢ — jesli ol.equals(02) oraz 02.equals(o3), to ol.equals(03).

Poréwnanie z wartoscia null powinno zawsze przekazac¢ wartos¢ false.
Zdefiniujmy metode equals () dla przyktadowej klasy Punkt:

public class Punkt {
private int x;
private int y;

1
2
3
4
5 public Punkt(int px, int py) {
6 this.x = px;

7

8

9

this.y = py;

}
10 public boolean equals(Object o) {
11 if (!(o instanceof Punkt)) return false;
12 Punkt p = (Punkt) o;
13 return p.x —= x & p.y = y;
14 }
15
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16 public int hashCode() {
17 return x + y;

18 }
19 }

Przedstawiona implementacja metody equals() spelnia kontrakt dla metody
Object.equals(Object) dla dowolnych obiektow.
Wprowadzmy teraz podklase klasy Punkt:

public PunktKolorowy extends Punkt {
private int kolor;

public PunktKolorowy (int px, int py, int pkolor) {

super(px, py)
kolor = pkolor;

}

public boolean equals(Object o) {
777
}

}

W podklasie zdefiniowaliSmy dodatkowe pole dla obiektu typu PunktKolorowy. Spré-
bujmy uwzgledni¢ je w metodzie equals(Object), aby dwa punkty o tych samych
wspolrzednych, ale réznych kolorach nie byly traktowane jako jeden i ten sam punkt.
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public boolean equals(Object o) {
if (!(o instanceof PunktKolorowy))
return false;
PunktKolorowy pk = (PunktKolorowy) o;
return super.equals(o) && pk.kolor

}

kolor;

S O s W N =

Pokazany kod jest jedna z najczesciej spotykanych implementacji metody equals(). Za-
ktadamy w niej, ze zaden punkt kolorowy nie jest réwny punktowi bez koloréw. Niestety,
powyzsza funkcja nie spetnia warunkow relacji réwnowazno$ci — nie jest zachowana symetria.
Dla dwoch obiektéw, jednego klasy Punkt o nazwie punkt oraz drugiego klasy PunktKolorowy
o nazwie punktKolorowy o tych samych wspolrzednych wywolanie:

1 punkt.equals(punktKolorowy)

przekazuje wartos¢ true, natomiast:

1 punktKolorowy.equals (punkt)

przekazuje warto$¢ false.

Sprobujmy poprawi¢ ten kod. Problem powoduje juz pierwsza instrukcja metody,
sprawdzajaca czy dany obiekt jest klasy PunktKolorowy, a musimy przeciez pozwolié,
aby poréwnanie z obiektem z nadklasy réwniez przekazalo warto$é¢ true. Zmiana tego
warunku zmienia nam semantyke tej metody — wszystkie punkty kolorowe beda przeka-
zywaly wartos¢ true przy poréwnaniu z obiektem klasy Punkt o tych samych wspotrzednych.
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public boolean equals(Object o) {
if (!(o instanceof Punkt))
return false;
if (!(o instanceof PunktKolorowy))
return o.equals(this);
PuktKolorowy pk = (PunktKolorowy)o;
return super.equals(o) && pk.kolor = kolor;

0 N O U s W N

}

Ten kod niestety rowniez jest niepoprawny. O ile relacja equals(Object) zdefiniowana
w podany spos6b jest zwrotna i symetryczna, to niestety nie jest ona przechodnia (kazde
dwa obiekty PunktKolorowy o tych samych wspotrzednych, ale réznych kolorach sa réwne
obiektowi Punkt o tych wspoélrzednych, natomiast same nie sa réwne).

Jak w takim razie napisa¢ poprawng metode equals(Object)? Okazuje sig, ze nie jest
to mozliwe — metody equals(Object) nie mozna przedefiniowaé tak, aby uwzgledniata nowe
pole. Zawsze dodanie nowego pola w podklasie spowoduje opisany problem. Co mozna w
takim razie zrobié¢?

Jednym =z rozwiazan jest rezygnacja z dziedziczenia na rzecz kompozycji, obiekt
PunktKolorowy nie jest podklasa klasy Punkt. Oto poprawne rozwiazanie:

1 public PunktKolorowy {

2 private Punkt punkt;

3 public int kolor;

4 public PunktKolorowy (int px, int py, int pkolor) {
5 punkt = new Punkt(px, py);

6 kolor = pkolor;

T}

8

9 public boolean equals(Object o) {

10 if (!(o instanceof PunktKolorowy))

11 return false;

12 PunktKolorowy pk = (PunktKolorowy) o;

13 return punkt.equals(pk.punkt) && kolor = pk. kolor;
14 }

15

16 public jakoPunkt () {

17 return new Punkt(x, y);

18 }

19 }

Problem ten nie wystapitby takze wtedy, gdyby klasa Punkt byla klasa abstrakcyjna,
natomiast istnialaby klasa PunktBezKoloru dziedziczaca jedynie po klasie Punkt bez defi-
niowania zadnych metod czy pol. W takim przypadku poréwnanie pomiedzy obiektami klasy
Punkt oraz PunktKolorowy nigdy nie bedzie moglo mieé¢ miejsca (klasa Punkt jest klasa abs-
trakcyjna), natomiast klasy PunktKolorowy oraz PunktBezKoloru nie sa zwigzane relacja
dziedziczenia, tak wiec problem ten nie wystapi. Wiecej informacji o problemach z imple-
mentacja metody equals(Object) mozna znalezé w [2], skad zostal zaczerpniety powyzszy
przyktad.

Narzedzie do analizy statycznej powinno znalezé takie miejsca w kodzie, gdzie metoda
equals () zostaje przedefiniowana w klasie, w ktorej dodano nowe pole do jej definicji, a na
Sciezce dziedziczenia metoda equals() zostata juz przedefiniowana.
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Tworcy biblioteki standardowej Javy réwniez nie ustrzegli sie¢ tego btedu. Implementacja
klasy java.util.Timestamp dziedziczy implementacje po klasie java.util.Date i dodaje
do niej pole z liczbg nanosekund. Zaimplementowana w niej metoda equals(0Object) nie
zachowuje symetrii. W dokumentacji tej klasy [12] znajdujemy za to zalecenie aby nie uzywac
obiektow klasy Timestamp tam, gdzie spodziewany jest obiekt klasy Date.

3.5.4. Serializacja obiektow

Serializacji obiektéw warto poswiecié jeszcze chwile. Jesli tworzymy podklase klasy, ktéra nie
implementowala interfejsu Serializable, za$ podklasa go implementuje, to wymaga sie aby
klasa, po ktoérej dziedziczymy posiadata widoczny dla podklasy konstruktor bezparametrowy.
Warto jest stworzy¢ regute, ktéra sprawdzi czy taki konstruktor istnieje, aby uniknaé¢ btedéw
podczas wykonania programu. Konstruktor ten potrzebny jest przy deserializacji obiektu,
aby zainicjowa¢ pola klas nieserializowalnych (ich wartosci inicjowane sa tym wlasnie kon-
struktorem).

3.5.5. Biblioteka rejestrujaca zdarzenia Log4J

Tworcy biblioteki LogdJ zalecaja, aby korzystajac z ich produktu uzywaé¢ pewnych statych
konstrukeji w kodzie, by jego utrzymanie byto tatwe. Proponuja aby kazda klasa, w ktorej
bedzie wykorzystany modul rejestrowania zdarzen, definiowala prywatna zmienna statycz-
na o ustalonej, zawsze tej samej nazwie (np. logger). Zmienna ta inicjowana powinna by¢
obiektem klasy Logger z przekazanym jako parametr obiektem klasy, w ktérej ta zmien-
na jest zdefiniowana. Wszelkie odwotania z blokéw zdefiniowanych w tej klasie do systemu
rejestrowania zdarzen powinny odbywaé sie poprzez to statyczne pole. Nie jest to co praw-
da konieczne, ale wymuszenie stosowania tej zasady znacznie utatwi zarzadzanie systemem
rejestrowania oraz poprawi czytelno$é kodu.

Reguta powinna sprawdzaé, czy wywotania metod rejestrujacych zdarzenia wykonywane
sa wytacznie na obiekcie, ktorego referencja przechowywana jest w polu o nazwie logger oraz
czy deklaracja pola logger wyglada nastepujaco:

1 private static final Logger logger = Logger.getLogger (NazwaKlasy.
class);

3.6. Zle praktyki programistyczne

Istnieje kategoria probleméw polegajacych na tym, ze programista implementuje pewne roz-
wiazania w sposob nieefektywny lub wrecz btedny. W tej czesci rozdziatu przedstawiam kilka
takich konstrukcji. Kazda z wymienionych dalej regul mozna zaimplementowaé¢ przy pomocy
mechanizmu analizy statycznej wykorzystujacego analize drzew AST.

3.6.1. Wywolywanie przez konstruktor metod wirtualnych tego samego
obiektu

Jesli konstruktor wywotuje metody, ktére moga zostaé nadpisane w podklasach, to moze sie
zdarzy¢, ze metody te zostana wykonane na obiekcie, ktory nie zostal w pelni skonstruowa-
ny. W szczegblnosci metody te zostana wykonane zanim wykonany bedzie konstruktor w
podklasie.
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1 class A {

2 private int size;

3

4 A(int p_size) {

5 size = p_size;
6}

7

s AQ) {

9 x = getDefaultSize();
10 }

11

12 int getDefaultSize() {
13 return 10;

14 }

15

16 int getSize() {

17 return size;

18 }

19 }

20

21 class B extends A {

22 private A container;
23

2 B() {

25 container = new A();
26 }

27

28 int getDefaultSize() {
29 return container.getMaxSize();
30 }

W podanym przyktadzie proba stworzenia obiektu klasy B poprzez uzycie konstruktora
B() zakonczy sie zgloszeniem wyjatku NullPointerException. Zanim zostanie wykonane
przypisanie container = new A() pole container ma warto$¢ null, zas wczedniej zosta-
nie wykonany bezparametrowy konstruktor z nadklasy A(). W konstruktorze tym wystepuje
wywolanie metody getDefaultSize() (czego autor klasy B nie musi by¢ swiadomy). Nadpi-
sanie tej metody w klasie B prowadzi do proby wykonania metody getMaxSize () na obiekcie,
do ktérego referencja przechowywana jest w polu container. Jako ze konstruktor B() nie
zostal jeszcze wykonany, zmienna container zawiera warto$¢ null co prowadzi wlasnie do
zgloszenia wspomnianiego wyjatku.

Do takiej sytuacji moze dochodzi¢ bardzo czesto, poniewaz programista tworzacy podklase
czesto nie zna (i tak naprawde nie powinno sie od niego wymagaé tej znajomosci) implemen-
tacji konstruktora w nadklasie. Musi on mie¢ pewnos¢, ze wszelkie zdefiniowane przez niego
metody beda wywolywane tylko na w pelni skonstruowanych obiektach. Dlatego tez nalezy
dba¢ o to, aby w konstruktorze mogly by¢ wywolywane tylko te metody, ktoére nie moga by¢
nadpisane w podklasach.

3.6.2. Wyjatki

Programisci czesto przechwytuja wyjatki zbyt ogélne — badz to klasy RuntimeException,
Exception, czy wrecz Throwable. O ile przechwytywanie dwbéch pierwszych klas wyjatkow
nie jest jeszcze bledem, to przechwytywanie wszystkich obiektéw Throwable nie powinno pod
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zadnym pozorem znajdowaé sie w kodzie.

W hierarchii klas, podklasami Throwable sa nie tylko klasy dziedziczace po klasie
Exception (bedace wyjatkami), ale takze klasy dziedziczace po klasie Error. Sa to klasy
bledéw, z ktérymi aplikacja Javy nie bedzie potrafita sobie poradzié, takie jak np.

OutOfMemoryError — blad zgtaszany, gdy maszyna wirtualna nie potrafi poprawnie konty-
nuowaé¢ pracy z powodu braku pamieci lub sygnalizuje btad w implementacji maszyny
wirtualnej;

ThreadDeath — blad zglaszany w watku w chwili, gdy na jego obiekcie zostanie wywotana
metoda stop(). Jesli btad ten zostanie przechwycony, to musi zostaé zgloszony ponow-
nie, aby watek mogt sie poprawnie zakonczy¢. Co ciekawe blad ten zostal specjalnie
umieszczony w hierarchii jako podklasa Error zamiast Exception pomimo tego, ze nie
sygnalizuje sytuacji bledu. Projektanci biblioteki Javy stwierdzili, ze czesto wystepu-
je w kodzie sytuacja, gdy przechwytywany jest wyjatek ogélnej klasy Exception, a
nastepnie jest on porzucany. Jedli ThreadDeath bylby wyjatkiem, to aplikacje te nie
potrafityby poprawnie obstuzy¢ sytuacji zakonczenia watku;

AssertionError — blad naruszenia asercji;

InternalError lub UnknownError — bledy zglaszane przez maszyne wirtualna, jesli znaj-
dzie sie ona w nieprzewidzianym stanie.

Podobnie jak przechwytywanie Throwable, zakazane powinno byé¢ oczywiscie przechwy-
tywanie wyjatkow klasy Error. Jednak jako dobra praktyke programistyczna nalezy przy-
ja¢ zasade unikania przechwytywania wyjatkéw zgltaszanych przez maszyne wirtualng takich
jak NullPointerException, ArrayIndexOutOfBoundsException, ClassCastException,
ConcurrentModificationException, ArrayStoreException. Kod powinien by¢ napisany
tak, aby programista nie musial zakladac, iz zgloszenie jednego z tych wyjatkéw jest sytu-
acja jaka powinien przewidzie¢ i obstuzy¢. Zgloszenie tego typu wyjatkéw powinno sygnali-
zowaé bledy w kodzie zrédlowym — nie powinny one stanowi¢ czedci poprawnego przeptywu
sterowania w aplikacji.

Kolejnym czesto popelnianym btedem jest deklarowanie w sygnaturze metody przy uzyciu
stowa kluczowego throws faktu zglaszania przez metode wyjatkéow klasy Exception. Prak-
tyka taka w zasadzie uniemozliwia poprawna obstuge wyjatkéw — sygnatura nie informuje o
mozliwych klasach wyjatkéow jakie moga zosta¢ zgloszone, przez co wywolania tych metod
zwykle sa otoczone blokiem try/catch przechwytujacym w jednej klauzuli catch wszystkie
wyjatki klas Exception. W jednakowy sposéb sa wtedy traktowane wyjatki, ktérych progra-
mista spodziewa sie i potrafi je poprawnie obstuzy¢ (np. wyjatki zerwania potaczenia do bazy
danych), jak réwniez takie wyjatki jak NullPointerException zwykle sygnalizujace bledy
w kodzie zrédtowym.

Podobnie jak nie jest zalecane przechwytywanie zbyt ogdélnych wyjatkéw, tak nie
jest zalecane zglaszanie wyjatkéw takich klas jak np. Exception, Error, Throwable,
RuntimeException. Réwniez wyjatki typu NullPointerException powinny byé¢ zarezerwo-
wane dla maszyny wirtualnej jako sygnal, iz wystapita niespodziewana sytuacja w programie.
Czasami programisci zakladaja, ze metody moga zgtasza¢ wyjatek NullPointerException
jesli parametry wywolania metody nie sa poprawne (np. jesli warto$¢ parametru jest spoza
ustalonego i udokumentowanego zakresu). Poprawnym zachowaniem aplikacji w takim wy-
padku jest jednak wykrycie takiej sytuacji i zgloszenie np. IllegalArgumentException lub
jego podklasy.
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Wszystkie powyzsze zalecenia mozna zdefiniowaé jako reguty dla mechanizmoéw analizy
statycznej. Reguly te wykonajg proste testy na drzewie AST kodu zrédtowego.

3.6.3. Przeplyw sterowania z wykorzystaniem wyjatkow

Programiéci czasami maja ochote uzywaé wyjatkéw jako naturalnych elementéow dziatania
aplikacji, nie traktujac ich wystapienia jako sytuacji wyjatkowych — informujacych o btedach
krytycznych. O ile kodu zastepujacego kod:

1 if (x != null)

2 y = x.oblicz () ;
3 else

4 y = 0;

na przyktad takim:

1 try {

2 y = x.oblicz () ;

3 } catch (NullPointerException ex) {
4 y = 0;

5}

raczej sie nie spotyka, to nastepujaca konstrukcja jest popularna wsroéd programistow:

1 Iterator iter = col.iterator ();
2 try {

3 while (true) {

4 Object o = iter.next();

5 processObject (o) ;

6

7

}

} catch (NoSuchElementException ex) { }

A przeciez poprawna wersja nie jest duzo bardziej skomplikowana. Oto tradycyjny sposéb
iterowania po obiektach w kolekcji:

1 Iterator iter = col.iterator();
2 while (iter.hasNext()) {

3 Object o = iter .next();

4 processObject (o) ;

5}

Programisci  korzystajacy z poprzedniej konstrukcji zakladaja, ze metoda
Iterator.next () po przeiterowaniu catej kolekcji zglosi wyjatek NoSuchElementException
— 1 tak rzeczywiscie jest. Przytaczanym argumentem za uzywaniem takich konstrukcji w
kodzie jest wydajnosé: rezygnujemy z wywolan metody Iterator.hasNext (), przez co petla
wykonuje sie szybciej.

Nie jest to jednak prawda. Rzeczywista wydajnosé obu rozwiazan w duzej mierze zalezy od
uzytej maszyny wirtualnej Javy. Czesto obstuga sytuacji wyjatkowych powoduje nieznaczny
spadek wydajnosci danego fragmentu kodu niwelujac potencjalne zyski. Wiekszym problem
niz brak spodziewanego zysku wydajnodci jest natomiast zmieniona semantyka programu.
Otéz jesli metoda processObject () zglosi wyjatek NoSuchElementException (jest to wy-
jatek dziedziczacy po RutimeException, wiec metoda moze go zglosi¢é mimo braku takiej

32



informacji w sygnaturze metody), to kod sterowany wyjatkiem potraktuje go jako informacje
o zakonczeniu iterowania po danej kolekcji i informacja o wystapieniu sytuacji wyjatkowej w
metodzie processObject () zostanie utracona. Oprocz tego kod bedzie wykonywany dalej,
prawdopodobnie z zalozeniem, iz wszystkie elementy kolekcji zostaly odwiedzone, co nie musi
by¢ prawda.

Aby zabezpieczy¢ sie przed takimi praktykami nalezy wychwyci¢ konstrukcje w kodzie, w
ktorych petla nieskonczona jest otoczona blokiem try/catch lub gdy blok catch jest pusty.

3.6.4. Dwukrotnie sprawdzana blokada

Programisci Javy czesto sa przekonani, ze koszt synchronizacji jest wysoki, przez co staraja
si¢ go unika¢, aby nie powodowa¢ spadkéw wydajnosci. Swego czasu pojawita sie¢ metoda omi-
jania kosztéw synchronizacji nazwana dwukrotnie sprawdzana blokada (ang. Double Checked
Locking).

Oto przyktadowa definicja klasy implementujacej wzorzec singletona:

/x Wersja jednowgtkowa */

class Foo {
private static final Singleton singleton;

public static Singleton getSingleton() {
if (singleton = null)
singleton = new Singleton ();
return singleton ;

}

© 00 N O Ut s W N
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}

Kod ten dziata poprawnie w $rodowisku jednowatkowym. Jednak jesli w tym samym czasie
dwa rézne watki moga wywota¢ metode getSingleton(), to jest konieczna synchronizacja
dostepu do metody, gdyz w przeciwnym razie konstruktor new Singleton() moze zostaé

wykonany dwukrotnie:

/x Prawidlowa wersja wielowgtkowa x*/

class Foo {
private static final Singleton singleton;

public static synchronized Singleton getSingleton() {
if (singleton = null)
singleton = new Singleton () ;
return singleton ;

© 00 N O Ut s W N

=
o

}
}

Aby uniknaé kosztéw wielokrotnej (i niepotrzebnej) synchronizacji juz po skonstruowaniu
obiektu singletonu, wymyslono mechanizm Double-Checked Locking:

/% Double—Checked Locking */

—
—

class Foo {
private static final Singleton singleton

public static Singleton getSingleton() {
if (singleton = null)

N O Uk W N =
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8 synchronized (Foo.class) {

9 if (singleton = null)

10 singleton = new Singleton ();
11 }

12 return singleton ;

13 }

14 }

Idea tego kodu jest prosta. Najpierw porownujemy czy obiekt singletonu przypisany zostat
na zmienng singleton. Jedli nie, to dopiero w tym momencie synchronizujemy sie na obiekcie
klasy Foo. Po przypisaniu obiektu singletonu na zmienna singleton pierwszy test nigdy nie
bedzie prawdziwy, co pozwoli unikna¢ synchronizacji i jej kosztéw przy kolejnych wywotaniach
metody getSingleton().

Powyzsza idea wyglada bardzo sprytnie, lecz niestety jej zastosowanie moze prowadzié
do sytuacji, w ktérej konstruktor klasy Singleton bedzie wykonany wiecej niz jeden raz.
Doktadny opis przyczyny takiego zachowania maszyny wirtualnej mozna przeczyta¢ w arty-
kule [1].

Jedli zidentyfikujemy poprawnie takie konstrukcje w kodzie zrédtowym, w ktérym zasto-
sowano wzorzec Double Checked Locking, to mozemy poinstruowaé¢ uzytkownika o ktopotach
z tym zwiazanych oraz zaproponowaé rozwiazanie alternatywne (np. z synchronizowana me-
toda getSingleton().

Dla klas singletonéw mozemy jeszcze skorzystaé z nastepujacej konstrukeji:

/+ Dla singletondw x/

class Foo {
public static final Singleton singleton = new Sigleton ();
}

Double Checked Locking dziata poprawnie dla typow prostych o dhugosci maksymalnie
32-bitéw (np. int, char). Dla obiektéw typu long czy double ponizszy kod moze daé jednak
niepoprawne wyniki.

T W N =

1 /% Dzialajgca wersja DCL dla 32—bitowych zmiennych */
2

3 public int getValue() {
4 int v = value;

5 if (v=10) {

6 synchronized (this) {
7 if (value != 0)

8 return value;

9 v = computeValue () ;
10 value = v;

11 }

12 return v;

13}

14

15}

Jedli computeValue() nie ma skutkéw ubocznych, to mozemy pominaé¢ takze blok
synchronized (metoda ta moze zosta¢ wykonana kilka razy, ale przekaze ten sam wynik,
dzieki czemu wartosé dostarczana przez metode getValue () bedzie poprawna).

1 public int getValue() {
2 int v = value;
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3 if (v=20) {

4 v = computeValue () ;
5 value = v;

6}

7 return v;

s )

3.6.5. Pobranie obiektu klasy przez stworzenie nowej instancji

Instancje klasy Class reprezentuja klasy i interfejsy w aplikacji Javy. Mamy kilka mozliwosci
pobrania takiego obiektu:

e Jesli posiadamy instancje danej klasy, to mozemy otrzymaé obiekt Class odpowiadajacy
tej klasie poprzez wywolanie metody getClass() na tym obiekcie.

e Specyfikacja Javy definiuje specjalna konstrukcje NazwaKlasy.class, ktora pozwala
nam otrzymaé obiekt klasy Class nawet wtedy, gdy nie mamy instancji danej klasy.

e Mozemy skorzystaé ze statycznej metody klasy Class:
Class.forName("NazwaKlasy").

Zdarza sie, ze programisci uzywaja konstrukcji

1 new String().getClass()

czyli tworzg najpierw tymczasowy obiekt danej klasy tylko po to, aby otrzymaé obiekt
opisujacy jego klase, zamiast zapisa¢ po prostu:

1 String.class

Jest to konstrukcja, ktéra moze zosta¢ wytapana przez mechanizm analizy statycznej.

Zastapienie  statycznej metody  Class.forName("NazwaKlasy") konstrukcja
NazwaKlasy.class, nie jest juz takie oczywiste. Nawet pomijajac fakt, ze pozwala
ona na parametryzowanie wywotania dowolnym napisem i wyszukujac tylko te wywotania
metody, gdzie parametr jest stala napisowa, przy proponowaniu takiego zastapienia trzeba
zachowaé¢ ostroznosé. Takie uzycie pozwala nam przechwyci¢ wyjatek zgloszony przez
mechanizm tadujacy klasy, w przypadku gdy klasa taka nie istnieje lub nie moze zostaé
zaladowana. Jednak jesli klasa ta jest takze zadeklarowana w danym pliku (np. jest wyspe-
cyfikowana w klauzulach import), oznacza to, ze klasa zostanie zaladowana jeszcze przed
wykonaniem tego kodu. Catkiem bezpieczne jest wtedy zastapienie podanej konstrukcji
przez Class.forName ("NazwaKlasy").

3.6.6. Uzywanie += na obiektach String w petli

Obiekty typu String sa w Javie traktowane w specjalny sposéb. Klasa String jako jedyna
posiada przecigzony operator +, dzieki czemu mozliwe sg konstrukcje:

1 String sl = computeResult();
2 String s2 = "Wynik: 7 4+ sl;
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Obiekty typu String sa w Javie traktowane jako niemodyfikowalne. Wtasnos¢ ta
oznacza, ze uzytkownik danej klasy nie moze, poprzez wywotania metod, zmienié¢ zachowania
danej instancji, przez co wynik przekazywany przez metody danej klasy (w szczegdlnosci
przez metody hashcode() oraz equals()) bedzie zawsze taki sam. Operacja + na dwdch
obiektach klasy String stworzy nowsa instancje takiego obiektu. Powyzszy fragment kodu jest
tozsamy z nastepujacym:

1 String sl = computeResult();
2 String s2 = new StringBuffer().append(”Wynik: ”).append(sl).
toString () ;

Operacja toString () na obiekcie StringBuffer tworzy nowy obiekt klasy String, ktéry
wspoéldzieli tablice znakéw z obiektem StringBuffer. Przy pierwszej modyfikacji obiektu
StringBuffer juz po wykonaniu operacji toString() tablica ta zostataby przekopiowana,
aby nie zostala zmieniona wewnetrzna reprezentacji klasy String.

Jak widaé¢ konkatenacja napisow przy uzyciu operatora + tworzy co najmniej trzy nowe
obiekty: String, StringBuffer oraz tablice znakéow do przechowywania reprezentacji znako-
wej napisu.

Mozemy utworzy¢ regule analizujaca wystepowanie w kodzie zréodtowym konstrukeji, za-
wierajacych konkatenacje w petli, jak np.

1 String s = ”"Wyniki:._”;

2 for (int i = 0; i < tablica.length; i++) {
3 s += tablica[i];

4 if (i != tablica.length — 1)

5 S +: 7 7_‘”;

6}

3.6.7. Niepotrzebne tworzenie obiektéw String

Twoércy Javy wprowadzili w bibliotece standardowej konstruktor new String(String). War-
to doda¢ — konstruktor catkiem niepotrzebny.

Obiekty klasy String sg obiektami niemodyfikowalnymi, tzn. nie mozna zmienié¢ raz utwo-
rzonego obiektu. Ilekroé¢ bedziemy chcieli zmodyfikowaé taki obiekt, stworzona zostanie jego
druga instancja. W ponizszym fragmencie kodu:

7

1 String a = "To jest 7;
2 a 4= "napis”;

stworzony zostanie nowy obiekt String o odpowiedniej dtugodci, ktéry zostanie potem przy-
pisany do zmiennej a. Konsekwencja tego, ze napisy sa obiektami niemodyfikowalnymi jest
to, iz nie potrzebujemy réznych instancji tego obiektu o tych samych wlasnosciach, ponie-
waz mozemy uzywaé wszedzie jednej referencji do niego. Oznacza to, ze nie potrzebujemy
konstruktora kopiujacego dla tych obiektow.

Czasem mozemy za to napotka¢ nastepujaca konstrukcje:

1 String a = "Napisl”;
2 String b = "Napis2”;
3 String ¢ = new String(a + b);

lub taka:
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1 Object o = ...;
2 String d = new String (”Wartosc: 7 4+ 0);

W obu przypadkach wystarcza konstrukcje:

1 String ¢ = a + b;
2 String d = "Wartosc: 7 + o;

Opakowanie tych wyrazen w new String(...) powoduje stworzenie jeszcze jednej, zu-
pelnie niepotrzebnej instancji obiektu String.

Reguta analizy statycznej powinna zabrania¢ wywolywania konstruktora new
String(String).

3.6.8. Uzywanie konstruktora Boolean

Podobnie wyglada przypadek tworzenia nowych obiektéw klasy Boolean. Obiekty tej klasy
reprezentuja wartos¢ logiczna: prawde lub falsz. Sa to dwie jedyne mozliwe wartosci repre-
zentowane przez obiekt tej klasy. Tak jak w obiektach klasy String, pdl obiektéw tej klasy
nie mozna modyfikowaé, co za tym idzie, nie mozna zmieni¢ wartosci przechowywanej przez
obiekt. Wystarcza wiec dwa obiekty do reprezentowania wszystkich wartosci, jeden reprezen-
tujacy prawde a drugi fatsz.

Takie obiekty sa tworzone przy ladowaniu klasy Boolean i dostepne jako zmienne
statyczne Boolean.TRUE oraz Boolean.FALSE. Nie ma wiec potrzeby tworzenia nowych
obiektow klasy Boolean. Zamiast pisaé:

Boolean bl = new Boolean (true);

Boolean b2 = new Boolean (false);
Boolean b3 = new Boolean (”true”);
Boolean b4 = new Boolean (bl || b2);

=W N =

lepiej jest napisaé:

1 Boolean bl = Boolean .TRUE;

2 Boolean b2 = Boolean .FALSE;

3 Boolean b3 = Boolean.valueOf(”true”);

4 Boolean b4 = Boolean.valueOf(bl || b2);

Ostatni wiersz sprawia jednak drobny problem. Metoda Boolean.valueOf (boolean)
zostata wprowadzona dopiero w bibliotece standardowej Javy w wersji 1.4. Jesli kod powinien
uruchamiaé si¢ na starszych wersjach Javy, to trzeba wskazany wiersz zapisa¢ nastepujaco:

1 Boolean b4 = (bl || b2) ? Boolean.TRUE : Boolean.FALSE;

Jest bardzo wazne, aby przy implementowaniu regul analizy statycznej mie¢ Swiadomosé,
ze nowe konstrukcje nie zawsze beda poprawne we wszystkich wersjach maszyny wirtualnej
Javy czy wersjach biblioteki standardowej. Jesli to mozliwe, dobrze jest ostrzec uzytkownika
o mozliwym braku zgodno$ci wstecz proponowanych konstrukcji.

Reguta analizy statycznej oczywiscie powinna proponowaé skorzystanie z jednej z powyz-
szych konstrukeji zamiast z konstruktoréw Boolean(boolean) czy Boolean(String).

37



3.6.9. Tworzenie obiektéw opakowujacych

Konstrukcja jaka nalezy wyeliminowaé z kodu jest niepotrzebne tworzenie nowych obiektéw
przy konwersji typow prostych lub napiséw, np.

1 String s = new Integer(i).toString();
2 int j = new Integer(s).intValue();
3 boolean b = new Boolean(s).booleanValue();

Takie konwersje mozna wykona¢ bez pomocy obiektow opakowujacych typy proste:

1 String s = Integer.toString(i); // lub String.valueOf(i);
2 int i = Integer.parselnt(s);
3 boolean b = Boolean.valueOf(s);

3.6.10. Puste bloki (szczegdlnie blok catch)

Puste bloki zawarte w kodzie zrédlowym czesto sa wynikiem bledu programisty. Bledy takie
zostana jednak zwykle szybko wykryte podczas wykonania programu, wplywaja one na
semantyke metody, a wiec i calej aplikacji, np.

1 if (a = 0); {
2 System.out.println (7a = 07);

}

Innym problemem sg czesto spotykane konstrukcje, zwlaszcza u mniej zaawansowanych
programistéw, w ktérych przechwytywany wyjatek nie jest w ogoéle obstugiwany, np.

1 try {

2 InputStream stream = new FileInputStream (”plik.txt”);
3 loadData(stream) ;

4 stream. close () ;

5 } catch (FileNotFoundException ex) { };

Brak obstugi wyjatku czesto nie jest Swiadomym dzialaniem programisty. Brak jest jakie-
gokolwiek powiadomienia uzytkownika o wystapieniu sytuacji wyjatkowej. Dobra praktyka w
przypadku wystapienia btedu, jest odnotowanie tego faktu w systemie rejestrowania btedow
(np. korzystajac z klas zawartych w pakiecie java.util.logging lub bibliotek takich jak
Log4J). Jesli wystapienie wyjatku jest spodziewana sytuacja, przy ktérej nie nalezy podej-
mowa¢ zadnych dziatan, to dobrze jest umiescié¢ chociaz komentarz, aby osoby czytajace kod
mialy pewnos$¢ co do intencji autora.

Podczas analizy kodu nalezy wyszukaé¢ wszystkie bloki, ktére nie zawieraja instrukeji i
wymagacé, aby znalazl sie w nich przynajmniej komentarz.

3.7. Unikanie typowych bledéw programistycznych

3.7.1. Nieuzywany kod

Reguly analizy statycznej wykorzystujace analize drzewa AST moga takze stuzy¢ do wyszu-
kiwania nieuzywanego kodu programu. O ile kompilator Javy znajduje wszystkie miejsca do
ktérych nie dochodzi przeplyw sterowania w blokach, to ignoruje on fakt istnienia metod,
zmiennych lokalnych, pdl czy parametréw, ktore nie sa uzywane.
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Ogodlnie rzecz biorac znalezienie nieuzywanego kodu zrédtowego, powinno zostaé¢ wykona-
ne z wykorzystaniem narzedzia analizujacego graf wywotania metod. Prawidlowe wykrycie
kodu, ktéry nie jest wykonywany, jest problematyczne z uwagi na polimorfizm w jezykach
obiektowych. Cata sytuacje dodatkowo komplikuje fakt, iz nie wiemy z géry w jakim sro-
dowisku zostanie uruchomiona nasza aplikacja — by¢ moze bedzie wykorzystana po prostu
jako biblioteka klas dla innej aplikacji. Zalozenie takie praktycznie oznacza, ze kazda metoda
publiczna jest traktowana jako kod potencjalnie uzywany.

Istnieja jednak narzedzia, ktére staraja sie sprawdzié¢ jakie fragmenty kodu w jakim stop-
niu sg uzywane. Narzedzia takie dziataja zwykle juz na etapie uruchomienia programu. Rzad-
ko uzywane Sciezki przeplywu sterowania w aplikacji moga zostaé¢ jednak falszywie zaklasy-
fikowane jako kod niewykorzystywany.

Kilka prostych regut pozwoli nam wykryé te fragmenty kodu zrédtowego, co do ktérych
mozemy mie¢ pewnosé, ze nie sg na Sciezkach przeptywu sterowania. Wszelkie pola prywatne
oraz metody prywatne, ktére nie sa uzywane w danej klasie moga zosta¢ usuniete.

3.7.2. Losowanie liczb

Czesto zdarza sie, ze potrzebujemy liczby losowej z pewnego zakresu. Standardowa biblioteka
Javy udostepnia klase java.util.Random do generowania liczb pseudolosowych. Jedna z
ciekawych praktyk losowania liczb z zadanego zakresu jest konstrukcja typu:

1 Math. abs (random.nextInt ()) % n

Metoda random.nextInt () przekazuje liczbe pseudolosowa typu int, ktéra nastepnie
rzutujemy na zbiér liczb catkowitych dodatnich modulo n. Niestety metoda ta zawiera btad,
trudny do zauwazenia, praktycznie niewykrywalny w jakichkolwiek testach. Przeanalizujmy
ja dokladnie;j.

Random.nextInt () przekazuje liczbe typu int z zakresu od Integer.MIN_VALUE do
Integer .MAX_VALUE. Funkcja Math.abs(int) przekazuje modul liczby catkowitej. Z matym
wyjatkiem. Oto opis metody Math.abs(int) zaczerpniety z dokumentacji JavaDoc:

Returns the absolute value of an int value. If the argument is not negati-
ve, the argument is returned. If the argument is negative, the negation of
the argument is returned. Note that if the argument is equal to the value of
Integer .MIN VALUE, the most negative representable int value, the result is
that same value, which is negative.

Jak widaé¢ dla wartosci Integer .MIN VALUE (czyli —23!) przekazana wartoéé bedzie iden-
tyczna z parametrem i oraz — co najwazniejsze — bedzie liczbg ujemna! Operacja modulo
na liczbie ujemnej przekaze liczbe niedodatnia! Blad ten objawiaé sie bedzie $rednio raz na
ponad 4 miliardy wywolan tej funkcji!

Mozna uniknaé¢ tego typu probleméw uzywajac gotowej funkcji bibliotecznej losujacej
liczbe z podanego zakresu. W Javie jest to funkcja Random.nextInt (int) losujaca liczbe z
zakresu [0,n — 1]. Funkcja ta znajduje sie w bibliotece Javy poczawszy od wersji 1.2.

Poprawny wynik przekazuje takze metoda, w ktérej odwrotnie ztozymy funkcje:

1 Math. abs (random.nextInt () % n)

Definiujac regute analizy statycznej nalezy znalezé nastepujace wyrazenia w kodzie:

1 Math. abs (random.nextInt ()) % n
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gdzie:
random - obiekt klasy java.util. Random,

n — dowolne wyrazenie typu int.

3.7.3. Serializacja singletonow

Jesli podczas pisania programu konieczne jest wymuszenie, aby konkretna klasa mogta by¢
zinstancjonowana tylko raz, to korzystamy ze wzorca singletonu opisanego doktadnie w ksigz-
ce [7].

Szczegdlna uwage nalezy poswiecié serializacji obiektow. Sama serializacja obiektu naste-
puje wtedy, gdy chcemy zapisa¢ obiekt na dysku czy w bazie danych lub przesta¢ go do innego
systemu. Serializacja singletonéw sprawia jednak pewien problem. Ponowne wczytanie takie-
go obiektu poprzez deserializacje stworzy nam nowy obiekt, powodujac iz w systemie beda
znajdowaé sie dwie instancje tej samej klasy co przeczy istocie singletonu. Aby tego uniknaé
nalezy we wszystkich klasach singletonéw, ktére implementuja interfejs Serializable dodaé
metode readResolve (), ktéra powinna przekazaé¢ obiekt singletonu. Sygnatura tej metody
musi by¢ nastepujaca:

1 [dowolny modyfikator]| Object readResolve() throws
ObjectStreamException ;

Jest to konieczne, jedli nie chcemy, aby w systemie mogly znalezé¢ si¢ dwie instancje
singletonu. Reguta analizy statycznej powinna zawsze wymagaé, aby obiekty bedace sin-
gletonami implementujace interfejs Serializable zawsze mialy zaimplementowana metode
readResolve().

3.7.4. Poréwnanie napiséw bez uwzgledniania wielkosci liter

Gdy trzeba poréwnaé dwa napisy, tak aby nie uwzglednia¢ wielkosci liter, jednym z rozwiazan
jest zamiana liter w obu poréwnywanych napisach na wytacznie mate lub wytacznie duze
litery, a nastepnie poréwnanie takich napisow. W Javie kod wygladalby mniej wiecej w ten
sposéb:

1 napisl.toLowerCase().equals(napis2.toLowerCase())

Kod ten wykonany w Javie jest obarczony dwoma wadami:

e Aby wykonaé¢ to poréwnanie stworzone zostana cztery nowe obiekty: dwa obiekty klasy
String, kazdy z nich zawierajacy tablice znakow o dtugosci rownej dtugosci odpowied-
niego napisu. Obiekty te zostang skonstruowane niezaleznie od wyniku poréwnania, co
oznacza, ze kazdy ze znakow obu napisow bedzie musial zosta¢ przekodowany na malg
litere. Jesli poréwnywane napisy czesto réznia sie miedzy soba (co mozna by np. od
razu wykazaé¢ prostym testem poréwnujacym dlugosci napiséw), to zmiana wielkosci
liter wykonuje sie zupelnie niepotrzebnie.

e Funkcja toLowerCase() bierze pod uwage ustawienia narodowe (ang. locale) zdefinio-
wane w systemie. W zaleznoéci od tych ustawien procedura tlumaczenia znakéw na
male litery moze przebiegaé réznie. Tak dzieje si¢ na przyklad dla ustawien tureckich
dla litery I. Przy tych ustawieniach malg litera dla I jest mate i bez kropki, a odpo-
wiadajaca wielky litera dla i jest wielka litera I z kropka. Test ten moze dawaé rézne
wyniki w zaleznosci od ustawien narodowych.
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Warunek:
1 7APLIKACJA” . toLowerCase() . equals(”aplikacja” . toLowerCase())

dla ustawien polskich (czy angielskich) przekaze prawde, a dla ustawien tureckich fatsz. Wy-
krycie tego typu bledu moze okazaé sie bardzo trudne.
Poprawna konstrukcja takiego warunku to:

1 napisl.equalsIgnoreCase(napis2)

Poréwnanie takie nie zalezy od ustawien lokalnych, nie tworzy zadnych nowych obiektéw,
a sam algorytm poréwnania konczy sie z chwila napotkania pierwszej niezgodnosci znakow
(przy czym przed poréwnaniem napiséw poréwnywane sa ich diugosci)

Reguta analizy statycznej powinna wyszukiwaé¢ w kodzie wszelkich konstrukeji typu:

1 obiektString.toLowerCase().equals(obiektString2)
2 obiektString.equals(obiektString2 .toLowerCase())

3.7.5. Metoda Boolean.getBoolean()

Biblioteka standardowa Javy zawiera klase¢ Boolean do operowania na typach boolean. Czesto
zachodzi potrzeba przeanalizowania zawartosci napisu i przeksztalceniu jej na wartosé typu
boolean. Nazwa metody statycznej boolean Boolean.getBoolean(String) moze sugero-
waé¢ wlasnie takie zachowanie. Niestety jest to blad. Zachowanie takie realizuje wyrazenie
Boolean.getBoolean(String) .booleanValue (), zas pierwsza metoda przekazuje wartosc
true, gdy na zmiennej systemowej o nazwie przekazanej jako parametr znajduje si¢ napis
true.

Najlepiej jest zabroni¢ w kodzie wywolywania metody Boolean.getBoolean(String).
Ustawienie znacznika javadoc o nazwie @deprecated pozwoliloby tatwo wykryé¢ wszelkie takie
sytuacje. Poniewaz modyfikacja kodu biblioteki nie jest mozliwa, powinna istnie¢ mozliwosé
ustalenia listy metod niebezpiecznych (mogacych powodowaé bledy).

3.7.6. Stowo kluczowe return w bloku finally

Trzeba zwrdcié szczegdlna uwage na kod zawarty w bloku finally. Nie powinien on zglaszaé
zadnych wyjatkéw, aby nie powodowaé utraty informacji o innym, zgloszonym wczesniej
wyjatku. Zachowanie to opisane jest w specyfikacji Javy [8] w rozdziale 14.19.2. Oto przyktad
takiego kodu:

1 public void process(Connection conn, String data) throws
ProcessingException, DataFormatException {

2

3}

4

5 public boolean processData(String data) {
6 Connection conn = getConnection () ;

7 try {

8 process (conn, data);

9 return true;

10 } catch (ProcessingException ex) {

—
—

Logger.log(ex);
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12 return false;
13 } catch (DataFormatException ex) {

14 Logger.log(ex);
15 throw ex;

16 } finally {

17 if (conn != null)
18 conn. close () ;
19 }

20 }

Metoda Connection.close() nie powinna zgtaszaé¢ zadnych wyjatkéw, poniewaz spowoduje
to utrate informacji o zgloszeniu wezesniej innego wyjatku (np. DataFormatException lub
dowolnego innego wyjatku dziedziczacego po klasie RuntimeException).

Grozniejsza sytuacja jest jednak konstrukcja, w ktérej w bloku £finally znajduje sie stowo
kluczowe return. Jesli w powyzszym przyktadzie przeniesiemy wiersz 9 za wiersz 18, tak aby
otrzymagc:

1 public void process(Connection conn, String data) throws
ProcessingException, DataFormatException {

2

3 )

4

5 public boolean processData(String data) {
6 Connection conn = getConnection () ;
7 try {

8 process (conn, data);

9 } catch (ProcessingException ex) {
10 Logger.log(ex);

11 return false;

12 } catch (DataFormatException ex) {
13 Logger.log(ex);

14 throw ex;

15 } finally {

16 if (conn != null)

17 conn. close ();

18 return true;

19 }

20 }

to ani zgloszenie wyjatku w wierszu 14, ani przekazanie wartosci w wierszu 11 nie dotrze
nigdy do wywotujacej metody. Blad ten moze by¢ trudny do namierzenia, poniewaz zwykle
sytuacje, w ktorych zglaszane sa wyjatki wystepuja rzadko — nie zostana wiec wykryte podczas
normalnej pracy aplikacji. O ile wyjatki ProcessingException i DataFormatException z
powyzszego przyktadu zostana przekazane do systemu rejestrowania zdarzen, to zgloszenie
jakiegokolwiek innego wyjatku (czyli wszystkich dziedziczacych po klasie RuntimeException)
nie bedzie w zaden sposéb odnotowane.

3.8. Styl kodu zré6dlowego

Podczas analizy kodu dobrze jest przyjrzeé¢ sie nazewnictwu zmiennych. Brak konsekwencji
moze powodowaé problemy przy czytaniu kodu przez nowych cztonkéw zespotu czy nawet
wprowadza¢ w blad. Programujac w Javie najczedciej mozna spotkaé sie z konwencja zalecana
przez firme Sun Microsystems opisana szczegélowo w dokumencie [10]. Porzadkuje ona nie
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tylko kwestie nazewnictwa, ale takze wszelkie sprawy dotyczace wygladu kodu zZrédlowego
(wciecia, odstepy, umiejscowienie klamer rozpoczynajacych i konczacych bloki).

Aby kod byl tatwiejszy w utrzymaniu, powinien by¢ tak napisany, aby zapoznanie sie z
nim nie stwarzato problemoéw.

Jednym z probleméw sa kwestie zwiazane z nazewnictwem pakietéw, klas, metod, pdl czy
zmiennych lokalnych. Automatyczna kontrola poprawnosci tych nazw jest niestety trudna.
Mozemy jednak wykorzystac¢ narzedzia analizy statycznej do zaimplementowania regul, ktére
sprawdza np. dlugosci nazw klas lub pdl (dobrze jest odrzucié te, ktére maja jeden lub dwa
znaki). Inng reguta moze by¢é wymuszenie nazywania klas abstrakcyjnych od stowa Abstract.

Dobrze jest ograniczy¢ tez wolnos¢ jaka daje Java w wyborze nazw identyfikatoréw. Po-
winno sie zabroni¢ uzywania identyfikatoréw zawierajacych znaki spoza standardowego ze-
stawu znakéw (na szcze$cie niewielu programistéw wie, ze takie identyfikatory sa w Javie
prawidlowe). Podobnie identyfikatory zawierajace znak dolara powinny by¢ zabronione.

Chciatbym poruszy¢ jeszcze jedng kwestie dotyczaca nazewnictwa identyfikatorow.

W wielu edytorach czcionka nie pozwala na tatwe odréznienie identyfikatora 1 (litery) od
1 (cyfry). Moze to prowadzi¢ do pomylek przy analizowaniu kodu, np.

1 long 1 = 1001; // Przypisanie na | liczby 100 czy 10017
2 long k = 1; // Przypisanie na k liczby 1 czy wartosci
identyfikatora 17

Litera 1 pozwala oznaczy¢ typ statej liczbowej jako long. Aby czytelnik nie mial proble-
moéw z odczytaniem intencji autora kodu, wystarczy wymusi¢ uzywanie w takich wypadkach
duzej litery L. Aby unikna¢ mylenia identyfikatora 1 z cyfra 1 nalezy zabroni¢ uzywania litery
1 jako identyfikatora oraz identyfikatoréw, ktore sktadaja sie tylko z liter 1 oraz cyfr (np. 11,
19).

3.9. Programowanie rozproszone

Programisci piszacy programy majace dziata¢ poprawnie w Srodowiskach wielowatkowych
muszg zwrocié¢ szczegdlng uwage na sekcje krytyczne przy korzystaniu ze wspédldzielonych
zasobow. Problemy synchronizacji watkow ujawniaja nowa klase btedéw, ktére moze popel-
ni¢ programista — mozliwo$¢ powstawania zakleszczen lub brak synchronizacji watkéw przy
dostepie do wspéldzielonych zasobow. Bledy te sa najczesciej trudne do wykrycia, gdyz moga
objawiaé sie tylko od czasu do czasu lub tylko w szczegdlnych warunkach pracy programu, np.
przy duzym obciazeniu komputera. Moga objawiaé si¢ takze tylko na wybranych architektu-
rach, przez co przeprowadzenie dobrych testow w czasie wykonania jest bardzo trudne. Modut
integrujacy narzedzie JLint z edytorem wprowadza wiele regul analizy statycznej dotyczacych
programowania rozproszonego do platformy Eclipse.
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Rozdziat 4

Projekt i implementacja modulu

4.1. Cel i kontekst

Podstawowym celem stawianym narzedziom wspomagajacym tworzenie oprogramowania jest
zwiekszenie wydajnosci pracy programisty przy jednoczesnym zminimalizowaniu prawdopo-
dobienstwa btedu. Do takich narzedzi naleza:

e oprogramowanie umozliwiajace generowanie kodu na podstawie projektu,

e narzedzia umozliwiajace konstruowanie interfejsu uzytkownika z wykorzystaniem tech-
nologii przeciagnij i upus¢,

e aplikacje automatyzujace proces testowania,

e oprogramowanie wspomagajace proces zarzadzania znalezionymi w tworzonej aplikacji
bledami,

e oprogramowanie analizujace kod zrédlowy w poszukiwaniu bteddw.

Celem niniejszej pracy magisterskiej bylo stworzenie narzedzia kwalifikujacego sie do
ostatniej z wymienionych grup integrujacego si¢ ze srodowiskiem Eclipse.

4.2. Zalozenia wstepne

Jednym z podstawowych elementow Platformy Eclipse jest zbiér wtyczek wspierajacych prace
przy projektach w jezyku Java, czyli Java Developer Toolkit. Srodowisko to zapewnia narze-
dzia do edycji kodu, jego kompilacji, testowania, sledzenia oraz liczne mechanizmy wspomaga-
jace prace programisty. Do podstawowych narzedzi naleza widoki umozliwiajace spojrzenie na
projekt z roznych perspektyw. Oferowanymi rozwiazaniami stanowiacymi podstawowe wspar-
cie dla programisty sa widoki prezentujace strukture tworzonego projektu, hierarchie klas,
strukture aktualnie edytowanego pliku, informacje o bledach, hierarchie wywotania metod
czy liste zaplanowanych do wykonania zadan. Dodatkowo istnieja mechanizmy podpowiedzi,
sugerujace na podstawie kontekstu mozliwe rozwiniecie kodu (np. poprzez wy$wietlenie listy
metod danej klasy) oraz poprawiania bledéw, sygnalizujace miejsca w kodzie Zrédtowym,
gdzie wystapitl btad kompilacji oraz proponujace liste czynnosci jakie moga prowadzi¢ do
usuniecia bledu.

Jednym z podstawowych zatozen projektu realizowanego w ramach niniejszej pracy byta
jego calkowita ,,przezroczysto$¢” — dodany modul powinien stanowi¢ integralna cze$é¢ plat-
formy nie rézniaca sie interfejsem uzytkownika od pozostatych czesci. Innym zalozeniem byto
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wykorzystanie istniejacych mechanizméw oznaczania bledéw oraz podpowiadania wiasciwych
rozwigzan.

Dostepne zasoby jakie mogly zosta¢ wykorzystane w ramach projektu powinny zostaé
ograniczone do podstawowych wtyczek z jakimi rozpowszechniana jest dystrybucja Eclipse.

4.3. Wymagania

Oto zbior wymagan, jakie powinien spetniaé system wspomagajacy automatyczny audyt ko-
du.

Prosta adaptacja istniejgcych rozwigzan

Powinna by¢ mozliwosé integracji programoéw do analizy statycznej, zawierajacych go-
towe zbiory regul. Pozwoli to na podlaczenie ich do srodowiska programistycznego oraz
zintegrowanie wielu aplikacji do analizy statycznej w jednym spéjnym interfejsie uzyt-
kownika.

API do tworzenie nowych regut

Program powinien posiadaé¢ prosty i elastyczny interfejs programistyczny do tworzenia
nowych regut. Programista tworzacy regule powinien skupié¢ si¢ tylko na okresleniu
czy regula zostala naruszona. Jak sie okaze wigkszo$¢ przedstawionych wczesniej regul
mozna zapisa¢ bardzo tatwo przy uzyciu szablonu regul korzystajacego z widoku drzewa
AST kodu zrédlowego zawierajacego informacje o potlaczeniach z kodem zrédtowym
innych klas (a w zasadzie z ich drzewami AST). API powinno wykorzystywaé¢ dostepne
elementy platformy, tak by nie kopiowaé istniejacej funkcjonalnoéci.

Mozliwo$é definiowania sposobu poprawiania kodu dla konkretnych naruszen regut

System powinien udostepnia¢ mechanizm definiowania regut audytu oraz sposobéw roz-
wigzywania naruszen tych regut. Mechanizm tworzenia regut poprawy kodu powinien
by¢ niezalezny od sposobu definiowania samych regul. Wynika to z faktu, iz sposéb
znalezienia btedu w kodzie i sposéb jego naprawy beda definiowane przez dwa zwykle
zupelnie rézne, niezalezne od siebie fragmenty kodu. Kod naprawy danego btedu moz-
na napisa¢ przy wykorzystaniu zupelnie innych narzedzi niz przy jego znajdowaniu.
Ponadto wiele narzedzi do analizy kodu pozwala jedynie na wyszukiwanie bledéw w
programie, nie definiuje zas metod poprawy kodu. Programista sam mogtby napisaé
reguty poprawiania kodu takze dla regut z tych zewnetrznych systemoéw.

Spdjnosé interfejsu uzytkownika z platforma Eclipse

Program powinien integrowac sie z platforma Eclipse takze na poziomie interfejsu uzyt-
kownika. Nalezy zachowaé jednakowy sposéb interakeji z uzytkownikiem, informowania
go o wykrytych btedach. Zachowanie programu powinno by¢ analogiczne do zachowania
modutu JDT. Nalezy wykorzysta¢ istniejace mechanizmy oznaczania btedoéw, propozy-
¢ji ich rozwiazania oraz konfiguracji.

Niezaleznos$é regut od jezyka programowania

System nie powinien robi¢ zatozen co do poziomu abstrakcji kodu Zrodtowego. Powinna
istnie¢ mozliwosé tworzenia regul zaréwno dla konkretnego jezyka programowania, jak
i dla klasy jezykdow.

46



Skalowalnosé

System powinien by¢ w stanie obstuzy¢ dowolna liczbe regul, mieé otwarta architekture
na podczepianie innych systeméw lub tworzenie nowych, pojedynczych regut.

4.4. Istniejace punkty rozszerzan

W niniejszym rozdziale prezentuje punkty rozszerzen jakie zostaly wykorzystane w aplikacji.
Opisane zostaly elementy, ktorych rozszerzenie pozwolito na zaimplementowanie zatozonej
funkcjonalnosci. W kolejnych sekcjach opisane zostaly elementy platformy Eclipse odpowie-
dzialne za tworzenie widokéw, mechanizmy oznaczania bltedéw, mechanizmy przyrostowego
budowania projektu i wiele innych, ktore zostaly rozszerzone przez modut statycznej analizy
kodu. Opis pojedynczego punktu rozszerzenia sklada sie z odpowiedniego fragmentu pliku
deklaracji, opisu funkcji za jakie jest on odpowiedzialny oraz informacji o wykorzystaniu go
w tworzonym projekcie wspierajacym proces analizy statycznej kodu.

4.4.1. org.eclipse.ui.views

1 <extension

2 point="org.eclipse.ui.views”>

3 <category

4 name="Audytor kodu”

5 id="auditor . mainCategory”>

6 </category>

7 <view

8 name="Naruszenia regut”

9 icon="icons/sample. gif”

10 category="auditor . mainCategory”

11 class="auditor .views.ProblemsListView”
12 id="auditor .views.ProblemsListView”>
13 </view>

14 </extension>

Punkt ten odpowiedzialny jest za tworzenie nowych widokéw oraz umieszczanie ich w
hierarchicznej strukturze. Stworzona zostala nowa kategoria widokéw (widoki zwiazane
z analiza kodu) oraz dolaczony zostal pierwszy widok, ktory wyswietla liste wszystkich
zarejestrowanych regul do analizy kodu zrédtowego wraz z ich identyfikatorami.

4.4.2. org.eclipse.core.resources.markers

1 <extension

2 id="violationmarker”

3 name="Naruszenie reguly”

4 point="org.eclipse.core.resources.markers”>

5 <super

6 type="org.eclipse.core.resources.problemmarker”>
7 </super>

8 <attribute

9

name="ruleld”>
10 </attribute>
11 <persistent value="true” />
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12 </extension>

W punkcie tym mozemy definiowaé nowe znaczniki, ktérymi mozemy nastepnie oznaczaé kod
(por. p. 2.1.2). Zdefiniowany zostal znacznik o identyfikatorze auditor.violationmarker,
dziedziczacy po org.eclipse.core.resources.problemmarker. Problemmaker jest rodzina
znacznikow, ktore zawierajg atrybuty pomocne przy ustawianiu miejsc wystepowania btedow
w kodzie zrédtowym.

Jednym ze standardowych widokéw w Srodowisku Eclipse jest widok Problems zawiera-
jacy liste wszelkich btedéw w projekcie. Standardowo rozszerzenia, takie jak JDT czy PDE,
umieszczajg tam wszelkie komunikaty zwigzane z bledami kompilacji, ostrzezenia wygenero-
wane przez kompilator czy informacje o problemach z walidacja pliku XML-owego bedacego
opisem wtyczki. Aby umiesci¢ informacje o bledzie w kodzie Zrédtowym, nie trzeba jed-
nak znaé¢ szczegotow implementacji widoku Problems. Widok ten sam pobiera informacje o
wszystkich znacznikach typu org.eclipse.core.resources.problemmarker oraz odpowied-
nio je prezentuje. Aby umiesci¢ tam rowniez wlasne komunikaty o bledach, nalezy oznaczy¢
kod znacznikami problemmarker lub innymi zawierajacymi jako jedna z nadklas wlasnie ten
znacznik.

Takie uzycie znacznikéw jest tylko jednym z mozliwych rozwiazan. Sam mechanizm jest
bardzo elastyczny. Eclipse wykorzystuje go do wielu réznych celéw, takich jak oznaczanie pu-
lapek w kodzie Zrédlowym (Breakpoints), zakladki (Bookmarks), czy mozliwo$é definiowania
przez programiste miejsc w kodzie, ktére nie zostaly jeszcze zaimplementowane (TODO List).

Eclipse sam dba o poprawnos¢ znacznikéw. Jakiekolwiek modyfikacje w kodzie zrodto-
wym, takie jak dopisanie lub usuniecie fragmentu kodu, automatycznie zmieniaja potozenie
znacznika aby odpowiadal danemu miejscu w pliku. Istnieje tez mozliwo$é zdefiniowania
znacznikow jako trwalych (ang. persistent) dzieki czemu sa one automatycznie zapisywane
przy zamykaniu oraz odtwarzane przy starcie sSrodowiska.

Zdefiniowany nowy znacznik (auditor.violationmarker) zawiera nie tylko informacje o
miejscu i rodzaju bledu, ale réwniez referencje do identyfikatora reguty, ktéra znalazta dane
naruszenie. Dzieki temu mechanizm automatycznego usuwania btedéw moze tatwo otrzymadé
informacje o kategorii btedu.

4.4.3. org.eclipse.ui.ide.markerResolution

1 <extension

2 point="org.eclipse.ui.ide.markerResolution”>

3 <markerResolutionGenerator

4 class="auditor . AuditViolationMarkerResolutionGenerator”
5 markerType="auditor . violationmarker” />

6 </extension>

markerResolution jest punktem, w ktérym mozemy dolaczyé klase, ktora bedzie im-
plementowala mechanizm rozwiazywania probleméw zwiazanych ze znacznikami. Do
kazdego ze znacznikéw mozemy dolaczyé¢ klase (lub ich dowolna liczbe) implemen-
tujaca interfejs IMarkerResolutionGenerator. Interfejs ten zawiera jedng metode
getResolutions (IMarker), ktéra powinna przekazaé¢ tablice obiektéw IMarkerResolution.

Warto zwréci¢é uwage w jaki sposéb autorzy Eclipse radza sobie z wsteczna zgodnoscia
interfejséw. W wersji 2.0 srodowiska Eclipse stworzony zostal wspomniany wyzej interfejs
IMarkerResolutionGenerator. Niestety interfejs ten okazal si¢ zbyt ograniczony. Zawiera
on tylko metode do pobierania tablicy elementow, zas ze wzgledow wydajnoéciowych okazato
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sie, ze przydatna bylaby metoda, ktora jedynie sprawdza czy dana klasa potrafi wygenerowac
obiekty IMarkerResolution dla danego znacznika. Rozszerzenie interfejsu o nowa metode
spowodowaloby powazne problemy ze zgodnoscia juz istniejacych aplikacji. Dlatego w wersji
2.1 autorzy Eclipse stworzyli nowy interfejs o nazwie IMarkerResolutionGenerator2, kto-
ry dziedziczy po IMarkerResolutionGenerator oraz zawiera nowa metode. Niestety, takie
podejscie wymusza potem testowanie klasy operatorem instanceof, ale jest konieczne jesli
chcemy zachowaé zgodnosé z juz napisanym aplikacjami.

Punkty rozszerzen czesto wymagaja, aby podaé nazwe klasy implementujacej pewien in-
terfejs jako jeden ze swoich parametréw. Wraz z nim dostepna jest klasa abstrakcyjna, ktora
dany interfejs implementuje. W takich miejscach mozemy rozszerzy¢ interfejs bazowy o nowe
metody bez utraty zgodnosci o ile wszystkie implementacje dziedzicza po wskazanej klasie
abstrakcyjne;j.

Obiekty IMarkerResolution zawieraja (oprécz nazwy) metode run(IMarker), ktéra po-
winna podjaé¢ odpowiednie dzialania w celu usuniecia przyczyny powstania znacznika.

Wykorzystuje ten punkt rozszerzen, aby podczepi¢ pod znaczniki typu
auditor.violationmarker (znaczniki te wskazuja na te miejsca w kodzie programu,
w ktorych wystapily naruszenia regul) metody ich usuwania. Udostepniony zostal punkt
rozszerzenia o nazwie auditor.resolutions, ktéry mozna rozszerza¢ o sposoby usuwania
naruszen regul w kodzie zZrodtowym.

4.4.4. org.eclipse.ui.preferencePages

1  <extension

2 point="org.eclipse.ui.preferencePages”>

3 <page

4 class="auditor . preferences . JLintPreferencePage”
5 category="auditor . preferences . main”

6 name="Ustawienia JLint”

7 id="auditor . preferences.JLintPreferencePage” />
8

9

<page
class="auditor . preferences . AuditorPreferencePage”
10 name="Audytor”
11 id="auditor . preferences . main” />

12 </extension>

Pulpit w srodowisku Eclipse (por. p. 2.1.3) dostarcza jedno wspélne dla wszystkich rozszerzen
okno dialogowe dla wszelkich ustawien. Rozszerzenie tego punktu pozwala na stworzenie
nowych stron w oknie ustawien.

Strony ustawien sa pogrupowane w hierarchiczng strukture. To rozszerzenie definiuje kate-
gorie o identyfikatorze auditor.preferences.main, pod ktora zbiory regut moga umieszczaé
swoje strony z ustawieniami. Wtyczka integrujaca oprogramowanie JLint z platforma Eclipse
wladnie w ten sposéb definiuje wlasng strone z ustawieniami.

4.4.5. org.eclipse.core.resources.builders

<extension
id="builder”
name="Auditor Builder”
point="org.eclipse.core.resources. builders”>
<builder>

[V VR
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<run class="auditor.AuditorBuilder” />
7 </builder>
8 </extension>

Ten punkt rozszerzenia pozwala na zdefiniowanie mechanizmu przyrostowego budowania pro-
jektu na platformie Eclipse. Mechanizm ten otrzyma na wejscie zbiér zmian jakie dokonaly sie
w zasobach zdefiniowanych w obrebie projektu. Na podstawie tej informacji moze nastepnie
ponownie skompilowaé pliki, w ktérych pojawily sie zmiany.

Wazne jest, aby zdefiniowany mechanizm budowania wykonywal si¢ mozliwie szybko.
Czas wykonania jednego przebiegu powinien zalezeé¢ od liczby zmian w zasobach, nie zas od
catkowitej liczby zasobow w projekcie.

Zdefiniowany tu mechanizm budowania ponownie uruchamia wszystkie aktywne reguty
audytu na zasobach, ktore si¢ zmienilty. Uruchomienie tych regut odbywa si¢ automatycznie,
jej autor nie musi implementowac tej funkcjonalnosci.

4.4.6. org.eclipse.core.resources.natures

1 <extension

2 id="nature”

3 name="Auditor Nature”

4 point="org.eclipse.core.resources.natures”>
5 <runtime>

6 <run class="auditor.AuditorNature” />

7 </runtime>

8§ </extension>

Eclipse wprowadza pojecie wcielen projektu (por. p. 2.1.2). Wcielenie pozwala na wprowadze-
nie faz aktywacji i dezaktywacji dla mechanizméw zdefiniowanych dla projektéw. Wecielenia
moga rowniez zawiera¢ po prostu zbiér czynnoéci jakie nalezy wykonaé, aby dodaé lub usunaé
funkcjonalno$é dla danego projektu.

Ten punkt rozszerzenia pozwala takze na zdefiniowanie mechanizméw budowania jakie
powinny by¢ aktywowane i dezaktywowane na projekcie wraz z nadaniem mu odpowiedniego
wcielenia.

Przedstawione rozszerzenie definiuje wcielenie o identyfikatorze auditor.nature. Wraz
z nadaniem projektowi tego wcielenia (np. poprzez wykonanie polecenia z menu konteksto-
wego dla zasobu projektu) aktywowany jest mechanizm przyrostowego budowania projektu
uruchamiajacy reguly audytu kodu.

4.4.7. org.eclipse.ui.popupMenus

<extension
point="org.eclipse . ui.popupMenus’>
<objectContribution
objectClass="org. eclipse.core.resources.[Project”
adaptable="true”
id="auditor .actions.convert”>
<action
label="Wtacz/wyltacz audyt”
class="auditor .actions.ConversionAction’
10 enablesFor="1"
11 id="auditor .actions.convert”>
12 </action>

i
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13 </objectContribution>
14  </extension>

Ten punkt rozszerzenia jest wykorzystywany do dodawania nowych polecen w
menu kontekstowym. Polecenia moga by¢é przyporzadkowane do konkretnego ty-
pu obiektu (tak jak powyzej zostalo to zdefiniowane dla obiektéw projektu —
org.eclipse.core.resources.IProject) poprzez element objectContribution lub mo-
ze dotyczy¢ konkretnego widoku czy edytora (element viewerContribution).

Polecenie zdefiniowane podang deklaracja nadaje badz odbiera wcielenie o identy-
fikatorze auditor.nature. Kod odpowiedzialny za ta czynno$é znajduje sie w klasie
auditor.actions.ConversionAction.

4.5. Nowe punkty rozszerzen
Aplikacja definiuje nowe punkty rozszerzen. Oferuja one wysokopoziomowy interfejs progra-

mistyczny do tworzenia nowych regut. W tym rozdziale zataczam opis kazdego z nich wraz z
fragmentem pliku deklaracji opisujacego dany punkt.

4.5.1. Reguly audytu

1 <extension—point id="rules” name="Auditor Rules” schema="schema/
auditor.rules.exsd” />

Punkt ten pozwala na zdefiniowanie nowych regut audytu, ktore zostang wykonane na kodzie
zrodlowym. Implementacja reguly zawarta jest w klasie, ktora powinna implementowaé inter-
fejs auditor.skel.AuditorRule. Wraz z modulem dostarczone sg gotowe klasy, na ktérych
mozna oprzeé¢ wlasna implementacje reguty.

Metody interfejsu auditor.skel.AuditorRule to:

e init(AnalyzerState)

Metoda ta wywolywana jest przy inicjowaniu mechanizmu audytu. Reguta powinna
zainicjalizowa¢ wszelkie swoje struktury oraz moze umiesci¢ w obiekcie AnalyzerState
trwale obiekty specyficzne dla danej reguty.

e isValidFor(AnalyzerState, AnalyzerObject)

Metoda wywolywana przed uruchomieniem reguty. Reguta na podstawie przekazanych
parametréw powinna podjaé¢ decyzje czy potrafi zanalizowaé podany obiekt. Test ten
powinien by¢ mozliwie prosty. Typowa implementacja polega na sprawdzeniu typu pliku
lub — jesli wykorzystywany jest mechanizm widokéw — wynik testu zalezy od tego czy
mozliwe jest skonstruowanie konkretnego widoku dla danego pliku.

e analyze(AnalyzerState, Analyzer(Object)

Metoda analizujaca obiekt. Moze skorzystaé¢ z mechanizmu widokéw — dostepne sa one
poprzez obiekt AnalyzerState. Kazde naruszenie reguty powinno by¢ zasygnalizowane
poprzez stworzenie obiektu klasy AuditorViolation zawierajacego informacje o bile-
dzie i miejscu jego wystapienia. Obiekt ten powinien zostaé przekazany do metody
addViolation obiektu AnalyzerState.
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4.5.2. Procedury usuwania naruszen regut

1 <extension—point id="resolutions” name=" Auditor Resolutions”
schema="schema/resolutions .exsd” />

Rozszerzenia tego punktu pozwalaja na wykonanie procedur usuwania bledéw w zaleznosci
od regut jakie zostaly naruszone.
Kazde z rozszerzen tego punktu powinno zawiera¢ nastepujace informacje:

Jednowierszowy opis dzialan jakie zostana podjete.

Dluzszy opis dziatan jakie zostana podjete (informacja ta bedzie zaprezentowana uzyt-
kownikowt).

Identyfikator reguly, ktérej naruszenie moga zosta¢ naprawione przez dana procedure.

Nazwa klasy zawierajacej implementacje procedur usuwania bledu.

Klasa zawierajaca procedure usuwania btedu dostarcza m. in. metode repair, ktora jest
odpowiedzialna za zmiane stanu analizowanego obiektu tak, aby usunaé przyczyne bledu.

Reguly moga mie¢ dowolna liczbe procedur usuwajacych znalezione przez nie bledy (moga
tez nie mie¢ ich wcale — mechanizm analizy kodu bedzie potrafit zidentyfikowa¢ naruszenia
reguly w kodzie Zrédlowym, nie bedzie za$ metody ich automatycznej poprawy).

4.5.3. Widoki kodu zrédtowego

1 <extension—point id="documentProvider” name="Auditor Document
Provider” schema="schema/documentProvider.exsd” />

Punkt ten pozwala na zdefiniowanie dodatkowego widoku na pliki z kodem zZrédtowym. W
tym punkcie rozszerzenia nalezy zarejestrowaé nowe fabryki (ang. factory) dostarczycieli do-
kumentéw. Mechanizm widokéw opisany zostanie w nastepnym rozdziale.

4.6. Widoki

Obecnie istnieje kilka systeméw do analizy statycznej kodu. Aby zintegrowaé je ze srodowi-
skiem Eclipse bedziemy potrzebowaé elastycznej architektury, ktéra pozwoli tatwo dotaczaé
inne systemy.

Systemy z jakimi mozemy si¢ spotka¢ moga zawiera¢ rézne funkcje. Rownie dobrze moze to
by¢ stownik wyszukujacy btedy ortograficzne w pliku tekstowym lub komentarzach dowolnego
jezyka programowania, jak i zbiér regut specyficznych dla jezykow obiektowych. Najczesciej
bedzie to jednak zbiér regut dla pewnego konkretnego jezyka programowania.

W tym wypadku musimy uwzgledni¢ koniecznosé obstugi réznych modeli tego samego
dokumentu (tzw. widokéw). Architektura rozszerzenia powinna umozliwiaé¢ korzystanie z roz-
nych widokéw przez te samg wtyczke. Przyktadowe widoki na ten sam dokument:

1. Widok AST — Abstract Syntax Tree (dla konkretnego jezyka programowania).

2. Widok standardowego wyjscia pliku z kodem zZrédlowym po przetworzeniu przez apli-
kacje (dowolna).
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3. Widok jezyka programowania jako dokumentu XML (aby reguta mogla wyszukiwaé
elementy przy uzyciu jezyka Xpath).

4. Widok tekstowy dokumentu, w ktérym mamy dostep do poszczegdlnych wierszy pro-
gramu.

5. Widok filtrujacy tylko niektére elementy kodu np. dajacy tatwy dostep do komentarzy
w kodzie zrédlowym, niezalezny od jezyka programowania.

Reguty audytu moga postugiwaé sie dowolnym z tych widokéw, moga tez dziataé tylko dla
plikéw, dla ktérych uda sie zbudowaé odpowiedni dokument (np. w pliku z kodem Zrédtowym
z powaznymi bledami skladniowymi moze nie uda¢ si¢ zbudowanie drzewa AST). Reguta moze
tez korzystaé¢ z dowolnej liczby widokéow przy podejmowaniu decyzji o jej naruszeniu.

Oczywiscie to tylko przyktady widokéw. Programista moze stworzy¢é dowolny inny wi-
dok (poprzez rozszerzenie punktu o nazwie auditor.document), ktéry moze by¢ nastepnie
wykorzystany w regutach.

Widoki umozliwiaja takze tworzenie regut niezaleznych od jezyka programowania. Przy-
ktadowo, stworzeniem drzewa AST dla jezykéw C oraz Java zajmowaly sie beda dwie zupelnie
rézne klasy. Beda to dwa rézne widoki (czyli rozszerzenia punktu auditor.document), choé
oba beda tworzyly takie same drzewa AST. Oba te widoki powinny wystepowaé pod tg sama
upubliczniona nazwa. Regula identyfikuje widok na podstawie jego nazwy, nie ma jednak
dla niej znaczenia jaka implementacje otrzyma. Mechanizm wyszukiwania widokéw przekaze
implementacje specyficzna dla danego jezyka, co umozliwia stworzenie regut obejmujacych
wiele jezykéw programowania. Praktycznie wszystkie regulty obliczajace statystyki dla kodu
zrodtowego (np. regula, by zadna metoda nie byla dluzsza niz 50 wierszy) moga korzystaé z
takich widokdow.

4.7. Reguly

Do implementacji poszczegdlnych regut zdefiniowany zostal nowy punkt rozszerzenia o na-
zwie auditor.rules. Reguly powinny definiowaé¢ warunki jakie musza byé¢ spelnione dla
danego pliku z kodem Zrédlowym, aby bylo mozliwe zastosowanie dla niego danej regutly.
Architektura naklada niewiele ograniczen na reguly. Przede wszystkim uruchomienie danej
reguly powinno by¢ w miare szybkie dla danego pliku Zrédtowego. Cho¢ architektura systemu
uruchamiajacego poszczegdlne regulty bedzie minimalizowaé liczbe obiektéw na jakich bedzie
uruchomiony zestaw regul, to mimo wszystko uruchamianie regut powinno trwaé¢ kroétko. Je-
sli dla zbioru regul nalezy stworzy¢ pewne pomocnicze struktury danych, to nalezy to zrobi¢
tylko raz i umiesci¢ ja w kontekscie audytu — obiekcie, w ktérym mozliwe jest umieszczanie
obiektow:

e na czas uruchomienia jednej reguty,
e na czas uruchomienia kompletu regul dla danego zasobu (pliku),
e na czas uruchomienia kompletu regut dla danego projektu.

Innym sposobem jest wydzielenie tych struktur jako oddzielnego widoku na dany doku-
ment (kod Zrédlowy) i udostepnienie go na zewnatrz wtyczki danej reguly (czyli zaimplemen-
towanie punktu rozszerzenia auditor.documentProvider).

Na rysunku 4.1 uchwycony zostal edytor z przyktadowa regula.
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4.8. Interfejs uzytkownika

Po zainstalowaniu rozszerzen w srodowisku Eclipse nalezy uaktywni¢ mechanizm analizy
statycznej poprzez wybor odpowiedniej opcji z menu kontekstowego dla danego projektu
(por. rys. 4.2).

Wybranie tej opcji spowoduje wlaczenie mechanizmu przyrostowej analizy kodu (por.
rys. 4.3). Za kazdym razem, gdy zmieni si¢ zasob, zostang wykonane dla niego zarejestrowane
reguly analizy statycznej. Przy od$wiezeniu zawartosci projektu lub przy catkowitym przebu-
dowaniu projektu, mechanizm ten zostanie uruchomiony dla wszystkich zasobéw. Z uwagi na
to, ze taka analiza moze trwa¢ wtedy dos¢ dtugo, zostanie ona wykonana w tle, dzigki czemu
uzytkownik bedzie mégt bez przeszkéd pracowaé. Mechanizm tego automatycznego audytu
kodu mozemy w kazdej chwili wylaczy¢ poprzez dezaktywowanie odpowiedniego wpisu we
wlasciwosciach projektu.

W kazdej chwili uzytkownik ma dostep do listy aktywnych regut, jakie zostana uruchomio-
ne w danym projekcie (por. rys. 4.4). Lista ta jest prezentowana w nowym widoku o nazwie
Naruszenia regul. W oknie tym mozemy tez recznie wymusi¢ uruchomienie mechanizmu te-
stowania poprawnosci kodu. Funkcja ta jest szczegdlnie przydatna wtedy, gdy nie korzystamy
z mechanizmu przyrostowej analizy kodu.

Cze$¢ regul moze umozliwiaé zmiane parametréow analizy. Wszelkie ustawienia mozna
odnalezé w oknie Preferences, gdzie znajduja sie wszystkie ustawienia dotyczace regul (por.
rys. 4.5). Kazda z regul moze definiowaé¢ wlasne ustawienia.

Gdy zakonczymy konfiguracje poszczegdlnych regul, mozemy rozpoczaé prace. Analiza-
tor umiesci informacje o naruszeniach regut w widoku Problems, obok innych komunikatow
informujacych o bledach w kodzie Zrédlowym (por. rys. 4.6 oraz 4.7). Ponadto, kazde naru-
szenie reguly bedzie widoczne w edytorze kodu w sposéb wlasciwy dla srodowiska Eclipse
czyli poprzez pojawienie sie w miejscu ewentualnego bledu znaku wykrzyknika oraz zazna-
czenie fragmentu kodu, ktorego dotyczy naruszenie. Kliknigcie w oknie Problems na jedno
ze zgloszonych naruszen regul powoduje wy$wietlenie proponowanych przez aplikacje rozwia-
zan zgloszonego problemu, oczywiscie o ile wtyczka z rozwiazaniem tego problemu zostata
zainstalowana.

54



' Java - EqualsParamsRule.java - Eclipse Platform = | ﬁ

File Edit Navigate Project Window Help

It-B& e -=- | & seva ”

Tib AST.class |IJavaEl... ‘ [] LintRu... | [J] EmptyTr... f@ EqualsP... 52 ™ =
wpuklic class EgualsParamsBule extends AS5TAbstractBule | ~|8
o public booclean wvisit (TypeDeclerstion node)] {

if (node.isInterface())
return false;
MethodDeclaration[] methods = node.getMethods();
boolean hesEqualsfbiject = falae;
boclean hasEquelstther = fzlse;
MethodDeclaration errorNode = null;
for {(int i = 0; i < methods_length; i++) {
MethodDeclaration declaration = methods[i];
if (declaration.getlVName () .getIdentifier().equals("equals™)) {

List parems = declarstion.perameters();
if (params.szize() != 1)
continne;

SingleWVariskleleclaration wvar =
{SingleVariebleDeclaration) perams.get(0);
if (var_getTypel) . resclveBinding() .
getfualified¥ame () .equals ("jave.lang.0kject™) )
hasEqualsfkject = true;

elae |
hzsEqualslther = true;
errorflode = declaration;
}

}
if (hzsEgqualsCther && 'hasEgqualsfbiject) {
RuleViolation wiolation =
new BuleViclationfST (state.getdctivelbject (),
errcrlode.getName (), this,
"Zzimplementowano eguals (Typ) zemisst eguals (Ckject) ™)
state.addViolation (viclation) ;
}

return false;

| | Writable Smart Insert | 3.5 |

Rysunek 4.1: Kod Zrédlowy reguty EqualsParamsRule
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Eﬂ--h% auditor

Eﬂ--h% emptyCatchPri
EEI---'[&J mexed

EEI---'[&J scummEdit

i

|

=T »
Go Inko

CIpen in Mew Window
Cpen Type Higrarchy F4

1151

=] Copy Chel+C
----- (1) B paste |+,
""" i3 3 Delete Delete

Source Alk+Shift+5 #
Alk+Shift+T #

sacz audyt
[
b
Team ’
Compare ‘With "
Restore From Local Hiskory, ..
JZ2ME ,

Propetties Alk+Enter

Rysunek 4.2: Menu kontekstowe z opcja uaktywnienia analizy kodu
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£ Properties for Teskt ;IEIEI

- Info Builders

o 12ME Configure the builders For the project:

- Java Build Path @ Java Builder Mew. ..

-+ Java Compiler @ Auditar Builder

- Javadoc Location Imnport... |
- Jawa Task Tags ;

- Mokia 50K Plug-in propetties Edit. . |
- Project References Femove |

I I Zancel |

Rysunek 4.3: Lista mechanizmoéw przyrostowego budowania projektu

£~ Java - Test.java - Eclipse Platform - 10| x|
File Edit Source Refackor Mawvigake Search  Project Bun wWindow  Help

J Ci - J ﬁ -2 - ] ﬁJJava ﬁ?Debug

J 0 &# & - J e B J «[Plug-in Devel... [ Resource
FIE

i . y
Problems | Javadoc | Declaration | Search | Console i =7

Konstruktor wywiotuje whasne metody prywakne auditor, rules . ConstruckorCallsPrivateRule

auditar, rules  EqualsParamsFule
Zabrarh wywiobywanie Boolzan.getBoolean(String) | auditor, rules, ForbidBooleaniGetYalueRule
Requty ILink auditor, rules, LinkRule

Farametry equals

Reguta | Id | *l
Metody zwracajgce kablice nie powinny 2wracad, .. auditor, roles, ArrayMethodshothullRule J
hd|

auditor, rules . Log4 JLoggerFule

Reaquta loggera logdj
[

Rysunek 4.4: Lista zainstalowanych regut
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Preferences - | Dlﬂ

- Workbench - Ustawienia JLint
- Ant

= Audytor
& | I<tauienia JLint
- Build Order

-Help Ankic path: I D\eclipsetworkspacelauditoriutilshantic. exe Browse. ..

- InstallfUpdate

-12ME

“Java

-- Appearance LI Restore Defaulks | apply |

1 omeald mel

Impart. .. Export. .. | Ik I Zancel |

Ustawienia JLinta

JLint path: I D\eclipsetiworkspacetauditoriutilstjlink exe Browse. ..

I

Rysunek 4.5: Ustawienia regut
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Java - Teskt.java - Eclipse Platform

: =10f %]
File Edit Source Refackor MNawvigate Search  Project Run Window  Help

J [ = = J -0 - ] ﬁJJava 35 Debug

J P EE}' @ < J@ ‘rj_' J 4 =1=Plug-in Devel, .. %Resnurce

o
m Twpe.java m TEyte.java m DakaFil. .. g B

pr{vai:e’ static final org.apache.logdj.Logger ‘tES'*ID

public Test() { [

System.aut.printIn"zZ");
System.out.printInd"T");
prywatnall;

publicznall;
Boolean.getBoolean(x' 1;

I
public wvoid publicznal) |

| Swstem.out. print T W' 7 | _ILI
4 3

T Ny
[LPru:nhIems &3 Javadaoc | Declaration | Search | Console | Maruszenia requt |
0 errars, 4 warnings, 0 infos (Fiter matched 4 of 536 items) }:‘r} —
| Description | Fesource | Loc... |
& Konstuktor nie powinien wotad metod wirtualnwych swojej kl...  Teskjava | line 10
& Metoda zwracajgca tablice nie powinna zwracad wartosci null,  Tesk.java | line 33
& Mie uzvwaj metody getBoolean{string), Prawdopodobnie ... Tesk.java  line 11
 Zaimplementowano equals(Typ) zamiast equalsiObject) Azd.java  line 20
| | Wiritable | ...k |

Rysunek 4.6: Widok edytora z zaznaczonymi naruszeniami regul analizy
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- B8 |26

File Edit Source Refactor Mavigate Search Project Run Window Help

ﬁ aljaua %RESDLICE

K -
4Y] Test.java i3 5|/ 5= outline &3 |
package mimaw; I:| -
d 5 L
@
“puoblic class Test { lz ‘ﬁ = =
Object o = new Object(): o 3 mimuw
=9 Test
public void methad() { i o4 o Object
try 1 = || i ® method()
synchronized (o) {
o = new Object():
¥
} catch (Exception e) {
}
)
=
M\\Jmadoc Dedaration o E w20
0 errors, 2 warnings, 0 infos
|Descrt.'vﬁon |R.esot.n:e |LnFol-der |Lo¢3ton|
& value of lock o iz changed while (potentially) owning it.  Test.java testprojec...  line 9
4.1 Value of lock o is changed outside synchronization or ... Testjava  testprojec... lne12 |

| | Value of lock o is ch...zation or constructar., |

Rysunek 4.7: Edytor z zaznaczonymi miejscami naruszen regut JLint
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Rozdziat 5

Podsumowanie

Podstawowy cel pracy jakim byto stworzenie w pelni funkcjonalnego modutu analizy sta-
tycznej kodu dla érodowiska programistycznego Eclipse zostal osiagniety. Opracowany zostat
komponent programistyczny umozliwiajacy tworzenie regul audytu kodu i rozszerzajacy zbiér
udogodnien platformy o nowy mechanizm kontroli poprawno$ci tworzonego przez programiste
kodu. Zaimplementowano réwniez przykladowe wykorzystanie stworzonego oprogramowania
jako elementu integrujacego $rodowisko Eclipse z popularnym narzedziem analizy kodu Zré-
dtowego Javy — JLint.

Eclipse jest bardzo elastycznym $rodowiskiem programistycznym. Rozbudowanie go o
modutl analizy statycznej kodu otwiera mozliwos¢ dalszego rozwoju w tym kierunku. Inni
programisci moga tworzy¢ reguly analizy statycznej, ktére beda wychwytywaé typowe bledy
jakie powstaja w ich zespolach programistycznych. Aby tworzyé¢ te reguly nie musza mieé
duzej wiedzy na temat wewnetrznych mechanizméw Eclipse.

Zaprezentowane w pracy reguly analizy statycznej stanowia takze ciekawy zbidr infor-
magcji na temat typowych bledéw jakie popelniaja programisci. Zapoznanie si¢ z nimi jest
z pewnoscia pozyteczne, natomiast ich czeste wystepowanie uswiadamia jak pomocne moze
by¢ narzedzie, ktére automatycznie potrafi te btedy odnalezé.
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Dodatek A
Zawartos¢ ptyty CD

Do pracy dotaczona zostata ptyta CD z kodami zrédlowymi zaimlementowanego modutu
analizy statycznej kodu dla érodowiska Eclipse.

A.1. Hierarchia katalogéw wraz z opisem zawartosci
e doc — praca magisterska,
e src — kody zrédlowe zaimplementowanego modutu,

e bin — skompilowany modut,

e eclipse — paczka instalacyjna srodowiska Eclipse 3.0.

A.2. Instalacja modulu statycznej analizy kodu
Aby zainstalowa¢ modul stanowiacy rozszerzenia dla $rodowiska Eclipse nalezy:
1. zainstalowaé¢ srodowisko Eclipse,

2. rozpakowaé zawartos¢ archiwum audit.zip w katalogu plugins/ w miejscu gdzie zo-
stal zainstalowany Eclipse.
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