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Streszczenie

W ramach niniejszej pracy zostal zaprojektowany i zaimplementowany system plikow, reali-
zujacy zalozenia systemu ciagglej ochrony danych. W czesci pisemnej pracy opisano zasady
dziatania takich systemow oraz zawarto poréwnania z tradycyjnymi sposobami tworzenia ko-
pii zapasowych. Zostaly przedstawione takze rézne podejécia do tworzenia systeméw plikow
w przestrzeni uzytkownika oraz mozliwosci wykorzystania sieciowych urzadzen blokowych.
Na praktyczna cze$¢ sktada sie realizacja przedstawionego projektu oraz wykonanie testow
wydajnosci systemu w réznych konfiguracjach.
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Wprowadzenie

Problem archiwizacji i ochrony danych jest zagadnieniem znanym w informatyce od dawna.
Wiaze sie on z przechowywaniem ogromnej ilo$ci informacji cyfrowych, ktéra zwieksza sie
corocznie o kilkadziesigt procent. Dodatkowo wciaz zaostrzane sa wymagania co do sposobu
i czasu przechowywania danych, w wielu przypadkach podyktowane regulacjami prawnymi.

Wiele firm i instytucji potrzebuje zgromadzonych informacji do prawidtowego funkcjono-
wania. Uzaleznia swoje przetrwanie od ich bezpieczenstwa. Tymczasem zapewnienie danym
bezpieczenstwa staje si¢ z roku na rok coraz wigkszym wyzwaniem. Im wiecej oséb na nich
operuje, tym wieksze prawdopodobienstwo ich przypadkowego zniszczenia. Im wiekszy jest
zbiér danych, tym trudniej jest zapewni¢ mu nalezyta ochrone.

Pojecie ochrony danych wiekszosci ludzi kojarzy sie z ochrong przed wirusami i wtama-
niami hakeréw. Niemniej jednak statystyki dowodza, ze tego typu zagrozenia stanowia sto-
sunkowo niewielki odsetek wérdéd przyczyn zaistniatych przypadkéw utraty danych. Okazuje
sie, ze duzo wigkszym problemem sa awarie sprzetowe oraz bledy uzytkownikéw. W zalezno-
sci od profilu dziatalnosci firmy oraz skali awarii takie niebezpieczenstwa moga powodowaé
tymczasowe utrudnienia w pracy lub prowadzié¢ wrecz do upadku przedsiebiorstwa.

Cho¢ obecnie istnieje wiele sposobow zabezpieczania danych, archiwizacja nie jest proce-
sem ani latwym, ani przyjemnym. Najczesciej spotykanym rozwiazaniem jest wykonywanie
okresowych (np. codziennych) kopii zapasowych na no$nikach magnetycznych lub optycznych.
Taki sposéb ochrony danych jest bardzo skomplikowany, pociaga za soba do$é¢ duze koszty
oraz wymaga systematycznosci i ogromnego nakladu pracy. Niestety mimo duzej czaso- i
pracochlonnosci nie zapewnia pelnego bezpieczenstwa. W razie awarii wszelkie modyfikacje
wykonane po ostatniej archiwizacji zostana utracone.

Od kilku lat swoja popularnosé w archiwizacji danych zdobywaja dyski twarde. Ze wzgledu
na lepsza wydajnosé i coraz nizszg cene w poréwnaniu z innymi urzadzeniami i no$nikami,
dyski twarde stwarzaja nowe mozliwoéci ochrony danych. Jedna z nich jest odmienne podejscie
do problemu wykonywania kopii zapasowych — system ciaglej ochrony danych.

System taki zapewnia automatyczna, nieprzerwang archiwizacje danych. Rejestruje on
wszelkie modyfikacje na biezaco. Takie rozwiazanie umozliwia dostep do danych z dowolnego
momentu przed awarig i pozwala zaoszczedzié¢ czas uzytkownikéw, zredukowaé zbedne koszty
finansowe.

W ramach tej pracy powstal projekt ciaglej ochrony danych BUFS. W jego sktad wchodza
m. in.: system plikow bufs-mt oraz aplikacja odzyskujaca utracone pliki bufs-recovery.
Wykorzystano w nim zewnetrzne systemy, utatwiajace proces jego budowy. Jednym z nich jest
FUSE, ktory umozliwia zaimplementowanie systemu plikéw w przestrzeni uzytkownika, a tym
samym unika probleméw zwiazanych z tworzeniem modutu do jadra systemu operacyjnego.



Zawartos¢ pracy

Kolejne rozdzialy obejmuja:

analize przyczyn i kosztéw utraty danych,

opis koncepcji i zalozen dotyczacych systemu ciagtej ochrony danych,
poréwnanie z tradycyjnymi metodami wykonywania kopii bezpieczenstwa,
przyktady systeméw plikow dziatajacych w przestrzeni uzytkownika,

opis wykonanego w ramach tej pracy systemu plikow BUFS realizujacego zaltozenia
cigglej ochrony danych,

wyniki przeprowadzonych testéw oraz ich analize.

Cho¢ problem bezpieczenstwa danych dotyczy takze ochrony przed nieuprawnionym do-
stepem czy kradzieza danych, w pracy rozwaza si¢ jedynie problemy ich utraty.



Rozdziatl 1

W oczekiwaniu na utrate danych

W czerweu 2006 roku firma Ontrack ([18]), zajmujaca sie odzyskiwaniem danych, przepro-
wadzita sondaz na grupie 1,400 uzytkownikéw komputeréw, dotyczacy ich nawykow i opinii
dotyczacych wykonywania kopii zapasowych. Badania wykazaly, ze mimo iz wiekszos¢ uzyt-
kownikéw uwaza swe dane za cenne (blisko 80%), mato kto nalezycie dba o ich ochrone. Duza
cze$¢ respondentéw nie zabezpiecza danych w ogéle (23%), inni czesto robia to w nieodpo-
wiedni sposob.

Duze przedsiebiorstwa na ogét stosuja inng polityke ochrony danych niz zwykli uzyt-
kownicy komputeréw. Podchodzac powaznie do problemu buduja strategie ochrony danych:
szkola pracownikéw, kupuja specjalistyczny sprzet. Mimo to badania przeprowadzone w 2004
roku przez firme IBM ([4]) pokazaly, ze nawet conocne wykonywanie kopii zapasowych nie
zapewnia przedsiebiorstwom pelnego poczucia bezpieczenstwa.

1.1. Przyczyny utraty danych

Na zgromadzone w komputerach informacje czyha wiele niebezpieczenstw. Wsréd powodow
prowadzacych do utraty danych nalezy wymieni¢:

e awarie sprzetu, gléwnie uszkodzenia dyskéw twardych i problemy z zasilaniem, a takze
bledy pamieci,

e pomytki ludzkie, np. przypadkowe usuniecie pliku lub sformatowanie dysku,

e bledne dziatanie programoéw, systeméw operacyjnych, ktére prowadzi do utraty nieza-
pisanych informacji, zamazania danych lub uszkodzen logicznych w strukturze plikéw,

e kradziez komputeréw, laptopow, celowe niszczenie danych,
e wirusy i inne ztosliwe programy,

e zniszczenia sprzetu spowodowane katastofami naturalnymi, takimi jak pozar, powddz,
wytadowania atmosferyczne.

Powody utraty danych oraz czestotliwo$é ich wystepowania przedstawia rysunek 1.1. Sta-
tystyki dotycza Stanéw Zjednoczonych i zostaly opracowane na podstawie informacji uzy-
skanych w firmach ubezpieczeniowych oraz firmach zajmujacych si¢ odzyskiwaniem danych.
Widaé, ze az blisko 70% przypadkéw utraty danych wiaze sie z awariami sprzetu i bledami
ludzkimi.



Figure 1: Causes of Data Loss
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Rysunek 1.1: Przyczyny utraty danych. Zrédlo [22]

1.1.1. Awaria sprzetu

Najczesciej spotykanymi przyczynami awarii sprzetu sa uszkodzenia mechaniczne oraz ktopo-
ty z chlodzeniem. Do usterek mechanicznych nalezy zaliczy¢ na przyktad zuzycie obrotowych
czedci napedow i wentylatoréw. Innym stosunkowo czesto pojawiajacym sie problemem jest
wadliwy styk elementow elektrycznych. Do takiej sytuacji moze doj$¢ w wyniku zanieczysz-
czenia lub korozji.

Kurz osadzajacy sie wewnatrz komputera, a szczegdlnie na wentylatorze, moze réwniez
znaczgco obnizyé wydajnoéé chtodzenia. Gdy wentylator przestanie poprawnie funkcjonowacé,
podzespoly gwaltownie si¢ zuzywaja i starzeja. Dwukrotne zwigkszenie temperatury otocze-
nia, w jakiej pracuje urzadzenie, skutkuje skroceniem zywotnosci o potowe. Jezeli komputery
dziataja w nieklimatyzowanych pomieszczeniach, to pierwsze problemy z dyskami twardymi
pojawia sie prawdopodobnie juz po dwéch latach uzytkowania, a nawet szybciej. Na zuzycie
podzespoléw duzy wplyw ma tez ich rozmieszczenie w obudowie, np. ciasne utozenie dyskow
twardych.

Dla danej serii dyskéw twardych na podstawie badan statystycznych mozna okresli¢ tzw.
sredni czas miedzyawaryjny (ang. Mean Time Between Failure, w skrécie MTBF), mierzony
w godzinach. Na podstawie tego parametru mozna obliczy¢ prawdopodobienstwo uszkodzenia
noénika w czasie roku uzytkowania. Warto$¢ MTBF podawana przez producentow no$nikow
obecnie waha si¢ zwykle pomiedzy 500.000 a 1.500.000, co przeklada si¢ na dziesiatki lat.
Okazuje sie, ze w praktyce dyski dziataja duzo krécej, gtéwnie ze wzgledu na niedpowiednie
ich uzytkowanie.

Problemy z zasilaniem nie naleza do rzadko$ci i sa podstawows przyczyng logicznych
usterek prowadzacych do utraty danych. Nawet chwilowa przerwa w dostawie pradu moze
uniemozliwi¢ zapisanie modyfikowanych plikow na trwalym nosniku. Gdy uzytkownik zleci
zapis modyfikacji, zmiany nie sa od razu nanoszone na dysk twardy. Najpierw trafiaja do pod-
recznego bufora programu, potem do bufora dysku, a dopiero pézniej sa trwale zapisywane.
Awaria zasilania tatwo doprowadza do sytuacji, w ktérej dane, pozornie zapisane, w rzeczy-
wistosci nigdy nie trafiaja na dysk twardy. To wprowadza niesp6jno$é¢ danych i powoduje ich
najczesciej czedciowa, a niekiedy nawet catkowita utrate.
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1.1.2. Btledy ludzkie

Badanie, ktérego wyniki przedstawiono na rysunku 1.1 pokazalo, ze niemal 30% przypadkéw
utraty danych wiaze sie bezposrednio z btedami uzytkownika.

Omytkowe usuniecie pliku, czy tym bardziej sformatowanie dysku moze doprowadzi¢ do
utraty cennych zasobdéw. Zdarza sie takze upuszczenie lub przypadkowe stracenie laptopa, na
ktérym jego uzytkownik przechowywat wazne informacje.

1.1.3. Bledy oprogramowania

Nieprawidlowe wykonanie operacji przez program moze doprowadzi¢ do zamazania wcze$niej
zapisanych informacji lub pozostawi¢ niespojne pliki na dysku. Zdarza sie, ze aplikacja nagle
wykazuje brak interakcji z uzytkownikiem, uniemozliwiajac mu zapisanie modyfikowanego
dokumentu. Bledy oprogramowania, szczegdlnie systemow operacyjnych, moga prowadzi¢ do
zagubienia zawartosci podrecznych buforéw, wskutek czego uzytkownik straci dane, ktorych
zapis zlecit chwile wczesniej.

1.2. Koszt utraty danych

Za utrate danych czesto przychodzi zaptaci¢ wysoka cene. Koszty sa spowodowane przez:

e koniecznos¢ odbudowy lub odzyskiwania utraconych danych,

e niedostepnos¢ informacji potrzebnych do kontynuacji pracy.

1.2.1. Koszty odbudowy lub odzyskiwania danych

Koszty awarii bezposrednio wiaza sie z wartoscig utraconych informacji. Choé¢ na ogét trudno
ja oszacowad, mozna przyjac, ze jest ona tym wyzsza, im wiecej nakladéw wymaga odbudowa
lub odzyskanie danych. Przy zalozeniu, ze istnieje papierowa dokumentacja Zrodtowa lub
dane mozna odtworzy¢ w inny sposéb, koszt jaki musi ponie$¢ przedsiebiorstwo zalezy od
wynagrodzenia osob bioracych udzial w tym procesie oraz od czasu odbudowy danych. Im
dhuzej trwa odtwarzanie informacji, tym bardziej ich utrata jest dotkliwa.

Jedli utrata danych nie jest trwala, tj. istnieje mozliwos¢ ich odzyskania, koszty zaleza
gtéwnie od tego, czy moze sie tym zajaé pracownik przedsiebiorstwa, w ktorym wystapita
awaria, czy raczej nalezy to powierzy¢ zewnetrznej firmie. Niestety nie zawsze naprawa awa-
rii jest mozliwa na terenie przedsiebiorstwa. Dotyczy to gldwnie mechanicznych uszkodzen
dyskéw twardych, ktére moga byé odczytane jedynie w specjalnych laboratoriach. Niestety
firmy odzyskujace dane wysoko cenia swoje ustugi, dlatego przedsiebiorstwo dotkniete awaria
ma duzo szczescia, jesli misje odzyskania danych moze powierzy¢ wlasnemu pracownikowi.

1.2.2. Koszty niedostepnosci danych potrzebnych do kontynuacji pracy

Drugi istotny skladnik kosztéw wiaze sie z czasem, w ktérym dane sg potrzebne, ale niedo-
stepne. Jest to tzw. koszt alternatywny, czyli zyski, ktore mogty by¢ osiagniete, gdyby nie
doszto do awarii. W czasie naprawy skutkéw awarii czes¢ pracownikow nie moze efektywnie
(lub wcale) wykonywaé swoich obowiazkéw. Moze to by¢ spowodowane tym, ze utracone dane
sg niezbedne do pracy, ale niedostepne lub tym, ze musza poswieci¢ czas na powtoérne wy-
konanie pewnych zadan. Dlatego wtasnie utrata danych wplywa niekorzystnie na wydajnosé
pracy w firmach.
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1.3. Podsumowanie

Tradycyjna, niezautomatyzowana ochrona danych jest zajeciem czaso- i pracochtonnym. Z
tego powodu uzytkownicy czesto ja zaniedbuja, nie zastanawiajac sie nad przysztoscig swoich
plikéw. Zaktadaja tym samym — mniej lub bardziej éwiadomie — dlugowiecznosé urzadzen
i wlasna nieomylnosc.

Przedsiebiorstwa prezentuja zazwyczaj nieco inne podejscie do tego problemu. Licza sie
z tym, ze ewentualna utrata danych pociagnie za soba ogromne koszty i zniszczy ich reputa-
cje. Niemniej jednak nawet regularne wykonywanie kopii zapasowych nie zapewnia firmom i
instytucjom pelnego bezpieczenstwa, dlatego idealnym dla nich rozwiazaniem wydaja sie by¢
systemy ciaglej ochrony danych, o ktérych bedzie mowa w kolejnych rozdziatach.

12



Rozdziatl 2

Ciggla ochrona danych

Ciagla ochrona danych (ang. continuous data protection, w skrécie CDP) jest pojeciem do$é
nowym. W przesztosci wielu dostawcéw definiowalo ja na wlasny sposob, czesto na potrze-
by tworzonego produktu. Powodowalo to pewne rozbiezno$ci w okreslaniu systeméow tym
terminem.

W celu stworzenia jednoznacznej definicji systemu cigglej ochrony danych, w ramach
organizacji SNIA' w lutym 2005 roku powstala grupa Continuous Data Protection Special
Interest Group, ktora zrzesza firmy i organizacje zainteresowane ta metodologia. Po kilku
miesigcach zmagan udalto sie wypracowaé jednoznaczne stanowisko w tej sprawie.

2.1. Definicja ciggtej ochrony danych

System ciaglej ochrony danych mozna poréwnaé¢ do bazy danych ze specjalng transakcja, w
ktérej rejestrowane sg wszystkie nowe zapisy danych, ktéra pozwala na wycofanie zmian do
dowolnego momentu z przesztosci i ktéra posiada pelng historie wykonanych operacji.

System ciaglej ochrony danych wykonuje automatycznie i natychmiastowo kopie zapa-
sowa kazdej modyfikacji wykonanej przez uzytkownika. Nie ogranicza sie do odzyskiwania
tylko najnowszej (aktualnej) wersji plikow, ale potrafi odtworzy¢ dane z dowolnego punktu z
przesztosci.

Charakterystyczna cecha takiego systemu jest dodatkowa warstwa kontroli nad informa-
cjami zapisywanymi przez aplikacje. Owa warstwa ochrony moze by¢ zlokalizowana w réznych
miejscach na Sciezce zapisu danych. Wyrdznia si¢ trzy typy ochrony danych, w zaleznosci od
sposobu rejestrowania zmian dokonywanych przez uzytkownika:

e ochrona danych na poziomie blokéw,
e ochrona danych na poziomie plikow,

e ochrona danych na poziomie aplikacji.

Cho¢ z punktu widzenia uzytkownika wszystkie typy ochrony realizuja te same zaltozenia,
systemy oparte na nich réznia sie diametralnie pod wzgledem budowy, a takze funkcjonalnosci.
Rysunek 2.1 obrazuje wszystkie wymienione poziomy ciaglej ochrony danych.

1Storage Networking Industry Association — stowarzyszenie producentéw i konsumentéw urzadzen maso-
wej pamieci, dzilajace w Stanach Zjednoczonych od 1997 roku.
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Rysunek 2.1: Poziomy ciaglej ochrony danych. Zrédto: [21]

2.1.1. Ochrona danych na poziomie blokéw

Pierwszym rodzajem ochrony danych jest mechanizm oparty na blokach. Polega on na re-
jestracji kazdej zmiany dokonywanej w urzadzeniu fizycznym. Jednakze odbywa sie to bez
jakiejkolwiek ingerencji w strukture danych (pliki, katalogi) zawartej na tym urzadzeniu.

Ogromna wada takich rozwigzan jest brak elastycznosci. Ochrona danych jest $cidle po-
wigzana z urzadzeniem, a nie z plikami. Wymusza to tworzenie systemu plikéw na jednym
dysku, badz tez zadbanie o to, aby wszystkie noéniki danych byly chronione.

Pewnym problemem jest koszt odzyskiwania danych z przesztosci. Odtwarzanie pojedyn-
czego pliku moze pociagnaé¢ za soba koniecznos$é odtworzenia calego dysku.

Systemy oparte na blokach pod pewnym wzgledem przypominaja lustrzane odbicia (RAID
1). Roznig sie jedynie mozliwoscig odtwarzania danych z przesztosci.

2.1.2. Ochrona danych na poziomie plikéw

Kolejny typ ciagtej ochrony danych jest oparty na integracji z systemem plikow. W odroz-
nieniu od ochrony opartej na blokach, zmiany sa rejestrowane oddzielnie dla kazdego pliku
i katalogu, a ochrona danych jest SciSle powigzana z systemem plikow. Systemy oparte na
plikach nie rozpatruja zawartosci danych, ktore sg zapisywane na dysku.

W przeciwienstwie do systeméw opartych na blokach moga pozwoli¢ na ustalenie réznych
strategii ochrony dla poszczegdlnych katalogéow i grup plikow. Sa elastyczne — pozwalaja
na tatwe odtwarzanie poszczegblnych plikéw, co jest bardzo naturalne z punktu widzenia
uzytkownika.

Ich przewaga w stosunku do systeméw opartych na aplikacji polega na tym, ze uzytkow-
nik zwykle potrzebuje ochrony réznych zasobéw, nie tylko danych nalezacych do wybranych
aplikacji.
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2.1.3. Ochrona danych na poziomie aplikacji

Jest to najbardziej zaawansowany sposob ciaglej ochrony danych. Sama aplikacja moze spet-
nia¢ warunki systemu ciggtej ochrony danych. Niektére bazy danych, serwery poczty potrafia
odzyskiwa¢ skasowane informacje (np. usuniety rekord z tabeli lub list).

System ochrony moze by¢ bezposrednio wbudowany w aplikacje lub dzialaé¢ jako oddzielny
agent, lecz zawsze opiera sie na glebokiej znajomosci struktury danych aplikacji. Z tego powo-
du jest on zawsze unikatowy, napisany specjalnie dla konkretnej aplikacji. Niektére systemy
ochrony danych, w szczegdlnodci te przeznaczone dla baz danych, sa w pelni przetestowane,
certyfikowane i wspierane przez producentéw chronionych aplikacji.

2.2. Ciggla ochrona danych czy prawie ciggta

Istotna cecha cigglej ochrony danych jest mozliwo$¢ odtworzenia raz zapisanych informacji,
bez wzgledu na to czy awaria nastapi za kilka dni, czy sekunde po zapisaniu. W wielu przy-
padkach firmy tworzace takie systemy chcialy odstapi¢ od tej zasady i wprowadzity termin
prawie ciaglej ochrony danych (ang. near-continuous data protection).

Bliska ciagtos¢ charakteryzuje sie niedtugimi odstepami w czasie pomiedzy wykonaniem
kolejnych kopii bezpieczenstwa. Pomimo niewielkich odstepéw dane zapisane w ostatnich
sekundach lub minutach przed awaria sa nie do odzyskania.

2.3. Ciagla ochrona danych a macierz dyskéw RAID

Réznica pomiedzy ciagla ochrona danych a macierza dyskow RAID polega na tym, ze RAID
moze chronié jedynie przed skutkami awarii dysku, pozwalajac odzyskaé¢ jedynie najSwiezsza
wersje danych. Natomiast ciagla ochrona danych zabezpiecza réwniez przed innymi awariami
(np. oprogramowania), umozliwiajac dostep do wezesniejszych wersji plikow.

2.4. Miejsce przechowywania historii zmian

Historia zmian plikéw musi by¢ przechowywana nie tylko na lokalnym komputerze, ale réwniez
na zdalnych serwerach. Czasami repozytoria danych moga by¢ replikowane pomiedzy wieloma
zdalnymi serwerami, co dodatkowo podnosi stopien bezpieczenstwa chronionych informac;ji.

2.5. Rozmiar kopii zapasowe}j

Rysunek 2.2 pokazuje réznice w rozmiarach pelnych i przyrostowych kopii zapasowych wyko-
nywanych przez niecaly rok w Georgia Tech’s College of Computing. Archiwizacja dotyczyta
okoto 400 stacji roboczych. Pelne kopie byly wykonywane co tydzien, a przyrostowe codzien-
nie. Jak wida¢ na rysunku, sredni rozmiar pelnych kopii byl 15 razy wigkszy niz rozmiar kopii
przyrostowe;j.

Cho¢ zalozenia ciaglej ochrony danych nie méwia wprost o tworzeniu przyrostowych kopii,
wykonywanie pelnych kopii po kazdej operacji na danych nie jest racjonalnym pomystem.
Dlatego rozmiar kopii zapasowej w przypadku ciaglej ochrony danych najczesciej wynosi
kilka procent rozmiaru oryginalnych danych i jest znacznie mniejszy niz dla tradycyjnych
sposobow ochrony danych, opartych na regularnej pelnej archiwizacji.
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Rysunek 2.2: Rozmiar pelnej i przyrostowej kopii zapasowej. Zrédto: [5]

2.6. Poréwnania z innymi sposobami ochrony danych

Backup - protection gap is typically 24 hours
protection gap
Snapshot - protection gap typically 1 to 3 hours
gap gap gap gap gap

Replication - only last version is available
protection gap

no protection gap

Rysunek 2.3: Poréwnanie dtugosci przerw w ochronie danych charakterystycznych dla réznych
sposobéw zapewniania bezpieczefistwa. Zrodlo: [21]

Rysunek 2.3 ilustruje poréwnanie przerw w ochronie danych charakterystycznych dla réz-
nych sposobdéw zapewniania bezpieczenstwa.

2.6.1. Regularna archiwizacja na zdalnym dysku

Latwym i stosunkowo skutecznym sposobem ochrony danych jest ich regularna archiwizacja
na zdalnym dysku. Mozna ja wykonywaé np. za pomoca programéw rsync i rdiff-backup. Ten
sposéb ochrony zabezpiecza dane przed skutkami awarii lokalnego dysku i jest dos¢ malo
pracochtonny w poréwnaniu z innymi metodami ochrony danych.

Jednak nawet czeste wykonywanie kopii zapasowych nie chroni przed utrata cennych
informacji zapisanych pomiedzy jedna a druga archiwizacja.

Warto zauwazy¢, ze regularne wykonywanie kopii zapasowych na zadanie, w przeciwien-
stwie do CDP, wymaga czesto duzego naktadu czasu — im bardziej aktualne kopie chcemy
posiadaé, tym czesciej musimy je tworzy¢ i tym wiecej czasu na to po$wiecié.
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2.6.2. Archiwizacja na nosnikach optycznych

Archiwizacja danych na noénikach optycznych takich jak ptyty CD czy DVD cechuje sie —
w pordéwnaniu z archiwizacja na dysku — znacznie wieksza odpornoscig na awarie sprzetowe.
Niemniej jednak wszelkie noéniki z cennymi danymi przechowywane w tym samym miejscu, w
ktorym stoi nasza stacja robocza, sa w niemal réwnym stopniu co ona narazone na kataklizmy
takie jak powddz czy tez pozar.

Kopiowanie danych na CD lub DVD wymaga jeszcze wiecej nakladow czasowych niz
archiwizacja na dysku twardym. Ze wzgledu na niewielka pojemnosé nosnikéw optycznych,
wykonywanie kopii bezpieczenstwa duzej ilosci danych jest malo wydajne. Osobnym proble-
mem jest sposéb przechowywania plyt oraz zbyt dlugi czas dostepu do zarchiwizowanych
informacji.

2.6.3. Archiwizacja na tasmach

Uzywanie tasm jako nosnikéw kopii zapasowych jest doé dobrym pomystem, jesli archiwizacji
musi podlega¢ duza ilos¢ danych. Tym niemniej, w przeliczeniu na gigabajt, sa one obecnie
drozsze niz dyski twarde.

Niestety tasmy, podobnie jak mate nosniki optyczne, sa narazone na ryzyko wystapienia
kataklizméw i zwigzang z tym utrate danych wraz z kopiami. Tak jak wszystkie wymienione
wyzej sposoby ochrony danych, takze i ten nie zapewnia, ze w razie awarii podstawowego
noé$nika odzyskamy wszystkie cenne informacje. Wrecz przeciwnie — utracimy wszystko to, co
zrodzilo si¢ pomiedzy jedna a druga archiwizacja. Ma to niebagatelne znaczenie we wszystkich
przedsiebiorstwach, ktére nieustannie produkuja nowe dane i modyfikuja stare.

2.7. Systemy ciaglej ochrony danych dostepne na rynku

Obecnie na rynku istnieje kilkanascie systeméw ciagtej ochrony danych. Naleza do nich migdzy
innymi:

e IBM Tivoli Continuous Data Protection for Files [10],
e Atempo LiveBackup [3],

e Mendocino RecoveryONE [15],

e Mimosa NearPoint for Microsoft Exchange [16],

e Revivio CPS 1200 [20],

e XOsoft Enterprise Rewinder [32],

e Symantec Backup Exec for Windows Servers [25],

o SonicWALL CDP [23)].

Wigkszo$¢ z nich jest przeznaczona wylacznie dla réznych aplikacji firmy Microsoft (naj-
czesdciej MS Exchange, MS SQL) i w zwiazku z tym pracuje w $rodowisku Microsoft Windows
oraz wymaga przegladarki Internet Explorer. Niemal wszystkie posiadaja scentralizowane na-
rzedzia administracyjne, pozwalajace na tatwa obstuge wielu stacji roboczych.

Na uwage zastuguje Revivio CPS 1200 [20], kt6ry zapewnia ochrone danych juz na pozio-
mie urzadzenia blokowego. W odréznieniu od wszystkich innych wymienionych tu systeméw,
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:userﬂ'machi_ne] eche "This is the original foe.txt" > foo.txt

:userﬁmach:i_ne] snapshot

Snapshot on . 1057845484

:useri"machme] echo "This is the new foo.txt." > foo.txt
:userﬂ'machine] cat foo@10657845484

This is the original foo.txt.

:userﬁmach:i_ne] cat foo

This is the new foo.txt.

Rysunek 2.4: Zapisywanie obrazu aktualnego stanu systemu plikoéw i odwotanie do danych z
przesztosci. Zrédlo: [19]

nie wymaga instalowania na kazdym chronionym komputerze specjalnego oprogramowania.
Mendocino RecoveryONE [15] oraz XOsoft Enterprise Rewinder [32] pracuja nie tylko pod
Windows, ale réwniez w srodowiskach uniksowych. Natomiast cecha wyrdzniajaca systemu
Mimosa NearPoint for Microsoft Exchange [16] jest to, ze nawet zwyklym uzytkownikom
oferuje szeroki dostep do informacji. Moga oni odzyskiwaé¢ swoje dane bez pomocy admini-
stratora.

Warto takze zwréci¢ uwage na LiveVault InSync [6], reklamowany jako system ciaglej
ochrony danych. W rzeczywistosci realizuje on jednak prawie ciagta ochrone danych — okoto
100 razy dziennie generuje kopie chronionych plikéw.

Niestety, koncerny oferujace wyzej wymienione produkty nie udostepniaja opiséw sposobu
dziatania ich aplikacji i realizacji zadan ciaglej ochrony danych.

2.8. Inne projekty powigzane z ciagla ochrona danych
2.8.1. Ext3COW

Ext3cow, czyli trzeci rozszerzony system plikéw z kopiowaniem przy zapisie (ang. third exten-
ded filesystem with copy-on-write) to system plikéw z wersjonowaniem, zbudowany w oparciu
o standardowy system plikow w Linuksie — ext3. Zostal on zaprojektowany jako platforma
spelniajaca wymagania prawne stawiane przez ustawy prawa amerykanskiego?.

Ext3cow nie jest systemem ciaglej ochrony danych, poniewaz historia plikéw jest zapisy-
wana wylacznie na zadanie uzytkownika. Wersjonowanie plikow odbywa sie w nim poprzez
kopiowanie starych blokéw podczas zapisu nowych danych. Dzieki interfejsowi punktéw cza-
sowych (ang. time-shifting interface) umozliwia ciagly dostep do danych z przesztoéci w czasie
rzeczywistym.

Zapis historii polega na wykonaniu ”zdjecia” (ang. snapshot), do ktérego pdzniej mozna
sie odwotaé. Przyktad uzycia systemu plikéw ext3cow ukazuje rysunek 2.4. Wiecej szczegdtow
dotyczacych ext3cow mozna znalezé w [19].

2Wymagania te dotycza zapewnienia odpowiednich mechanizméw kontroli wewnetrznej spotek.
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Rozdziat 3

System plikébw w przestrzeni
uzytkownika

W systemie Linux wszystkie operacje na plikach i danych w nich zawartych moga by¢ wykony-
wane jedynie przez system operacyjny. Ze wzgledu na mozliwos¢ obstugi wielu uzytkownikdow
jednoczesnie, dane kazdego z nich sa chronione przed innymi uzytkownikami systemu. Progra-
my dzialajace w przestrzeni uzytkownika nie posiadaja zadnych uprawnien do bezposredniego
odczytu badz modyfikacji plikéw. Jedynie za posrednictwem systemu operacyjnego mogg one
zlecaé rézne operacje na plikach.

Do niedawna, jedynym sposobem na stworzenie systemu plikéw bylo napisanie nowego
modutu do jadra Linuksa. Wiazalo si¢ to z réznymi trudnodciami, gdyz, w odréznieniu od
zwyklych programoéw, pisanie modutéw do systemu operacyjnego jest bardzo skomplikowa-
nym i czesto czasochlonnym zadaniem. Programy uruchamiane w przestrzeni jadra moga
wyrzadzi¢ znacznie wigksze szkody w systemie, lacznie z zawieszeniem calego systemu i/lub
zniszczeniem danych przechowywanych w komputerze. Napisany modul jest trudno przete-
stowa¢ i wykry¢ w nim bledy.

Implementacja wlasnego modutu jest relatywnie prosta, jesli tylko nie wystepuja zadne
problemy. Jednakze pierwszy blad ujawnia zlozonos¢ przedsiewziecia. Bledy spotykane w
jadrze prowadza czesto do zawieszenia systemu, przez co utrudniajg prace nad ich wykryciem
i usunieciem. Dtugi proces kompilacji, uruchamiania i testowania dodatkowo poteguje ten
efekt.

Kolejng niedogodnoécia dla wielu programistéw jest koniecznoéé pisania modutéow do jadra
Linuksa w jezyku C. Cho¢ na $wiecie dos¢ czesto uzywany, nie jest to najprostszy jezyk
programowania. Inne jezyki oferuja bardziej zaawansowane funkcje, takie jak automatyczne
odémiecanie pamieci, ktérych brakuje w jezyku C.

Nie wszystkie elementy programu w réwnie tatwym stopniu implementuje sie¢ w jadrze.
Kompresje plikoéw czy komunikacje z internetem lepiej przeprowadzi¢ w przestrzeni uzytkow-
nika. Ogromnym atutem zwyklych programéw jest mozliwos$é skorzystania z wielkiego zbioru
bibliotek, ktérych brakuje w jadrze.

3.1. Przykltady systeméw plikow w przestrzeni uzytkownika

Powstato wiele projektow, ktérych zadaniem bylo utatwienie tworzenia nowych systeméw pli-
kéw. Choé¢ w znacznej czedci byly to osobiste projekty badawcze lub hobbistyczne programy,
dzi§ maja coraz szersze zastosowanie. W dalszej czedci rozdzialu przedstawie kilka z nich i
krotko scharakteryzuje.
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3.1.1. LUFS

Program LUFS pozwala na montowanie zdalnych systemoéw plikow, ktore sa dostepne przez
protokoty sieciowe F'TP, SSH i inne. Dostep do zdalnych plikéw jest transparentny dla uzyt-
kownika i aplikacji. Wszystkie operacje wykonuje si¢ tak jak na lokalnych plikach.

LUFS jest hybrydowym systemem plikéw, w sktad ktérego wchodza: program uruchamia-
ny w przestrzeni uzytkownika i modut do jadra. Program realizuje zadania systemu plikéw i
utrzymuje komunikacje ze zdalnym weztem. Czesé jadra przekazuje jedynie wszystkie zadania
uzytkownika do programu. Komunikacja pomiedzy modutem i programem jest dokonywana
poprzez gniazda uniksowe (ang. uniz domain socket). Dodatkowe informacje na ten temat
mozna znalez¢ w [14].

3.1.2. Podfuk

Autor w swoim projekcie przedstawil oryginalny pomyst na realizacje nowego systemu pli-
kéw. Zamiast tworzy¢ caly program od podstaw, wykorzystal istniejaca juz implementacje
protokotu NFS! w Linuksie oraz biblioteke wirtualnego systemu plikéw zawartg w progra-
mie Midnight Commander. Cala praca polegala na zmodyfikowaniu programu rpc.nfsd?, w
ten sposéb, aby wspélpracowal z wezesniej przygotowana biblioteka. Szczegdty implementacji
zostaly opisane w [13].

Autor natknal sie na spore problemy z wydajnoécia. Niezadowolony z szybkosci systemu
NFS, postanowil zamieni¢ go na system plikéw Coda®, ktory réwniez jest zaimplementowany
w jadrze Linuksa. Nowa wersja programu, jak przystalo na swiat Wolnego Oprogramowania,
otrzymala nowa nazwe — Userufs.

3.1.3. UFO

UFO jest globalnym systemem plikéw, ktéry udostepnia zasoby internetu w taki sposéb,
jakby znajdowaly sie na lokalnym dysku. Dostep do plikéw i stron WWW odbywa si¢ przez
protokoty sieciowe HTTP lub FTP i jest transparentny dla programoéw uzytkownika.

Autorzy projektu prezentuja zupelnie inne podejscie do problemu tworzenia i administra-
cji systemoéw plikéw. W swojej pracy [1] wykazali, ze realizacja systemu pliku nie wymaga
interwencji w systemie operacyjnym. Zamiast wprowadzaé¢ nowg obstuge operacji na plikach
do jadra, modyfikacje mozna wykona¢ w innych miejscach, m. in. w programie uzytkow-
nika lub bibliotece wejécia-wyjscia®. Rozwiazaniem jest wprowadzenie dodatkowej warstwy
posredniczacej miedzy procesami a jadrem.

Pomyst autoréw polega na wykorzystaniu istniejacych narzedzi przeznaczonych do $le-
dzenia proceséw®. W celu udostepnienia §wiatowych zasobéw danych, system plikéw UFO
podtacza sie pod proces uzytkownika, a nastepnie rozpoczyna przechwytywanie wywotan
funkeji systemowych (ang. syscall). Odwolania do plikéw nalezacych do UFO sa wykrywane
i realizowane bezposrednio, z pominieciem jadra systemu operacyjnego. Schemat wykonania
pojedynczej operacji prezentuje rysunek 3.1.

'Network File System — sieciowy system plikéw opracowany przez firme Sun Microsystems. Jest on po-
wszechnie uzywany w systemach uniksowych.

2Program $wiadczacy ustuge NFS w systemie Linux. Oparty jest na protokole Remote Procedure Call.

3Sieciowy, rozproszony system plikéw, wywodzacy si¢ z AFS (Andrew File System).

W systemach z rodziny Unix najczesciej uzywana jest biblioteka glibc.

®Mechanizm $ledzenia programéw shuzy do wyszukiwania bltedéw w programach. Jest on wykorzystywany
przez rézne narzedzia diagnostyczne, takie jak strace czy gdb.
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Rysunek 3.1: Architektura systemu plikéw UFO. Zrédlo: [1]

System plikow UFO jest uniwersalnym rozwiazaniem. Nie wymaga modyfikacji sytemu
operacyjnego, nie wymusza rekompilacji programéw czy bibliotek. Mozna go uruchamiaé bez
uprawnien administratora. Jest to szczegdlnie istotne gdy posiadamy podstawowe konto, a
zmiana konfiguracji serwera nie jest mozliwa (np. ze wzgledu na procedury bezpieczenstwa
lub nieprzychylno$é administratora).

Niestety cena jaka przyjdzie zaptaci¢ na uniwersalno$é jest duzy narzut pracy spowodo-
wany interpretacja wywolan systemowych, co wiaze sie z dodatkowymi przetaczeniami kon-
tekstu pracy procesora. UFO jest projektem badawczym, ktéry moze znalezé¢ zastosowanie w
aplikacjach, ktore w niewielkim stopniu wykorzystuja operacje na plikach.

3.2. FUSE

Geneza projektu FUSE sigega systemu plikéw AVFES [26]. Od 2001 roku Miklos Szeredi rozwija
system plikoéw dziatajacy w przestrzeni uzytkownika, ktéry umozliwia programom zagladanie
do skompresowanych archiwéw czy dostep do zdalnych plikéw bez koniecznosci ich modyfikacji
czy rekompilacji. Na potrzeby swojego projektu stworzyt modul do jadra Linuksa, ktéry
stuzy do komunikacji miedzy warstwa VFSS w jadrze a systemem plikéw AVES. Po trzech
latach pracy Szeredi zdecydowal sie wydzieli¢ czesé przeznaczong dla systemu operacyjnego
i rozpoczal osobny projekt Filesystem in Userspace.

FUSE umozliwia zaimplementowanie systemu plikow, ktéry bedzie wykonywany w prze-
strzeni uzytkownika. Przyczynia si¢ do znaczacego uproszczenia jego budowy. Najprostszy
system mozna napisaé¢ w stu linijkach kodu Zrédtowego.

5Virtual File System lub Virtual Filesystem Switch — jest abstrakcyjna warstwa systemu plikéw w jadrze.
Dostarcza jednolity interfejs wspélny dla wszystkich systeméw plikéw obstugiwanych przez jadro. Zrédlo: [31].
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Ogromna bolaczka projektu FUSE jest brak dobrej dokumentacji. Gtéwnym Zrédtem in-
formacji pozostaje kod zZrédltowy wraz z komentarzami. Pewnych informacji dostarcza strona
domowa projektu [27], a takze portal Wiki [27].

FUSFE zostal wlaczony do gltéwnej galezi rozwojowej Linuksa poczawszy od wersji 2.6.14.

Projekt ten jest ciagle rozwijany. Obecnie w FUSE w wersji 2.6 autor pracuje nad mecha-
nizmem blokowania plikéw. Od czasu wtaczenie do jadra FUSE zyskalo sporg popularnosé.
Pojawity sie takze implementacje na innych systemach operacyjnych — np. w FreeBSD.

3.2.1. Zalozenia projektu FUSE

Gtéwnym zalozeniem autora jest znaczace utatwienie pisania nowych systeméw plikow.
Celem projektu FUSE jest umozliwienie stworzenia systemu plikow, ktoéry:

e jest wykonywany w przestrzeni uzytkownika,
e nie wymaga rekompilacji czy poprawiania jadra,
e moze by¢ uruchamiany bez praw administratora,

e jest efektywny.
3.2.2. Wilasciwosci projektu FUSE
Wiréd wlasciwosei FUSE nalezy wymienié:

e jeden modut w jadrze, ktéry obstuguje wszystkie systemy plikéw,

biblioteka uzytkownika z prostym interfejsem,

niewielki narzut pracy na obstuge operacji wejscia-wyjscia,

bezpieczna implementacja (posiada zabezpieczenia przed ztosliwym dziataniem uzyt-
kownika),

potwierdzone, stabilne dziatanie systemu.

3.2.3. Architektura systemu
FUSE sklada sie z trzech gltéwnych czesci:
e modulu systemu operacyjnego,
e biblioteki programistycznej,
e pomocniczych programéw do montowania i odmontowywania systeméw plikow.
Komunikacja miedzy systemem operacyjnym a programem obywa si¢ przez deskryptor
pliku, przekazywany przy otwieraniu urzadzenia znakowego /dev/fuse. Schemat realizacji

pojedynczej operacji na pliku najlepiej ukazuje rysunek 3.2.
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Rysunek 3.2: Architektura systemu FUSE. Zr6dto: [27]

3.2.4. Interfejs programisty

Biblioteka libfuse oferuje dwa interfejsy dostepu do systemu operacyjnego: niskopoziomowy
i standardowy. Gléwna réznica pomiedzy nimi polega na kontroli nad rejestrowaniem syste-
mu pliku w jadrze. Niskopoziomowy interfejs pozwala programiécie na zarzadzanie sesjami i
kanatami komunikacji z jadrem.

W znacznej czeéci odpowiada ona operacjom jakie mozna wykonaé na plikach i katalogach.

Stworzenie nowego systemu plikéw jest rownoznaczne z zaimplementowaniem funkcji opi-
sanych w strukturze fuse_operations. FUSE nie wymaga implementacji wszystkich dostep-
nych operacji, mozna wybraé¢ tylko pewien ich podzbiér. Ma to ogromne znaczenie dla wir-
tualnych systemoéw plikéw, gdzie nie wszystkie operacje musza mieé sens (np. system plikéw
oferujacy tylko odczyt danych moze pominaé operacje zapisu czy modyfikacji atrybutéw).

Wtasciwosci interfejsu

Interfejs FUSE zostal napisany w jezyku C. W celu zapewnienia prawidtowego dziatania
autor wprowadzil kilka wymagan:

e nazwa pliku i katalogu jest wartoscig absolutna, zawiera pelna Sciezke dostepu,

e parametry przekazywane do funkcji moga byé¢ odczytywane lub modyfikowane tylko
podczas wywolania, zabronione jest zapamietywanie wskaznikow,

e pierwsze odwotanie do pliku lub katalogu bedzie poprzedzone zadaniem getatir.

Wywotanie funkcji getattr jest zwigzane z pewnymi czynnodciami jadra, takimi jak spraw-
dzenie praw dostepu do pliku.
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Opis interfejsu

Oto podstawowe operacje udostepniane przez interfejs FUSE:
e int getattr (const char * path, struct stat * st);
e int opendir (comnst char *, struct fuse file info *);

e int readdir (const char *, void *, fuse_fill dir_t, off_t,
struct fuse_file_info *);

e int releasedir (const char *, struct fuse_file_info *);
e int open (const char *, struct fuse file info *);
e int read (const char *, char *, size_t, off_t, struct fuse_file_info *);

e int write (const char *, const char *, size_t, off_t,
struct fuse_file_info *);

e int truncate (const char *, off_t);

e int release (const char *, struct fuse_file_info *);
e int mknod (const char *, mode_t, dev_t);

e int mkdir (const char *, mode_t);

e int unlink (const char x*);

e int rmdir (const char x*);

e int rename (const char *, const char *);

e int chmod (const char *, mode_t);

e int chown (const char *, uid_t, gid_t);

e int utime (const char *, struct utimbuf *);

3.2.5. Wsparcie dla ré6znych jezykéw programowania
FUSE oferuje wsparcie dla nastepujacych jezykéw programowania:

e C (natywny interfejs),

e interfejs C++,

e interfejs dla jezyka Java, z wykorzystaniem JNI,

e interfejs dla jezyka C# (dla platform .Net i Mono),

e Perl,

e Python,

e Ocaml,

i innych egzotycznych jezykéw programowania.
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3.2.6. Systemy plikow bazujagce na projekcie FUSE
Oto lista przyktadowych systeméw plikéw, ktére korzystaja z FUSE.

EncFs System plikéw z szyfrowaniem, ktory opiera sie na szyfrowaniu pojedynczych plikow,
w przeciwienstwie do szyfrowania catych urzadzen blokowych.

GmailFS System plikow pozwalajacy na wykorzystanie konta pocztowego GMail jako no-
$nika danych.

gphoto2-fuse-fs System plikow umozliwiajacy dostep do zdjeé zawartych w cyfrowym apa-
racie.

sshfs Zdalny system plikow korzystajacy z szyfrowanego protokotu SSH.

Flickrfs System plikow umozliwiajacy korzystanie z portalu flickr.com jak z lokalnego
dysku.

BlogFS System plikow utatwiajacy przegladanie i redagowanie artykutéw w elektronicznych
pamietnikach.

FUSEPod System plikéw posiadajacy dostep do iPoda.

mysqlfs System plikéw zapisujacy pliki w bazie danych MySQL.

3.2.7. Bezpieczenstwo

Bezpieczenstwo w projekcie FUSE oznacza ochrone uzytkownika i przed uzytkownikiem.

Ochrone uzytkownika — poniewaz montujac system plikéw, udostepnia on swoje pliki i
katalogi. Domyslnym dzialaniem FUSE jest umozliwienie ich odczytu i modyfikacji jedynie
przez procesy wlaéciciela”. Wymienione opcje montowania zmieniaja to zachowanie:

allow_other usuwa restrykcje dotyczace osoby uprawnionej do korzystania z plikéw,
allow_root pozwala na dostep do plikéw tylko wiascicielowi i administratorowi.

Ochrone przed uzytkownikiem — gdyz system plikow jest czescig systemu operacyjnego.
Uzytkownik musi posiadaé pelne prawa zapisu do katalogu, w ktérym chce zamontowaé wila-
sny system plikéw. Dodatkowo FUSE montuje wszystkie systemy plikow z flagami nosuid i
nodev.

3.2.8. Wspoélbieznosé

Biblioteka FUSE oferuje dwa tryby pracy. Podstawowym i zalecanym trybem jest praca
wielowatkowa. Poprawia ona wydajno$¢ sytemu plikéw w przypadku wykorzystywania go
przez wiecej niz jednego uzytkownika. W przypadku programéw nieprzystosowanych do pracy
wielowatkowej nalezy skorzystac z trybu jednowatkowego.

Modut jadra FUSE potrafi obstuzyé wiele systeméw plikéw naraz. Autor deklaruje moz-
liwoéé zamontowania ponad tysiaca systemoéw plikow.

"Nalezy zaznaczyé, ze administrator zawsze ma mozliwoéé obejscia tego zabezpieczenia. Przykladem jest
zalogowanie si¢ na konto uzytkownika poleceniem su - nazwa_uzytkownika.
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3.2.9. Ograniczenia

Do najwazniejszych ograniczen FUSFE naleza:

e brak buforowania zgdan w jadrze Linuksa,

e operacja zapisu jest przekazywana do systemu plikéw w blokach o maksymalnym roz-
miarze 4 kB, co stanowi wielkos¢ ramki pamieci,

e brak obstugi "magicznych” operacji na plikach octl.

3.3. Podsumowanie

W Linuksie wszelkie operacje na plikach sg wykonywane w przestrzeni jadra. Procesy z prze-
strzeni uzytkownika moga odczytywaé i modyfikowac pliki jedynie za posrednictwem systemu
operacyjnego. W zwiazku z tym jeszcze do niedawna tworzenie nowego systemu plikéw wia-
zalo sie z koniecznoscig napisania nowego modutu dla jadra Linuksa, co moze by¢ nie lada
wyzwaniem.

Dzi$ by stworzy¢ nowy system plikéw, nie trzeba zmagaé sie z takimi trudnosciami, bo
na przestrzeni ostatnich lat powstato wiele modutéw do jadra i bibliotek, na bazie ktorych
mozna opracowaé¢ wlasny system plikéw dzialajacy w przestrzeni uzytkownika. Nalezg do nich
miedzy innymi omoéwione w tym rozdziale LUFS i FUSE.

FUSE to projekt wciaz rozwijany, oferujacy bardzo przejrzysty interfejs. Od niedawna
jest zintegrowany z jadrem Linuksa i miedzy innymi dzieki temu doskonale nadaje sie do eks-
perymentow. Dlatego stal sie podstawa autorskiego projektu BUF'S, oméwionego w kolejnym
rozdziale.
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Rozdziatl 4

Projekt BUF'S

Centralng czescig pracy jest autorski system zapewniajacy ciagta ochrone danych, BUFS.
Nazwa BUFS to skrét od angielskiej nazwy BackUp FileSystem.

Na rynku brakuje uniwersalnych i tanich rozwiazan oferujacych ciagla ochrone danych.
Te, ktére istnieja, sa przeznaczone dla systemoéw operacyjnych z rodziny Microsoft, czesto dla
wyznaczonych programéw. Dodatkowo w wielu sytuacjach wysoki koszt jest bariera dla ich
wdrozenia. Niniejsza praca stara si¢ zapeki¢ te luke.

Caloéé¢ zostata podzielona na trzy czesci. Kazda z nich ma $cisle okreslong role w systemie
BUFS. Te czesci to:

e system plikéw bufs-mt,
e aplikacja odzyskujaca utracone pliki bufs-recovery,

e zewnetrzne urzadzenia blokowe.

W tym rozdziale zostana przedstawione dwie pierwsze czesci projektu. Opis obejmie zato-
zenia, architekture oraz implementacje wymienionych programéw. Udostepnianie zewnetrz-
nych urzadzen blokowych zaprezentowane jest w rozdziale 5.

4.1. Zalozenia projektu

4.1.1. Ciagla ochrona danych

W zaltozeniem projektu jest spetlnienie wymagan ciagtej ochrony danych oméwionej w rozdzia-
le 2.1. Powinna by¢ realizowana pelna ochrona, bez zbednych odstepéw czasowych pomiedzy
kolejnymi archiwizacjami. Jest to réwnoznaczne z wykonywaniem kopii zapasowej dla kaz-
dej operacji zleconej przez uzytkownika, jeszcze przed wystaniem potwierdzenia jej realizacji.
Kolejnym zalozeniem jest mozliwo$é odzyskiwania wersji pliku, ktére istnialy w przesztosci.

4.1.2. Koszt budowy

Celem projektu jest minimalizacja kosztéw zwiazanych z budowa i utrzymaniem systemu
ciaglej ochrony danych. Na koszt systemu maja wplyw:

e sprzet komputerowy i

e oprogramowanie.
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Wymagany sprzet komputerowy powinien by¢ dostepny powszechnie. Redukcja kosztéw
obejmuje takze oprogramowanie, projekt BUF'S powinien bazowaé¢ na oprogramowaniu udo-
stepnianym nieodptatnie (np. na licencji GPL). Obniza to koszt calego przedsiewzigcia.

4.1.3. Bezpieczenstwo

System plikow bufs-mt powinien oferowaé podobny poziom bezpieczenstwa i kontroli dostepu
do plikéw i katalogéw co inne systemy plikéw spotykane w Linuksie. Dotyczy to sprawdzania
uprawnien uniksowych oraz obstugiwania listy kontroli dostepu'.

Zaklada sie, ze system jest uruchomiony w prywatnej sieci (ewentualnie odgrodzony od
internetu $ciana ogniowa), a dostep do katalogéw, w ktérych bufs-mt skladuje informacje,
posiadaja jedynie odpowiednie osoby. BUFS nie posiada mechanizméw obronnych przed ze-
wnetrzng ingerencja w jego struktury danych. Taka manipulacja moze latwo doprowadzié¢
do niespdjnoéci zarchiwizowanych kopii. Réwniez zaklécenia w komunikacji pomiedzy wezta-
mi moga by¢ przyczyna utraty danych. Rola administratora jest zapewnienie odpowiedniego
zabezpieczenia komputerow i sieci, w ktérej sie znajduja.

4.1.4. Uniwersalizm i elastyczno$é

BUFS musi by¢ uniwersalny, nie ogranicza¢ sie wytacznie do waskiej grupy aplikacji oraz
by¢ elastyczny, pozwalajac na dostep do wybranych danych bez koniecznosci pracochtonnego
przeszukiwania kopii. Takie zalozenia moze spelié jedynie system oparty na plikach.

4.2. Architektura systemu BUFS

Projekt BUFS zostal stworzony z myslg o elastycznym budowaniu systemu ciagtej ochrony
danych. Minimalne wymagania systemu spelnia kazdy komputer wyposazony w dysk twardy
i odpowiednie oprogramowanie.

Wydajnos¢ i odpornoéé na awarie zaleza w znacznym stopniu od konfiguracji systemu.
Zadaniem administratora jest optymalizacja docelowej konfiguracji. Nieumiejetne skonfigu-
rowanie systemu moze doprowadzié¢ do kilkukrotnego spadku wydajnoéci oraz do utraty od-
pornosci na awarie sprzetu komputerowego.

Zalecana konfiguracja zawiera nastepujace elementy:

e dwa wezly (komputery),
e dwa dyski twarde, po jednym w kazdym wezle,

e szybka sie¢ komputerowa taczaca wezty.

Na bazie wymienionego sprzetu tworzony jest system, w ktorym pierwszy komputer jest
dominujacy, a drugi udostepnia jedynie zasoby dyskowe. Uzycie dwdch weztdéw zostato po-
dyktowane wymaganiami ciaglej ochrony danych. Pojedynczy komputer nie jest w stanie
zapewni¢ ochrony m. in. przed skutkami awarii jednej maszyny.

Zamiast pojedynczych dyskow dopuszczalne jest tworzenie macierzy RAID lub wolume-
néow LVM.

! Access Control List — lista kontroli dostepu. Wykorzystywana do definiowania uprawniei dostepu do
pliku. Jest znacznie bardziej rozbudowana niz standardowe uprawnienia systemu plikow w systemach unikso-
wych.
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Interfejs sieciowy powinien oferowaé przepustowos¢ zblizong do mozliwosci interfejsu ATA.
Wiéréd niedrogich urzadzen dostepnych na rynku wlasciwosé taka maja jedynie sieci Gigabit
Ethernet?.

Proponowana konfiguracja systemu BUFS zostatla przedstawiona na rysunku 4.1.
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Rysunek 4.1: Zalecana konfiguracja systemu ciggtej ochrony danych BUFS

Nie ma przeszkdéd do jednoczesnego budowania wielu systeméw BUFS na tych samych
weztach. Nalezy sie jednak liczyé ze znacznym spadkiem wydajnosci w przypadku wykorzy-
stania tych samych dyskéw lub interfejséw sieciowych. Dodatkowo niekorzystny wplyw na
wydajnosé rozwiazania ma wspoéldzielenie procesora i szyny systemowej.

4.3. Architektura systemu plikéw bufs-mt

Bufs-mt jest wirtualnym systemem plikéw. Oznacza to, ze w przeciwienstwie do standardo-
wych systemow plikéw, takich jak ext3 czy reiserfs nie potrafi on bezposrednio wykorzystaé
urzadzenia blokowego jako miejsca przechowywania informacji. Bufs-mt korzysta z posred-
nictwa dowolnych, standardowych systemoéw plikéw udostepnianych w komputerze, w celu
zapisywania danych.

Odporno$é projektu BUFS na awarie jest powiazana z wykorzystywanymi systemami
plikéw. Dlatego polecane do wspolpracy z bufs-mt zalecane sa systemy plikow posiadajace
mechanizm ksiggowania operacji.

4.3.1. Podzial na dwa katalogi

Podstawsa dzialania systemu plikow bufs-mt sa dwa katalogi, w ktorych przechowywane sa
wszystkie informacje potrzebne do jego dzialania. Miejsce zapamietywania danych uzytkow-
nika zawiera:

e katalog ze Zrédlowymi plikami oraz

e katalog historii operacji.

2Gie¢ Gigabit Ethernet umozliwia przesytanie danych z predkoscia do ok. 100MB /s, co odpowiada interfej-
sowi ATA100.
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Tworzenie kopii zapasowej bedzie polega¢ na zapamietywaniu historii operacji wykony-
wanych w systemie plikdw.

4.3.2. Realizacja projektu w przestrzeni uzytkownika

System plikow bufs-mt jest to program dzialajacy w przestrzeni uzytkownika, ktéry wykorzy-
stuje projekt FUSE do komunikacji z jadrem Linuksa. Znaczaco utatwito to proces tworzenia
systemu a w pézniejszym czasie wyszukiwania bledéw. Jednakze zastosowanie FUSE wplywa
dos¢é niekorzystnie na wydajnosé systemu, co zostalo wykazane w rozdziale 6.2.

4.4. Implementacja

System zostal zaimplementowany w jezyku C++. Podczas realizacji zadania wykorzystano
nastepujace biblioteki:

e libfuse — 2.5.3,
e boost — 1.33.1,

e logdcxx — 0.9.7.

Biblioteki boost i logdcxx wykorzystano odpowiednio do synchronizacji watkéw dziataja-
cych w bufs-mt oraz do logowania zdarzen w programie.

4.4.1. Struktura plikéw i katalogow

Struktura katalogéw w czesci historii zmian odpowiada plikom i katalogom utworzonym przed
uzytkownika. Dla kazdego chronionego pliku bufs-mt zaklada katalog o identycznej nazwie, w
ktorym przechowywana bedzie historia zmian. Kazdy taki katalog zawiera nastepujace pliki:

1. .bufs.priv.oper,
2. .bufs.priv.nums,

3. .bufs.priv.data-XXX, gdzie XXX to kolejne dodatnie liczby.

Pierwszy nich z jest zawsze tworzony niezaleznie od tego czy odpowiada chronionemu
plikowi czy katalogowi. Zawiera informacje dotyczace wykonanych operacji, takich jak utwo-
rzenie lub usuniecie pliku/katalogu.

Kolejne dwa pliki powstaja w wyniku zapisywania danych przez uzytkownika. Pliki
.bufs.priv.data-XXX zawieraja historie wszystkich operacji zapisu i obciecia jakie byty wy-
konane na chronionym pliku. Wielko$é¢ pliku jest konfigurowalna i uzalezniona od decyzji
administratora. Natomiast ich liczba jest powiazana z rozmiarem danych jakie byly zapi-
sane do chronionego pliku?. Gdy jeden plik osiagnie maksymalny rozmiar, tworzony jest
nastepny, z wyzszym numerem. Liczba stworzonych plikéw z historia jest zapisana w pliku
.bufs.priv.nums.

Struktura plikow i katalogéw w czesci zrédlowego systemu plikéw jest odpowiednikiem
struktury zakladanej przez uzytkownika. Oznacza to, ze zroédlowy i eksportowany system
plikow sa identyczne.

3Liczy sie taczny rozmiar danych zapisany do pliku, a nie tylko kohicowy rozmiar pliku.
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Ze wzgledu na wykorzystanie stowa .bufs.priv jako prefiksu nazwy dla wewnetrznych
plikéw, uzycie go w eksportowanym systemie plikow jest zabronione. Stworzenie pliku za-
wierajacego podany prefiks zakonczy sie w najlepszym wypadku utratg historii wykonanych
operacji.

4.4.2. Sesja otwartego pliku

Dla kazdego otwartego przez uzytkownika pliku system bufs-mt tworzy nowa sesje. Przecho-
wywane sa w niej informacje dotyczace odpowiadajacego mu pliku w Zrédtowym katalogu
oraz biezacy plik z historia, do ktérego trafiaja kolejne adnotacje o zapisach. W ramach sesji
zapamietywane sg:

e deskryptor odpowiedniego pliku w zréodtowym katalogu,
e deskryptor pliku z historia przeprowadzonych operacji,
e listy niezapisanych wynikéw, ktére dotycza wczesniejszych operacji zapisu bloku.

Deskryptor pliku Zrodlowego pozostaje niezmienny przez caly czas zycia sesji — az do
zamkniecia pliku przez uzytkownika. W odmiennej sytuacji jest plik zawierajacy historie,
ktory moze byé zmieniany. Lista niezapisanych wynikéw stuzy do poprawy wydajnosci.

7 uwagi na mozliwos¢ wykonywania jednocze$nie kilku operacji na jednym pliku dostep
do zmiennych w sesji jest broniony przez semafor (mutex). Zniszczenie sesji nastepuje z
chwila zamkniecia ostatniego deskryptora (wczesniej otwartego) pliku, co jest réwnoznaczne
z wywolaniem funkcji release przez FUSE.

4.4.3. Struktura historii

Bufs-mt implementuje wszystkie operacje interfejsu FUSE, ktére zostaly przedstawione w
rozdziale 3.2.4. Tylko niektore z nich sa rejestrowane i zapisywane w historii. Oto one:

e utworzenie pliku (mknod),

e utworzenie katalogu (mkdir),

e usuniecie pliku (unlink),

e usuniecie katalogu (rmdir),

e zmiana nazwy (rename),

e zapis (write),

e ustawienie dlugosci pliku (truncate).

Cho¢ pozostale operacje nie podlegaja rejestracji, to sa wykonywane na Zréodtowym pliku.
Zapamietywana operacja zawiera nastepujace pola:

1. rozmiar operacji (32 bity),
2. typ operacji (32 bity),

3. unikatowy numer sekwencyjny (64 bity),
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4. czas wykonania (32 bity),
5. zmienne pole — dane zawarte w operacji (rézna dlugosé),

6. ponownie rozmiar operacji (32 bity).

Unikatowy numer sekwencyjny tworzony jest na podstawie numeru montowania systemu
plikéw bufs-mt oraz numeru operacji. Czas zapisany w strukturze to biezacy czas otrzymania
zlecenia. Zmienne pole jest uzaleznione od rodzaju przeprowadzanej operacji i zawiera:

e prawa dostepu dla tworzenia pliku i katalogu,
e aktualng i nowg nazwe pliku w przypadku jej zmiany,
e blok zapisu, w tym potozenie, dlugos¢ i dane w operacji zapisu,

e nowa dlugosé pliku w przypadku ustawiania dtugodci.

Dtugosé struktury zawierajacej kopie operacji jest wicksza o 48 bajtéw od zlecnoej ope-
racji.

Jednoczesny zapis tego samego bloku w pliku jest niezdefiniowany (tak jak w zwyklych
systemach plikéw). Wystepuje w takim przypadku wyscig (ang. race condition) pomiedzy
zapisami, a koncowy efekt nie jest przewidywalny. Takze zapisanie historii operacji moze
dokonaé sie w odwrotnej kolejnosci.

4.4.4. Zapisywanie potwierdzen

Po wykonaniu operacji na zrédlowym pliku system bufs-mt otrzymuje jej wynik. Jest to
bardzo wazna informacja, ktora okreéla czy dana operacja powiodla sie, a w przypadku zapisu
badz odczytu, w jakim stopniu. Wynik operacji jest zapisywany do historii natychmiast po
jej wykonaniu.

Struktura wyniku zawiera nastepujace pola:

1. rozmiar operacji (32 bity),

2. typ operacji — potwierdzenie (32 bity),
3. numer potwierdzanej operacji (64 bity),
4. rezultat wykonania (32 bity),

5. ponownie rozmiar operacji (32 bity).

Jedynym odstepstwem od zasady niezwlocznego zapisu wyniku jest operacja zapisu da-
nych. W tym przypadku wynik odktadany jest do tymczasowej kolejki wynikéw i bedzie
zapisany wraz z nowa operacjg zapisu. Jesli nastepna operacja bedzie zamkniecie pliku, to
wynik zostanie zapisany przed konicowym zamknieciem pliku.

Rozmiar struktury wyniku wynosi 48 bajtéw. Sumujac to z dodatkowym rozmiarem struk-
tury zapisu daje to 96 dodatkowych bajtéw przeznaczonych na opis jednej operacji. Przyj-
mujac maksymalny rozmiar operacji zapisu 4 kB, narzut pamieci wynosi ok. 2,5%.

32



4.4.5. Wyrdéwnanie zapisu historii

Cho¢ narzut zwiazany z zapisywaniem historii jest znikomy, to powoduje zmian¢ rozmiaru
zapisywanego bloku. Systemy plikéw dos¢ stabo radza sobie z wykonywaniem operacji na
niepelnych blokach. Zapis danych, ktérych rozmiar nie jest wielokrotnoscia bloku w systemie
plikéw, powoduje dodatkowe opdznienia zwiazane z koniecznoscia odczytania bloku, nanie-
sienia zmian i zapisania bloku.

Rozwigzaniem opisanego problemu, ktére stosuje bufs-mt, jest wyréwnywanie bloku do
najmniejszej wielokrotnosci wiekszej lub rownej od rozmiaru danych. Dzigki temu unika sie
waskiego gardla jakie stanowi zapis niepelnych blokéw. Wada rozwiazania jest dodatkowy
koszt pamieci masowej, ktérag zuzywa sie w celu zwiekszenia rozmiaru bloku. W najgorszym
przypadku, gdy uzytkownik zleci zapis danych o dtugosci jednego bloku w systemie plikow,
to rozmiar historii dla tej operacji bedzie odpowiadaé¢ podwoéjnemu blokowi.

Istotna sprawa jest wyréwnanie zapisu do wielkosci bloku systemu pliku a nie tylko do
rozmiaru sektora na dysku.

4.4.6. Synchronizacja danych

Wszystkie pliki wykorzystywane do przechowywania kopii zapasowej sa otwierane z flaga
0_SYNC. Gwarantuje to natychmiastowe wykonywanie zapisow na tych plikach.

Jedna z wtasciwosci FUSE jest brak buforowania zlecen przez jadro systemu operacyjnego.
Umozliwia to synchronizacje danych pomiedzy aplikacja uzytkownika a systemem plikow bufs-
mi.

Osobnym problemem persystentnego zapisu danych jest bufor dyskowy. Pomaga on zwiek-
szy¢ wydajnoéé dysku poprzez umieszczenie zapisu jedynie w podrecznym buforze zamiast na
talerzu. Oznacza to utrate danych w przypadku awarii zasilania. Bufs-mt nie zabezpiecza w
zaden sposéb przed takim niebezpieczenstwem. Jedynym rozwiazaniem jest zakup urzadzen
podtrzymujacych zasilanie (UPS).

4.4.7. Twarde i symboliczne dowigzania

Dowiazania w uniksowych systemach plikéw powoduja pewne trudnosci w tworzeniu kopii
zapasowej. Problem wiaze sie z wystepowaniem dwdéch réznych nazw odpowiadajacych temu
samemu plikowi.

W przypadku dowigzan symbolicznych taki problem nie istnieje. W odréznieniu od twar-
dych dowigzan, operacje na dowiazaniach symbolicznych wykonywane sa w rzeczywistosci
na plikach, na ktére wskazuja, co sprawia, ze sa przezroczyste dla bufs-mt. System plikow
bufs-mt w pelni wspiera dowiazania symboliczne.

4.4.8. Operacja zapisu

Istnieje wiele koncepcji zapisu danych. Réznia sie miedzy soba gléwnie oferowana wydaj-
noécia. Pomiedzy poszczegblnymi wersjami projektu sposéb zapisu danych ulegal istotnym
zmianom. Przyczyna byla zbyt niska wydajnosé, a takze brak gwarancji odpornosci na awarie.

W bufs-mt operacja zapisu bloku danych przez uzytkownika przebiega w kilku etapach:

1. odebranie zlecenia zapisu,

2. réwnolegte wykonanie operacji w lokalnym systemie plikow oraz zapisanie jej w historii
(z historia zapisywany jest takze wynik poprzedniej operacji zapisu),
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3. oczekiwanie na zakonczenie operacji w lokalnym systemie plikow,
4. zapamigtania wyniku operacji,

5. wystanie potwierdzenia zapisu.

W celu rownoleglego wykonywania operacji zapisu bloku w lokalnym systemie plikéw i w
historii, bufs-mt tworzy dodatkowe watki. Ich liczba jest konfigurowalna przez administra-
tora.

Przebieg operacji zapisu obrazuje rysunek 4.2.

sd: Diagram operacdji 2apisu)

U2ytkownik gdro f FUSE: BUFS: Zapis do Zapis

{program we . . lokalre qo: historii-

preestrzeni = l l katalogu T

uytkannni kay : : , :
I I I I I
| L, | | | 1
i . - P_ 1 | . . - |
X Zapiz do pliku 2) X Wykananie operaci , Zapis historii X

: - ,

: Frzekazahie 3 : Dpeiql oraz o
X zapisu — o uni u“ostatnlql
| aperaci |
I -1
I I
I - 1
X ‘_ _ _3) ] Povnrdt X
: Wynik operacjii | :
I I I
I 2:] I I
I I I
1 ‘!_ T T T T . . 1 1
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IF!- wiynik operacji : : iy ik : :

Rysunek 4.2: Schemat dublowania zapisu bloku. Piewszy zapis wykonywany jest na lokalnym
pliku, drugi wedruje do pliku z historia

4.5. Odzyskiwanie plikow

Odzyskiwanie plikéw jest finalnym (jesli chodzi o przetwarzanie historii zmian) narzedziem
jakie oferuje projekt BUFS. Program bufs-recovery potrafi odtwarza¢ skasowane czy za-
magzane pliki.

Do odtwarzania danych wykorzystywany jest wylacznie katalog zawierajacy historie wy-
konywanych operacji. Wybrane operacje sa skltadane ponownie w celu odbudowania pliku.

Bufs-recovery stanowi niezalezny program, ktéry dziala poza systemem plikéw bufs-mt.
Ze wzgledu na sposéb wykonywania kopii zapasowej — dopisywanie nowych operacji do
plikéw z historia — odzyskiwanie pliku mozliwe jest podczas dziatania programu bufs-mt.

W celu odzyskania pliku nalezy podaé¢ numer ostatniej operacji (jesli jest znany) lub date
i godzine, z ktorej pochodzi interesujaca nas wersja pliku.

4.5.1. Sposéb odtwarzania pliku

Znajac operacje zapisu, jakie byly przeprowadzone na danym pliku, mozna odtworzy¢ jego
zawartosé. W tym celu wystarczy ztozy¢ bloki z danymi w jedna cato$¢. Nie mozna jednak
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dokona¢ tego w dowolny sposob, gdyz operacje moga by¢ ze soba powiazane, tzn. moga
modyfikowaé bajty znajdujace sie na tych samych pozycjach.

Dos$¢ logicznym sposobem na realizacje odbudowy pliku jest ponowne wykonanie zareje-
strowanych operacji. Cho¢ jest on najtatwiejszy do zaimplementowania, to posiada niestety
pewne wady. Pojedynczy plik moze byé wielokrotnie tworzony i usuwany, podczas gdy na
na koncowa zawartos¢ pliku nie maja wplywu jego wczesniejsze wersje. Wykorzystanie calej
historii do odbudowy ostatniej wersji moze okazaé sie marnowaniem zasobow. Innym rozwia-
zaniem moze by¢ wyszukanie ostatniej adnotacji o utworzeniu pliku, ale takze wymaga to
dodatkowego przeczytania historii.

Kolejnym pomystem na odtworzenie zawartosci pliku jest wykonywanie w odwrotnej kolej-
noéci operacji zawartych w historii. Odczytujac operacje nalezy sprawdzié¢, czy na tej samym
bloku danych nie zostala pdzniej wykonana inna operacja. W przypadku wykrycia kolizji
nalezy pozostawi¢ juz odzyskane bajty oraz uzupetnié¢ reszta bajtéw zawartych w biezacej
operacji. Z operacji wykonych na danym bloku ostatnia decyduje o zawartosci tego bloku —
nowsze operacje przystaniaja starsze.

Struktura bardzo pomocna w przeprowadzeniu opisanego procesu jest drzewo przedziatow.
Mozna w nim przechowaé¢ informacje o kolejnych zmianach dokonywanych na przedziatach
bajtéw. W programie bufs-recovery drzewo przedziatéw zostato zaimplementowane za pomoca
zbioru STL*.

Sposrod rejestrowanych operacji na plikach gtéwne znaczenie maja operacje zapisu i usta-
wiania dtugosci pliku. Pozostale operacje — usuwanie badz tworzenie plikow i katalogow —
sg traktowane jak obciecie pliku do zerowej dlugosci.

Przyktadowy scenariusz zapisu danych do pliku oraz proces odbudowy utraconych infor-
macji zostaly przedstawione na rysunkach 4.3 i 4.4.

Zgodnie z zalozeniami systemu ciagtej ochrony danych program bufs-recovery umozli-
wia odtworzenie danych z wybranego punktu w przeszlosci. Aby uzyskaé starsza (poprzednia)
wersje pliku nalezy podaé jako jedna z opcji date i godzine, z ktorej pochodzi interesujaca
nas wersja pliku. Dostepna jest tez mozliwo$é¢ precyzyjnego okreslenia numeru operacji, do
ktérej nalezy odbudowaé plik. Pelny wykaz opcji, wraz z opisem, znajduje sie w zalaczniku
A3.

W przypadku skorzystania z opcji okreslajacych date pliku, najnowsze operacje sa pomi-
jane, a odbudowa pliku rozpoczyna si¢ od wskazanej operacji. Przyklad odtwarzania danych
z pewnego punktu w czasie przedstawia rysunek 4.5.

4.5.2. Zmiana nazwy pliku

Osobnym przypadkiem do rozpatrzenia jest operacja zmiany nazwy pliku. Wystepuja dwie
sytuacje w zaleznosci od tego, czy przetwarzany plik zostal przeniesiony w inne miejsce czy
tez inny plik zmienil nazwe na obecny. Pierwszy przypadek jest traktowany jako usuniecie
pliku (czyli obciecie do zerowej dlugosci), co konczy odbudowe danych.

Drugi przypadek oznacza, ze wczesniejsze operacje zapisane sa w historii innego pliku.
Bufs-recovery potrafi odnalez¢ je odnalezé i dokonczyé¢ odtwarzanie pliku.

W tym celu wykonuje on nastepujace czynnosci:

1. zapamietuje numer sekwencyjny operacji zamiany pliku,

2. otwiera historie operacji zarejestrowanych dla poprzedniej nazwy pliku,

48TL jest standardowa biblioteka C++ opartg na szablonach. Zbiér w STL jest zaimplementowany za
pomocy drzew czerwono-czarnych.
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4.3. Szarym kolorem zaznaczone sa przedzialy danych, ktére zostalty juz odtworzone
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3. pomija wszystkie operacje, ktérych numer sekwencyjny jest réwny badz wiekszy od
zapamietanego,

4. kontynuuje prace odbudowy danych.

Dalsza praca programu przebiega w podobny sposob jak na poczatkowym zbiorze operacji.
Dopuszczalna jest wielokrotna zmiana nazwy pliku, w kazdym przypadku wykonywane sa
czynnosci opisane w punktach 1-4.

4.6. Kiedy kasowac historie

Dyski twarde maja ograniczona pojemnosé, podczas gdy rozmiar historii zwieksza si¢ liniowo
wraz z wykonywaniem nowych zapiséw. Historii plikow nie mozna zapamietywaé¢ w nieskon-
czono$é, konieczne jest usuwanie najstarszych wpiséw. Kwestia, jak dtugo historia powinna
by¢ przechowywana, jest rzecza umowng i zalezy od wymagan uzytkownika oraz od pojem-
noéci zainstalowanych dyskow.

Projekt BUFS jest eksperymentem, ktéry ma za zadanie wykazaé¢ wydajno$é systemu
ciaglej ochrony danych. Usuwanie danych z historii nie zostalo zaimplementowane. Mogtaby
sie tym zajmowaé oddzielna aplikacja, ktora usuwalaby wpisy w plikach z historia starsze od
okreslonej daty.
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Rozdziatl 5

Zwiekszanie niezawodnosci

Ciagla ochrona danych oznacza ich przetrwanie nawet po awarii maszyny, na ktérej sie znaj-
duja. Ochrona nie moze by¢ stuprocentowa, gdy wszystkie kopie bezpieczenstwa znajduja sie
na jednym komputerze. Z pomoca przychodzg firmy sprzedajace systemy pamigci masowe;j.
Ich oferta jest bogata, ale ceny sa czesto zaporowe dla wielu osob.

Sam system plikéw bufs-mt nie posiada mechanizméw replikacji danych na zdalnych ma-
szynach. Potrafi jedynie zapisywac historie zmian do okreslonego katalogu. W celu zwiekszenia
jego niezawodnoéci nalezy wykorzystaé jeden z opisanych w tym rozdziale sposobéw emula-
cji urzadzenia blokowego. Dopiero w parze z zewnetrznym dyskiem system plikéw bufs-mt
spelni wszystkie zalozenia ciaglej ochrony danych.

5.1. ATA over Ethernet (AoE)

AoE jest sieciowym protokolem umozliwiajacym dostep do zewnetrznych dyskéow twardych
w lokalnej sieci komputerowej. Zostal zaprojektowany przez firme Brantley Coile Company
w celu budowy prostej i taniej pamieci masowej SAN®.

AoFE stanowi alternatywe dla skomplikowanych i drogich technologii, takich jak iSCSI czy
Fibre Channel. Zostal on skonstruowany wytacznie w oparciu o protokoét sieciowy Ethernet i
interfejs dyskowy ATA. Pominieto protokoty internetowe IP, UDP czy TCP, zrezygnowano z
interfejsu SCSI. O prostocie protokolu moze swiadczy¢ specyfikacja techniczna, ktéra zostata
zamieszczona na o$miu stronach (specyfikacja iSCSI zawiera 257 stron).

5.1.1. Protokél AoFE

Protokét AoFE stuzy do komunikacji miedzy serwerem a zewnetrznym dyskiem. Polega on
gléwnie na enkapsulacji polecenn dyskowych ATA. Zadania odczytu lub zapisu sektora sa
pakowane w komunikaty sieciowe (ramki) Ethernet, a nastepnie przesylane do docelowego
dysku. W identyczny sposéb wracaja odpowiedzi od zdalnego dysku. AoF nie ingeruje w
tres¢ przesylanych zadan czy danych, zajmuje sie jedynie ich transportem, gwarantujac do-
starczenie.

Cho¢ AoF znajduje si¢ w jednej warstwie sieciowej wraz z protokotem IP, nie posiada on
tak rozbudowanych mozliwosci. Szczegdlnie brakuje trasowania pakietow w sieci, co zmusza
do instalowania zdalnych dyskow w obrebie lokalnej sieci komputerowe;j.

!Storage Area Network — rodzaj sieci stuzacy do dostepu do zasobéw pamieci masowej przez systemy
komputerowe. Zobacz [30].
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5.1.2. Sterownik AoF

Sterownik AoFE udostepnia zewnetrzne dyski jako lokalne urzadzenia blokowe. Z punktu wi-
dzenia systemu operacyjnego, dziata on jako dodatkowy kontroler dyskow znajdujacy sie w
komputerze. Zdalne dyski mozna modyfikowaé¢ w ten sam sposob jak zainstalowane w kom-
puterze. Dopuszczalne jest partycjonowanie dysku, zakladanie systemu plikéw itp.

Sterownik AoF znajduje sie jadrze Linuksa od wersji 2.6.11. Dostepne sg tez sterowniki
do innych systemdéw operacyjnych — FreeBSD, Solaris, Mac i Windows.

5.1.3. Zewnetrzne dyski AoE

Jednym ze sposobow udostepnienia dyskéw twardych w sieci przy pomocy protokotu AoE
jest zakupienie dodatkowego sprzetu. Urzadzenia takie sprzedaje firma Coraid. Sa to macierze
dyskowe EtherDrive.

Kolejnym sposobem jest wykorzystanie programu vblade. Udostepnia on lokalne pliki i
urzadzenia blokowe jako dyski sieciowe.

5.2. Network Block Device (NBD)

Projekt NBD oferuje wspoétdzielenie zasobéw dyskowych pomiedzy réznymi komputerami.
Zostal on zapoczatkowany w 1996 roku przez Pavla Macheka (autora systemu plikéw Podfuk,
opisanego w rozdziale 3.1.2) i wlaczony do rozwojowej galezi Linuksa w wydaniu 2.1.101.
Poczatkowo byt to projekt eksperymentalny, peten wad i niedociagnieé, lecz przez dziesieé lat
wyeliminowano z niego wiele btedéw, poprawiono znacznie wydajnoé¢. Pojawita sie obstuga
wiekszych dyskéw, procesoréw 64-bitowych i wieloprocesorowosci.

5.2.1. Architektura

W sktad projektu wchodza dwie aplikacje przeznaczone dla serwera i klienta oraz sterownika,
ktéry wystepuje tylko po stronie klienta. Aplikacja serwera, ktéra udostepnia przestrzen dys-
kowa, moze pracowaé¢ w dowolnym systemie zgodnym z POSIX i wyposazonym w biblioteke
GLib?. Jest to niewielka aplikacja, ktérej zadaniem jest akceptacja polaczenia, a nastepnie w
nieskonczonej petli wykonywanie polecen zapisu i odczytu danych wysytanych przez klienta.

Po stronie klienta komunikacje z serwerem rozpoczyna aplikacja. Otwiera ona plik blo-
kowy sterownika NBD (np. /dev/nbd), pod ktérym dostepny bedzie zewnetrzny dysk. Po
ustanowieniu polaczenia wywoluje funkcje systemowa ioctl na uprzednio otwartym pliku i
zostaje zawieszona. Na tym konczy sie rola aplikacji klienta, dalsze wykonywanie odbywa sie
w jadrze Linuksa.

Watek procesu aplikacji wykorzystywany jest przez sterownik NBD do komunikacji z
serwerem. W petli przyjmuje zlecenia od innych proceséw, wysyta je do serwera, czeka na
odpowiedz i przesyta odpowiedz. Schemat udostepnia zasobow obrazuje rysunek 5.1.

Sterownik NBD symuluje w systemie operacyjnym urzadzenie blokowe, ktére odpowiada
zewnetrznemu dyskowi. Pomimo komunikacji ze zdalnym komputerem, emulowane urzadzenie
traktowane jest na rowni z lokalnymi, fizycznymi urzadzeniami blokowymi. Mozna na nim
zalozy¢ nowy system plikow czy wykorzystaé¢ jako element macierzy RAID.

Jak dotad jedyny stabilny sterownik NBD powstal dla jadra Linuksa3.

Istnieje takze serwer NBD dzialajacy pod systemem Windows 2000 i XP. Zobacz [9].
3Sterownik dla systeméw operacyjnych z rodziny BSD jest w fazie rozwoju. Zobacz [24].
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Rysunek 5.1: Architektura systemu NBD. Zrédto: [2]

5.2.2. Protokol komunikacji

NBD wykorzystuje protokét TCP/IP do komunikacji pomiedzy klientem i serwerem. Cho¢
protokét UDP bytby lepszym wyborem, ze wzgledu na mniejsze opdznienia i narzut na komu-
nikacje, uzycie TCP/IP pozwolilo znacznie zredukowaé kod Zrédlowy, jednoczesnie zapew-
niajac wysoka niezawodno$é potaczenia.

5.3. DRBD

DRBD jest projektem oferujacym wysoka niezawodnoéé/dostepnosé? zgromadzonych infor-
macji. Jest to realizowane dzigki replikacji danych w czasie rzeczywistym oraz braku poje-
dynczego punktu dostepu (ang. single point of failure). DRBD stanowi doskonaly zamiennik
dla drogich, sprzetowych macierzy dyskowych oferowanych przez réznych producentéw®. Po-
réwnuje sie go do macierzy RAID-1 dziatajacej w sieci.

5.3.1. Architektura

System DRBD [7] sktada sie z dwéch weztéw® (komputeréw) potaczonych w sieci, ktére tworza
macierz dyskowa. Wezly pracuja w trybie zarzadca-niewolnik (ang. master-slave), przy czym
dowolny komputer moze zostaé¢ zarzadca, ale nigdy oba naraz. Decyzja o wyborze zarzadcy
nalezy do administratora lub do zewnetrznego programu (np. heartbeat”). Dozwolona jest
operacja zamiany rél pomiedzy weztami.

Zlecenia odczytu lub zapisu bloku przyjmuje tylko wezel dominujacy. Jesli jest to odczyt,
to zlecenie jest przekazywane do lokalnego urzadzenia. W przypadku zapisu, blok jest jed-
noczesnie zapisywany na lokalnym dysku oraz wysylany do drugiego wezta w celu replikacji

“High availability — cecha systemu okreslajaca wysoki poziom niezawodnosci i dostepnosci ustug. Zobacz
[12] i [28].

SPrzyktadem takich macierzy moga byé¢ produkty IBM Shark i EMC CLARiiON.

6 Aktualnie projekt nie przewiduje wiekszej liczby redundantnych weztéw.

"Heartbeat jest jednym z gtéwnych komponentéw projektu Linuz-HA. Zobacz [12].
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Rysunek 5.2: Architektura systemu DRBD. Zrédto: [7]

danych. Dopiero po wykonaniu tych czynnosci uzytkownik otrzymuje potwierdzenie zapisu.
Schemat budowy systemu prezentuje rysunek 5.2.

Sterownik DRBD, podobnie jak poprzednie rozwiazania, udostepnia macierz dyskowa w
postaci urzadzenia blokowego. Operacja kopiowania danych jest przezroczysta dla uzytkowni-
ka. Najczestszym sposobem wykorzystania urzadzenia DRBD jest zalozenie na nim systemu
plikéw. Proponowany jest system plikéw posiadajacy mechanizm ksiggowania (np. reiserfs
czy ext3).

5.3.2. Synchronizacja danych

Synchronizacja danych jest wymagana w przypadku niedostepnoéci jednego z weztéw, badz
probleméw z siecia. W takiej sytuacji system DRBD jest zdegradowany do jednego wezlta.
Podczas pracy pojedynczego wezta, drugi nie otrzymuje nowych zapiséw i nastepuje rozsy-
chronizowanie weztow.

Na potrzeby synchronizacji DRBD utrzymuje mape bitowa, w ktorej zawarte sg informa-
cje o niezreplikowanych blokach. Zastosowanie takiej struktury znacznie przyspiesza proces
synchronizacji, gdyz nie wymusza kopiowania catego obrazu danych. Po ponownym podtacze-
niu drugiego wezta nastepuje synchronizacja danych, ktéra polega na wysytaniu wszystkich
blokéw z danymi, ktore zostaly zapisane podczas jego nieobecnoéci.

5.3.3. Protokét komunikacji

DRBD posiada trzy protokoly replikacji danych. Wszystkie trzy opieraja sie na TCP/IP, a
dane sa transmitowane w identyczny sposéb. Réznica miedzy nimi tkwi w poziomie odporno-
Sci na awarie i charakteryzuje sie¢ momentem potwierdzenia zapisu bloku. Moze to nastapi¢

gdy:
1. blok zostal zapisany na lokalnym dysku i trafit do wyjéciowego bufora TCP/IP®,

2. blok zostal zapisany na lokalnym dysku i docelowy wezel otrzymal go,

8Nastgpil powrdt z wywolania funkcji systemowej wysytajacy blok danych.
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3. blok zostal zapisany na lokalnym i zdalnym dysku.

Tylko trzeci przypadek moze zagwarantowaé zwiekszong odpornosé¢ na utrate danych i
powinien by¢ wykorzystywany. Pierwszy z nich ma ogromna wade w przypadku awarii wezta
zarzadcy podczas dokonywania zapisu. Ostatnio potwierdzone bloki moglty nie dotrzeé¢ do
wezla niewolnika, czekajac na wystanie w buforze TCP/IP. W najlepszej sytuacji oznacza to
utrate danych, w najgorszej zniszczenie transakcji i rozspdjnienie systemu plikow.

5.4. Ograniczenia
Wykorzystanie sieciowych urzadzen blokowych niesie za soba nastepujace ograniczenia:

e tylko jeden uzytkownik moze wykorzystywaé urzadzenie blokowe w danej chwili (w
przeciwienstwie do systemu plikow NFS),

e wykorzystanie sieci obniza wydajnos¢ systemu, zwiekszaja sie opdznienia przy wykony-
waniu operacji,

e istnieja przeciwskazania lub utrudnienia w montowaniu gléwnego systemu plikéw na
takim urzadzeniu.

5.5. NFS

Innym sposobem udostepnienia przestrzeni dyskowej jest wykorzystanie sieciowego systemu
plikow NFS. Choé¢ posiada on znacznie szersze mozliwosci niz wymaga tego bufs-mt (np.
obstuga wielu zdalnych uzytkownikéw) to réwniez moze udostepniaé¢ mu przestrzen dyskowa.

5.6. Podsumowanie

Ciagta ochrona danych wymaga ich replikacji na innych maszynach, jednakze sam bufs-mt nie
posiada odpowiednich do tego mechanizméw. Aby zapewnié¢ w tym systemie zdalng replikacje,
mozna wykorzysta¢ mechanizm udostepniania zdalnego dysk jako lokalne urzadzenie blokowe.
Potaczenie bufs-mt z dowolnym z nich pozwoli mu zapisa¢ historie zmian w zdalnym katalogu
i dzieki temu spelni¢ wszystkie wymagania ciggtej ochrony danych.
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Rozdziat 6
Wydajnosé¢ systemu plikéw bufs-mt

W tym rozdziale przedstawione zostana wyniki testéw wydajnosci przeprowadzonych na sys-
temie plikow bufs-mt. Testy przeprowadzono na domowym, prywatnym sprzecie. Wykonano
je w roznych konfiguracjach.

Zakres testéw obejmowal jedynie operacje wplywajace na budowe historii, ze szczegbdlnym
uwzglednieniem zapisu danych. Operacje te badano na trzy sposoby: poprzez zapis duzego
pliku, zapis czterech matych plikéw przez réwnolegle procesy oraz rozpakowanie archiwum
ze zrédlami jadra Linuksa.

Zbadano wydajnosé architektury FUSE oraz systemu bufs-mt z uzyciem lokalnych, a na-
stepnie réwniez zewnetrznych dyskéw. Dokladne wyniki przeprowadzonych testéw sa zawarte
w zalaczniku B.

6.1. Srodowisko testowe

6.1.1. Sprzet

Do dyspozycji byly dwa komputery — podstawowy oraz pomocniczy. Na pierwszym z nich byt
zakladany system plikow bufs-mt oraz uruchamiane programy testujace wydajnosé. Drugi
udostepnial jedynie dodatkowsa, zewnetrzng przestrzen dyskowa. Oto ich konfiguracja:

] Parametr ‘ Podstawowy komputer ‘ Dodatkowy komputer ‘
Procesor Athlon 1.4 Ghz Pentium 4 3.0 GHz
Pamiec¢ 512 MB Pentium 4 1024 MB
Dyski twarde 2x Western Digital ATA, 160 GB | Seagate Barracude ATA, 40 GB
Karty sieciowe 100 Mbit 100 Mbit
System operacyjny Linux (Ubuntu 5.10) Linux (Mandriva 2005)
System plikow ReiserF'S ver. 3 ReiserF'S ver. 3

Nalezy zwrécié uwage na szybkosé interfejsu sieciowego, ktory jest zainstalowany w kom-
puterach. Predkos¢ 100 Mbit jest w tym wypadku niewystarczajaca. Niestety, nie posiadam
dostepu do kart sieciowych oferujacych predko$é 1000 Mbit.

6.1.2. Oprogramowanie

Wersje oprogramowania, ktore zostaly wykorzystane w testach:

e Fuse — 2.5.3,
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AoE — 6-36,

vblade — 10,

NBD — 2.7.3,
e DRBD — 0.7.21,

e NFS — v3.

6.1.3. Scenariusz testu

Scenariusz jednego testu obejmuje nastepujace etapy:
1. zapis jednego duzego pliku (100 MB) w blokach po 4 kB przez jeden proces,

2. zapis czterech mniejszych plikéw (po 30 MB kazdy) w blokach po 4 KB przez cztery
procesy réwnolegle,

3. rozpakowanie archiwum zawierajacego zrodla jadra Linuksa w wersji 2.0.

Test rozpoczynal sie utworzeniem systemu plikow reiserfs na dostepnych urzadzeniach
blokowych. Nastepnie kazdy z etapéw zostal przeprowadzony trzykrotnie w celu eliminacji
wplywu zaburzen na wyniki. Jak pokazaly rezultaty zamieszczone w dodatku B, odchylenie
standardowe otrzymanych wartosci jest pomijalne. Ostatecznym wynikiem testu jest usred-
niona predkos¢ zapisu dla kazdego etapu. Pomiedzy poszczegdlnymi etapami wszystkie wy-
generowane pliki byly usuwane.

6.1.4. Konfiguracja testow

Na potrzeby testu zostaly utworzone dwie partycje na dwoch dyskach znajdujacych sie w
podstawowym komputerze oraz jedna partycja na pomocniczym komputerze. Oznaczmy je
odpowiednio A, B i C. Pojemnos$é¢ kazdej partycji wynosita 4 GB.

Lokalny system plikéw bufs-mt byl umieszczany wytacznie na partycji A. Réznica po-
miedzy wykonanymi testami polegala na umieszczeniu historycznych zmian w plikach od-
powiednio na partycjach A, B i C lub ich kombinacjach. Wykorzystanie partycji C wiazato
sie z udostepnieniem jej na podstawowym komputerze z uzyciem protokoléw oméwionych w
rozdziale 5.

We wszystkich konfiguracjach testowany byl, oprécz bufs-mt, przykladowy system pli-
kéw fusexmp'. Jest on jedynie nakladka na rzeczywisty system plikéw, ktéry znajduje sie w
komputerze. Za jego pomoca mozna zbadaé narzut jaki niesie za sobg wykorzystanie FUSE
i uruchamianie systemu plikéw w przestrzeni uzytkownika.

Systemy plikéw reiserfs i NES byly montowane z dwiema flagami: defaults i sync. Druga z
wymienionych flag powoduje synchroniczny zapis danych do pliku (zapisy nie sa buforowane).
Rozmiar bloku w systemie plikéw reiserfs byl ustawiany na 1 kB.

Podczas wykonywania testéw w kazdym dysku wlaczony byl bufor zapisu blokéw (write-

back cache).

1System plikéw fusexmp dostarczany jest z projektem FUSE jako przyktad systemu plikéw w przestrzeni
uzytkownika.

46



6.2. Wydajnos¢é FUSE

Pierwszym testem bylo zbadanie wydajnosci architektury FUSE. Ze wzgledu na narzut zwia-
zany z dodatkowym przelaczaniem kontekstu pracy procesora i kopiowaniem blokéw z opera-
cjami zapisu, nalezatoby spodziewaé sie widocznego spadku wydajnosci w systemach plikow
wykorzystujacych FUSE.

W tescie zostal wykorzystany jeden dysk twardy, na ktérym utworzono system plikow re-
iserfs. Po przeprowadzeniu testow opisanych w scenariuszu uruchomiony zostal przyktadowy
system plikéw fusexmp i testy powtérzono. Wyniki testow mozna obejrzeé¢ na rysunku 6.1.

FUSE

2250
20,00 5
17,50 -
15,00 -
12,50 5
10,00 -
7,50 -
5,00 -
2,50 5
0,00

[JReiserfs
R eiserfs+FUSE

Predkosc zapisu w MB/s

fapis fapis Fozpa-
1x%100MB 430MB kowanie
Todet

Rysunek 6.1: Poréwnanie wydajnos¢ systemu plikéw reiserfs oraz naktadki FUSFE.

Przypuszczenia okazaly sie stuszne. Jak widaé¢ na wykresie, spadek wydajnosci wynosi
okoto 30 procent dla zapisu plikow oraz 35 procent przy rozpakowywaniu archiwum. Jest
to zauwazalna réznica, ktéra wplywa niekorzystnie takze na system plikoéw bufs-mt. Z te-
go wzgledu w dalszej czesci rozdzialtu bufs-mt bedzie poréwnywany nie do podstawowego
systemu plikoéw reiserfs, ale do natozonego na niego FUSE.

6.3. Wydajnosé bufs-mt

6.3.1. Lokalne dyski

Celem kolejnego testu byto zaprezentowanie wydajnoéci bufs-mt na lokalnych dyskach. Testy
réznity sie lokalizacja historii zmian w plikach. W pierwszym przypadku zrédlowy system
plikéw i historia zmian dzielity miedzy siebie jeden dysk. W drugim — historia zmian zostata
umieszczona na osobnym dysku.
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Umieszczenie dwéch katalogéw bufs-mt na jednym dysku powinno skutkowaé¢ obnizeniem
wydajnosci przynajmniej o potowe. Jedna operacja zapisu do systemu plikow buf s-mt zamie-
nia si¢ na dwie, kierowane do jednego dysku. Dodatkowo sa to zapisy do réznych plikéw, ktére
z duzym prawdopodobienstwem zostana umieszczone w oddalonych sektorach. Wymusza to
czesty ruch glowicy dysku i spowalnia zapis danych. Rezultaty z przeprowadzonych testow
przedstawia rysunek 6.2.

Lokalny dysk

16,000

14,000 -
12,000 -

[ FUSE
[ BUFS (1 dysk)
[ BUFS (2

iy ski)

Predkos¢ zapisu w MB/s

fapis fapis FRoma-
1x100MB 430MB kowanie
Zrodet

Rysunek 6.2: Wyniki testéw predkosci zapisu z wykorzystaniem tylko wewnetrznych dyskow

Zgodnie z przewidywaniami podany wykres ukazuje wyrazna przewage rozwigzania wy-
korzystujacego dwa dyski. W poréwnaniu z jednym dyskiem uzyskany rezultat byl od dwoch
(rozpakowywanie zrodel i zapis do czterech plikéw) do sze$é i pét (zapis do pojedynczego
pliku) razy lepszy. R6znica jest ogromna, dlatego konfiguracja z jednym dyskiem nie ma racji
bytu, co najwyzej nadaje sie do testowania poprawnosci systemu.

Wydajno$é bufs-mt w poréwnaniu do nakladki FUSE jest gorsza o ok. 40% w przypadku
zapisu do plikéw. Cho¢ nie jest to rewelacyjny wynik, to moze on byé¢ zaakceptowany przez
wielu uzytkownikéw ceniacych sobie bezpieczenstwo ponad wydajnosé. Niestety przy rozpa-
kowywaniu zZrédet jadra predko$é zapisu spada az o 78%. Gléwnym powodem tego zjawiska
jest koszt zalozenia nowego pliku w systemie bufs-mt.

6.3.2. Zewnetrzne dyski

Ostatnia grupa testéw polegala na umieszczeniu historii zmian na zdalnym dysku. Jest to
konfiguracja zalecana ze wzgledu na unikanie sytuacji, w ktorej jedyny wezel ulegnie awa-
rii. Udostepnianiem przestrzeni dyskowej zajmowaty sie kolejno programy przedstawione w
rozdziale 5: Aoe, NBD, DRBD oraz NFS. Program DRBD zostal przetestowany w dwdch
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konfiguracjach — przy uzyciu protokotu B i C do komunikacji pomiedzy weztami. Protokoty
te zostaly opisane w rozdziale 5.3.3.
Wyniki przeprowadzonych testéw zostaly zaprezentowane na rysunku 6.3.
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AoE W przeprowadzonych testach prym wséréd programéw udostepniajacych zdalny dysk
wiedzie AoE. Jest to spowodowane uzyciem protokotu ethernet zamiast TCP/IP. Mniejszy
narzut na komunikacje miedzy weztami oznacza mniejsze op6znienia w zapisie blokow, a to
korzystnie przeklada sie na przepustowos¢ urzadzenia blokowego i w efekcie takze systemu
plikéw bufs-mt.

NBD Kolejne miejsce zajal program NBD. Uzycie protokotu TCP/IP wplynelo niekorzyst-
nie na predko$é¢ zapisu. NBD wypadl gorzej od AoE o okoto 30%.

DRBD Wyniki konfiguracji DRBD okazaly sie by¢ gorsze niz wyniki NBD. Jest to jak naj-
bardziej zrozumiale i akceptowalne. DRBD oferuje RAID1 poprzez sie¢, co wiaze sie z dodat-
kowymi kosztami zapisywania danych w sposéb persystentny. R6znica pomiedzy wybranymi
protokotami komunikacji wynosi okoto 20% na korzy$¢ mniej bezpiecznego polaczenia typu
B (por. rozdziat 5.3.3).

NFS Na uwage zastuguje NFS, ktorego wydajnoscé jest drastycznie niska. Poréwnujac zapis
jednego i czterech plikow mozna dojs¢ do wniosku, ze operacja synchronizacji danych w tym
systemie jest bardzo kosztowna. Nie bez przyczyny okredla sie go terminem ”Not For Speed”.

6.4. Przyczyny niskiej wydajnosci bufs-mt

Wydajnosé bufs-mt jest ewidentnie gorsza od wydajnosci tradycyjnych systeméw plikow.
Predko$¢ zapisu na poziomie 3-4,5 MB/s jest na tyle niska, ze obecnej postaci system ten nie
posiada komercyjnych zastosowan.

Przyczyn niskiej wydajnosci mozna sie doszukiwaé w calej architekturze systemu. Naj-
wiekszy wplyw na obnizenie przepustowosci ma sposéb zapamietywania historii zmian w
plikach. Po pierwsze, rozmiar zapisu danych do pliku z historia operacji jest powigkszony o
wyrownanie podane w konfiguracji. Po drugie operacja jest uznawana za wykonang z chwilg
zapisania danych w zZrodlowym systemie plikéw i w historii. Po trzecie zapis jest wykonywany
w trybie synchronicznym.

Wymienione wyzej cechy sprawiaja, ze operacja zapisu w systemie plikéw bufs-mt trwa
dtuzej niz pojedynczy zapis bloku na dysku. Ze wzgledu na znacznie wieksze opdznienia w
operacji zapisu spada wydajnos$¢ catego systemu.

Osobnym problemem jest proces zaktadania nowych plikow. Na potrzeby zapamietywania
historii zmian tworzone sa trzy pliki oraz jeden katalog. Powoduje to dodatkowy spadek
wydajnosci w przypadku tworzenia duzej liczby nowych plikéw.

6.5. Mozliwe usprawnienia

Rozwiazanie przedstawione w tym rozdziale nie jest doskonale, ale stanowi jedynie ekspe-
ryment, projekt badawczy. Budujac komercyjne narzedzie warto zastanowié¢ sie nad popra-
wieniem wydajnoéci. W dalszej czesci przedstawiam propozycje usprawnienia systemu pliku
bufs-mt.

6.5.1. Dodatkowy dysk dla tymczasowego zapisu historii operacji

Waskim gardlem jest zapamietywanie historii operacji zlecanych przez uzytkownika. Dobrym
pomystem byloby wykorzystanie dodatkowego dysku twardego jako bufora do tymczasowego
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zapisu historii. Zapis do tego dysku bylby bezposredni — z pominieciem systemu plikéw —
do urzadzenia blokowego. I na tym konczylaby sie rola programu bufs-mt.

Odbieraniem historii operacji z bufora i rozdzielaniem jej na poszczegdlne pliki mogtaby
zajmowac sie osobna aplikacja. Szybkos¢ dystrybucji historii powinna by¢ regulowana w za-
leznosci od aktualnego obciazenia dysku-bufora w ten sposob, aby nie wpltywaé na wydajnosé
bufs-mt. Dobrym rozwiazaniem byloby przeprowadzanie tej czynno$ci w nocy, gdy nikt nie
korzysta w systemu plikoéw, pod warunkiem, ze bufor bedzie posiadal wystarczajaco duzo
miejsca na zgromadzenie historii wszystkich operacji z jednego dnia.

6.5.2. Pominiecie bufora systemowego podczas zapisywania historii

Standardowo system operacyjny Linux oferuje buforowanie operacji wejscia-wyjscia. W wielu
zastosowaniach wpltywa to pozytywnie na wydajnoséé¢ systemu, szczegdlnie przy wielokrotnym
odczycie lub zapisie tego samego bloku.

W przypadku programu bufs-mt mechanizm buforowania powoduje marnowanie zasobéw
— pamieci i czasu procesora. Wykonywanie kopii zapasowej w programie bufs-mt polega je-
dynie na cigglym dopisywaniu danych do pliku z historia, co wyklucza ponowne wykorzystanie
raz juz zapisanego bloku.

Ulepszeniem moze sie okazaé otwieranie plikow z flaga 0_DIRECT, ktéra minimalizuje efekt
zwigzany z buforowaniem operacji.

6.5.3. Opracowanie nowego modulu do jadra

Wykorzystanie FUSE znaczaco ulatwia tworzenie nowego systemu plikéw. Niestety niesie
za sobg rowniez duze pogorszenie wydajnosci. Rozwiazaniem dla komercyjnego produktu
jest napisanie wlasnego modutu do jadra, ktéry bedzie realizowal te same cele, co program
bufs-mt.
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Rozdziat 7

Podsumowanie

Celem pracy byto skonstruowanie niskobudzetowego systemu, ktéry spetniatby wszystkie za-
tozenia ciagtej ochrony danych. Postawiony cel zostal osiagniety. W ramach projektu BUFS
powstal system plikow buf s-mt, realizujacy ochrone danych na poziomie plikéw oraz aplikacja
odzyskujaca utracone pliki bufs-recovery.

Dzigki wykorzystaniu mozliwosci projektu FUSE, system plikéw dziala w caloéci w prze-
strzeni uzytkownika. Poruszanie sie jedynie w przestrzeni uzytkownika i brak koniecznosci
modyfikacji jadra w znaczacym stopniu utatwilo opracowanie oprogramowania oraz przyspie-
szyto usuwanie bledow.

Ponadto w ramach pracy wykorzystane zostaly sterowniki udostepniajace zewnetrzne
urzadzenia blokowe na lokalnym komputerze. Przyczynilo sie to do podniesienia bezpieczen-
stwa danych przez podniesienie liczby wezléw (pojedynczy wezel bylby bardzo podatny na
awarie).

Dodatkowo w pracy przedstawilem rézne aspekty ochrony danych i przeanalizowalem
koszty finansowe wynikajace z ich utraty. Omoéwitem szczegdlowo pojecie ciaglej ochrony
danych i poréwnalem ja z innymi popularnymi sposobami archiwizacji.

W pracy nie zabrakto testéw wydajnoéciowych. Wykazaly one spadek wydajnosci rzedu
40%-70% w zaleznos$ci od konfiguracji i wykonywanych operacji. Wyniki nie sg rewelacyjne,
ale moga by¢ wystarczajace dla wielu uzytkownikow, ktérzy nie maja krytycznych wymagan
wobec wydajnosci systemu plikéw. Na szczegdlna uwage zastuguja wyniki testow z wykorzy-
staniem systemu NFS. Ujawnily one dos¢ duze problemy z predkoscia wykonywania operacji
synchronicznych w tym systemie.

7.1. Przyszlo$é systeméw cigglej ochrony danych

Przysztoéé systemow cigglej ochrony danych wyglada optymistycznie. Wydaje sie, ze w ciggu
kilku najblizszych lat wiele przedsiebiorstw, ktore na co dzien operuja na ogromnych ilosciach
danych, zechce wdrozy¢ u siebie tego typu rozwigzania, by mie¢ pewnosé, ze ich dane sa rze-
czywidcie w stu procentach chronione. Wdrozenie systeméw ciagtej ochrony danych pozwoli
firmom zwiekszy¢ wydajnosé pracy, dajac alternatywe dla czasochtonnego i pracochtonnego
regularnego wykonywania kopii zapasowych. Ponadto przedsiebiorstwa beda mogty natych-
miast po awarii odzyska¢ dane w postaci, w jakiej istnialy tuz przed jej wystapieniem. Beda
mialy mozliwo$é bezzwlocznie przywrécié¢ do zycia krytyczne aplikacje biznesowe. Nie sposéb
pomingé faktu, ze wdrozenie systeméw ciaglej ochrony danych przyniesie rowniez znaczaca
redukcje kosztéw zapewnienia pelnego bezpieczenstwa istotnym informacjom.
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7.2. Przyszltosé projektu BUFS

BUFS jest projektem badawczym. Do jego pelnego, komercyjnego zastosowania jest jeszcze
daleka droga. Gléwnie ze wzgledu na swoja stosunkowo staba wydajnosé oraz brak zinte-
growanych narzedzi utatwiajacych jego obshtuge i konfiguracje nie stanowi produktu, ktéry
moéglby by¢ szeroko uzywany przez firmy i instytucje.

Pierwszym powaznym krokiem ku poprawie jego wydajnosci powinna byé rezygnacja z
FUSE jako podstawy systemu plikow bufs-mt. Testy wykazaly, ze skorzystanie z FUSE
powoduje spadek predkosci wykonywania operacji o okoto 30%. Dla polepszenia wydajnosci
projektu BUFS warto rozwazy¢ napisanie wlasnego modutu do jadra.

Mimo posiadanych wad projekt BUFS w pewnym stopniu wypelnia luke na rynku syste-
moéw ciaglej ochrony danych. Obecnie istnieje bardzo malto tego typu programéw, a ponadto
prawie wszystkie dostepne komercyjnie rozwiazania sg zintegrowane z okreslonymi aplikacja-
mi, z kolei brak jest systeméw chroniacych dane na poziomie plikéw.
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Dodatek A

Konfiguracja systemu BUF'S

A.1. Opis konfiguracji

Systemu plikéw BUF'S posiada nastepujace opcje konfiguracji:
LOCAL_DIR Katalog, ktory bedzie podlegaé ciaglej archiwizacji plikéw.
BACKUP DIR Katalog (przyrostowej) kopii zapasowe;.

MAX _FILE_SIZE_MB Maksymalny rozmiar plikow wykorzystywanych w kopiach zapa-
sowych (w megabajtach).

BACKUP_THREADS _NUM Liczba watkéw wykonywujacych operacje zapisu w Kkopii
Zapasowej.

BACKUP_BLOCK_ALIGN Wyréwnanie bloku zapisu w kopii zapasowej do podanego
rozmiaru.

A.2. Przykladowy plik konfiguracyjny

# Katalog do utrzymywania biezgcego systemu plikéw.
LOCAL_DIR = /bufs/local

# Katalog (przyrostowej) kopii zapasowej.
BACKUP_DIR = /bufs/backup

# Maksymalny rozmiar plikéw wykorzystywanych w kopiach zapasowych.
MAX_FILE_SIZE_MB = 64

# Liczba watkéw wykonywujacych kopie zapasows.
BACKUP_THREADS_NUM = 4

# Rozmiar bloku zapisywany w kopii zapasowej - wyréwnanie (w bajtach)
BACKUP_BLOCK_ALIGN = 4096

A.3. Opcje programu odzyskujacego pliki bufs-recovery

Program bufs-recovery posiada nastepujace opcje uruchamiania:
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-b, —backup Katalog z kopia zapasowa (uzywany przez system plikéw BUFS).
-f, —file Nazwa pliku wraz z absolutna Sciezka uzywana w BUFS .

-t, —time Odzyskanie pliku z wyznaczonego punktu w czasie (format czasu: %Y-%m-%d

Y%H:%M:%S).

-u, —unique Odzyskanie pliku z uwzglednieniem zapiséw tylko do podanego numeru unika-
towego (format: numer_montowania,numer_operacji).

-0, —out Nazwa pliku wynikowego.

-h, —help Krétka instrukcja w jezyku angielskim.

Jednoczesne pominigcie opcji -t oraz —u spowoduje odzyskanie najnowszej wersji poda-
nego pliku.
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Dodatek B
Wyniki testow

W ponizszej tabeli zostaly przedstawione doktadne wyniki przeprowadzonych testow wydaj-
noéciowych. Opis poszczegdlnych konfiguracji i typow testéw znajduje sie w rozdziale 6.

Konfiguracja | Test Wynik | Wynik | Wynik Srednia Przepustowosé
1 (s) 2 (s) 3 (s) (s) MB/s
Reiserfs 1x100MB 4,55 4,74 4,68 4,65 21,47
4x30MB 6,39 6,30 6,11 6,26 19,15
Kernel 2,57 2,75 2,48 2,60 8,13
FUSE 1x100MB 6,69 6,70 6,68 6,69 14,95
4x30MB 8,80 8,63 8,70 8,71 13,78
Kernel 3,90 4,02 4,18 4,03 5,24
BUFS 1x100MB | 10,71 10,89 10,87 10,82 9,24
(2 dyski) 4x30MB 15,13 15,06 15,34 15,17 7,91
Kernel 19,29 18,66 18,75 18,90 1,12
BUFS 1x100MB | 69,43 70,13 71,52 70,36 1,42
(1 Dysk) 4x30MB 27,91 26,70 28,42 27,67 4,34
Kernel 35,81 36,07 36,25 36,04 0,59
BUFS+ 1x100MB | 40,96 43,61 40,84 41,80 2,39
DRBD(C) 4x30MB 53,64 54,82 53,69 54,05 2,22
Kernel 22,64 22,69 22,96 22,76 0,93
FUSE+ 1x100MB | 32,58 32,24 34,46 33,09 3,02
DRBD(C) 4x30MB 35,27 35,62 36,24 35,71 3,36
Kernel 11,66 12,61 12,13 12,13 1,74
BUFS+ 1x100MB | 32,68 32,81 32,87 32,78 3,05
DRBD(B) 4x30MB 41,58 41,50 41,49 41,52 2,89
Kernel 20,19 20,22 20,76 20,39 1,04
FUSE+ 1x100MB | 24,46 24,56 24,60 24,54 4,07
DRBD(B) 4x30MB 28,65 28,49 28,69 28,61 4,19
Kernel 9,87 10,28 9,34 9,83 2,15
BUFS+ 1x100MB | 33,54 33,45 34,05 33,68 2,97
NBD 4x30MB 41,48 41,41 40,79 41,22 2,91
Kernel 22,55 22,39 22,87 22,60 0,93
FUSE+ 1x100MB | 18,60 18,40 18,47 18,49 5,41
NBD 4x30MB 19,58 18,88 18,88 19,11 6,28
Kernel 7,81 8,28 8,25 8,11 2,60
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Konfiguracja | Test Wynik | Wynik | Wynik | Srednia | Przepustowos¢
1 (s) 2 (s) 3 (s) (s) MB/s
BUFS+ 1x100MB | 23,00 23,03 22,90 22,97 4,35
AoE 4x30MB 28,88 29,11 28,98 28,99 4,14
Kernel 17,85 17,17 17,80 17,60 1,20
FUSE+ 1x100MB | 16,53 17,35 16,76 16,88 5,92
AoE 4x30MB 15,95 15,04 15,85 15,61 7,69
Kernel 5,72 6,25 6,15 6,04 3,50
BUFS+ 1x100MB | 631,79 | 628,15 | 635,66 631,86 0,16
NFS 4x30MB 431,29 | 432,57 | 434,41 432,75 0,28
Kernel 178,34 | 180,23 178,98 179,18 0,12
FUSE+ 1x100MB | 341,29 | 341,76 | 342,12 341,72 0,29
NFS 4x30MB 72,83 72,01 72,16 72,33 1,66
Kernel 99,50 105,39 105,56 103,48 0,20
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Dodatek C
Zawartosc¢ plyty CD

Na zalaczonej ptycie CD znajduja sie:
e Malinowski-Bufs.pdf — niniejsza praca magisterska w formacie PDF,
e Malinowski-Bufs-source/ — niniejsza praca magisterska w formacie TEX,
e Bufs-mt/ — system plikéw BUFS,
e Bufs-recovery/ — program odzyskujacy pliki,
e ExternalProjects/ — zewnetrzne projekty i biblioteki,

e TestScripts/ — skrypty i programy wykorzystane do przeprowadzenia testow wydaj-
nosci,

e Papers/ — materialy opisane w bibliografii.
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