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Streszczenie

W ramach pracy magisterskiej zaprojektowalem i zaimplementowalem elektroniczne archiwum na
przechowywanie dokumentéw podpisanych certyfikowanymi podpisami elektronicznymi, na potrzeby
uczelni wyzszej. Archiwum pozwala trzymaé réznego rodzaju dokumenty, razem z metadanymi je
opisujacymi i umozliwia w prosty sposob rozszerzanie zestawu dopuszczalnych dokumentéw. Prze-
chowywane pliki moga by¢ zabezpieczone podpisem kwalifikowanym (na potrzeby kontaktéw ze
Swiatem zewnetrznym), albo zwyktym podpisem elektronicznym (na wewnetrzne potrzeby uczelni).
Archiwum dostgpne jest poprzez WWW dla os6b uprawnionych, a system uprawnien pozwala na
przydzielanie indywidualnych praw do wykonywania r6znych operacji dla poszczegélnych oséb. Ar-
chiwum bazuje na danych pobranych automatycznie z Uniwersyteckiego Systemu Obstugi Studiow i
mogtoby w przysziosci zastapi¢ catkowicie papierowe archiwa uczelni.
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Rozdziat 1

Wprowadzenie

Obecnie prawie kazda firma lub organizacja wykorzystuje kazdego dnia réznego rodzaju dokumenty,
zaréwno do wewnetrznych celdw jak i w kontaktach zewnetrznych. Bardzo czgsto pojawia sig wOw-
czas potrzeba gromadzenia, klasyfikowania, udostgpniania i przechowywania tych dokumentéw. Tra-
dycyjnym podejsSciem do tego problemu jest archiwum dokumentéw trzymanych w postaci papiero-
wej, jednakze ma ono wiele wad 1 obecnie w epoce silnie postgpujacej informatyzacji jedynym stusz-
nym rozwiazaniem wydaje si¢ by¢ archiwum dokumentéw trzymanych w postaci elektroniczne;j. Ta-
kie elektroniczne repozytorium otwiera wiele nowych mozliwosci i pozwala pod wieloma wzglgdami
na usprawnienie pracy z dokumentami, jednakze podczas korzystania z dokumentéw elektronicz-
nych pojawiaja si¢ nowe problemy, ktére trzeba rozwiazaé. Najwazniejsza sprawa jest zapewnienie
odpowiedniego bezpieczeristwa przechowywanym danym, aby niepowotane osoby nie miaty dostgpu
do informacji, ktore nie sa dla nich przeznaczone, a ponadto, by niemozliwe byto sfalszowanie gro-
madzonych w ten sposéb dokumentéw. W tym celu konieczne jest zaimplementowanie w elektro-
nicznym archiwum systemu uprawnieit dostosowanego do konkretnych potrzeb oraz zabezpieczanie
trzymanych dokumentéw podpisem elektronicznym.

Roéwniez na Uniwersytecie Warszawskim wiele dokumentéw jest uzywanych na codziefi i trzy-
manych w postaci papierowej. Liczba takich dokumentéw stale rosnie i problematyczne staje si¢
ich przechowywanie, a w zwiazku z tym dostep do nich czesto jest mocno ograniczony. Zatem na
UW takze przydatne bytoby utworzenie elektronicznego repozytorium, ktére pozwalaloby na szybki
dostep poprzez internet do réznych dokumentéw z dowolnego miejsca.

Moim zadaniem w ramach pracy magisterskiej byto zaprojektowanie i zaimplementowanie pro-
totypowego elektronicznego archiwum dokumentéw, ktére moze by¢ zalazkiem do uruchomienia w
przysztosci na catym UW elektronicznego archiwum, ktére pozwalatoby na szybki dostep do wszyst-
kich przechowywanych dokumentéw — zaréwno tych biezacych jak i archiwalnych, i w rezultacie
przyczynilo si¢ do catkowitego wyeliminowania papierowych archiwéw uczelni.

W niniejszej pracy oméwig na poczatku archiwa dokumentéw, poréwnam tradycyjne podejscie
do archiwizacji z przechowywaniem dokumentéw w postaci elektronicznej i przedstawig sposoby na
zwigkszenie bezpieczenstwa przechowywanych dokumentéw elektronicznych. Podam takze zasto-
sowania takich archiwéw, w szczegdlnosci oméwig krdtko bezpieczne archiwum dokumentéw, ktére
jest oferowane przez Unizeto, a takze system Uniwex [Uniwex], ktory wykorzystuje podpisy elek-
troniczne do zarzadzania kursami i egzaminami na uczelni wyzszej. Opisze takze dokladnie podpisy
elektroniczne, ich cechy i zastosowania oraz poréwnam mig¢dzy soba rézne standardy i formaty takich
podpiséw.

Nastepnie opisze¢ Archiwum dokumentéw podpisanych elektronicznie (w skrécie Archiwum),
ktore jest przeznaczone do przechowywania réznego rodzaju dokumentéw uzywanych na Uniwersy-
tecie Warszawskim. Pozwala ono na trzymanie dokumentéw wraz z metadanymi je opisujacymi oraz



zawiera elastyczny system rol i uprawnien umozliwiajacy przydzielanie indywidualnych praw do wy-
konywania réznych operacji dla poszczegdlnych oséb w zaleznosci od rodzaju danego dokumentu.
Dane wykorzystywane do opisywania dokumentéw oraz czg$¢ definicji uprawnieil pobierana jest au-
tomatycznie z systemu USOS za pomoca programu Migrator [Migrator]. Archiwum umozliwia
umieszczanie zardwno dokumentéw podpisanych za pomoca certyfikatu kwalifikowanego jak i do-
kumentéw ze zwyklym podpisem elektronicznym (akceptowane sa podpisy w standardzie PGP oraz
X.509), przy czym mozliwe jest wstawienie dokumentéw podpisanych jedynie za pomoca wczesniej
zarejestrowanych w nim certyfikatow. Najpierw zostanie przedstawiony projekt, a nastgpnie imple-
mentacja zaprojektowanego systemu. Ponadto opisatem sposéb instalacji systemu oraz zamiescitem
podrecznik dla uzytkownikéw. Ostatni rozdzial zawiera wnioski, jakie pojawity si¢ po napisaniu
programu.
Ponadto w sktad pracy wchodza materiaty dostarczone na ptycie CD, na ktérej znajduja sig:

e kod zrédtowy Archiwum,
e plik konfiguracyjny Migratora,

e skrypt generujacy odpowiednie widoki po stronie systemu USOS na potrzeby Archiwum wy-
korzystywane przez Migratora,

e niniejszy dokument w formacie PDF wraz ze Zrédtami w formacie IATEX.
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Rozdziat 2

Wstep

2.1. Definicje

Definicja 1 Archiwum — system do przechowywania dokumentéw podpisanych elektronicznie na
potrzeby Uniwersytetu Warszawskiego (projekt i implementacja tego systemu jest tematem niniejszej
pracy magisterskiej) — petna nazwa systemu to: Archiwum dokumentéw podpisanych elektronicz-
nie.

Definicja 2 Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaly dotqczone lub z ktorymi sq logicznie powiqzane, stuiq do identyfikacji osoby skta-
dajqcej podpis elektroniczny. Najpopularniejsze standardy pozwalajqce na ztoZenie podpisu elektro-
nicznego to X.509 oraz PGP.

Definicja 3 Certyfikat — Certyfikat w rozumieniu Ustawy o podpisie elektronicznym [Ust01] jest
elektronicznym zaswiadczeniem, za pomocq ktorego dane stuiqce do weryfikacji podpisu elektronicz-
nego sq przyporzadkowane do osoby sktadajqcej podpis elektroniczny i ktore umozliwiajq identyfika-
cje tej osoby.

Definicja 4 Bezpieczny podpis elektroniczny — jest to taki podpis elektroniczny, ktoremu ustawa
[Ust01] nadaje status rownowazny z podpisem wtasnorecznym. Moze by¢ wykorzystywany do pod-
pisywania wszelkiego rodzaju oswiadczeri woli, np. PIT-6w, podan, ofert, umow itp. Bezpieczny
podpis elektroniczny (zwany czesto podpisem kwalifikowanym) moze zostac ztozony tylko przy uzy-
ciu certyfikatu kwalifikowanego. Klucze i certyfikaty uzywane do sktadania bezpiecznego podpisu
przechowywane sq przewaznie na kartach kryptograficznych. Do takich podpiséow wykorzystuje sig
standard X.509.

Definicja 5 Certyfikat kwalifikowany — stuzy do weryfikacji bezpiecznego podpisu elektronicznego,
oznacza to, Ze w stosunku do zwyktych certyfikatow musi on spetni¢ dodatkowe wymagania zwiqzane
z bezpieczenstwem oraz weryfikacjq tozsamosci osoby postugujqcej sige tym certyfikatem. Certyfikaty
kwalifikowane mogq by¢ wydawane tylko przez centra certyfikacji — w Polsce sq 3 takie centra:
Certum [CERTUM], Sigillum [SIGILLUM] i KIR (Krajowa Izba Rozliczeniowa) [KIR].

Definicja 6 OpenPGP [PGP]— standard kryptograficzny pozwalajqcy na szyfrowanie i podpisywa-
nie wiadomosci, opisuje system zdecentralizowany, w ktorym poziom autentycznosci danego klucza
jest determinowany przez sumg podpisow, ztoZonych przez réine osoby znajqce posiadacza klucza.
Zostat oparty na programie PGP (Pretty Good Privacy) — jednym z najpopularniejszych narzedzi do
szyfrowania poczty elektronicznej. W niniejszej pracy bede uzywat nazwy PGP do okreslenia podpi-
sow w tym standardzie.
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Definicja 7 X.509 [X509] — standard opisujacy system scentralizowany, w ktorym autentycznosé
klucza jest gwarantowana przez hierarchig centrow certyfikacji formalnie poswiadczajacych zwiqzek
klucza z tozsamosciq jego wtasciciela. Ze wzgledow formalnych X.509 jest obecnie dominujgcym
systemem, na ktorym opiera sig aktualnie obowiqzujqce prawodawstwo o podpisie elektronicznym.

Definicja 8 Klucz publiczny PGP — nazwa Certyfikatu w systemie PGP.
Definicja 9 Certyfikat X.509 — nazwa Certyfikatu w systemie X.509.

Definicja 10 Sciezka certyfikacji — uporzadkowany cigg certyfikatow, prowadzacy od certyfikatu
punktu zaufania (centrum certyfikacji), az do wybranego certyfikatu, utworzony w celu weryfikacji
tego certyfikatu. Certyfikat nizszego poziomu jest zawsze podpisany kluczem prywatnym zwiqzanym z
certyfikatem z jednego poziomu wyzej.

Definicja 11 PKCS#11 — standard opisujqcy abstrakcyjny interfejs programisty (niezalezny od plat-
formy) dla réinych Zetonéw (ang. token) kryptograficznych. Zeton to element (np. urzqdzenie elek-
troniczne), ktory przechowuje dane (gtownie klucze i certyfikaty, ale nie tylko) i ma mozliwos¢ wyko-
nywania operacji kryptograficznych.

Definicja 12 Uniwersytecki System Obstugi Studiow [USOS ] — system wspomagajqcy wszelkie czyn-
nosci zwiqzane z tokiem studiow. W bazie danych systemu USOS przechowywane sq informacje doty-
czqce wszystkich studentow i pracownikow uczelni, a takZe wszystkich przedmiotow, zajed, jednostek
organizacyjnych itd.

Definicja 13 USOSweb [USOSweb] — aplikacja internetowa, pozwalajaca ogotowi uzytkownikow
Internetu na dostep do wybranych danych z systemu USOS, udostepniajqca m.in. rejestracje na
przedmioty i do grup, wyniki ze sprawdziandw i egzaminow, informacje o programach studiow itp.

Definicja 14 Migrator [Migrator] — system stuzqcy do synchronizacji baz danych systemow USOS
z innymi aplikacjami UW, takimi jak USOSweb i Archiwum Prac Dyplomowych [APD]. Bedzie stuzyt
réwniez do przenoszenia danych migdzy aplikacjami USOS i Archiwum — migracja bedzie odby-
wata sig tylko w jednq strong: z systemu USOS do Archiwum.

Definicja 15 Uzytkownik — osoba korzystajaca z Archiwum. Wszystkie informacje o uzytkowni-
kach pochodzq z systemu USOS.

Definicja 16 JEE [JavaEE] — definiuje standard tworzenia aplikacji opartych na architekturze wie-
lowarstwowej. JEE wykorzystuje jezyk Java jako podstawe programowania logiki aplikacji oraz de-
finiuje srodowisko wykonania i model aplikacji.

2.2. Archiwa dokumentow

Obecnie prawie kazda firma lub organizacja przetwarza wiele dokumentéw réznych typéw, ktére mu-
sza by¢ przechowywane i p6Zniej udostgpnianie poszczegélnym osobom. Standardowo realizowane
jest to poprzez tworzenie archiwéw dokumentéw trzymanych w postaci papierowej, obecnie jednak
czesto nie sprawdza si¢ takie rozwiazanie, gdyz jest ono bardzo niewydajne i czgsto mocno ogranicza
dostgp do szukanych informacji. Nowoczesnym podej$ciem jest elektroniczne archiwum dokumen-
tow, ktére pozwala na szybki i bezposredni dostgp zaréwno do biezacych, jak i starych informacji.
Jednocze$nie poprawiona jest jakoS¢ obstugi klientéw, ktdra jest bardzo wazna w dzisiejszym bizne-
sie.
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Przechodzac z archiwum papierowego na elektroniczne trzeba pamigtac o jednej sprawie — ko-
nieczne jest przetworzenie wszystkich dotychczas uzywanych dokumentéw na postac elektroniczna.
Oczywiscie nikt nie bedzie takich dokumentéw przepisywat recznie do komputera i tworzyt plikéw
w formacie Word czy PDF. Jedynym sensownym rozwiazaniem jest tutaj zeskanowanie takich doku-
mentéw i trzymanie w systemie plikéw np. w formacie TIFF lub JPG.

Podstawowa funkcjonalnos¢ elektronicznego archiwum stanowi: umieszczanie dokumentéw w
archiwum, pobieranie wczes$niej wstawionych dokumentéw oraz wyszukiwanie ich wg réznych kry-
teriow. Czesto wraz z nimi trzymane sa tez metadane je opisujace, co pozwala na ich fatwiejsze
wyszukiwanie. Przydatne jest tez klasyfikowanie ich na rézne rodzaje, wéwczas ré6znym dokumen-
tom mozna przypisywac inne metadane — w zaleznosci od ich rodzaju.

2.2.1. Archiwum tradycyjne vs archiwum elektroniczne

W celu przedstawienia wszystkich zalet elektronicznych systemow zarzadzania dokumentami w zata-
czonej w tym punkcie tabeli poréwnam je z systemami tradycyjnymi. Pozwala to tatwo zorientowac

si¢ zaréwno w zaletach, jak i wynikajacych z nich korzysciach finansowych.

ginalu papierowego lub ewentual-
nie do jego kopii. W wielu przy-
padkach uniemozliwia to jedno-
czesng prace kilku oséb nad jed-
nym dokumentem.

Kryterium System tradycyjny System elektroniczny

Czas dostepu Minuty Sekundy
W zaleznos$ci od sposobu organi- | Wigkszos$¢ systeméw elektronicz-
zacji archiwum papierowego, czas | nych pozwala na udostgpnienie po-
dostgpu mierzony jest w minutach, | szukiwanego dokumentu w ciagu
a — w niektorych przypadkach — | kilku sekund od przestania zapyta-
w godzinach lub dniach. Przez | nia.
czas dostgpu rozumie¢ nalezy czas
podejscia do miejsca przechowy-
wania, odszukania odpowiedniego
dokumentu oraz powrotu na stano-
wisko robocze.

Sposob dostepu Fizyczny Sieciowy
Dostep wylacznie fizyczny do ory- | Dokument  elektroniczny  jest

dostepny w sieci komputerowe;.
Wszyscy uprawnieni uzytkownicy
maja natychmiastowy dostgp do
tego samego dokumentu.

Kolejnos¢ sktadowania

Narzucona

Dokumenty papierowe moga by¢
sktadowane wytacznie wedlug jed-
nego kryterium (np. numer, data,
nazwa kontrahenta itp.).

Dowolna
W archiwum elektronicznym nie
ma takiego ograniczenia.
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Sposéb wyszukiwania

Utrudniony

Przeszukanie zbioru dokumentéw
po kryterium niezgodnym z przy-
jeta kolejnoscia sktadowania moze
by¢ bardzo czasochtonne.

Wielokryterialny

Wyszukiwanie moze si¢ odbywac
wedlug wielu jednoczesnych kry-
teriéw, niezaleznie od kolejnosci
sktadowania. Rezultaty moga by¢
automatycznie sortowane, a w nie-
ktérych przypadkach mozliwe jest
odszukanie dokumentu wedlug do-
wolnego stowa w opisie lub tresci.

Objetos¢ archiwum

Duza
Archiwum tradycyjne zajmuje
znaczng powierzchnig.  Dodat-

kowo konieczno§¢ zapewnienia
tatwego dostgpu do dokumentéw
wymaga inwestycji w wyposaze-
nie archiwum (regaly przesuwne,
segregatory, szafy obrotowe itp.).
Czesto takze wymagane jest
powielanie dokumentu i prze-
chowywanie kopii tych samych
dokumentéw (np. w przypadku
duzych biur pozwala to na skréce-
nie czasu dostgpu do dokumentu),
co dodatkowo zwigksza objetosé
archiwum.

Znikoma

Elektroniczne dokumenty prze-
chowywane sa na dyskach i prak-
tycznie nie zajmuja powierzchni
biurowej.  Zrédtowe dokumenty
papierowe — jeSli nie moga by¢
zniszczone — moga by¢ prze-
chowywane w taiszych lokalach
lub archiwach prowadzonych ustu-
gowo przez firmy zewngtrzne.

Ryzyko zniszczenia

Znaczne

Dokumenty moga ulec zniszczeniu
na skutek zdarzen losowych (po-
zar, powodz) lub celowych dzia-
tain pracownikéw. Wykonanie ko-
pii zapasowej i jej zabezpieczenie
jest zazwyczaj bardzo kosztowne.

Znikome

Takze istnieje ryzyko zniszczenia
na skutek zdarzeri losowych, ale
ze wzgledu na tatwos¢ wykonania
kopii zapasowej to ryzyko prosciej
ograniczyc.

Ryzyko zgubienia

Duze

Przetrzymanie lub nieprawidtowe
odlozenie dokumentu utrudnia lub
uniemozliwia péZniejsze jego od-
szukanie.

Znikome
Praktycznie brak mozliwosci zgu-
bienia dokumentu.

Jako$¢ zapisu

Zmienna

Na skutek intensywnej eksploata-
cji dokument moze ulec zuzyciu
lub wyblaknagé.

Stala
Cyfrowa jako$¢ kopii jest nieza-
lezna od czgstotliwosci dostepu.

Administracja

Utrudniona

Przesytanie oraz zapewnienie od-
powiednich praw dostgpu do do-
kumentu wymaga rozbudowanego
systemu rozdzielnictwa i ewiden-
cji.

Latwa

Prawa dostgpu przydzielane przez
administratora. Brak konieczno-
$ci kopiowania i przesytania doku-
mentow.
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Widaé, ze przedstawione poréwnanie ma swoje implikacje w warstwie ekonomicznej. Dzigki
szybkosci dostgpu obnizone zostajg koszty osobowe zwiazane z czasem wyszukiwania. Dodatkowo
obnizeniu ulegaja koszty kopiowania, przechowywania i administrowania dokumentami.

2.2.2. Bezpieczenstwo elektronicznych archiwow

Bardzo istotna kwestig archiwum dokumentdw jest bezpieczefistwo przechowywanych danych. Elek-
troniczne archiwum powinno by¢ bardzo bezpieczne, tzn. skonstruowane tak, zeby niepowotany uzyt-
kownik nie miat dostgpu do informacji, ktére nie sa dla niego przeznaczone. W tym celu w archiwum
powinny by¢ zdefiniowane rézne role lub grupy uprawnien okreslajace, kto moze umieszczaé i czytad
dokumenty danego typu.

Trzeba tez pamigtac o tym, ze zwykte dokumenty elektroniczne nie majq takiej mocy prawnej jak
dokumenty przechowywane w tradycyjnym archiwum. Dokumenty papierowe sa z reguty podpisane
przez pewna osobg (np. autora lub wiasciciela dokumentu) i po kilku latach mozemy zweryfikowaé, z
kim sa one zwiazane lub do kogo naleza. W momencie, gdy wltozymy do systemu taki zeskanowany
dokument lub wygenerowany plik PDF, nie moze on za jaki§ czas postuzy¢ za dowdd, ze dotyczy
pewnej osoby. Aby to osiggnaé musimy trzymaé w archiwum dokumenty podpisane elektronicznie.
Woéwecezas w kazdej chwili bedziemy mogli zweryfikowaé podpis ztozony pod dokumentem i dowie-
dzie¢ si¢ przez kogo zostat podpisany, czyli pozna¢ osobe ktéra zaswiadcza o jego autentycznosci.
Natomiast w przypadku, gdy podpis nie zostanie poprawnie zweryfikowany, bedziemy wiedzieli, ze
ten dokument prawdopodobnie zostat sfalszowany i nie powinni§my ufaé jego tresci.

Rozwazajac dokument podpisany elektronicznie mozna mowic o réznych typach podpiséw. Gdy
uzywane sa podpisy kwalifikowane, to taki dokument z archiwum bedzie miat takq sama moc prawna
jak podpisany recznie dokument papierowy. Jednakze nie zawsze optaca si¢ uzywaé certyfikatow
kwalifikowanych (chociazby ze wzgledu na koszt takiego certyfikatu). Na wewngtrzne potrzeby czg-
sto wystarcza uzywanie zwyklych podpiséw w systemie X.509 lub podpiséw PGP.

Innym aspektem zwigkszajacym bezpieczefistwo archiwum jest przechowywanie dokumentéw na
dysku w postaci zaszyfrowanej. Wéwczas nawet jak kto§ niepowotany dostanie si¢ do takiego doku-
mentu, bedzie miat problem z odczytaniem go, gdyz nie bedzie w stanie go odszyfrowaé. Ponadto
elektroniczne archiwum powinno znajdowac si¢ w bezpiecznym budynku wyposazonym w réznej
klasy zabezpieczenia, ktére dodatkowo chronityby dostep do przechowywanych danych.

Bezpieczne systemy zarzadzania dokumentami posiadajace wspomniane cechy, maja wiele zasto-
sowan i moga przynie$¢ spore korzysci réznym firmom i organizacjom, a takze osobom prywatnym.
W przypadku potrzeby zlozenia podania lub os§wiadczenia czy podpisania umowy, taki system umoz-
liwia wykonanie tego z dowolnego miejsca, bez konieczno$ci umawiania si¢ na konkretne spotkanie
lub czekania w urzedach w dlugich kolejkach, a jedynie poprzez wymiang podpisanych dokumentéow
w systemie — pozwala to wielu osobom zaoszczedzi¢ mndstwo czasu w stosunku do sytuacji, w
ktérej musieliby ta czynno$¢ wykonywac korzystajac z dokumentéw papierowych.

2.3. Podpis elektroniczny

2.3.1. Cechy podpisu elektronicznego
Podpisu elektroniczny stuzy zapewnieniu nastgpujacych cech:
e autentycznoSci, czyli pewnoSci co do autorstwa dokumentu,

e niezaprzeczalno$ci informacji, czyli autor nie moze wyprzec si¢ utworzenia wiadomosci, gdyz
podpis cyfrowy stanowi dowdd jego utworzenia,
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e integralnoSci, czyli pewnosci, ze wiadomos¢ nie zostata zmodyfikowana po ztozeniu podpisu
przez autora.

Podpisy elektroniczne w wielu zastosowaniach moga utatwi¢ zycie. W poréwnaniu z podpi-
sami odrgcznymi trudniej jest je podrobié i pozwalaja na tatwiejsza weryfikacj¢ zmian w podpisywa-
nych dokumentach. Najpopularniejsze standardy pozwalajace na ztozenie podpisu elektronicznego
to X.509 oraz PGP.

2.3.2. Podpis elektroniczny — problemy

Podpisy elektroniczne maja wiele zalet, jednakze dokument w formie elektronicznej i podpisany
elektronicznie stwarza szereg nowych wyzwaf i probleméw, ktére trzeba rozwiazac.

Konserwacja podpisu

Jednym z nich jest kwestia konserwacji podpisu elektronicznego. Jesli dzi§ podpiszemy dokument
uzywajac funkcji skrétu SHA-1, to czy bedzie on rownie bezpieczny za 20 lat?

OdpowiedzZ brzmi — nie. Niezaprzeczalno$¢ autorstwa i autentyczno$¢ podpisanego dokumentu
opieraja si¢ na specyficznej cesze funkcji skrétu (znanej pod angielska nazwa preimage resistance),
ktéra powoduje, ze praktycznie niemozliwe jest wygenerowanie dokumentu dajacego okreslony skrot,
ktérym dysponujemy. Innymi stowy, majac dokument z dotaczonym podpisem nie mozemy dzisiaj
wygenerowaé dokumentu o innej tresci, do ktérego ten podpis bedzie pasowac. Jednak za 20 lat
obecne funkcje kryptograficzne moga straci¢ swoja moc. Technika idzie do przodu, ludzie produkuja
coraz szybsze maszyny i wymyS§laja nowe algorytmy, zatem wowczas ztamanie np. podpisu, do
ktérego uzyto funkcji SHA-1 moze by¢ trywialne. Mozemy wigc wyobrazi¢ sobie sytuacjg, w ktdrej
wyciagamy z archiwum dokument podpisany przez kogo§ podpisem kwalifikowanym, oddzielamy
od niego podpis, a nastgpnie do tego podpisu dorabiamy fatszywy dokument o niekorzystnej dla tej
osoby tresci.

W przypadku dokumentu papierowego mozemy tatwo wykry¢ takie falszerstwo analizujac pa-
pier, na ktérym spisano umowe, pieczatki, tusz z dlugopiséw i wreszcie charakter pisma. Tymcza-
sem udowodnienie wspomnianego fatszerstwa dokumentu elektronicznego moze by¢ bardzo trudne.
Konieczna staje si¢ zatem konserwacja dokumentéw podpisanych elektronicznie, ktéra polega na
cyklicznym, co kilka lat, znakowaniu czasem przy uzyciu coraz to nowszych algorytméw krypto-
graficznych. Wedlug polskiego prawa znakowanie musi by¢ wykonywane co 10 lat, aby dokument
elektroniczny mozna byto uznawac dalej za wiarygodny.

Znakowanie czasem zapewnia, ze dokument elektroniczny istnial w danym momencie w danej
formie, za$ taficuszek wzajemnie pokrywajacych si¢ podpiséw-znacznikéw czasowych pozwala za-
chowaé bezpieczenistwo dokumentu. Sposdb generowania znacznika czasu jest przedstawiony na
rys. 2.1. Polega ono na utworzeniu skrétu z dokumentu (np. za pomoca funkcji SHA-1) i wystaniu
go do zaufanego centrum wydajace certyfikowane znaczniki. Tam do tego skrétu zostaje dotaczony
znacznik czasu (czyli biezacy czas) i z catosci ponownie liczony jest skrot, ktéry jest podpisywany za
pomoca klucza prywatnego tego centrum. Na koniec ten podpis razem ze znacznikiem czasu (uzytym
do wyliczenia tego podpisanego skrétu) jest odsytany z powrotem i od tej pory razem z dokumentem
bedzie przechowywany w archiwum odebrany od centrum znacznik czasu wraz z podpisem.

W ten sposéb za 20 lat bedzie mozliwe uznanie dokumentu za autentyczny, jesli od momentu jego
podpisania bgdzie mozna zweryfikowaé szereg kolejnych znacznikoéw czasowych ztozonych coraz to
doskonalszymi funkcjami skrétu — a na konicu wlasciwy podpis elektroniczny, ztozony przed 20-tu
laty.
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Store together

Rysunek 2.1: Znakowanie czasem — Zrddto: en.wikipedia.org

Dostepnosé opisu formatu danych

Innym problemem moze by¢ dostgpnosé opisu formatu danych. Przyktadowo juz dzisiaj problemem
moze by¢ odczytanie dokumentéw w formacie popularnych w latach 90-tych edytoréw tekstu QR
Tekst czy TAG oraz rozpakowanie archiwéw stworzonych co bardziej egzotycznymi archiwizatorami
ze Srodowiska DOS. Tak samo za kilka lat czg$¢é obecnych edytoréw moze by¢ juz nieuzywana i
nawet jesli pobierzemy wéwczas z archiwum pewien dokument (i zostanie on poprawnie zweryfiko-
wany), to mozemy mie¢ problem z odczytaniem treéci tego dokumentu, gdyz moze by¢ on zapisany
w nieuzywanym juz formacie.

2.3.3. Formaty podpisu elektronicznego
Istnieja rézne formaty podpiséw X.509. Najbardziej znane i uzywane w Polsce to:

o PKCS#7 — zdefiniowany w RFC 2315 [RFC2315].

e CMS (Cryptographic Message Syntax) — powstat na bazie PKCS#7 1 troche rozszerza jego
funkcjonalnos$é, zdefiniowany w RFC 3852 [RFC3852].

e XaDES (XML Advanced Electronic Signatures) [XaDES] — jest formatem dedykowanym dla
podpisu elektronicznego w dokumentach XML. Rozszerza format XML Signature np. o funkcje
dla podpisu kwalifikowanego, na co XML Signature nie pozwalal. XaDES definiuje 6 r6znych
form podpiséw w zaleznoSci od poziomu bezpieczeristwa, ktérego oczekujemy od wygenero-
wanego podpisu.

W Polsce do zapisywania podpisu kwalifikowanego sa dopuszczone wszystkie 3 podane formaty.
Niestety sa one wzajemnie niezgodne. Kazdy z nich ma inng strukture i jest inaczej kodowany (CMS i
PKCS#7 sa plikami binarnymi, a XaDES jako XML jest plikiem tekstowym). Formaty XaDES i CMS
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sa mniej wigcej rownowazne trescia, PKCS#7 jest ubozszy (na przyktad nie przechowuje informacji
o znacznikach czasowych).

Mozna stad wywnioskowaé, ze istnienie réznych formatéw moze komplikowaé uzywanie pod-
pisow elektronicznych. Sytuacje dodatkowo utrudnia to, ze kazde z polskich centréw certyfikacji
zdecydowalo si¢ wykorzystywac inny format! Certum (Unizeto) udostepnia aplikacje do podpisu,
ktéra tworzy podpis w formacie CMS. KIR (Krajowa Izba Rozliczeniowa) korzysta z PKCS#7, a
Sigillum uzywa jeszcze innego formatu SDOC, ktéry sami zaprojektowali. Co prawda korzysta on
z PKCS#7, ale i tak jest niezgodny z wszystkimi innymi formatami. Natomiast Signet (zakonczyt
dziatalno$¢ w czerwcu zesztego roku) korzystat z formatu XaDES. Na szczeScie obecnie sytuacja si¢
poprawia, bo centra certyfikacja wspolnie daza w kierunku ujednolicenia do formatu XaDES, ktéry
staje si¢ coraz bardziej popularny.

Normalng rzeczg moze by¢ jednak sytuacja, w ktérej ktos przesle nam dokument elektroniczny z
podpisem w jednym formacie, a my nie bedziemy w stanie tego dokumentu zweryfikowaé i uznamy
go za btedny, gdyz nasza aplikacja bedzie tylko potrafita weryfikowaé podpisy w innym formacie
1 nie rozpozna poprawnie podpisu pod dokumentem. Zatem jesli bySmy chcieli méc weryfikowad
podpisy od dowolnej osoby, niezaleznie w jakim formacie wygenerowata podpis, to bySmy musieli
posiadaé aplikacje, ktéra sprawdza wszystkie mozliwe formaty, co dodatkowo komplikuje np. two-
rzenie bezpiecznych archiwéw dokumentéw, ktére powinny by¢ uniwersalne, niezalezne od formatu
podpisanego dokumentu.

2.4. Bezpieczne Archiwum Elektroniczne

Bezpieczne Archiwum Elektroniczne (BAE) jest systemem oferowanym przez Unizeto Technologies

SA [Unizeto], ktéry umozliwia archiwizacj¢ dokumentéw elektronicznych. System przeznaczony

jest do przechowywania dowolnych dokumentéw, a w szczeg6lno$ci dokumentéw podpisanych elek-

tronicznie. Umozliwia konserwacj¢ podpisu elektronicznego, prowadzaca w efekcie do utrzymania

warto$ci dowodowej przechowywanych dokumentéw, opatrzonych podpisem elektronicznym.
Bezpieczne Archiwum Elektroniczne zapewnia:

e nadawanie cech niezaprzeczalnos$ci przechowywanym danym,
e integralno$¢ archiwizowanych danych w dowolnie dtugim okresie czasu,
e dostgpnos¢ przechowywanych danych 24 godziny dziennie przez 7 dni w tygodniu,

e gromadzenie danych dowodowych w odniesieniu do archiwizowanych dokumentéw, archi-
wizowanie, oprécz podpisanych elektronicznie dokumentéw, takze certyfikatéw, list odwotari
CRL, znacznikéw czasu,

e stosowanie mechanizméw kryptograficznych, zapewniajacych bezpieczenistwo archiwizowa-
nych danych.

Zasadnicza funkcjonalnoscia Bezpiecznego Archiwum Elektronicznego jest konserwacja warto-
$ci dowodowej przechowywanych dokumentéw. Zgodnie z zapisami ustawy [Ust01], BAE realizuje
konserwacj¢ warto$ci dowodowej przez znakowanie czasem. W tym celu wykorzystywane sa kwalifi-
kowane znaczniki czasu, wydawane przez CERTUM — Powszechne Centrum Certyfikacji. Poniewaz
BAE przyjmuje do archiwizacji dowolne pliki, ktérymi w szczegélnosci moga by¢ dokumenty podpi-
sane elektronicznie z wykorzystaniem réznych standardéw podpisu i réznych certyfikatéw (zwyktych
i kwalifikowanych), kazdy dokument przyjmowany do archiwizacji jest znakowany czasem.
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Rysunek 2.2: Aplikacja kliencka BAE

2.4.1. Funkcjonalno$¢ BAE

Bezpieczne Archiwum Elektroniczne dziala w technologii grubego klienta. Dostgp do archiwum
(sktadanie i pobieranie dokumentéw, przeszukiwanie archiwum) realizowany jest za pomoca apli-
kacji klienckiej, natomiast archiwizacja oraz konserwacja warto$ci dowodowej przechowywanych
dokumentéw realizowana jest przez czgs$¢ serwerowa systemu, znajdujaca si¢ w Unizeto.

W celu korzystania z ustugi BAE konieczne jest postugiwanie si¢ aplikacja kliencka. Korzystanie
z aplikacji jest mozliwe po uwierzytelnieniu si¢ certyfikatem niekwalifikowanym, zarejestrowanym
na serwerze BAE, ktéry zlokalizowany jest w Unizeto Technologies SA. Certyfikaty wykorzysty-
wane do uwierzytelniania uzytkownikéw moga by¢ przechowywane na kartach kryptograficznych
lub zapisane lokalnie w pliku na stacji roboczej uzytkownika. Stosowanie certyfikatéw umieszczo-
nych na kartach zapewnia mobilno$¢ umozliwiajac uwierzytelnianie uzytkownika na dowolnej stacji
roboczej, na ktérej zainstalowana jest aplikacja kliencka. Funkcjonalno§¢ aplikacji podzielona jest na
dwie grupy, co znajduje odzwierciedlenie w postaci zaktadek (por. rys. 2.2), z ktérych jedna nazywa
si¢ Wysytanie danych i przeznaczona jest do sktadania dokumentéw elektronicznych do archiwum, a
druga opisana jest jako Przeglqdanie/pobieranie danych przeznaczona jest do przeszukiwania BAE i
pobierania z niego dokumentow.

Dokumenty przesytane od uzytkownika do archiwum za pomoca aplikacji klienckiej sa przed
wysytka opisywane przez aplikacj¢ metadanymi wprowadzonymi przez uzytkownika i wraz z nimi
przesylane do archiwum. Metadane nie sa opatrywane podpisem elektronicznym ani nie sg czgscia
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archiwizowanego dokumentu. Sa natomiast powigzane z danym dokumentem, poniewaz wykorzy-
stywane sa do jego identyfikacji i wyszukiwania w archiwum. Metadane sa wprowadzane za pomoca
aplikacji klienckiej i dowiazywane przez t¢ aplikacje do dokumentéw w momencie ich wysylania
do BAE. Ilo$¢ i rodzaj metadanych jest definiowany przed uruchomieniem ustugi i p6Zniej nie moze
juz ulec zmianie. Wszystkie dokumenty musza by¢ opisywane tymi samymi metadanymi — nie ma
mozliwosci kategoryzacji dokumentéw na rézne rodzaje.

2.4.2. Przesylanie i przechowywanie dokumentéw

Po uwierzytelnieniu si¢ w systemie, zestawiane jest bezpieczne potaczenie pomigdzy aplikacja kli-
encka a czedcia serwerowa BAE. Od tego momentu cata komunikacja pomiedzy aplikacja a serwe-
rami systemu odbywa si¢ z wykorzystaniem tego potaczenia. Dotyczy to w szczegdlnosci sktadania
i pobierania dokumentéw oraz towarzyszacych im metadanych.

Ponadto dokumenty przesytane do archiwum sa przed wysytka szyfrowane przez aplikacje kli-
encka za pomoca klucza publicznego archiwum i przesytane w postaci zaszyfrowanej do czgsci ser-
werowej. Zatem w momencie przesylania dokumenty sa zabezpieczone w dwojaki sposéb — poprzez
zaszyfrowanie kluczem prywatnym archiwum oraz przez szyfrowane potaczenie pomigdzy aplikacja
kliencka a serwerem BAE. Dokumenty ztozone w BAE przez caty okres ich archiwizacji sa sktado-
wane w postaci zaszyfrowanej. Dotaczone do nich metadane nie sg szyfrowane, lecz przechowywane
w postaci jawnej, dzigki czemu mozliwe jest przeszukiwanie zawartos$ci archiwum i wyszukiwanie
dokumentéw odpowiadajacych tym metadanym bez koniecznosci deszyfrowania samych dokumen-
tow.

W momencie pobierania dokumentu jest on deszyfrowany kluczem prywatnym archiwum i szy-
frowany kluczem publicznym uzytkownika, ktéry pobiera dokument. W tej postaci poprzez zaszy-
frowane potaczenie jest on przesylany do aplikacji klienckiej uzytkownika, ktéra po otrzymaniu za-
szyfrowanego dokumentu automatycznie deszyfruje go z uzyciem klucza prywatnego uzytkownika i
umozliwia zapisanie na dysku w postaci jawne;.

2.5. Uniwex

Uniwex jest systemem nalezacym do wtoskiej firmy Unimatica, ktéry wspomaga wykonywanie réz-
nych czynnoS$ci zwiazanych z egzaminami i protokotami egzaminacyjnymi, czyli podobnie jak system
USOSweb, ale ma wezsza funkcjonalno$é. Natomiast bardziej dba o bezpieczeistwo przechowywa-
nych danych, szczegdlnie poprzez powszechne wykorzystywanie podpiséw elektronicznych. Uniwex
pozwala m.in. na rejestracj¢ na przedmioty oraz obstuge egzaminéw, czyli wyznaczanie terminéw eg-
zaminéw przez wyktadowcow 1 zapisywanie si¢ przez studentdw na te egzaminy. Ponadto umozliwia
wpisywanie i zapamigtywania wynikéw egzaminéw, ktére pdZniej sa udostgpnianie uprawnionym
osobom.

Obecnie system ten jest wykorzystywany na 3 uczelniach wtoskich, w szczeg6lnoSci z powo-
dzeniem jest stosowany na wszystkich wydziatach Uniwersytetu Bolofiskiego (rys 2.3) i pozwolit
na znaczng eliminacja obiegu dokumentéw papierowych. Ponadto przyspieszyt wykonywanie wielu
czynnoSci na uczelni oraz przynidst spore korzysci finansowe. Szacuje sig, ze od 2005 roku pozwolit
zaoszczedzi¢ Uniwersytetowi Boloiskiemu 900 tysigcy euro rocznie.

2.5.1. Funkcjonalnos¢ systemu

Wigkszos$¢ wykonywanych operacji wymaga zalogowania si¢ przy pomocy waznego certyfikatu wy-
danego przez kwalifikowane centrum certyfikacji, ktéry jest wczesniej rejestrowany w systemie.
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Rysunek 2.3: System Uniwex

Uzytkownik loguje si¢ poprzez podanie kodu PIN do karty kryptograficznej, na ktérej jest przecho-
wywany klucz prywatny zwigzany z certyfikatem dla niego zarejestrowanym.

W zaleznosci od petnionej funkcji po zalogowaniu uzytkownik ma prawo wykonywacé rézne ope-
racje. Nauczyciel akademicki przedmiotéw moze m.in. definiowac szczegély przeprowadzania egza-
minéw na kursach, ktére prowadzi oraz wprowadzaé wyniki po skoiiczonym egzaminie dla poszcze-
g6lnych studentéw. Dla kazdego egzaminu wykladowca moze podaé miejsce i terminy, w ktérych
bedzie si¢ odbywat, sposéb jego przeprowadzenia (np. liczbg pytan na tescie) itp. Mozliwe jest takze
zweryfikowanie czy nie koliduje on z egzaminami dla innych przedmiotéw. Studenci po zalogowaniu
moga zapisywaé si¢ na egzaminy z zajec, na ktére uczeszczaja oraz pdzZniej sprawdzaé otrzymane
na nich oceny. Wprowadzone sprawozdanie z egzaminu dla danego studenta jest podpisywane przez
wyktadowce, ktére — aby bylo uznane za wiarygodne — musi pdZniej by¢ jeszcze podpisane co
najmniej przez jednego z pozostatych cztonkéw komisji egzaminacyjnej. W kazdej chwili kazdy na-
uczyciel moze przejrzec liste sprawozdan, ktére nie sa podpisane przez 2 osoby i pod ktérymi ma
prawo ztozy¢ wilasny podpis. Dane na temat egzaminéw moga by¢ eksportowane lub importowane z
plikow XML i plikéw w formacie Excel.

Ponadto wyktadowcy przed rozpoczeciem danego przedmiotu, ktéry majg prowadzié, opisuja go
wskazujac daty i tematy poszczegdlnych wyktadéw. Te informacje sg p6Zniej przez nich podpisywane
1 wysytane do dziekana do weryfikacji, a na koniec system generuje wykaz wszystkich zaje¢ dla
poszczegblnych wyktadowcé6w na dany rok akademicki.

Uniwex pozwala takze na zarzadzanie egzaminami dyplomowymi i sporzadzanie dokumentacji
poegzaminacyjnej z podpisami oséb egzaminujacych i przechowuje je do wgladu dla uprawnionych
0sob.
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2.5.2. Architektura systemu

Uniwex jest udostgpniany w modelu ASP (Application Service Provider), ktéry polega na wynaj-
mowaniu programu komputerowego poprzez internet. System nie jest kazdorazowo instalowany po-
szczegllnym u poszczegdlnych klientéw, ale dziata na serwerze dostawcy, czgsto bardzo oddalonym
od siedziby klienta. Inny jest takze sposob rozliczania si¢ pomigdzy dostawca programu a jego uzyt-
kownikiem. W modelu ASP rezygnuje si¢ z wnoszenia oplaty za licencj¢ za pewien okres z gory, na
rzecz wnoszenia optaty proporcjonalnej do stopnia wykorzystania. Ze wzgledu na charakter tych roz-
liczeni czasami ASP okresla si¢ terminem Oprogramowania na Zqdanie (ang. On-demand software).

Uniwex jest aplikacja napisana w technologii JEE (ktéra uruchomiona jest na serwerze Apache
Tomcat [Tomcat]), czyli w takiej samej jak Archiwum. Dodatkowo wykorzystana zostata biblio-
teka Struts [Struts], ktéra udostgpnia podobna funkcjonalnos¢ jak biblioteka Webwork [WW], ktdrej
uzylem w mojej implementacji (por. p. 5.1).

System Uniwex zapewnia wysoki poziom bezpieczenstwa poprzez:

e utrzymywanie bezpiecznego centrum przechowujacego dane, ktére posiada r6zne mechanizmy
chroniace dostgp przed niepowotanymi osobami, takie jak stala obserwacja budynku czy elek-
troniczne karty wstepu zabezpieczone kodem,

e okresowe wykonywanie kopii zapasowej dla trzymanych danych, aby np. w przypadku pozaru
lub innej sytuacji losowej utracone dane mogly mozliwie szybko zostac¢ przywrdcone,

e zapory ogniowe (ang. firewalls) — chroniace przed nieautoryzowanym dostgpem poprzez siec.
W celu osiagnigcia wysokiej dostgpnosci i wydajnosci systemu Uniwex stosuje:

e réwnowazenie obciazenia systemu poprzez efektywne rozdzielanie zadani na poszczegdlne ser-
wery w sieci tak, aby pojedynczy serwer nie byt nigdy przeciazony duzo mocniej od pozosta-
tych,

e dynamiczng naprawe awarii — w przypadku, gdy pewien komponent sprzgtowy ulegnie uszko-
dzeniu, system automatycznie podtacza si¢ do alternatywnego dysku, serwera czy fragmentu
sieci.

2.6. Wnioski

Uniwex poprzez wykorzystywanie podpiséw elektronicznych oraz stosowanie wielu innych mecha-
nizméw zabezpieczef przechowuje dane w bardzo bezpieczny sposéb, jednakze zbiér dokumentéw,
ktére w ten sposéb pozwala przechowywac jest mocno ograniczony. System ten ma spetniac trochg
inne zadania niz Archiwum i oprécz archiwizowania danych, takze pozwala zarzadzac¢ nimi w r6z-
nych procesach, w zwiazku z czym jest on bardziej rozbudowany od Archiwum. Istotne jednak jest
to, ze jest malo elastyczny, gdyz trudno jest go rozszerzy¢ o mozliwos¢ przechowywania nowych
dokumentéw. Ponadto czesto si¢ zdarza, ze na réznych uczelniach wykorzystywane sa troche inne
dokumenty albo czgs$¢ proceséw przebiega w inny sposdb, zatem dostosowanie systemu Uniwex na
potrzeby innej uczelni moze wymagac dokonania zmian w kodzie programu. Natomiast gléwnym ce-
lem Archiwum jest umozliwienie dynamicznego rozszerzania dopuszczalnego zbioru dokumentéw,
co pozwala prosciej dostosowac go na potrzeby innego §rodowiska.
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Rozdziat 3

Analiza wymagan

3.1. Wymagania funkcjonalne

3.1.1. Wymiana danych z USOS

Zrédtem potrzebnych danych o jednostkach organizacyjnych, przedmiotach, kierunkach studiéw itp.
ma by¢ system USOS, zatem do Archiwum nalezy dotaczy¢ niezbedna konfiguracje Migratora, za
pomoca ktérego dane beda synchronizowane. Migracja bedzie odbywata si¢ tylko w jedna strong: z
systemu USOS do Archiwum, gdyz dane z systemu USOS po stronie Archiwum nie beda modyfi-
kowane, a umieszczane dokumenty nie beda przechowywane w bazie USOS. Powinno by¢ mozliwe
zablokowanie systemu na czas migracji danych.

3.1.2. Logowanie do systemu

Logowanie do systemu bedzie odbywalo si¢ poprzez CAS (Central Authentication Service [CAS]).
Zalogowac si¢ beda mogly tylko te osoby, ktére maja aktywne konto w systemie USOS (migrowane
beda tylko te konta, dla ktérych atrybut INST_WWW_KOD ma warto§¢ CUS_WWW). Zatem logowa-
nie bedzie odbywalo si¢ identycznie jak w istniejacym juz Archiwum Prac Dyplomowych [APD].

3.1.3. Umieszczanie i przechowywanie dokumentow

Kazdy uzytkownik bedzie mdgt umieszczaé w systemie dokumenty w ramach swoich uprawnieni. Ra-
zem z dokumentem beda trzymane metadane (zbiér atrybutéw) go opisujace, ktére bedzie uzupetniat
uzytkownik przed wstawieniem dokumentu. Przechowywane dokumenty bgda podzielone na rézne
typy — kazdy typ bedzie mégt posiadac inne metadane lub inaczej si¢ zachowywac, prawa do wyko-
nania danej operacji beda zalezne od typu dokumentu. Typ dokumentu bedzie opisywany przez jeden
plik XML. Umieszczane dokumenty bgda mogty by¢ podpisane podpisem w standardzie PGP lub
X.509 (zar6wno podpisem zwyktym, jak i kwalifikowanym), ponadto bedzie tez mozliwos¢ dodania
dokumentu nie podpisanego zadnym podpisem. W obrgbie danego typu dokumentéw bedzie okre-
Slone w jakiej postaci dokumenty tego typu powinny by¢ wktadane do Archiwum. Jeden dokument
w systemie bedzie mdgl zawiera¢ wigcej niz jeden fizyczny plik.

3.1.4. Elastyczno$¢ systemu

Archiwum powinno by¢ na tyle ogdlne i elastyczne, aby umozliwiato przechowywanie dowolnych
dokumentéw i opisywanie ich dowolnymi atrybutami (gdzie kazdy atrybut moze by¢ dowolnego
typu), a w dodatku by¢ fatwo rozszerzalne o nowe funkcjonalnosci. W kazdym archiwum najwazniej-
sze sa dokumenty i ich wtasciwa kategoryzacja wedtug poszczegdlnych kryteriéw, dlatego tez bardzo
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duza zaleta takiego archiwum bgdzie mozliwos¢ rozszerzenia zestawu dopuszczalnych dokumentow
bez potrzeby ingerowania w kod aplikacji, nawet bez potrzeby restartowania jej. Zatem powinna by¢
mozliwos¢ zarejestrowania w systemie poprzez interfejs administratora nowego typu dokumentu, co
jednocze$nie umozliwi uprawnionym uzytkownikom dodawanie dokumentéw tego nowego typu.

3.1.5. Wyszukiwanie i pobieranie dokumentéow

Kazdy uzytkownik bgdzie mial mozliwo$¢ wyszukiwania dokumentéw wg réznych kryteriéw. Po-
nadto w Archiwum bgdzie tworzona wirtualna struktura katalogéw (czyli w rzeczywistosci na dysku
te katalogi nie beda istnialy), w ktérych beda umieszczane dokumenty. Uzytkownik bgdzie mial moz-
liwo$¢ poruszania si¢ po takiej strukturze i przegladania uporzadkowanych w ten sposéb dokumentéw
(katalogami beda np. nazwy typéw dokumentéw, nazwy jednostek organizacyjnych i lata akademic-
kie, a umiejscowienie danego dokumentu bgdzie zalezato od wartosci jego metadanych). W wynikach
wyszukiwania i katalogach beda pojawialy si¢ tylko te dane, do ktérych uzytkownik posiada prawo
odczytu. Dla kazdego wyszukanego dokumentu uzytkownik bgdzie mdgt obejrze¢ opisujace go me-
tadane, pobraé pliki z nim zwigzane (w przypadku posiadania prawa do pobrania ich) oraz edytowac
te metadane i pliki (w przypadku posiadania odpowiednich praw do edyc;ji).

3.1.6. System uprawnien

Elastyczny system rdl i uprawniefi powinien umozliwiaé w prosty sposéb przypisanie lub zmiang
réznych uprawnien poszczeg6lnym osobom. Gtéwne znaczenie beda mialy uprawnienia definiowane
przez konkretne typy dokumentéw, jednakze czg$¢ uprawnien bedzie definiowana globalnie dla sys-
temu poprzez przypisanie poszczegdlnych praw poszczegélnym rolom. Czgsciowo przypisanie oséb
do rél bedzie wynikato bezposrednio z danych zmigrowanych z systemu USOS o studentach czy pra-
cownikach uczelni. Natomiast przynalezno$¢ do pewnych rél bedzie okreslana po stronie Archiwum
niezaleznie od systemu USOS. B¢dzie mozliwos¢ prostego dodawania nowych rél z interfejsu admi-
nistratora.

3.1.7. Podpisy elektroniczne i certyfikaty

Uprawnione osoby powinny mieé¢ mozliwo$¢ rejestrowania dla poszczegdlnych uzytkownikéw no-
wych certyfikatéw X.509 i kluczy publicznych PGP. Kazdy uzytkownik bedzie mégt posiada¢ wiecej
niz jeden certyfikat danego typu, a dokumenty wstawiane przez niego, ktére beda podpisane elek-
tronicznie beda weryfikowane tylko za pomoca zarejestrowanych na niego certyfikatéw. Dokument
blednie zweryfikowany nie bedzie mégt zostaé¢ umieszczony w Archiwum.

3.2. Wymagania niefunkcjonalne

3.2.1. Pomocne informacje o stronach portalu

Archiwum powinno udostgpniaé¢ wskazéwki dotyczace obstugi systemu. Pomoc powinna by¢ do-
stgpna z wigkszosci stron i opisywacd ich przeznaczenie oraz przypadki uzycia.

3.2.2. Obstuga dwéch jezykow

Ze wzgledu na znaczna liczbe oséb z zagranicy studiujacych na polskich uczelniach, ktérym jest
wygodniej postugiwac si¢ jezykiem angielskim niz polskim, Archiwum powinno by¢ dostgpne w
obydwu wymienionych wersjach jezykowych, szczeg6lnie, ze istniejace juz aplikacje na UW, takie
jak USOSweb i Archiwum Prac Dyplomowych, dostgpne sa w tych dwéch jezykach.
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3.2.3. Interfejs uzytkownika

Obstuga systemu powinna by¢ intuicyjna oraz na tyle tatwa, aby system pomocy serwisu byl wy-
korzystywany stosunkowo rzadko. Wyglad stron Archiwum ma by¢ podobny do wygladu systemu
USOSweb.
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Rozdzial 4

Projekt systemu

Archiwum zostato zaprojektowane jako aplikacja internetowa. Wybér ten wydaje si¢ by¢ jedynym
stusznym ze wzgledu na liczbg potencjalnych uzytkownikow oraz powszechnos¢ takiego rozwiaza-
nia. Daje to mozliwos$¢ korzystania z gotowych rozwiazan, jakimi sg istniejace protokoty przesytania
danych oraz technologie WWW. Dzigki takiemu rozwiazaniu nie ma potrzeby instalowania dodatko-
wego oprogramowania po stronie uzytkownika.

4.1. Osobna aplikacja czy integracja z jakas istniejaca?

Na Uniwersytecie Warszawskim jest kilka aplikacji korzystajacych z systemu USOS, takich jak
USOSweb czy Archiwum Prac Dyplomowych. Dosy¢ istotna decyzja bylto rozstrzygnigcie, czy
Archiwum powinno by¢ zintegrowane, z ktéryms z tych serwiséw, czy dziata¢ jako osobna i nieza-
lezna aplikacja. Lepszym rozwiazaniem wydaje si¢ stworzenie osobnego serwisu, gdyz Archiwum
co prawda ma wykorzystywac¢ dane z systemu USOS, ale tylko te najwazniejsze, wigc migracja da-
nych nie bedzie az tak czasochlonna. Nie ma koniecznosci przechowywania wstawianych dokumen-
tow w systemie USOS, a dane z systemu USOS nie bgda modyfikowane po stronie Archiwum, wigc
migracja bedzie wykonywana tylko w jedna strong. Zwazywszy zatem na to, ze dodatkowa funkcjo-
nalno$¢ mogtaby mocno obciazaé juz ktéras z istniejacych aplikacji (w przypadku gdyby Archiwum
zostato z nig zintegrowane) oraz w zwiazku z tym, ze jest to projekt testowy, zdecydowatem si¢ na
stworzenie osobnej aplikacji.

4.2. Uzytkownicy systemu

4.2.1. Zwykly uzytkownik

Uzytkownikami systemu beda wszystkie osoby, ktére maja aktywne konta w systemie USOS. Kazdy
z nich bgdzie miat prawo si¢ zalogowac oraz umieszczad, przegladaé, modyfikowaé i pobiera¢ do-
kumenty wedlug swoich uprawnien, wynikajacych z petnienia odpowiednich rél i zarejestrowanych
typéw dokumentéw. Rola jest przydzielana konkretnej osobie w ramach danej jednostki organiza-
cyjnej, zatem jesSli np. ktos$ jest studentem na dwoéch wydziatach, to bedzie wystgpowat w dwdéch
rolach. Podstawowe role w systemie to: student, pracownik, pracownik dydaktyczny (nauczyciel aka-
demicki), pracownik dziekanatu, pracownik kwestury, pracownik BSS, dziekan oraz administrator.
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4.2.2. Administrator jednostki organizacyjnej

Dodatkowe uprawnienia beda posiadali uzytkownicy, ktérzy beda przydzieleni w ramach danej jed-
nostki do roli administrator. W ramach takiej jednostki beda mogli umieszczaé, przeglada¢, modyfi-
kowac i pobiera¢ dowolne dokumenty bez zadnych ograniczen. Ponadto taki uzytkownik bedzie miat
prawo do korzystania takze z innych opisanych w tym punkcie funkcjonalnosci.

Zarzadzanie certyfikatami

Administrator bedzie odpowiedzialny za rejestrowanie kluczy publicznych PGP oraz certyfikatéw
X.509 dla poszczegdlnych uzytkownikéw. Bedzie odbywato si¢ to poprzez zatadowanie odpowied-
niego klucza czy pliku z certyfikatem z panelu administratora. Dla danej osoby bgdzie mozna zareje-
strowaé dowolna liczbe kluczy publicznych PGP i certyfikatéw X.509.

Przydzielanie uzytkownikéw do roél

Z panelu administratora bedzie mozliwe przydzielanie poszczegdlnych oséb do rol, przy czym tylko
w obrebie tych jednostek, w ktérych posiada si¢ uprawnienia administratora. Ponadto uzytkownikéw
mozna przypisywac tylko do tych rél, ktére nie sa migrowane z bazy USOS, jak np. pracownik dzie-
kanatu czy pracownik kwestury. Modyfikacja przynaleznoSci do takich rdl jak student i pracownik
nie bedzie mozliwa.

Zarzadzanie typami dokumentéow

Z panelu administratora bedzie mozna takze zarejestrowaé nowy typ dokumentu poprzez zatadowa-
nie pliku XML, w ktérym jest on opisany. Ta operacja nie bedzie wymagata wykonywania zadnych
dodatkowych zmian w bazie danych — odpowiednia tabela przechowujaca dokumenty tego typu zo-
stanie automatycznie utworzona w bazie danych. Mozliwa bedzie takze modyfikacja istniejacego
typu dokumentu poprzez zaladowanie zaktualizowanego pliku XML. Przy tej operacji, jesli zaktuali-
zowany typ dokumentu wymaga zmian w strukturze tabeli w bazie, przechowujacej dokumenty tego
typu, konieczne bgdzie rgczne wykonanie w bazie skryptu dokonujacego odpowiednich zmian.

4.2.3. Administrator systemu

Istnieje takze specjalny uzytkownik — gléwny administrator systemu. Posiada on wszystkie te prawa,
ktére ma uzytkownik z przypisang rola administrator, przy czym moze je wykonywa¢ w obrgbie
wszystkich jednostek organizacyjnych. Dodatkowo administrator systemu moze poprzez interfejs z
panelu administratora zmienia¢ globalne uprawnienia przypisane poszczegdlnym rolom oraz two-
rzy¢ nowe role w systemie. Ponadto moze zablokowac system (czyli uniemozliwi¢ uzytkownikom
wykonania zadnych funkcji) np. na czas migracji danych.

4.3. Dokumenty

Najwazniejszymi obiektami w systemie beda Dokument i Typ dokumentu. Dokument to zbio6r plikow
wraz z metadanymi go opisujacymi oraz informacje o typie tego dokumentu, dacie dodania go do
Archiwum, osobie. To typ dokumentu bedzie okreslat wiasciwosci danych dokumentéw i po czgsci
definiowat funkcjonalno$é Archiwum. Jeden typ dokumentu bgdzie opisywany poprzez jeden plik
w formacie XML. W takim pliku zdefiniowane sa:

e nazwa typu dokumentu,
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e kategoria dokumentéw, do ktdrej ten typ nalezy,
e atrybuty dokumentéw specyficzne dla tego typu,
e uprawnienia do tworzenia dokumentéw tego typu,

e 0soby, ktérym ten dokument jest dedykowany, tzn. osoby, z ktérymi dokument jest w pewien
sposOb zwiazany (np. dla typu Praca dyplomowa takimi osobami bgda autorzy pracy oraz
opiekunowie pracy),

e uprawnienia do odczytu i edycji dokumentéw tego typu,

o typy podpiséw, ktérymi moga by¢ podpisane pliki wchodzace w sktad dokumentéw tego typu
(nie zawsze bedzie potrzeba, aby umieszczane dokumenty byly podpisane podpisem kwalifiko-
wany, ale réwniez zlym rozwiazaniem mogtoby by¢ pozwolenie na umieszczenie wszystkich
dokumentéw w dowolnej postaci — umozliwienie okreSlenia dopuszczalnych podpiséw dla
danego typu dokumentu rozwigzuje ten problem),

e sposéb generowania opisu dokumentu — zamiast recznego okreslania opisu dokumentu, moz-
liwe bedzie automatycznie wygenerowanie takiego opisu na podstawie wartosci atrybutéw tego
dokumentu wedlug wczesniej ustalonego wzoru.

4.3.1. Format pliku XML opisujacego typ dokumentu

Elementem gtéwnym tego pliku XML jest <typ>. Wewnatrz niego powinny znajdowaé si¢ kolejno
nastgpujace elementy:

e <nazwa_pl> — zawartoScia tego elementu jest tekst oznaczajacy nazwe typu dokumentu w
jezyku polskim,

e <nazwa_en> — zawartoscig jest tekst oznaczajacy nazwe typu dokumentu w jezyku angiel-
skim,

e <nazwa_kod>— zawartoScia jest tekst okreslajacy kod (nazwe kodowa) typu dokumentu, ktory
bedzie uzywany w Archiwum do identyfikacji typu dokumentu — musi by¢ unikatowy w
obrebie kodow wszystkich typow,

e <kategoria> — zawiera tekst oznaczajacy kod kategorii dokumentéw,

e <atrybuty> — zawiera listg¢ elementdw <atrybut> opisujacych poszczegdlne atrybuty; kazdy
<atrybut> powinien zawieraé nastgpujace elementy:

— <nazwa_kod> — kod danego atrybutu, ktéry bedzie uzywany w Archiwum do identyfi-
kacji tego atrybutu, musi by¢ unikatowy w obrebie wszystkich atrybutéw jednego typu,

— <nazwa_pl> — nazwa atrybutu w jezyku polskim,

— <nazwa_en> — nazwa atrybutu w jezyku angielskim,

— <typ>— okresla typ atrybutu, musi posiadaé atrybuty rodzaj (prosty/zlozony) i klasa

+ dla rodzaju prosty wartoScia klasa moze by¢: Integer, Long, String, Enumeration,
Boolean, Date,

x dla rodzaju zlozony wartoScia klasa jest pelna nazwa klasy z Archiwum
(np. pl.archiwum.core.base.Person oznaczajaca osobe lub
pl.archiwum.core.university.StudyProgram oznaczajaca program studiéw),
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Typ Enumeration oznacza wybdr ze zbioru jednej wartosci wyliczeniowe;.
Pozostate nieobowiazkowe atrybuty elementu <typ> to:

x wielokrotny — gdy wartoScia jest tak, mozliwe bgdzie nadanie kilku wartosci dla
tego atrybutu (np. dla typu dokumentu Praca dyplomowa mozliwe jest wybranie
wigcej niz jednego autora pracy lub wigcej niz jednego opiekuna pracy),

* wymagany — gdy wartoscia jest fak, ten atrybut bedzie obowigzkowy, czyli niemoz-
liwe bgdzie utworzenie dokumentu bez podania wartosci tego atrybutu,

* dlugosc — maksymalna dtugo$¢ wartosci atrybutu (obowiazkowe dla pola String,
dla innych nie ma znaczenia).

Zawarto$¢ elementu <typ> moze by¢ pusta albo moze zawiera¢ element <zakres> okre-

Slajacy szczeg6towo dostgpne wartosSci dla tego atrybutu dokumentu. Obecnie <zakres>

mozna zdefiniowacd tylko dla Enumeration oraz dla typu ztozonego pl.archiwum.core.base.Person,
przy czym tylko dla Enumeration jego zdefiniowanie jest obowiazkowe.

Dla Enumeration wewnatrz tego elementu powinna znajdowac sig¢ lista elementéw <war-
tosc>, ktdére okreslaja poszczegdlne wartosci wyliczeniowe dostgpne w tym atrybucie.
Element <wartosc> powinien mie¢ pusta zawarto$¢ i zawiera¢ nastgpujace atrybuty:

* id — unikatowa liczba w obrgbie wszystkich warto$ci wyliczeniowych tego atrybutu,

* nazwa_kod — kod warto$ci wyliczeniowej unikatowy w obrgbie wszystkich wartoSci
wyliczeniowych tego atrybutu,

* nagwa_pl — nazwa w jezyku polskim,
* nazwa_en — nazwa w jezyku angielskim.

Dla pl.archiwum.core.base.Person wewnatrz elementu <zakres> powinien znajdowac si¢
element <typ>, ktérego zawartoScia moze byC student albo pracownik albo
pracownik_dydaktyczny, powodujacy ograniczenie zbioru wartosci tego atrybutu tylko
do studentéw, pracownikéw lub pracownikéw dydaktycznych.

Przyktadowa definicja atrybutu wyglada nastgpujaco:

<atrybut>
<nazwa_kod>koordynatorzy</nazwa_kod>
<nazwa_pl>Koordynatorzy</nazwa_pl>
<nazwa_en>Instructors</nazwa_en>
<typ rodzaj="zlozony" klasa="pl.archiwum.core.base.Person"
wielokrotny="tak" wymagany="tak">
<zakres>
<typ>pracownik_dydaktyczny</typ>
</zakres>
</typ>
</atrybut>

e W kilku kolejnych punktach opisane sa elementy okreSlajace uprawnienia. Uzyte sa tam ele-
menty definiujace rézne grupy os6b posiadajacych dane uprawnienia do dokumentéw. Sa to
elementy jednego z 4 typow:

— <wszyscy/> — oznacza, Ze wszyscy uzytkownicy systemu beda posiadali dane uprawnie-
nie do dokumentéw tego typu we wszystkich jednostkach organizacyjnych,

— <rola>${kod_roli}</rola> — oznacza, ze uzytkownicy nalezacy do roli o kodzie ${kod_roli}
w jednostce X beda posiadali dane uprawnienie do dokumentéw w jednostce X,
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— <atrybut_ref>${kod_atrybutu }</atrybut_ref> — oznacza, ze dane uprawnienie beda po-
siadaty osoby wpisane jako warto$¢ atrybutu o kodzie ${kod_atrybutu},

— <tworca/> — oznacza, ze uprawnienie do danego dokumentu tego typu posiada osoba,
ktéra wstawita ten dokument.

e <tworcy> — zawiera listg¢ zlozong z elementéw <wszyscy> lub <rola> definiujacych kolejne
grupy oséb posiadajacych prawo do tworzenia dokumentéw tego typu,

e <odbiorcy> — zawiera list¢ ztozona z elementéw <wszyscy>, <rola>, <atrybut_ref> lub
<tworca>, definiujaca, komu beda dedykowane dokumenty tego typu.

Przyktadowa definicja odbiorcéw wyglada nastepujaco:

<odbiorcy>
<atrybut_ref>studenci</atrybut_ref>
<rola>pracownik_dziekanatu</rola>
<rola>dziekan</rola>

</odbiorcy>

e <uprawnienia> — okreSla sposéb przydzielania wszystkich pozostaltych uprawnien dotycza-
cych dokumentéw, zawiera elementy oznaczajace kolejne uprawnienia (kazdy z tych elemen-
tow zawiera listg zlozong z elementéw <wszyscy>, <rola>, <atrybut_ref> lub <tworca>, defi-
niujacy kto bedzie posiadat dane uprawnienie). Mozliwe uprawnienia to:

— <czytanie> — prawo do przegladania/czytania dokumentu,
— <zalaczniki_czytanie> — prawo do pobierania plikéw zwigzanych z dokumentem,
— <edycja> — prawo do modyfikacji metadanych (atrybutéw) dokumentu,

— <zalaczniki_edycja> — prawo do dodawania/modyfikacji/usuwania plikéw zwigzanych
z dokumentem.

Przyktadowa definicja uprawnien wyglada nastgpujaco:

<uprawnienia>
<czytanie>
<wszyscy/>
</czytanie>
<zalaczniki_czytanie>
<tworca/>
<atrybut_ref>studenci</atrybut_ref>
<rola>pracownik_dziekanatu</rola>
</zalaczniki_czytanie>
<edycja>
<tworca/>
<rola>pracownik_dziekanatu</rola>
</edycija>
<zalaczniki_edycja>
<rola>pracownik_dziekanatu</rola>
</zalaczniki_edycja>
</uprawnienia>
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e <podpis> — zawiera listg elementéw, z ktérych kazdy definiuje jeden dozwolony typ podpisu
dla plikéw w dokumentach tego typu. Ma on posta¢ <dozwolony>${typ }</dozwolony>, gdzie
${typ} to brak, PGP lub X.509,

e <inne> — definiuje dodatkowe wtasciwosci tego typu dokumentu. Obecnie mozliwe jest tylko
umieszczenie tu wzoru do generowania opisu dokumentu. Wzdér opisu jest zapisywany jako
zwykly tekst z umieszczonymi wewnatrz wstawkami oznaczajacymi odwotanie do nazwy typu
dokumentu (${DOCTYPE}) lub wartosci atrybutu w tym typie dokumentu (${kod_atrybutu}).

Przyktadowa definicja elementu <inne> wyglada nastgpujaco:

<inne>

<auto_opis wzor="${DOCTYPE} (S${przedmiot}, ${nr_protokolu})"/>

</inne>

4.3.2. Przechowywanie dokumentéw

Projektujac kazde archiwum dokumentoéw trzeba podjaé decyzje w jaki sposéb beda przechowywane
umieszczane tam dokumenty (pliki). W zasadzie do wyboru sa dwie mozliwo$ci: trzymanie plikow
na dysku w systemie plikow lub trzymanie ich razem z pozostalymi danymi uzywanymi w archiwum
w bazie danych jako pole typu BLOB. W przypadku mojego Archiwum zdecydowatem si¢ na to
pierwsze rozwiazanie, gdyz obecnie w kilku aplikacjach na UW jest ono stosowane (np. w systemie
APD) i bardzo dobrze si¢ sprawdza.

Druga wazna sprawa, ktora nalezalo rozstrzygnaé jest sposéb trzymania w bazie metadanych
(atrybutéw) opisujacych poszczegélne dokumenty. W zwigzku z tym, ze dostgpnych ma by¢ wiele
réznych typéw dokumentéw (ktére mozna dynamicznie dodawac podczas dziatania aplikacji) nie-
mozliwe staje si¢ wykorzystanie standardowego rozwigzania, czyli uzycia jednej tabeli, w ktorej
kazda kolumna przechowywataby wartosci jednego atrybutu. Mozna ten problem rozwiazaé na dwa
sensowne sposoby.

Pierwszym rozwiazaniem jest utworzenie dla specyficznych atrybutéw kazdego typu oddzielnej
tabeli, w ktorej te dane bytyby przechowywane (w jednym wierszu bytyby zapisane wszystkie meta-
dane dotyczace jednego dokumentu). Drugim z nich jest przechowywanie specyficznych metadanych
dla wszystkich typéw w jednej tabeli — w jednym wierszu trzymana bytaby jedna wartos$¢ jednego
atrybutu z jednego dokumentu. W obu tych przypadkach wspdlne atrybuty wszystkich dokumentéw
mozna trzymaé w standardowy sposéb w osobnej tabeli.

Kazde z tych dwéch rozwiazah ma wady i zalety. Dla tego pierwszego rozwiazania przy dodawa-
niu nowego typu trzeba tworzy¢ zawsze nowa tabelg — co akurat dos¢ tatwo daje si¢ zautomatyzowac
(czyli zaimplementowac tak, aby w momencie dodawania nowego typu, automatycznie zostat wyge-
nerowany i uruchomiony skrypt na podstawie pliku XML, ktéry utworzy w bazie nowa tabelg), ale
juz klopotliwe moze by¢ automatyczne wygenerowanie takiego skryptu, w momencie, gdy trzeba
zaktualizowac istniejacy typ dokumentu. To rozwigzanie pozwala jednak na wigksza przejrzystosé
w bazie danych od sytuacji, w ktérej jest jedna tabela trzymajaca w jednym wierszu jedna wartos¢.
Zwlaszcza, ze ta tabela moze urosnaé¢ do bardzo wielkich rozmiaréw i jej przeszukiwanie moze by¢
dos¢ kosztowne (szczegdlnie, ze metadane sg kluczowymi danymi w Archiwum i bardzo czesto beda
odczytywane i zapisywane).

Zdecydowatem si¢ na to pierwsze rozwiazanie, czyli trzymanie metadanych dla poszczegdlnych
typéw dokumentéw w osobnych tabelach. Mozna je lekko zmodyfikowac poprzez trzymanie wspol-
nych metadanych dla wszystkich dokumentéw takze w tych tabelach (zamiast tworzenie jednej od-
dzielnej na wspdlne metadane), dzigki temu atrybuty dotyczace danego dokumentu bytyby przecho-
wywane razem w jednym miejscu i przy odczytywaniu czy zapisie nie trzeba bytoby siggaé za kazdym
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razem do dwoch tabel. Podstawowa wada takiego rozwiazania jest jednak utrudnione przeszukiwanie
dokumentéw po wspdlnych atrybutach, gdyz konieczne byloby sigganie do wielu tabel jednoczesnie i
uzywanie w zapytaniu do bazy kosztownej operacji UNION — klopotliwe szczeg6lnie bytoby sorto-
wanie wynikéw takiego wyszukiwania. W zwiazku z tym zdecydowalem si¢ na trzymanie oddzielnej
tabeli trzymajacej wspdlne metadane.

4.3.3. Weryfikacja umieszczanych metadanych

Kolejna sprawa, ktéra wymagata gtebokiego przemyslenia to weryfikacja poprawnosci i spdjnosci
umieszczanych przez uzytkownika metadanych opisujacych dokumenty, czyli okreslenie jak mocno
chcemy te dane weryfikowac. Czy na przyktad pozwoli¢ na dodanie protokotu egzaminacyjnego, dla
ktérego w metadanych zostanie wpisany przedmiot X, a jako koordynator podany pracownik Y, a w
rzeczywistosci koordynatorem tego przedmiotu jest ktos inny? Albo czy mozna doda¢ dokument dla
Wydziatu MIM, gdzie w polu student podany zostanie student Wydziatu Chemii? Tego typu réznych
przypadkéw czy koniecznych warunkéw do sprawdzania moze by¢ bardzo duzo, dlatego tez zdecy-
dowatem si¢ do sensownego minimum ograniczy¢ taka weryfikacje, gdyz takie sprawdzania bylyby
dos¢ skomplikowane, a w dodatku trzeba bytoby migrowaé o wiele wigcej danych z systemu USOS,
aby méc te dane weryfikowac. Szczegdlnie, ze i tak do kofica nigdy poprawnosci bySmy nie zwery-
fikowali, bo zawsze kto§ moze doda¢ dokument, ktéry kompletnie nie jest zwiazany z przypisanymi
metadanymi, a nie jesteSmy przeciez w stanie zweryfikowaé zawartoSci wstawianych plikow (ktére
moga by¢ w dowolnym formacie).

W zwiazku z tym do Archiwum mozna np. dodaé protokét z egzaminu dla przedmiotu i wy-
ktadowcy, ktéry go nie prowadzit, ale juz nie mozna doda¢ dokumentu dla jednostki X i studenta Y,
ktéry studiuje na innym wydziale niz X.

4.4. Dekompozycja logiczna systemu

4.4.1. Warstwa danych

Wszystkie dane Archiwum mozna podzieli¢ na dwie kategorie:

e przechowywane w bazie danych, czyli dane zmigrowane z systemu USOS (uzytkownicy, jed-
nostki, przedmioty, programy studiéw, itd.) oraz informacje o typach dokumentéw, dokumen-
tach, uprawnieniach i certyfikatach uzytkownikéw,

e zapisywane na dysku, czyli pliki (zataczniki do dokumentéw) umieszczane w Archiwum
przez osoby tworzace dokumenty.

4.4.2. Schemat bazy danych

Schemat bazy danych przedstawiono na rysunkach 4.1 14.2.

4.4.3. Tabele systemu

W tym punkcie zostana omowione wszystkie tabele Archiwum przedstawione na rysunku. W na-
wiasach obok tabel, ktére maja swoje odpowiedniki po stronie USOS, podane sa nazwy tych orygi-
nalnych tabel.
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lad_subject - lad_faculy -

'@ coder VARCHAR(20) ednostka prowardzaca przediniot | code: vaRCHAR(20) ednostka nadrzedna:
EQ faculty_code: WARCHAR(20) (FK) O Q parent_code: YARCHAR(20) (FK)
1% name_pl: VARCHAR(100) 1% name_pl: VARCHAR(100) 0
14 name_en: YARCHAR(100) 19 name_en: WARCHAR{100)
g Aot ad sumiert fauty g iy ad facuity_parant
@ faculty_code L9 parent_code
e " Hednostka organizacyng: Visdnosika organizacyina
1ad_subject_in_perio bt 15
1§ 1d: BIGINT(20) @ &> 1Jednostks organizacying;
‘@ perind_code: WARCHAR (203 (FK) 1ad_thesis -
1% subject_cade: WARCHAR(2Q) (FK) ‘L? id: BIGIMNT (20}
g idy_ad subyact suttiect v faculty_code: WVARCHARI20) (FK)
v 4@ subject_code 1% subject_code: VARCHAR(ZO) (FK)
1 i_ac subct period 1 title_pl: VARCHAR(100) ' faclty_code: VARCHAR(Z0) (FK)
' 4 period_code 1 title_en: VARCHAR(100) S ik 2 st ot
________________ 1o keywords: VARCHAR(1000) :-50¥ W w@d?— ¥
Tkl dydiaktyczry, ! description: VARCHAR(4000) : acuity_rooe
a 1% submitionDate: DATE
___________________________ 1% commitionDate: DATE ipanat oo e
"ad_didactic_period - {3 il thesis_ fachl 1ad_employee %
::? _CDIEJ;F E.j;E:DAR(ED) -d @ faculty_code ' - 1% personld: BIGINT(20) (FK)
' name_pl: VARCHAR (100) {3 id_ad thesis_subject 10s0ba; 1@ faculty_code: VARCHAR(20) (FK)
1o ) H : 1 didactic: WVARCHAR(1)
1% name_en: WARCHAR (100) U @ subject_code 0 = o s oy
1% startDate: DATE 5-5<>¥ —lte‘w d*'ee— Lty
!¢ endDate: DATE & acuity_cooe
tad person < rad_account -
fon e eeeeeeaeooo- '@ i BIGINT(20) {Os0ba; 1 personld: BIGINT(20) (FK)
igd_role_user - "o firstname: VARCHAR(2D] 0 ¢ |Dglﬂ.: WARCHAR (300
1? facult_v_code: YARCHAR(20) \} secondname: VARCHAR(20) E¢ ;peualRDIe: VARCHABHD)
| user_id: BIGINT(20) (FK) a3 ' lastrame: VARCHBR (40) 3 idh_ad_accourt_jogh

' role_id: VARCHAR(30) (FK)

: {0 emai: VARCHAR(10D) @ login
g} A _sd role user L 1% pesal: VARCHAR(11) e
F user_id b 0 'ad_pop_public_key -
' id: BIGINT(20)
'@ personld: BIGINT(20) (FK)
1< active: BIT(1)
. Pt 10sobal 1 publickey: YARCHAR(2000)
i 1ad_role_user_usos - QJ 13 idn_ac_ngyr_oublc_key_pearsor
Tt Q V9 faculty_code: WARCHAR(20) V@ personld
oo 1 role_idh VARCHAR(30) (FK) *
Sem-4 0 user_id: BIGINT(20) (FK)
1.3 igh_ad rofe_user_ usos user Tad_xS09_certificate -
& 9 uwerd '§ d: BIGINT (20
R = T 1 personid: BIGINT(20) (FK)
' codename: VARCHAR(3D) tad_role_permission > | 1@ activer BIT(1)
"% name_pl: VARCHAR(100) 1% permission_ic: INT(11) 1@ certificate: BLOB
19 name_en: VARCHAR(100) P | @ role_id: VARCHAR(30) (FK) | @ filshame: VARCHAR(S1O)
1o fromUS0S: BIT(L) i {3 ich_adf_role_permigon_roje | -0 9o x509 certificate_person
e # role_id ! @ personid
{ad_stucly_program T ladstage T = i feld of stody = gradfsvstem_blockade &
1 # code: VARCHAR(20) ' code: VARCHAR (20) '§ code: VARCHAR (20) # id: BIGINT(20)
+Q description_pl: VARCHAR(100) "% description_pl: VARCHAR(10D) "% name_pl: VARCHAR(100] 1@ startDate: DATE
+Q description_en: VARCHAR(100) ' description_en: VARCHAR(100) '% name_er: VARCHAR(100) | 1@ EndDate: DATE

Rysunek 4.1: Schemat bazy danych cz. 1
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ad_attachment_rewvision

# id: BIGINT(20)

@ author_id: BIGINT(20) (FK)

4 attachment_ic BIGINT(20) (FK)

& revision: INT(11)

@ ctime: DATETIME

& otiginalFilename; WARCHAR(S1O)

& fileMarne: WARCHAR(S10)

& contentSize: BIGINT(20)

& mime: VARCHAR(G2)

& posn: INT(11)

& signatureType: INT(11)

I igx_ad attachmant_rewiion stachment
@ attachrnent_id

I3 fid_ad attachmant_rewision Suthor
@ author_id

ad_docurnent_perrmission
¥ i BIGINT(20)
@ documentId: BIGINT (200 (FK)
& permissionId: INT{11)
@ subjectType: INT(11)
& subject: VARCHAR(SO)
I3 i ad documert_permission documst
4 docurnentId
I3 f_ag documst_perrission
@ docurnentId
& permissiond

ad_doctype_multiple_value >

7 id: BIGINT(20)

& attr_codename: WARCHAR(SO)

& value: WARCHAR(100)

@ docurment_id: BIGINT(20) (FK)

Ig id_ad dbctye multiple vale
@ docurnent_id

ad_document_type

id: EIGINT(20)

category_id: BIGIMT(20) (FK)

codename: VARCHAR(SO)

tableMame: VARCHAR(ED)

name_pl: WARCHAR(SO)

name_en: YARCHAR(SO)

autoDescription: WARCHAR(100)

I3 iy 33 Gocument type category
@ category_id

CeCOCCC e

Typ dokurnentu

P

ad_perritted_signature
¥ id: BIGINT(20)
Typ dokumentu & typ: INT(11)
@ posn: INT(11)

Typ dokurnentu

kategoria

Zatacznik

<

Uzytkownik dodajacy

@

ad_documnent

# id: BIGINT(20)

4 folder_jd: BIGIMT (20 (FK)

@ faculty_code: WARCHAR(20) (FK)
@ creating_user_id: BIGINT (20 (FK)
@ docurment_type_id: BIGINT(20) (FK)
& descrintion_pl: TEXT

& descrintion_en: TEXT

Dokumnent

<

ad_person

¥ id: BIGINT(20)

& firsthame: VARCHAR(20)
& secondname: VARCHAR(20)
@ lastname: VARCHAR(40)

& emal: VARCHAR(100)

& pesel WARCHAR(11)

©

Uzytkowenik dodajacy

&

<

Y

Ugytkownik dodajacy

ad_attachment
 id: BIGINT(20)
@ document_id: BIGIMT (200 (Fk)
@ author_id: BIGINT (207 (FK)
@ typ WARCHAR(1S)
& title: VARCHAR(Z54)
& description: TEXT
& ctime: DATE
& posn: INT(11)
I icy_agd attachmernt_author
@ author_id
I idy_agd attachmernt_ documernt
@ docurnent_id

Dakument

Jednostka nadrzedn:

ad_faculty ]
F code: VARCHAR(20)

@ parent_code: WARCHAR(20) (FK)
@ name_pl: YARCHAR{100)

& name_en; WARCHAR(100)

I3 idhy_ad faculty parant

*

& ctime: DATE @ parent_code

@ mtime: DATE

@ acadernic_year_id: INT(11) Jednastka orgarizacyjna

Dokument I_g iay_ad dbcument_ coctyoe
@ document_type_id od folder —
¢ gm_ad_.docwmmt_ Creating_ user 7 id: BIGINT(20) Katalog nadrzedny

@ creating_user_id Katalog | parent_id: BIGINT(20) (FK)

|3 i ol docurmmesst fcuity € © name_pl: VARCHAR (254) <@

_a;;ffﬁ'tﬁ;fﬂi;f sy & name_en: VARCHAR(254)

& academic_year_id
Q I3 a3 cocumernt_foider
@ folder_id

3 ad_foider_Ainciex

@ parent_id

ad_docurment_category

i
@

id: BIGINT(20)
codename: WVARCHAR(40)

% name_pl: WARCHAR{100)
& name_en: WARCHAR(100)

Typ dokurmentu

®

@ doctype_id: BIGIMNT(20) (FK)

I idy_agd_permitted signaturs_coctype

@ doctype_id

ad_doctype_permission_definition
# id: BIGINT(20)

@ doctype_id: BIGIMNT(20) (FK)
@ typ: INT(11)

& subjectType: INT(11)

& subject: VARCHAR(SO)

& param: YARCHAR(SO)

& posn: INT(11)

I idy_ad dbciye permission definition coctyoe

@ doctype_id

ad_document_attribute_restr

% i BIGIMNT(20)

@ att_type_id: BIGINT (=0} (FK)

& name: WARCHAR{30)

@ value: VARCHAR(SD)

I i _ad Gocumant_atinbute rastr_tipe
@ att_type_id

ad_document_attribute

@ id: BIGINT(20)

@ att_type_jd: BIGIMT (207 (FK)

@ type_id: BIGINT(20) (FK)

& codenarme: YARCHAR(SO)

& columnMarme: YARCHAR(BO)

& posn: INT(11)

@ name_pl: VARCHAR(SO)

& hame_en: WARCHAR(SD)

Id idy_agd dbcument_attrbute_ doctyoe
@ type_id

14 idy_agd dbcument_attrbuts_typs
@ att_type_id

Typ atrybutu

@

-

Rysunek 4.2: Schemat bazy danych cz. 2
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ad_enurn_type_item

id: BIGIMT [20)

att_type_id: BIGINT(20) (FK)

otiginalld: INT{11)

codename: WARCHAR(SO)

arg: VARCHAR(SO)

narme_pl: WARCHAR(SO)

hame_en: WARCHAR(SD)

I3 iy _3g enum_tine ftem att_type
@ att_type_id

¥
@
@
@
@
@
@

Typ atrybutu

a

Typ atrybutu

&

ad_docurment_attribute_type -
 id: BIGINT(20)

& classname: VARCHAR(SO)

@ length_2: INT(11)

< complex: BIT(1)

& multiple: BIT(1)

& required: BIT(1)




Tabela ad_person (DZ_OSOBY)

Przechowuje dane dotyczace wszystkich os6b w systemie. Kazda osoba ma nastgpujace atrybuty:
PESEL, imiona, nazwisko oraz email.

Tabela ad_account (DZ_KONTA)

Przechowuje informacje o kontach uzytkownikéw w systemie. Zawiera wskaznik na osobg¢ ad_person
oraz identyfikator tej osoby w systemie. Na potrzeby Archiwum dodano pole specialRole, ktore
stuzy do przydzielania uzytkownikowi specjalnych r6l — obecnie tylko mozna wpisaé tam stowo
admin, ktoére oznacza rolg gtéwnego administratora systemu.

Tabela ad_faculty (DZ_JEDNOSTKI_ORGANIZACYJNE)
Zawiera informacje o strukturze jednostek organizacyjnych. Kazda jednostka moze mie¢ nazwe w je¢-
zyku polskim oraz angielskim, identyfikatorem jest kod jednostki.

Tabela ad_field_of study (DZ_KIERUNKI_STUDIOW)

Zawiera informacje o kierunkach studiéw (nazwe kierunku w jezyku polskim oraz angielskim).

Tabela ad_study_program (DZ_PROGRAMY)

Opisuje programy studiéw w jezyku polskim oraz angielskim.

Tabela ad_stage (DZ_ETAPY)

Opisuje etapy studiéw w jezyku polskim oraz angielskim.

Tabela ad_didactic_period (DZ_CYKLE DYDAKTYCZNE)

Opisuje cykle dydaktyczne (kod, nazwa w jezyku polskim i angielskim, data poczatku i data koficowa
cyklu).

Tabela ad_subject (DZ_PRZEDMIOTY)

Kazdy wpis w tabeli opisuje konkretny przedmiot. Okresla jego przynalezno$¢ do jednostki organi-
zacyjnej, ponadto zawiera kod przedmiotu oraz nazwe w wersji polskiej i angielskiej.

Tabela ad_subject_in_period (DZ_PRZEDMIOTY_CYKLI)

Zawiera informacj¢ o przedmiotach w danych cyklach dydaktycznych. Kluczem tej tabeli nie jest
para (kod przedmiotu, kod cyklu), jak to mialo miejsce w tabeli DZ_PRZEDMIOTY_CYKLI, ale
sztuczny identyfikator id. Zostato to tak zaprojektowane gtéwnie ze wzgledu na to, aby wszystkie
wartosci atrybutéw opisujacych poszczegdlne dokumenty byty ,,warto$ciami pojedynczymi”, co po-
zwala na prostsze odwotywanie si¢ do tych danych w mocno uogélnionym Archiwum (zwlaszcza,
ze jest to jedyna tabela zmigrowana z systemu USOS, ktéra zawiera klucz podwdjny). Pole id jest
typu auto_increment, w zwiazku z czym identyfikatory sa przydzielane kolejnym przedmiotom au-
tomatycznie podczas migracji. Trzeba jednak pamigtac, ze w przypadku wyczyszczenia takiej tabeli
i wykonaniu ponownej migracji dany przedmiot moze mie¢ przydzielone inny id niz przy pierwszej
migracji. W zwiazku z tym powinno unikaé si¢ wykonywania takiej operacji, gdyz moze spowodo-
wac ona rozspdjnienie danych w Archiwum.
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Tabela ad_thesis (DZ_PRACE_CERT)

Opisuje prace dyplomowe, zawiera nastgpujace dane: kod przedmiotu zwiazanego z praca, jednostka
organizacyjng (w ktérej powstata praca), temat pracy (w wersji polskiej oraz angielskiej), data ztoze-
nia pracy, data zatwierdzenia tematu, stowa kluczowe, streszczenie.

Tabela ad_student (AD_STUDENCI)

Zawiera informacje o studentach poszczegélnych jednostek organizacyjnych (zawiera tylko identyfi-
kator osoby oraz kod jednostki). Odpowiednikiem w bazie USOS jest widok AD_STUDENCI — nie
istnieje pojedyncza tabela przechowujace te dane.

Tabela ad_employee (AD_PRACOWNICY)

Zawiera informacje o pracownikach poszczegdlnych jednostek organizacyjnych (zawiera identyfi-
kator osoby, kod jednostki oraz informacj¢ czy dany pracownik jest nauczycielem akademickim).
Odpowiednikiem w bazie USOS jest widok AD_PRACOWNICY — nie istnieje pojedyncza tabela
przechowujace te dane. Obecnie widok ten jest pewnym uproszczeniem — kody jednostek pobierane
sa z tabeli DZ_OSOBY (a powinny by¢é z DZ_PRAC_ZATR), w zwiazku z tym jeSli np. dana osoba
pracuje na dwéch réznych wydziatach, to w Archiwum bedzie pamigtane, ze jest pracownikiem
tylko na tym wydziale z tych dwdch, ktéry jest zapisany w tabeli DZ_OSOBY.

Tabela ad_role

Spis wszystkich dostgpnych rél w systemie — zawiera kod roli, nazwe polska, nazwe angielska, flage
informujaca czy przynalezno$¢ do tej roli wynika z systemu USOS, czy jest niezaleznie okreslana po
stronie Archiwum.

Tabela ad_role_permission

Okresla globalne uprawnienia w systemie dla danej roli.

Tabela ad_role_user

Okresla przynalezno$¢ oséb do poszczegdlnych rél (tylko tych nadawanych po stronie Archiwum,
niezaleznych od systemu USOS) w poszczeg6lnych jednostkach organizacyjnych. Odpowiednikiem
w bazie USOS jest widok AD_ROLE — nie istnieje pojedyncza tabela przechowujace te dane.

Tabela ad_role_user_usos (AD_ROLE)

Okresla przynalezno$¢ oséb do poszczegdlnych rél (tylko tych migrowanych z systemu USOS) w
poszczegblnych jednostkach organizacyjnych. W przypadku wykonania w przysztosci intuicyjnego
zlaczenia tej tabeli z ad_role_user w jedng tabelg, konieczne bedzie napisanie widoku na potrzeby
Migratora dla tej ztaczonej tabeli, ktéry odpowiadalby obecnym danym z ad_role_user_usos (ze
wzgledu na ograniczenie Migratora, ktéry nie pozwala wybra¢ do migracji po stronie bazy MySQL
podzbioru danej tabeli — migracja obejmuje zawsze cata wskazana tabelg lub widok).

Tabela ad_document_category

Spis kategorii dokumentéw — kazda kategoria moze posiada¢ podkategorie.
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Tabela ad_document_type

Tabela opisujaca zarejestrowane w Archiwum typy dokumentéw, zawiera nastgpujace dane:

codename — kod typu dokumentu,

tableName — nazwe tabeli, ktora przechowuje wartosci atrybutéw specyficznych dla tego typu
dokumentu,

category_id — identyfikator kategorii dokumentu, do ktérej przynalezy ten typ,
name_pl i name_en — nazwa typu w jezyku polskim i angielskim,

autoDescription — wzdr generowania opisu dla dokumentéw tego typu (opis generowany jest
na podstawie warto$ci atrybutéw danego dokumentu).

Tabela ad_document_attribute

Tabela opisujaca specyficzny atrybut dokumentu zwiazany z danym typem dokumentu. Zawiera m.in.
nastgpujace dane:

codename — kod atrybutu,

columnName — nazw¢ kolumny przechowujacej wartosci tego atrybutu (w tabeli trzymajace;j
warto$ci atrybutéw specyficznych dla typu dokumentu zwiazanego z tym atrybutem),

att_type_id — wskaznik na typ atrybutu (tabele ad_document_attribute_type),
type_id — wskaznik na typ dokumentu,

name_pl i name_en — nazwa atrybutu w jezyku polskim i angielskim.

Tabela ad_document_attribute_type

Opisuje typy poszczeg6lnych atrybutéw dokumentu. Oprécz klucza, ktérym jest sztuczny identyfika-
tor, zawiera nastgpujace dane:

complex — okresla czy jest to typ ztozony (pewna klasa zaimplementowana w Archiwum,)
czy prosty (liczba, tekst, data, itp.),

classname — nazwa typu, dla typéw prostych moga to byé: Integer, Long, String, Date, Bo-
olean, Enumeration; dla typéw zilozonych: petna nazwa klasy z Archiwum (np.
pl.archiwum.core.base.Person),

length — maksymalna dtugo$¢ wartosci atrybutu (tylko dla pola String),

required — okreSla czy atrybut o tym typie jest obowigzkowy — jesli jest, to niemozliwe bgdzie
utworzenie danego dokumentu bez podania wartosci tego atrybutu,

multiple — okresla czy atrybut o tym typie jest wielokrotny, czyli czy mozliwe jest nadanie
kilku wartoSci dla tego atrybutu (np. dla typu dokumentu Praca dyplomowa mozliwe jest
wybranie wigcej niz jednego autora pracy lub wigcej niz jednego opiekuna pracy).
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Tabela ad_document_attribute restr

Opisuje ograniczenia na dany typ atrybutu — uzywane tylko dla typéw ztozonych (np. dla typu
pl.archiwum.core.base.Person mozna ustali¢ ograniczenie, aby wybor nie byt ze wszystkich oséb, ale
tylko sposrdd studentéw lub tylko sposréd pracownikéw).

Tabela ad_enum_type_item

Opisuje wartosci wyliczeniowe dla typow atrybutéw, ktére sa typu Enumeration.

Tabela ad_doctype_permission_definition

Okresla definicje uprawnien dla typéw dokumentéw tzn. w jaki sposéb beda nadawane dokumentom
uprawnienia do odczytu, edycji itp. oraz kto moze tworzy¢é dokumenty tego typu.

Tabela ad_permitted_signature

Zawiera informacje o dozwolonych typach podpiséw dla dokumentéw dodawanych w ramach po-
szczegblnych typéw dokumentéw (dopuszczalne typy podpiséw to: PGP, X.509 i brak podpisu).

Tabela ad_doctype_multiple_value

Tabela przechowujaca wartos$ci atrybutéw wielowarto§ciowych w dokumentach. Zawiera identyfika-
tor dokumentu, kod atrybutu i warto$¢ atrybutu (kluczem jest sztuczny identyfikator).

Tabela ad_attachment

Przechowuje informacje o zatacznikach poszczegdlnych dokumentéw. Zataczniki moga by¢é dwéch
rodzajow — dokument posiada jeden gtéwny plik oraz dowolng liczbg dodatkowych zatacznikéw.

Tabela ad_attachment _revision

Przechowuje informacje o wersjach poszczegdlnych zatacznikéw. Zawiera m.in. takie dane jak:
numer wersji zatacznika, wskaZnik na zatacznik (ad_attachment), nazwg pliku na dysku na serwerze,
gdzie zapisano plik odpowiadajacy tej wersji zatacznika, typ podpisu, ktérym zostat podpisany ten
plik.

Tabela ad_folder

Opisuje wirtualne katalogi w Archiwum, w ktérych znajduja si¢ dokumenty.

Tabela ad_document

Zawiera informacje o umieszczonych w Archiwum dokumentach. Zawiera m.in. wskaznik na jed-
nostke organizacyjna, ktérej ten dokument dotyczy, opis dokumentu w jezyku polskim i angielskim,
date umieszczenia 1 wskaznik na osobe, ktéra umiescita ten dokument w Archiwum, wskaznik na
katalog, w ktérym znajduje si¢ ten dokument.
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Tabela ad_document_permission

Opisuje uprawnienia do poszczegdlnych dokumentéw. Zawiera nastgpujace dane:
o documentld — identyfikator dokumentu, ktérego dotyczy dane uprawnienie,

o permissionld — identyfikator uprawnienia (moze to by¢ prawo do odczytu dokumentu, edycji
dokumentu, pobierania zatacznikéw lub dodawania/modyfikacji zatacznikow,

o subjectType — rodzaj podmiotu, ktéremu przydziela si¢ uprawnienie (obecnie dostgpne sg 3
rodzaje: osoba, rola i wszyscy),

e subject — okresla podmiot, ktéremu przydziela si¢ uprawnienie — w zaleznosci od subjectType
bedzie to identyfikator osoby, kod roli albo null (dla rodzaju wszyscy).

Tabela ad_pgp_public_key

Przechowuje klucze publiczne PGP zarejestrowane dla poszczegdlnych uzytkownikéw.

Tabela ad_x509_certificate

Przechowuje certyfikaty X.509 zarejestrowane dla poszczegdlnych uzytkownikow.

Tabela ad_system_blockade

Przechowuje informacje o blokadzie systemu (zawiera datg poczatku i korica blokady).

Tabele dla danych typow dokumentow

Oprécz wymienionych tabel sa tez tabele przechowujace wartosci atrybutéw specyficznych dla po-
szczegllnych typéw dokumentéw. Sa one tworzone w momencie rejestrowania typu dokumentu.
Nazwy tych tabel sa tworzone wedlug wzoru: ad_doc_${kod_typu}, gdzie ${kod_typu} oznacza
kod danego typu dokumentu. Tabele te zawieraja kolumng¢ document_id (identyfikator dokumentu,
ktérego dotycza warto§ci w danym wierszu) oraz kolumny odpowiadajace wszystkim specyficznym
atrybutom okre§lonym dla tego typu dokumentu (o nazwach identycznych z kodami poszczegélnych
atrybutow).

Tabele na potrzeby Migratora

Ponadto istniejg dwie tabele M_CHANGE_LOG i M_CHANGE_LOG_VALUES, ktére sa wymagane
do dziatania Migratora. Nie sa one w zaden sposéb wykorzystywane przez Archiwum.

4.5. Struktura systemu

W tym punkcie oméwiony jest podzial Archiwum na logiczne czgéci. Realizacje kazdego zadania
przez system (komunikacje migdzy poszczeg6lnymi modutami systemu) ilustruje schemat na rysunku
4.3. Strzatki okreSlaja przeptyw informacji.

Modut obstugi zadah WWW odpowiada za realizacj¢ wszystkich zadai od uzytkownikéw. W
zaleznoSci od otrzymanego zapytania, inicjowana jest odpowiednia akcja, ktéra na podstawie para-
metréw przestanych przez uzytkownika powoduje wykonanie pewnych operacji, komunikujac si¢ z
modutem logiki systemu lub w pewnych sytuacjach od razu z modulem komunikacji z baza danych
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. Modut prezentacji Modut komunikacji Baza danych
Odpowiedz 4 darych z baza danych € >
Modut obstugi -
Zadanie ia‘daﬁ"ﬂ"'ﬂ":‘ Modut logiki systemu H Pliki na dysku

Rysunek 4.3: Struktura Archiwum

(gdy konieczne jest tylko pobranie gotowych danych z bazy nie wymagajacych zadnego przetwarza-
nia). Otrzymane wyniki przekazuje do modulu prezentacji danych, ktéry wykorzystujac je odpowied-
nio przygotowuje odpowiedZ w HTML, ktéra zostanie wystana uzytkownikowi.

Modut logiki systemu odpowiada za przetwarzania danych i wykonywanie réznych operacji w
systemie:

e autoryzacje uzytkownika,
e zarzadzanie dokumentami, czyli dodawanie, modyfikacja i wyszukiwanie dokumentéw,

e zarzadzanie typami dokumentéw, w szczegdlnosci parsowanie odebranego od uzytkownika
pliku XML, zawierajacego opis typu dokumentu i tworzenie z odczytanych danych struktury
obiektowej, ktora przez warstwe dostgpu do bazy danych jest odpowiednio mapowana i zapi-
sywana w bazie,

e dodawanie i usuwanie plikéw/zatacznikéw,

e przeszukiwanie réznych stownikéw z danymi (oséb, przedmiotéw, cykli dydaktycznych, kie-
runkéw studidw itd.),

e bezpieczenstwo systemu: sprawdzanie wszystkich praw dostgpu do dokumentéw i do wykony-
wania poszczegdlnych operacji, modyfikacja uprawnien i rél,

e zarzadzanie certyfikatami i podpisami, w szczegdlnosci weryfikacja podpisanych plikéw za
pomocy certyfikatow wczesniej zarejestrowanych w Archiwum.

Modut komunikacji z baza danych odpowiada za pobieranie z bazy i zapisywanie do bazy wszyst-
kich danych, jak réwniez za przeszukiwanie bazy poprzez wykonywanie odpowiednich zapytan. Od-
czytywane z bazy dane sa mapowane na obiekty, ktérej pdéZniej sa wykorzystywane przez inne war-
Stwy systemu.

4.6. Warstwa prezentacji

W Archiwum istnieje jeden wspdlny interfejs WWW obstugujacy zadania od wszystkich uzytkow-
nikéw, przy czym w zalezno$ci od uprawnien czgs$¢ funkcjonalnosci moze by¢ niewidoczna dla pew-
nych uzytkownikéw. Administrator systemu ma dostgp do petnej funkcjonalnosci, zwykly uzytkow-
nik nie widzi panelu administratora, natomiast administrator jednostki organizacyjnej ma dostgp do
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panelu administratora, ale tylko czgsciowy. W przypadku préby wyswietlenia strony, do ktérej uzyt-
kownik nie ma wystarczajacych uprawnien, zostanie wyswietlony stosowny komunikat. Ponadto w
zaleznoSci od uprawnien poszczegdlni uzytkownicy moga mie¢ mozliwo$¢é wykonywania innych ope-
racji na poszczegdlnych stronach, np. kazdy uzytkownik moze przej$¢ do ekranu dodawania nowego
dokumentu, ale w zaleznoSci od uprawnien r6zni uzytkownicy beda mieli mozliwo$¢ umieszczania
innych dokumentéw.

Wyglad interfejsu jest wzorowany na istniejacych juz aplikacjach uniwersyteckich, takich jak
USOSweb i APD.
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Rozdziat 5

Implementacja

W niniejszym rozdziale zostal przedstawiony sposéb realizacji projektu.

5.1. Wyboér technologii

W kolejnych punktach opisz¢ technologie, ktére wybralem dla mojego systemu i postaram si¢ uza-
sadni¢ taki wtasnie wybor.

5.1.1. Java

Archiwum zostato napisane z uzyciem jezyka Java (jako aplikacja JEE). Z jednej strony decyzja ta
moze wydawac si¢ niezrozumiata, zwlaszcza, ze jezyk skryptowy PHP sprawdzit si¢ i jest wykorzy-
stywany w wigkszosci aplikacji uniwersyteckich. Jednakze jezyk Java réwniez jest bardzo znany i od
wielu lat bardzo popularny i rozwijany, istnieje wiele r6znych, dobrze udokumentowanych bibliotek
dla jezyka Java wspomagajacych i przyspieszajacych pisanie aplikacji bazodanowych w technologii
klient-serwer. Przyktadem aplikacji JEE o podobnej funkcjonalnosci do Archiwum, ktéra jest z po-
wodzeniem wykorzystywana na innych uniwersytetach, jest system Uniwex (por. p. 2.5). Ponadto
miatem wigksze do§wiadczenie w tworzeniu projektéw w tej technologii, a w zwiazku z tym, ze jest
to projekt testowy, uznatem, ze lepszym rozwiazaniem begdzie wykorzystanie Javy. Pozwolito mi to
na napisanie systemu z wigksza funkcjonalnoscia, ktéry z pewnoscia przyczyni si¢ do uruchomienia
w przysztosci na catym Uniwersytecie w pelni dzialajacego bezpiecznego archiwum elektronicznego.
Wykorzystatem nastepujace biblioteki Javowe (wszystkie one sa dostgpne bezptatnie):

e Hibernate [Hibernate] — biblioteka odpowiadajaca za warstwe dostgpu do danych (ang. per-
sistance layer). Zapewnia przede wszystkim translacj¢ (ang. O/R mapping) danych pomigdzy
relacyjna baza danych a obiektami Javy. Do opisu struktury danych wykorzystuje jezyk XML.
Dodatkowo Hibernate zwigksza wydajno$¢ operacji na bazie danych dzigki buforowaniu i mi-
nimalizacji liczby przesytanych zapytan.

o Webwork [WW] — szkielet, struktura (ang. framework) wspomagajaca tworzenie aplikacji
webowych na bazie technologii JEE, pozwala zminimalizowaé kod i skupic si¢ na logice bizne-
sowej, udostepnia biblioteke ré6znych komponentéw i znacznikéw nadajacych si¢ do wielokrot-
nego uzycia na stronach JSP (Java Server Pages), zawiera m.in. wsparcie dla internacjonalizacji
oraz do pisania stron w technologii AJAX.

e BouncyCastle [BC] — stuzy do zarzadzania kluczami, certyfikatami i podpisami elektronicz-
nymi (jest implementacja interfejsu do architektury kryptograficznej Java Cryptography Ar-
chitecture [JCA]). Posiada wsparcie dla wielu réznych formatéw podpisow, w szczegdlnosci
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pozwala na podpisywanie i weryfikacj¢ podpiséw w standardzie PGP oraz weryfikacj¢ podpi-
s6w w formatach uzywanych w podpisach kwalifikowanych takich jak CMS i1 PKCS#7.
5.1.2. Apache Tomcat

Serwerem, na ktérym bedzie dziataé Archiwum jest kontener aplikacji webowych Apache Tomcat
[Tomcat], ktéry jest rozwijany w ramach projektu Apache [Apache]. Umozliwia on uruchamianie
aplikacji internetowych w technologiach serwletéw i stron JSP.

5.1.3. MySQL

Jako serwer bazy danych wybratem serwer MySQL [MySQL], ktéry réwniez jest darmowy i spraw-
dzit si¢ w wielu aplikacjach na naszym Uniwersytecie. Ponadto Migrator zostal napisany z mysla o
migracji migdzy bazami Oracle i MySQL, w przypadku wyboru innej bazy, konieczne mogtoby by¢
odpowiednie przerobienie i dostosowanie Migratora.

5.1.4. BIRX

Wszystkie dokumenty, ktére powstalty w wyniku mojej pracy magisterskiej, zostaly napisane przy
uzyciu jezyka LaTeX [LaTeX2e] i skompilowane do formatu PDF za pomoca programu pdflatex.

5.2. Narzedzia

5.2.1. Eclipse

Jako edytora dla jezyka Java i innych tworzonych plikéw (m.in. JSP, XML, CSS) uzylem zaawanso-
wanego edytora Eclipse [Eclipse]. Jest to produkt darmowy, posiadajacy wsparcie dla wielu jezykéw
programowania, w szczegdlnosci do pisania aplikacji JEE. Oferuje on pod§wietlanie sktadni jezyka,
dopetnianie nazw, odnos$niki do deklaracji i definicji funkcji oraz wiele innych, przydatnych dla pro-
gramisty opcji.

5.2.2. Apache Ant

Apache Ant [Ant] to narzedzie sluzace do zautomatyzowania procesu budowy oprogramowania. Jest
podobne do znanego z Linuxa programu Make, ale napisane jest w jezyku Java i jest przede wszyst-
kim wykorzystane z programami napisanymi w tym jezyku. Do opisu procesu budowy i jego zalez-
nosci uzywane sa pliki w formacie XML.

5.2.3. DBDesigner

Do tworzenia projektu bazy danych systemu uzytem, dostgpnego na licencji GPL, programu DBDe-
signer [DBDes]. Pozwala on na graficzne modelowanie zwiazkéw encji oraz generowanie skryptéw
tworzacych zaprojektowana baz¢ danych. Posiada wsparcie dla takich serweréw baz danych jak My-
SQL, PostgreS, Oracle i wielu innych.

5.3. Elementy systemu

W sktad Archiwum wchodza:

e klasy w jezyku Java podzielone w nastgpujacy sposéb:
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— dostgp do danych (pakiet pl.archiwum.core) — zawiera wszystkie klasy zwiazane z do-
stgpem do bazy danych, w tym klasy uzywane przez Hibernate do mapowania zawartosci
tabel bazy danych na obiekty (wraz z opisem mapowania w odpowiednich plikach XML),

— logika systemu (pakiet pl.archiwum.logic) — odpowiada za sprawdzanie uprawnien, wy-
konywanie wszystkich operacji na dokumentach, typach dokumentéw, zatacznikach, cer-
tyfikatach itp.

— obstuga zadan WWW (pakiet plarchiwum.web 1 plarchiwum.webwork) —
pl.archiwum.web odpowiada za obstuge zadan uzytkownikow — znajduja si¢ tam wszyst-
kie akcje Webworka, natomiast pl.archiwum.webwork dostarcza kilka dodatkowych znacz-
nikéw uzywanych na stronach JSP oraz implementuje bazowa klas¢ dla wszystkich akcji
z pakietu pl.archiwum.web,

e prezentacja danych — strony JSP generujace strony HTML-owe w odpowiedzi na zadania
uzytkownika oraz statyczne zasoby — arkusze stylow definiujace wyglad stron WWW oraz
obrazki wySwietlane na stronach WWW,

e skrypty do zaktadania tabel po stronie Archiwum,

e plik konfiguracyjny aplikacji Migrator oraz skrypt tworzacy widoki w bazie USOS, ktére sa
wykorzystywane w tym pliku,

o pliki XML opisujace poszczegdlne typy dokumentdw.

5.4. Obstuga zadan WWW

Archiwum zostato napisane przy uzyciu Webworka i cata obstuga zadain WWW jest na nim oparta.
Celem jest zaimplementowanie réznych akcji, ktére sa péZniej odpowiednio wywotywane przez filtr
Webworka, ktory przechwytuje wszystkie zadania HTTP. Akcja to zbidr operacji, ktére powinny by¢
wykonane na dane zadanie uzytkownika. Wszystkie dostgpne akcje sa definiowane w pliku xwork.xml
— kazda akcja jest odwzorowywana na pewna klasg, ktéra musi posiada¢ metodg execute(). Wywo-
lanie danej akcji polega wtasnie na wykonaniu tej metody execute(), ktéra przekazuje wynik. Przed
wywolaniem tej metody Webwork zadba o to, aby parametry zadania HTTP odwzorowaé na odpo-
wiednie atrybuty akcji za pomoca odpowiednich akcesoréw. W zaleznoSci od wyniku moze nastapié
przekierowanie do innego zasobu/akcji albo wywotanie odpowiedniej strony JSP, ktéra wygeneruje
odpowiedZ na zadanie HTTP. Sposéb zachowania si¢ w zaleznoSci od wyniku akcji tez jest definio-
wany w xwork.xml.

Wszystkie akcje w Archiwum sa zaprojektowane w nastgpujacy sposéb: kazda akcja sktada
si¢ ze zbioru zdarzeri. Jedno zdarzenie to sekwencja pewnych operacji realizujacych dane zadanie,
czesto polegajacych na wywotywaniu odpow