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Streszczenie

W pracy przedstawiam implementacje sterownika urzadzenia blokowego umozliwiajacego sy-
mulowanie réznego rodzaju awarii. Jest on przeznaczony dla systemu Linux. Pozwala na
testowanie zachowania systeméw plikdéw, urzadzen logicznych i oprogramowania uzytkowego
korzystajacego bezposrednio z urzadzen blokowych w przypadku wystapienia btedow wejscia-
wyjscia. Omawiam réwniez awarie nosnikow, ich przyczyny i skutki.
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Wprowadzenie

W obecnych czasach wraz z gwaltownie rosnaca pojemnoscia urzadzen pamieci masowych,
coraz wiekszym problemem staja sie ich awarie. Dotyczy to zaréwno indywidualnych uzyt-
kownikéw, jak i duzych centrow danych.

Kazda awaria wiaze sie z czeSciowg lub catkowita utrata danych i koniecznoécig ich odtwo-
rzenia z kopii zapasowej. Niestety, kazda taka operacja powoduje krétszy lub dluzszy przestd]
w dzialaniu systemu, a w skrajnych przypadkach, gdy utraconych danych nie ma w kopii za-
pasowej, nalezy je utworzy¢ od nowa. Wbhrew pozorom awaria moze by¢ bardziej dotkliwa dla
zwyklego uzytkownika, poniewaz czesto nie ma on $wiadomosci jak bardzo skomplikowanymi
i przez to podatnymi na uszkodzenia sa nosniki danych. Innym powodem jest koszt zabez-
pieczenia danych, ktory moze by¢ zbyt duzy dla uzytkownika, natomiast dla centrum danych
jest niewielki w poréwnaniu z kosztem ich odtworzenia.

Rozwdéj technologii przechowywania danych i zwiazana z tym réznorodnosé noénikéw po-
woduja, ze rosnie liczba elementéw mogacych ulec uszkodzeniu, poczawszy od sterownikow
w systemie operacyjnym, poprzez pamieé komputera, kontrolery obstugujace urzadzenia pa-
mieci masowych, przewody taczace elementy ze soba, a na oprogramowaniu wbudowanym w
urzadzenia skonczywszy.

W pewnych przypadkach moze sie zdarzy¢, ze niegrozna z pozoru awaria, np. odlaczenie
zasilania, powoduje duzo powazniejsze szkody z powodu bledéw w oprogramowaniu syste-
mowym odpowiedzialnym za obstuge danych. Oprogramowanie to to nie tylko sterowniki
urzadzen i warstwa jadra zajmujaca sie ich obstuga, lecz takze warstwy wyzsze, takie jak ste-
rowniki urzadzen logicznych RAID (ang. Redundant Array of Inexpensive Disks), menedzery
woluminéw, czy systemy plikow.

W tej sytuacji istotne wydaje sie testowanie oprogramowania systemowego pod wzgledem
odpornoéci na awarie noé$nikow. Niestety istniejace rozwiazania, takie jak symulatory dyskow
i programy $ledzace, pozwalaja przede wszystkim badaé¢ wydajnosé pamieci masowych i ich
obstuge przez system operacyjny, natomiast nie udostepniaja wygodnych mechanizméw po-
zwalajacych na generowanie awarii. Powstaja tez specjalizowane sterowniki, stosowane w
celu wykonania symulacji o bardzo waskim zakresie lub tak ogdlne, ze nie umozliwiaja peinej
kontroli nad zachowaniem urzadzenia. Stad tez powstal pomyst napisania sterownika umoz-
liwiajacego symulacje awarii w konfigurowalny i kontrolowany sposéb.

W pracy zaprezentuje sterownik urzadzenia blokowego dla systemu Linux pozwalajacy na
symulowanie réznego rodzaju awarii, takich jak:

e bledy odczytu i zapisu,
e uszkodzenie blokéw danych.

Wazna cecha sterownika jest jego duza elastyczno$¢ pozwalajaca na tworzenie skompliko-
wanych scenariuszy awarii. Dzieki wykorzystaniu standardowych mechanizméw systemu Li-
nux do budowy i kontroli sterownika, mozliwe jest zastosowanie go do testowania nie tylko



oprogramowania systemowego, ale tez uzytkowego, na przyktad bazy danych korzystajacej
bezposrednio z urzadzen blokowych.

W rozdziale 1 opisze rodzaje nosnikéw, pokaze ze pomimo zapewnien producentéw awarie
dyskdéw sa caly czas istotnym problemem, a takze opisze najczestsze typy awarii. W rozdziale
2 opisze dostepne mechanizmy badania pracy dyskéow i symulowania awarii. Rozdziatl 3 po-
Swiecony bedzie projektowi i implementacji nowego sterownika. Rozdzial 4 zawiera wyniki
testéw. Rozdzial 5 jest podsumowaniem pracy. Dodatek A opisuje zawarto$¢ ptyty.



Rozdzial 1

Urzadzenia do przechowywania
danych i ich awaryjnos¢

1.1. Nosniki

Piszac noéniki danych najczeéciej mamy przed oczami dyski magnetyczne. Sa one najpopu-
larniejszym, ale nie jedynym medium uzywanym do przechowywania danych. W kolejnych
punktach przedstawie kilka najpopularniejszych nosnikéw.

1.1.1. Dyski optyczne

Dyski optyczne, takie jak CDROM (ang. Compact Disc Read-Only Memory), DVD (ang. Di-
gital Versatile Disc), czy najnowszy Blu-Ray dzialaja na zasadzie odbicia $wiatla laserowego
od specjalnego materiatu (najczesciej jest to aluminium), w ktérym dane sa wytloczone, a w
przypadku dyskéw wielokrotnego zapisu wypalone, w reprezentacji bitowej. Pojemnos$é dysku
optycznego zalezy od jego Srednicy i dlugosci fali Swietlnej uzytej w laserze. W przypadku
CDROM jest to laser podczerwony, pozwalajacy zmiesci¢ 700 MB danych ma ptycie, dla
DVD laser czerwony dzigki czemu pojemnos$¢ wzrosta do 4.7 GB, najnowsze dyski Blu-Ray
wykorzystuja laser niebiesko-fioletowy, co pozwolito na zwiekszenie pojemnosci do 25 GB.

1.1.2. Dyski magneto-optyczne

Dyski magneto-optyczne wykorzystuja laser do odczytu danych ze specjalnego nosnika ma-
gnetycznego. W zaleznosci od namagnesowania nos$nika zmienia si¢ dtugos¢ odbitego $wiatta.
Aby zapisa¢ dane laser podgrzewa nosnik, a specjalny elektromagnes zmienia jego polary-
zacje w danym miejscu. Poniewaz naped magneto-optyczny przy kazdym zapisie kontroluje
poprawnosé i od razu zglasza do systemu problemy, dyski magneto-optyczne sg pewniejsze w
uzyciu niz dyski optyczne, w ktérych takie testy nie sg wykonywane. Dyski magneto-optyczne
wystepuja w pojemnoéciach od 128 MB do 2.3 GB.

1.1.3. Dyski magnetyczne

Dyski magnetyczne jako no$nik danych wykorzystuja materiat ferromagnetyczny, na ktérym
dane zapisywane sg poprzez namagnesowanie odpowiednich fragmentéw. W zaleznoéci od
polaryzacji namagnesowania specjalna glowica odczytuje 0 lub 1. Najpopularniejszym zasto-
sowaniem dyskéw magnetycznych sa dyski twarde obecnie wykorzystywane praktycznie we



wszystkich komputerach. Nosniki magnetyczne uzywane byly réwniez w dyskietkach kompu-
terowych, ktére z powodu swojej nietrwatoséci oraz matej odpornosci na czynniki zewnetrzne
i uszkodzenia zostaly wyparte przez pamieci flash.

1.1.4. Pamieé flash

Pamie¢ flash jest rodzajem nieulotnej pamieci komputerowej, ktéra moze by¢ elektronicznie
kasowana i zapisywana. Uzywana jest w kartach pamieci i dyskach USB-flash. Flash to spe-
cjalny typ pamieci EEPROM (ang. Electrically Erasable Programmable Read-Only Memory),
ktéra moze byé zapisywana w duzych blokach dzieki czemu zapis jest duzo szybszy niz w
standardowej pamieci EEPROM. Pamieci flash dzieki swoim niewielkim rozmiarom, wygo-
dzie uzytkowania i bardzo duzej odpornosci na uszkodzenia mechaniczne catkowicie wyparty
z uzycia przenosne nosniki magnetyczne.

1.1.5. SSD

SSD (ang. Solid State Drive, Solid State Disk) to urzadzenie, ktére do przechowywania danych
wykorzystuje pamie¢ RAM (ang. Random Access Memory) lub opisang wyzej pamieé flash.
SSD tym rézni sie¢ od typowych pamieci flash, ze w pelni emuluje dysk twardy dzigki czemu
tatwo moze taki dysk zastapié¢. W przypadku dyskéw SSD opartych na ulotnej pamieci RAM
dysk taki zawiera baterie zapobiegajaca utracie danych.

1.2. Rodzaje awarii

Mozemy wyrézni¢ kilka rodzajéw awarii w zaleznosci od przyczyn i skutkéw jakie moga
powodowaé. Méwiac o awarii urzadzen pamieci masowych, na ogét myslimy, ze uszkodze-
niu ulegl noénik. Jak sie okazuje, rzeczywistosé jest nieco inna. Badania opisane w pracy
[JiHUZ08| pokazuja ze dyski sa odpowiedzialne za 20-55% awarii pamieci masowych, 27-68%
jest spowodowane problemami ze sprzetem obstugujacym nosniki, zas btedy w oprogramowa-
niu sterujacym praca urzadzen odpowiadaja za 5-10% awarii.

Najczestsze przyczyny awarii to:

e uszkodzenie no$nika — powodowane zuzyciem, jak réwniez wplywem czynnikéw ze-
wnetrznych, takich jak kurz. Glowica dysku porusza sie¢ w odleglto$ci nanometréow od
talerza, wiec jesli cokolwiek dostanie sie do wnetrza mechanizmu moze spowodowacé za-
rysowanie powierzchni i zniszczenie nosnika. W przypadku dyskéw optycznych drobne
zarysowanie powierzchni ma wplyw na bledny odczyt danych przez laser.

e uszkodzenie czesci mechanicznych — dotyczy przede wszystkim dyskéw magnetycznych,
ktore sa skomplikowanymi mechanizmami. Miatlem do czynienia z dyskiem, w ktérym
zakleszczeniu ulegt silnik sterujacy praca gtowic do odczytu i zapisu danych.

e uszkodzenie elektroniki — w przypadku nosnikéw takich jak pamieé¢ flash, elektronika
jest wlasciwie nosnikiem danych, natomiast w przypadku dyskéw magnetycznych, stuzy
do kontroli pracy mechanizmu.

e awaria zasilania — nie powoduje trwatych uszkodzen, jednak moze mie¢ wpltyw na dane
zawarte na nosniku jesli nastapi w czasie wykonywania operacji zapisu.

e przeklamania danych spowodowane wadliwym okablowaniem — niejednokrotnie zdarza
sie, ze dysk, ktéry w warunkach testowych zostanie uznany za sprawny, nie dziata w
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systemie docelowym, gdyz wadliwe kable powoduja, ze do dysku dociera zaklamana
informacja, przez co sprawia on wrazenie uszkodzonego.

e bledy w oprogramowaniu — po pierwsze moga zdarzy¢ si¢ btedy w sterownikach syste-
mu operacyjnego, od najprostszych, powodujacych, ze system nie jest w stanie obstu-
zy¢ urzadzenia, do bardziej skomplikowanych, ktorych efektem moga by¢ przektamania
danych. Po drugie, niektére noéniki i wiekszos¢ sprzetu do ich obstugi zawieraja opro-
gramowanie sterujace, ktore réwniez moze posiada¢ bledy, w skrajnych przypadkach
powodujace zniszczenie danych zawartych na nosniku.

Wplyw awarii na funkcjonowanie systemu:

e nieszkodliwe — w przypadku uzycia rozwiazan zapewniajacych redundancje danych,
takich jak macierze RAID, awaria jednego lub wiecej dyskéw moze nie naruszaé ciaglosci
pracy systemu i bezpieczenstwa danych.

e niska szkodliwo§é — jesli uszkodzenie nie jest trwale i uda si¢ je wykryé odpowiednio
wczesnie, to jest duza szansa na unikniecie strat.

e duza — aby spowodowa¢ powazne problemy nie jest konieczna catkowita awaria dysku
uniemozliwiajaca dalsza prace, wystarczy, ze uszkodzeniu ulegng partie nosnika wrazli-
we dla funkcjonowania systemu plikoéw. W takiej sytuacji, pomimo ze dane znajduja sie
na nosniku, ich odzyskanie jest bardzo trudne, a w najgorszym przypadku niemozliwe.

1.3. Marketing a rzeczywistosé

Wraz z rozwojem technologii producenci dyskow zapewniaja uzytkownikéw, ze ich produkty
sg coraz mniej awaryjne. W specyfikacjach dyskow wida¢ coraz wieksze liczby opisujace czas
w jakim moze wystapi¢ uszkodzenie, 1 000 000 do 1 500 000 godzin do awarii (MTTF, ang.
Mean Time To Failure) jest obecnie standardem. Wydawaé by sie moglo, ze prawdopodo-
bienstwo uszkodzenia jest tak nikle, ze uzytkownicy nie powinni si¢ tym przejmowac. Badania
przeprowadzone w ostatnich latach pokazuja jednak duza rozbiezno$¢ miedzy deklaracjami
producentéw a rzeczywistoscia.

Na konferencji USENIX FAST’07 (5th USENIX Conference on File and Storage Tech-
nologies) w roku 2007 przedstawiono dwa opracowania dotyczace awaryjnosci dyskéw na
przestrzeni kilku lat. W pierwszym z nich (por. [SG07]) naukowcy z uniwersytetu Carnegie
Mellon zaprezentowali analize danych dotyczacych wymiany dyskéw w kilku duzych centrach
danych. Wedtug specyfikacji producentéw przy czasach od 1 000 000 do 1 500 000 godzin do
awarii sugerowany roczny wskaznik awarii (AFR, ang. Annual Failure Rate) powinien wyno-
si¢ co najwyzej 0.88%. Jak sie okazalo w czasie badan typowy wskaznik awarii wynosi ponad
1%, przy czym norma jest 2-4%, a w niektorych przypadkach osiggal on nawet 13%. Ponadto
w badaniach pominieto przypadki blednych partii czyli dyskow, ktore ulegaty uszkodzeniom
bardzo szybko z powodu nieprawidlowosci w czasie produkcji. Dodatkowo okazalo sie, ze licz-
ba awarii nie jest stala w czasie i nie zgadza sie z powszechnie przyjmowanym dla dyskow
tzw. wykresem wanny (por. rys. 1.1).

Wedtug niego dyski ulegaja awariom w ciggu pierwszych kilku miesiecy, nastepnie przez
4-6 lat ich awaryjnos¢ jest bardzo mala, by pdzniej gwaltownie wzrosnaé z powodu zuzy-
cia. Z obserwacji wynika, ze wczesne awarie nie sa takim duzym problemem jak mogloby
sie wydawac i nie ma czego$ takiego jak okres spokojnej pracy, w czasie ktérego mozna sie
spodziewaé ze dysk awarii nie ulegnie. Wyraznie wida¢ natomiast, ze dyski ulegaja ciaglemu
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Rysunek 1.1: Wzorzec awaryjnosci dyskdéw

zuzyciu i liczba uszkodzen roénie stale w czasie ich pracy. Inng interesujaca obserwacja byto
to, ze awaryjno$¢ dyskéw nie zalezy od technologii w jakiej zostaly wykonane, rozktady awarii
byty bardzo podobne dla dyskéw SCSI, FC czy SATA. Wynika z tego, ze wiekszy wplyw na
awaryjnos¢ moga mie¢ czynniki niezalezne od dyskdéw, takie jak warunki pracy, czy inne ele-
menty systemu (np. okablowanie, kontrolery). Jak wida¢ z powyzszego opracowania faktyczna
awaryjnos¢ dyskow znacznie rézni si¢ od przewidywanej przez producentow i awaryjnosé nie
jest zalezna od technologii w jakiej wykonane sa dyski.

Drugim opracowaniem przedstawionym na konferencji FAST’07 byta analiza danych ze-
branych z wewnetrznego monitoringu dyskéw we wszystkich systemach dziatajacych w firmie
Google [PWBO07]. Do badan wykorzystano system S.M.A.R.T. (ang. Self-Monitoring Analysis
And Reporting Technology obecny w nowoczesnych dyskach. System ten umozliwia monito-
rowanie pracy dysku, naprawianie pewnych typéw bledéw oraz informowanie uzytkownika
o potencjalnych problemach. Z obserwacji wynika, ze wbrew powszechnemu mniemaniu, in-
tensywnosé pracy czy temperatura ma niewielki wplyw na awaryjnos$é¢, a wrecz wplyw ten
moze by¢ zupelnie inny niz si¢ uwaza. Okazalo sie, na przyklad, ze wyzsza temperatura mo-
ze lepiej wplywaé na dysk niz nizsza. Jest to zwigzane z tym, ze producenci testujac dyski
w ekstremalnych warunkach spowodowali, ze lepiej dzialajg przy temperaturach wyzszych
niz zalecane. Opracowanie pokazuje, ze czesé¢ informacji uzyskiwanych z systemu S.M.A.R.T.
jest bardzo dobrym sygnalem zblizajacej sie awarii. Jednak w bardzo wielu przypadkach sys-
tem ten nie daje niestety zadnych wczesniejszych sygnaléw co powoduje, ze nie nadaje sie
do wykorzystania w tworzeniu modeli przewidywania awarii. Widaé¢ to bardzo wyraznie na
rysunku 1.2, az 56% dyskéw nie wykazywalo najbardziej znaczacych sygnatéw, ktérymi sa:

e bledy skanowania (ang. scan errors) — napedy skanuja w tle powierzchnie dysku i
zglaszaja informacje o napotkanych uszkodzeniach.

e liczba realokacji (ang. reallocation count) — jezeli naped napotka bledny sektor to
moze zmieni¢ jego logiczny numer pobierajac sprawny sektor z puli zapasowej. Liczba
realokacji méwi ile razy taka sytuacja miata miejsce.
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e realokacje w tle (ang. offline reallocation) — jest to podzbidr liczby realokacji, zawiera-
jacy tylko te realokacje, ktére zdarzyly sie w czasie skanowania w tle, nie zas w czasie
wykonywania rzeczywistych operacji wejscia-wyjscia.

e liczba watpliwych sektoréw (ang. probational count — jezeli jaki$ sektor wykazuje ozna-
ki nieprawidlowego dzialania to naped umieszcza go na liscie watpliwych sektoréw do
czasu, az ulegnie uszkodzeniu lub zacznie dziataé¢ prawidtowo. Liczba watpliwych sek-
toréw moze by¢ traktowana jako wczesny system ostrzegania przed nadchodzacymi
problemami.

Nawet gdyby zsumowaé wszystkie problemy sygnalizowane przez S.M.A.R.T., w dalszym
ciggu 36% zepsutych dyskéw nie dawalo zadnych oznak nadchodzacej awarii.
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Rysunek 1.2: Procentowy udzial bledéw zgloszonych przez S.M.A.R.T. w ogdlnej liczbie
uszkodzonych dyskéw [PWBO07]

Jak wida¢ w przytoczonych pracach awarie dyskdéw, pomimo ciagtego postepu technolo-
gicznego, sa caly czas powaznym problemem. Nawet jezeli udatoby sie stworzy¢ catkowicie
bezawaryjny dysk, w dalszym ciggu nie mozemy mie¢ pewnosci, ze nie dojdzie do uszkodzenia
danych. Na uszkodzenia no$nikéw maja bowiem wplyw warunki zewnetrzne w jakich musza
one pracowac.
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Rozdziatl 2

Mechanizmy symulowania awarii

W trakcie tworzenia oprogramowania systemowego duza wage przywiazuje sie do jego po-
prawnosci i wydajnoéci. Koncowy uzytkownik musi mie¢ pewnosé, ze uzywany system dziata
zgodnie ze specyfikacja, a takze wydajnie w standardowych zastosowaniach. W przypad-
ku podsystemu obstugi urzadzen blokowych istnieje koniecznos¢ testowania wielu elementow
systemu, poczawszy od obstugi systemu plikéw, poprzez podsystem przekazywania zlecen
wejscia-wyjscia, a na obstudze urzadzen blokowych, takich jak dyski, konczac. Istnieje wiele
rozwiazan shuzacych do badania zachowania podsystemu blokowego, cze$¢ z nich znajdu-
je sie w jadrze systemu, cze$¢ moze by¢ uruchamiana przez uzytkownika. Niestety wiekszos¢
programéw testujacych stuzy do badania jak dana cze$é podsystemu zachowuje sie w normal-
nych warunkach pracy lub w przypadku systeméw plikéw, czy spelnia standardy wymagane
przez specyfikacje. W kolejnych punktach przedstawie dostepne mechanizmy testowania roz-
nych czesci systemu obstugujacych operacje blokowe. Rozpoczne jednak od opisania budowy
podsystemu obstugi urzadzen blokowych, na przyktadzie systemu Linux.

2.1. Elementy podsystemu blokowego

Aplikacje
+
Systemy plikow
! +
Pamie¢ podreczna stron
! +
Kolejki zlecen wejscia-wyjscia
1
Urzadzenia wirtualne (DM/MD)
1
Sprzet
Kontrolery urzadzen Urzgdzenia pamieci masowych

Rysunek 2.1: Uproszczony schemat podsystemu blokowego
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Za obstuge urzadzen pamieci masowych w systemie operacyjnym odpowiedzialny jest
podsystem blokowy. W Linuksie, w jego sklad wchodza pamieé¢ podreczna stron (ang. Page
Cache), kolejki zlecen wejscia-wyjscia, sterowniki protokoléw komunikacji z urzadzeniami
blokowymi, sterowniki kontroleréw urzadzen i sterowniki urzadzen (por. rys. 2.1). Odwolania
do urzadzen blokowych moga byé generowane bezposrednio przez aplikacje lub posrednio
przez system plikéw. Domyslnie wszystkie zlecenia przechodza przez pamieé podreczna, dzieki
czemu ponowny odczyt lub zapis moze byé znacznie szybszy w przypadku gdy dane nie
ulegly zmianie miedzy kolejnymi operacjami. Wyjatkiem od tego jest tryb bezposredniego
dostepu do urzadzen, pomijajacy pamieé¢ podreczna. Zostal on wprowadzony na potrzeby
specjalizowanych aplikacji, takich jak bazy danych, dla ktérych standardowy algorytm obstugi
pamieci podrecznej moze nie dawaé¢ wzrostu wydajnoéci, a nawet ja pogarszac.

Wszystkie zlecenia zapisu/odczytu trafiaja do kolejek zlecen obstugiwanych przez spe-
cjalny watek jadra. Kazde zlecenie opisywane jest przy pomocy struktury bio, ktéra zawiera
informacje o docelowym urzadzeniu, typie operacji, potozeniu i rozmiarze danych na urza-
dzeniu, adresie w pamieci operacyjnej do/z ktérego maja byé¢ skopiowane dane.

Kazde zlecenie bio moze zosta¢ zmodyfikowane przez sterowniki urzadzen logicznych MD
(Multiple Devices) i DM (Device Mapper). W najprostszym przypadku modyfikacja zlece-
nia moze polega¢ na zmianie docelowego urzadzenia blokowego lub zastapieniu go innym
zleceniem. Przyktadowo sterownik dm-crypt szyfruje dane w czasie zapisu i deszyfruje w cza-
sie odczytu, sterownik dm-raidl rozklada zlecenia zapisu na dwa dyski, realizujac replikacje
danych.

Ostatnim etapem jest obstuga zlecenia przez sterowniki odpowiedzialne za obstuge sprze-
tu. Zlecenie jest tlumaczone na jezyk protokotu wtasciwego dla danego urzadzenia, a na-
stepnie przekazywane do sterownika kontrolera i, na koniec, do urzadzenia blokowego. Po
wykonaniu operacji sterowniki te zwracaja informacje o stanie, ktory jest przekazywany do
zleceniodawcy.

2.2. Sledzenie pracy podsystemu blokowego

Wigkszosé nowoczesnych systemow operacyjnych posiada mechanizmy pozwalajace na §le-
dzenie wykonywanych operacji blokowych. W systemie Linux taka funkcjonalnosé zapewnia
blktrace, czyli Block I/O Layer Tracing, umozliwiajace Sledzenie wszystkich operacji jakie sa
wykonywane na zleceniach wejécia-wyjécia. W sktad blktrace wchodzi mechanizm wewnatrz
jadra systemu emitujacy zdarzenia informacyjne na kazdym etapie obstugi zlecenia, a tak-
ze programy dziatajace w przestrzeni uzytkownika stuzace do odczytywania tych informacji,
ich prezentacji i konfiguracji mechanizmu systemowego. Przy pomocy blktrace mozna badaé
co dzieje sie z kazdym zleceniem odczytu lub zapisu od jego powstania, czy musialo zostaé
podzielone na mniejsze zlecenia, polaczone z innymi (np. dla zwiekszenia wydajnosci), az do
jego zakonczenia. Nie da sie jednak z jego pomocg uzyska¢ informacji o wplywie awarii na
inne podsystemy zalezne od warstwy blokowej.

Informacje uzyskane przy pomocy mechanizmu sledzacego mozna wykorzysta¢ do modelo-
wania pracy podsystemu blokowego. W pracy [SSFZ99] zaprezentowano poréwnanie rzeczywi-
stego dzialania systemu i symulatora dzialajacego w oparciu o §lad. Dzigki bardzo wiernemu
odwzorowaniu pracy systemu przez symulator sterowany $ladem mozna testowaé, miedzy
innymi, zmiany w obstudze pamigci podrecznej lub nowe rozwiazania w systemach plikéw.
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2.3. Symulatory dyskéw

Innym rozwigzaniem sg symulatory dyskow. Taki symulator jest programem dziatajacym poza
jadrem, ktory stara sie emulowaé¢ wszystkie aspekty dziatania dysku, takie jak liczba Sciezek,
sektoréw i glowic czy pamieé¢ podreczna, a takze wspdlprace miedzy wszystkimi elementami
dysku, aby emulowany dysk jak najwierniej symulowal prace rzeczywistego urzadzenia, tak w
warstwie sprzetowej, jak i logiki sterujacej. Najbardziej rozbudowane rozwiazania pozwalaja
emulowaé nie tylko dysk, ale i cala infrastrukture sprzetowa odpowiedzialng za jego dziatanie.

Najlepszym przyktadem jest program DiskSim stworzony na uniwersytecie Carnegie Mel-
lon [DS40]. Umozliwia on pelna symulacje dzialania systemu obstugi dyskéw. Symulowane
przez DiskSim $rodowisko sktada sie z nastepujacych elementéw:

e sterownik systemowy,

e szyna systemowa,

e kontroler dyskéw,

o dysk,

e kolejki wejscia-wyjscia,

e pamieé podreczna,

e urzadzenia obstugujace pamieé¢ podreczna.

Kazdy z tych elementéw posiada duzg liczbe parametrow konfiguracyjnych, pozwalajacych
na tworzenie dowolnych srodowisk testowych.

DiskSim wykorzystywany byt w wielu opracowaniach dotyczacych wydajnosci nowocze-
snych systeméw przechowywania danych [Worthington94] i ich wplywu na ogdlna wydajnosé
systemu [Ganger95], a takze do oceny nowych architektur systeméw przechowywania danych
[Schlosser03].

Poniewaz DiskSim stuzy do modelowania zachowania systeméw dyskowych i badania ich
wydajnosci nie da sie go wykorzysta¢ do badania wplywu awarii na inne podsystemy, po-
niewaz nie przechowuje on danych, a tylko dostarcza informacje dotyczace funkcjonowania
systemu.

2.4. Sterownik faulty podsystemu MD w Linuksie

Jadro systemu Linux posiada sterownik pozwalajacy na symulowanie pewnych rodzajow awa-
rii urzadzenia blokowego. Jest on czescig podsystemu MD.

2.4.1. Podsystem MD

Podsystem MD, czyli Multiple Devices, pozwala na tworzenie logicznych urzadzen blokowych
zbudowanych z innych urzadzen blokowych — tak fizycznych, jak logicznych. Wykorzystu-
jac podsystem MD mozna tworzyé macierze RAID i konfigurowaé wieloéciezkowy dostep do
dyskéw.
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2.4.2. Sterownik faulty

W sktad podsystemu MD wchodzi réwniez sterownik faulty, ktéry umozliwia generowanie
zdarzen bledu odczytu i/lub zapisu. Przy pomocy tego sterownika mozna symulowaé naste-
pujace bledy:

e zapis zawodzi dla losowych sektoréw, powtorny zapis w to samo miejsce udaje sie,

e odczyt zawodzi dla losowych sektoréow, powtérny odczyt tego samego miejsca udaje sie,
e odczyty nie powodza sie dopodty, dopdki nie nastapi zapis,

e zapis zawodzi dla losowych sektorow,

e odczyt zawodzi dla losowych sektorow,

e wszystkie zapisy nie powodza sie.

Przy czym losowosé oznacza co n-te zlecenie zapisu lub odczytu, w przypadku gdy n=0
zdarzenie btedu generowane jest tylko jeden raz. Mozna skonfigurowaé kilka trybow pracy
jednoczesnie, a takze wyzerowaé konfiguracje.

Sterownik faulty posiada kilka ograniczen. Przede wszystkim generowane btedy nie powo-
duja, w przypadku zapisu, ze dane do zapisania nie trafig na dysk. Jedynie w trybie awarii dla
wszystkich zapiséw dane nie sg zapisywane. Takie zachowanie sterownika powoduje, ze moz-
liwa jest tylko analiza zachowania wyzszych warstw obstugi urzadzen blokowych, natomiast
nie da si¢ zbada¢ w jakim stopniu uszkodzeniu ulegly dane na nosniku. Innym ograniczeniem
faulty jest brak pelnej pamieci na temat wygenerowanych bledéw, sterownik przechowuje
informacje na temat 50 zdarzen, w przypadku gdy na nowe zdarzenie nie ma miejsca nie jest
ono generowane. Nie mozna réwniez spowodowaé, aby awarii ulegaty nielosowe, Scisle okre-
Slone obszary. Sterownik ten spelnia swoje zadanie jako narzedzie do testowania poprawnosci
danych odtwarzanych przez algorytmy sum kontrolnych dla macierzy RAID [Szlufik06], a
takze odpornosci tych macierzy na losowe awarie, natomiast, z powodu swoich ograniczen,
niemozliwe jest wykorzystanie go do bardziej wymagajacych testow.

2.5. Rozwigzania specjalizowane

Poniewaz istniejace mechanizmy testowania nie spelniaja wymagan koniecznych do szczegé-
towych badan wplywu awarii na systemy plikow, powstaja rozwiazania specjalizowane dla
konkretnych typéw testéw. Przykladem sa sterowniki napisane na potrzeby pracy [ViPr06],
ktérych zadaniem byto:

e obserwacja zlecenn zapisu i odczytu generowanych przez system plikéw,

e analiza do jakich struktur danych systemu plikow naleza zapisywane bloki,
e komunikacja z procesem generujacym testy,

e generowanie bledéw zapisu i odczytu.

Przy pomocy tych sterownikéw autor badal czy najpopularniejsze systemy plikéw (NTFS
dla Windows, ext3, ReiserF'S w wersji 3, JFS i XFS dla Linuksa) poprawnie wykrywaja i
obstuguja btedy wejécia-wyjscia. W tym celu kazdy sterownik posiadal doktadng informacje
na temat budowy testowanego systemu plikow. Wyniki testéw pokazaly, ze rozne systemy pli-
kéw zachowuja sie zupelnie inaczej w przypadku bledéw, a w skrajnych przypadkach zdarza
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sie, ze informacja o bledzie jest gubiona. Najlepiej wypadlty NTFS, XFS i ReiserFS, kaz-
dy z nich dobrze wykrywa i zglasza bledy, przy czym NTFS najpierw stara si¢ powtorzy¢
kilkukrotnie operacje. XF'S przy btedach zapiséw synchronicznych zatrzymuje system, a dla
asynchronicznych powtarza operacje do skutku, natomiast ReiserF'S w kazdym przypadku za-
trzymuje system aby zapewnié¢ spojnos¢ danych. Gorzej wypadty ext3 i JES, ktore w pewnych
sytuacjach ignorowaly bledy zapisu lub, w przypadku ext3, prébowaly zatwierdza¢ btedne
transakcje.

7Z powodu bardzo duzego stopnia specjalizacji tych sterownikéw nie mozna ich jednak
wykorzysta¢ do jakichkolwiek innych testéw. Takze moze sie zdarzy¢, ze proba uzycia ich z
innym jadrem niz to, dla ktérego zostaly napisane nie powiedzie si¢ i spowoduje przekltamania
wynikow, poniewaz zmianie mogly ulec struktury wewnetrzne systemu plikow.
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Rozdziat 3

Projekt i implementacja sterownika

3.1. Zalozenia

Poniewaz zadne z dostepnych rozwigzan nie umozliwia w pelni realizacji zatozonego celu,
ktorym jest symulowanie réznego rodzaju awarii w kontrolowany sposéb, powstala potrzeba
stworzenia nowego sterownika.

Glownym zalozeniem przy projektowaniu sterownika byta cheé¢ wykonania testow odpor-
nosci na awarie dla systeméw plikow. Jak istotny jest to problem wida¢ we wspomnianej
wezesniej pracy [ViPr06]. Sterowniki obslugujace systemy plikéw sa jedna z kluczowych cze-
Sci systemu operacyjnego co powoduje, ze chcemy wiedzie¢ jak zachowaja sie w sytuacji
ekstremalnej, jaka jest uszkodzenie nosnika. Testy takie moga réwniez poméc zlokalizowaé i
naprawic¢ bledy, ktére nie zostaly wykryte w czasie analizy kodu oraz standardowych préob po-
prawnosci i wydajnosci. Jednocze$nie sterownik powinno daé si¢ wykorzysta¢ do testowania
funkcjonalnosci innych sterownikéw urzadzen logicznych, a takze programéw, ktore uzywaja
urzadzen blokowych z pominieciem systemu plikéw (np. bazy danych).

W zwiazku z tym implementacja sterownika musiata speilnia¢ nastepujace wymagania:

e niezaleznos¢ od sprzetu — mozliwo$¢ przeprowadzenia testéw nie powinna by¢ zalezna
od posiadanego sprzetu, a takze zachowanie sprzetu nie powinno wpltywaé na przepro-
wadzane testy i ich wyniki.

e konfigurowalno$s¢ — umozliwienie pelnej kontroli nad zachowaniem urzgdzenia i two-
rzenie rozbudowanych scenariuszy testowania.

e latwos¢ uzycia — nawet najlepszy program nie bedzie wykorzystywany, jesli jego ob-

stuga bedzie zbyt skomplikowana lub bedzie wymagal specjalistycznych narzedzi.

3.1.1. Podsystem blokowy w Linuksie

W trakcie projektowania sterownika do symulacji awarii musiatem rozwazyé¢, w ktérej war-
stwie podsystemu blokowego umiesci¢ sterownik. Do wyboru byly nastepujace rozwiazania:

1. Modyfikacja istniejacego sterownika obstugujacego dyski.
2. Napisanie wlasnego sterownika na podstawie urzadzenia loop.
3. Rozbudowanie sterownika faulty podsystemu MD o wymagana funkcjonalnosé.

4. Napisanie sterownika mapujacego wykorzystujacego podsystem DM.
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Rozwiazanie pierwsze zapewnia praktycznie catkowite wyeliminowanie wplywu systemu
operacyjnego na wyniki testéw, poniewaz generowanie btedéw odbywa sie na najnizszym moz-
liwym poziomie. Powoduje jednak uzaleznienie od konkretnego rodzaju dyskéw, co ogranicza
mozliwo$ci jego stosowania, jest réwniez rozwigzaniem inwazyjnym, bardzo gleboko ingeru-
jacym w kod jadra, co utrudnia jago wykorzystanie. W drugim rozwiazaniu oprécz obstugi
urzadzenia blokowego, nalezy réwniez wzia¢ pod uwage interakcje z systemem plikow, na
ktorym znajduje sie plik udostepniany jako urzadzenie, co powoduje dodatkowa komplikacje.
Rozwiazanie to ogranicza tez mozliwodci wykorzystania sterownika. Z dwéch ostatnich roz-
wigzan méj wybor padl na podsystem device mapper, gdyz préba rozbudowania sterownika
faulty wymagalaby w gruncie rzeczy przepisania go od nowa, jak rowniez wprowadzenia du-
zych modyfikacji w programie administracyjnym dla urzadzen MD. W przypadku podsystemu
device mapper, dzieki dobrze zdefiniowanemu protokotowi komunikacyjnemu, nie ma potrzeby
modyfikacji narzedzi systemowych. Wydal mi si¢ on tez bardziej naturalnym miejscem dla
urzadzenia, ktorego zadaniem jest tylko modyfikacja zlecen.

3.1.2. Device Mapper

Device mapper (w skrécie DM) jest podsystemem umozliwiajacym tworzenie logicznych urza-
dzen blokowych, przy pomocy ktérych mozna przekierowywaé zlecenia zapis/odczyt na inne
urzadzenie. Za obsluge urzadzen tego typu odpowiada sterownik jadra dm-mod, ktéry na
podstawie informacji o urzadzeniu przekazuje sterowanie do odpowiednich modutéw. Kazdy
modutl musi dostarczaé przynajmniej podstawowe funkcje zdefiniowane w interfejsie podsyste-
mu device mapper. Przy pomocy podsystemu DM mozna tworzy¢ stos urzadzen mapujacych,
taczac ich funkcjonalno$é bez potrzeby tworzenia nowych sterownikdéw. Obecnie, w jadrze Li-
nuksa, dostepne sa, miedzy innymi, moduly umozliwiajace taczenie wielu dyskéw (dm-liear),
szyfrowanie (dm-crypt) czy wieloSciezkowy dostep do dyskéw (dm-multipath). Kod tych i po-
zostalych moduléw, a takze modulu sterujacego dm-mod znajduje sie¢ w katalogu drivers/md,
w zrédlach jadra systemu Linux.

3.1.3. Interfejs podsystemu Device Mapper
Urzadzenia

Kazde urzadzenie podsystemu DM jest reprezentowane przez strukture dm_target:

struct dm_target {
struct dm_table *table;
struct target_type *type;
sector_t begin;
sector_t len;
sector_t split_io;
struct io_restrictions limits;
void *private;
char *error;

};
e table — wskaznik do tablicy konfiguracyjnej zawierajacej to urzadzenie,
e type — wskaznik do interfejsu urzadzenia danego typu,

e begin — poczatek danych na urzadzeniu mapujacym,
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e len — wielko$¢ urzadzenia wyrazona w 512 bajtowych blokach,

split_io — liczba blokéw w pojedynczym zleceniu,

limits — ograniczenia specyficzne dla mapowanego urzadzenia,
e private — wskaznik do prywatnych danych sterownika,

e error — miejsce na komunikat btedu dla funkcji tworzacej mapowanie.

Sterowniki

Sterownik urzadzenia DM opisuje struktura target_type:

struct target_type {
const char *name;
struct module *module;
unsigned version[3];
dm_ctr_£fn ctr;
dm_dtr_fn dtr;
dm_map_£fn map;
dm_endio_fn end_io;
dm_flush_fn flush;
dm_presuspend_fn presuspend;
dm_postsuspend_fn postsuspend;
dm_preresume_fn preresume;
dm_resume_fn resume;
dm_status_fn status;
dm_message_fn message;
dm_ioctl_fn ioctl;

};

Pole name zawiera nazwe mapowania, version wersje modulu, module wewnetrzne infor-
macje jadra na temat modutu. Pozostate pola struktury to wskazniki do funkcji implemen-
tujacych mapowanie.

Najwazniejszymi funkcjami interfejsu DM sa:

int (*dm_ctr_fn) (struct dm_target *target,
unsigned int argc, char **xargv);

Funkcja tworzaca urzadzenie mapujace na podstawie dostarczonych parametréw. Od-
powiada za konfiguracje pseudourzadzenia, alokacje niezbednej pamieci i zainicjowanie
struktur danych. Struktura dm_target w czasie wywolania ma ustawione najwazniejsze
pola — table, type, begin i len.

void (*dm_dtr_fn) (struct dm_target *ti);
Funkcja usuwajaca mapowanie. Nie zwalnia struktury dm_target, natomiast musi po-
sprzata¢ wszelkie dane, ktére znajduja si¢ w ti—private.
int (*dm_map_fn) (struct dm_target *ti, struct bio *bio,
union map_info *map_context);

Podstawowa funkcja odpowiedzialna za obstuge zlecen zapisu i odczytu. W zaleznosci
od podjetego dziatania przekazuje:
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< 0 — btad,
e (0 — urzadzenie samodzielnie obstuzy zlecenie,
e 1 — proste mapowanie zakonczone,
e 2 — zlecenie ma zostaé cofniete do kolejki.
Interfejs DM umozliwia komunikacje miedzy programami uzytkownika a sterownikami
przy pomocy nastepujacych funkcji:
int (*dm_message_fn) (struct dm_target *ti, unsigned argc, char **argv);
Funkcja obstugujaca interfejs komunikatow DM. Pozwala na odbieranie prostych komu-

nikatéw tekstowych od programu konfiguracyjnego dmsetup.

int (*dm_ioctl_fn) (struct dm_target *ti, struct inode *inode,
struct file *filp, unsigned int cmd,
unsigned long arg);

Obstuga standardowego interfejsu I/O Control, umozliwiajacego programom komuni-
kacje i sterowanie urzadzeniem.

Pozostate funkcje interfejsu DM:

e dm status_fn jest wykorzystywana do przedstawienia ogdlnych informacji na temat
urzadzenia.

e dm presuspend fn, dm_postsuspend_fn, dm preresume_fn, dm_resume_fn stuza do wpro-
wadzania i wyprowadzania urzadzenia ze stanu uspienia.

e dm_endio_fn obstuguje zdarzenie zakonczenia obstugi zlecenia.

Wejscie-wyjscie

Poniewaz w urzadzeniach podsystemu DM wystepuje koniecznosé wykonywania operacji na
blokach danych, stworzony zostala interfejs dm-io udostepniajacy funkcje do synchronicznego
i asynchronicznego zapisu i odczytu sektoréw. Pozwala on w wygodny sposéb manipulowaé
blokami dyskowymi bez konieczno$ci pisania obstugi zlecen bio. Dodatkowo umozliwia on
zapisywanie tych samych danych na wiecej niz jedno urzadzenie bez koniecznosci tworzenia
wielu zlecen.

Zlecenia dm-io realizowane sa za pomoca funkcji:

int dm_io(struct dm_io_request *io_req, unsigned num_regions,
struct dm_io_region *where, unsigned long *sync_error_bits)

Parametrami tej funkcji sa:

e dm_io_request — zawieraja kierunek operacji, adres do obszaru pamieci, a takze wskaz-
nik do funkcji, ktéra zostanie wykonana po zakonczeniu operacji w trybie asynchronicz-
nym.

e num regions — okresla ilu obszaréow dotyczy zlecenie.

e dm_io_region — lista obszaréow, na ktorych wykonywana jest operacji. Zawiera urza-
dzenie, poczatkowy sektor i liczbe sektordw.

e sync_error_bits — maska bitowa okreslajaca, dla ktorych obszaréw wystapit btad w
przypadku zlecenn synchronicznych.
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3.2. Sterownik dm-fault

3.2.1. Implementacja

Pierwsza rzecza jaka musialem rozwazy¢ podczas pisania sterownika bylo przechowywanie
informacji o stanie sektoréw. Najprostsza metoda bytaby tablica uszkodzonych sektoréw w
pamieci operacyjnej. Zatozytem jednak, ze nie bede ograniczal liczby réwnoczesnie symulo-
wanych uszkodzen, a tablica ta mogtaby nie zmiesci¢ sie w pamieci. Z tego powodu uznatem,
ze najlepszym wyjsciem bedzie przechowywanie danych na dysku, dzieki czemu mozna symu-
lowaé¢ dowolna liczbe uszkodzen jednocze$nie. Pewnymi wadami tego rozwigzania sa spadek
wydajnosci, spowodowany koniecznoscig wykonania dodatkowej operacji zapisu i odczytu dla
kazdego zlecenia, oraz zmniejszenie wielkosci udostepnionego dysku. Przy obecnych rozmia-
rach dyskéw, jak réwniez w warunkach testowych, utrata okolo 12% pojemnosci nie powinna
by¢ problemem. Zmniejszenie wydajnosci tez nie jest tak istotne jak mogtoby sie wydawad,
gdyz przy symulowaniu awarii wazniejsza jest wiarygodno$é¢ testu niz szybkoéé¢ jego wyko-
nania. Do obshugi sktadowania stanu na dysku wykorzystatem interfejs dm-io, pozwalajacy
na wykonywanie synchronicznych operacji bez uzycia interfejsu bio. Aby jednak umozliwié
przeprowadzanie testow w warunkach wymagajacych wydajnej pracy dyskéw, udostepnitem
mechanizm do wylaczania zachowywania stanu. Powoduje to niestety niedostepnosé tych
trybéw pracy, dla ktérych informacja ta jest niezbedna.

Wybér dysku jako miejsca przechowywania danych spowodowal, ze niemozliwym stalto
sie wykorzystanie prostego mapowania w funkcji dm_map. Kazdy proces posiada wtasny stos
w przestrzeni jadra, ktory w przeciwienstwie do zwyklego stosu nie jest powickszany w ra-
zie potrzeby. Poniewaz ciag wywotan funkcji obstugujacych zlecenia zapisu i odczytu moze
byé¢ bardzo diugi w przypadku wykorzystania urzadzen logicznych, nalezy oszczednie go-
spodarowa¢ pamiecig dostepng na stosie. Wykonanie dodatkowych operacji w czasie obstugi
zlecenia mogloby spowodowaé przepelnienie stosu jadra dla procesu, ktéry zlecenie wygenero-
wal. Oprécz tego rekurencyjne wykonywanie zlecen wejécia-wyjscia i manipulacja zawartoscia
sektoréw po ich odczytaniu w funkcji obstugujacej zakonczenie obstugi zlecenia nie sg zaleca-
nymi praktykami. W zwiazku z tym uznatem, ze bezpiecznym rozwiazaniem bedzie utworzenie
specjalnego watku jadra, ktéry bedzie odpowiedzialny za obstuge zlecen. Wszystkie zadania
przychodzace sg odkladane do kolejki zlecen, nastepnie osobny watek zajmuje sie ich obstuga.

W czasie pracy sterownik wymaga pewnej iloSci pamieci na swoje struktury danych i
na informacje o stanie wezytywane z dysku. W jadrze Linuksa istnieje kilka interfejséw dy-
namicznej alokacji pamieci. Linux pozwala na alokacje pojedynczych stron (page_alloc()),
ciaglego obszaru pamieci fizycznej (kmalloc()) lub wirtualnej (vmalloc). Interfejsy te maja
te wade, ze w przypadku wiekszego obciazenia podsystemu obstugi pamieci funkcje alokujace
moga zostaé zablokowane w oczekiwaniu na wolng pamieé. Dlatego zdecydowaltem sie skorzy-
sta¢ z interfejsu mempool, ktéry umozliwia alokacje bez oczekiwania poprzez rezerwowanie
puli pamieci. W przypadku gdy niemozliwa jest alokacja bez oczekiwania, pamieé pobierana
jest z przygotowanej puli. W moim sterowniku wykorzystuje predefiniowane funkcje do alo-
kacji stron, niezbednych do wczytywania danych z dysku, a takze do tworzenia obiektéw w
pamieci podrecznej jadra w celu przechowywania dynamicznych struktur danych sterownika.

Poniewaz funkcjonowanie sterownika jest kontrolowane przez uzytkownika, musiatem zde-
cydowaé czy skorzystaé z interfejsu komunikatéw tekstowych podsystemu device mapper, czy
ze standardowego ioctl (ang. I/O control). Poczatkowo zamierzatem uzywacé ioctl co umozli-
witoby przekazywanie sterownikowi gotowej struktury konfiguracyjnej. Wada tej metody jest
koniecznos¢ uzywania specjalnego programu do kontrolowania urzadzenia, dlatego zdecydo-
watem jednak wykorzystaé interfejs komunikatéw, gdyz pozwala on uzywaé ogdélnie dostep-
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nego programu dmsetup a jednoczesnie nie wyklucza mozliwosci stworzenia specjalizowanego
oprogramowania.

Sterownik zostal napisany dla Linuksa w wersji 2.6.26 i z ta wersjg byl testowany. Jadro
systemu Linux podlega cigglemu rozwojowi, zmieniajg sie interfejsy programistyczne, poto-
zenie i nazwy plikow nagtéwkowych. Z tego powodu moze byé niemozliwe skompilowanie lub
uruchomienie sterownika z inng wersja Linuksa.

3.2.2. Struktury danych

Podsystem DM umozliwia tworzenie nieograniczonej liczby urzadzen, w zwiazku z tym ste-
rownik musi dla kazdego urzadzenia przechowywaé informacje o stanie i konfiguracji. Do tego
celu stuzy struktura fault_c:

struct fault_c {
struct dm_dev *dev;
sector_t info_start;
sector_t info_size;
int state;
struct dm_io_client *io_client;
mempool_t *pl_pool;
mempool_t *page_pool;
mempool_t *io_pool;
struct workqueue_struct *xkfaultd_wq;
struct work_struct kfaultd_work;
spinlock_t lock;
struct bio_list requests;
struct bio_list reads;
struct mutex sem;
int config_mode;
struct fault_conf_list config;
sector_t lbio_sector;
unsigned short lbio_vcnt;
unsigned short lbio_idx;
unsigned int lbio_size;

};

Pole dev wskazuje na strukture zawierajacg informacje na temat mapowanego dysku, ta-
kie jak jego nazwa i wskaznik do oryginalnego urzadzenia blokowego. Wartoscia info_start
jest numer sektora, od ktérego zaczynaja sie dane o stanie sektoréw, a info_size to liczba
sektoréow przeznaczona na przechowywanie stanu. Pole state informuje czy sterownik ma za-
chowywaé stan. Aby podsystem dm-io mbgl poprawnie dzialaé¢ niezbedne jest zainicjowanie
pewnych danych, przechowywane sa one w strukturze io_client. Pola pl_pool, page_pool
i io_pool zawieraja wskazniki do obszaréw pamieci zarezerwowanych dla obstugi zapiséw i
odczytow wykonywanych przez sterownik. Kazde z urzadzen posiada wlasny watek obstugu-
jacy zlecenia, stan watku zawarty jest w strukturach kfaultd wq i kfaultd_work. Wszystkie
przychodzace zlecenia odkladane sg na liscie requests. Lista reads zawiera zlecenia odczytu,
ktore muszg byé¢ dodatkowo przetworzone po wykonaniu operacji. Aby zapobiec wysScigowi
w momencie gdy zlecenia sa obstugiwane przez watek sterownika, listy musza by¢ chronione
przed zapisem przy pomocy blokady lock. Poniewaz zalozytem ze konfiguracja urzadzenia
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ma by¢ elastyczna, pojedyncza struktura z parametrami konfiguracji bytaby niewystarczaja-
ca, dlatego przechowywane sa ona na liscie, do ktorej dostep odbywa si¢ przez pole config.
Semafor sem zabezpiecza liste konfiguracyjna przed modyfikacja w trakcie zmiany konfigura-
cji lub obstugi zlecenia. Parametr config mode informuje sterownik jak traktowaé przypadki
gdy dany sektor nalezy do kilku réznych konfiguracji. W 1bio_sector, 1bio_vent, 1bio_idx
i 1bio_size przechowywana jest kopia najwazniejszych informacji dotyczacych ostatniego
wykonanego zlecenia zapisu.

Dane o stanie sektorow przechowywane sa na dysku w postaci tablicy rekordéw typu
struct fault_status, indeksowanej numerem sektora. Wybér dysku jako miejsca przecho-
wywania informacji o stanie spowodowal, ze szczegdlng uwage musiatem poswiecié strukturze
opisujacej te dane. Poniewaz dane z dysku sa wczytywane i zapisywane sektorami nalezalo
zadbaé, aby rozmiar sektora, o standardowej dla Linuksa wielkosci 512 bajtow, byt podzielny
bez reszty przez rozmiar struktury. W innym wypadku dostep do danych bylby skompliko-
wany z powodu koniecznosci obstugi warunkéw brzegowych gdy struktura znalaztaby sie na
granicy sektora lub strony w pamieci. Stad tez konieczno$é¢ dodania ,wypelniaczy” zapew-
niajacych rozmiar 64 bajtow.

struct fault_status {
u32 rretry;
u32 wretry;
u64 owners;
u64 perm_fix;
u64 reserved;

};

W elementach rretry i wretry, zapisywana jest liczba ponowien prob odczytu i za-
pisu. Pola owners i perm_fix sa maskami bitowymi, ktérych bity odpowiadajg numerom
identyfikacyjnym konfiguracji, méwia one ktéra konfiguracja zawiera dany sektor i dla kto-
rej jest on permanentnie naprawiony. Uzycie mapy bitowej oznacza ze liczba jednoczesnych
konfiguracji nie moze przekroczyé 64. Uwazam jednak ze jest to oplacalny kompromis. Po
pierwsze nieograniczona liczba konfiguracji mogtaby spowodowaé ze niemozliwym statoby sie
utrzymywanie informacji o stanie kazdego sektora dla kazdej konfiguracji. Po drugie istnieje
mozliwo$¢ nakladania na siebie urzadzen dm-fault, co w efekcie daje pelng swobode dziatania.

Opisy kazdej konfiguracji przechowywane sa w strukturach fault_conf.

struct fault_conf {
int id;
uint32_t mode;
int32_t period;
uint64_t start;
uint64_t size;
uint64_t step;
uint32_t nr_steps;
uint32_t retries;
uint32_t noise;
uint32_t io_count;
struct fault_conf_k *c_next;
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Kazda konfiguracja posiada swéj unikatowy identyfikator (pole id) z zakresu [0..63]. Ob-
szar, ktorego dotyczy dana konfiguracja, opisywany jest przez pola start, size, step i
nr_steps, natomiast pole mode opisuje zachowanie dla danego obszaru. Elementy period
i io_count wykorzystywane sg w przypadku gdy uszkodzenie ma dotyczyé¢ co n-tego lub lo-
sowego zlecenia, gdzie period oznacza n, jesli jest liczba dodatnia, lub prawdopodobienstwo
w procentach, jedli jest liczbg ujemna, a io_count jest licznikiem zlecen. Element retries
oznacza liczbe powtorzen po ilu zlecenie ma sie powiezé, o ile wybrany zostat ten tryb pracy.
Podobnie noise jest liczba bajtéw, ktére majg byé zmienione w trybie zaszumiania danych.
Wskaznik c_next jest elementem pomocniczym do tworzenia listy konfiguracji.

3.2.3. Tryby pracy sterownika

Podstawowa funkcjonalnoécia udostepniang przez sterownik jest mozliwo$¢ zablokowania za-
pisow lub odczytdéw na okreslonym obszarze dysku. Obszar definiowany jest przez poczatkowy
sektor i rozmiar jakiego dotyczy. Dodatkowo mozna okresli¢, ze obszar ma by¢ powtarzany
co pewng liczbe sektoréw, oraz ze na danym obszarze btedy maja byé generowane losowo z
danym prawdopodobienstwem albo co okreslona liczbe operacji. Blokada zapisu lub odczy-
tu jest wykonywana przez przekazanie bledu wejscia-wyjécia dla operacji, ktora nalezy do
obszaru skonfigurowanego jako uszkodzony. Sterownik umozliwia jednoczesne ustawienie 64
definicji obszaréw, z ktorych kazdy moze symulowac inny rodzaj awarii. Obszary moga si¢ do-
wolnie przecina¢, co w pewnych przypadkach moze prowadzi¢ do tego, ze dziatanie sterownika
bedzie bardzo trudne do przewidzenia. Zdecydowaltem, ze nie bede zabezpieczal sterownika
na wypadek takich sytuacji, gdyz byloby to bardzo kosztowne obliczeniowo i wymagatoby
zgadywania jaki efekt uzytkownik chcial osiagnac.

Do realizacji petnej funkcjonalnoéci sterownik przechowuje stan operacji w ukrytym obsza-
rze dysku. W czasie tworzenia urzadzenia blokowego istnieje mozliwos¢ wytaczenia zachowy-
wania stanu, ale wtedy czes¢ trybéw pracy i typow symulowanych awarii bedzie niedostepna,
lub ich dziatanie bedzie inne od domyslnego.

Oprécz prostej blokady operacji sterownik umozliwia symulowanie pewnych typowych
przypadkéw awarii:

e powtorzenia — operacja zapisu/odczytu dla danego sektora konczy sie sukcesem dopiero
przy N-tej probie; ten typ awarii jest niedostepny przy wytaczonym zachowywaniu
stanu.

e zapis naprawia bledy odczytu — wszystkie odczyty dla danego sektora koncza sie nie-
powodzeniem dopdki nie nastapi w tym miejscu zapis; ten typ awarii jest niedostepny
przy wylaczonym zachowywaniu stanu.

e odczyt naprawia bledy zapisu — wszystkie zapisy dla danego sektora koncza si¢ niepo-
wodzeniem dopdki nie nastapi w tym miejscu odczyt; ten typ awarii jest niedostepny
przy wylaczonym zachowywaniu stanu.

e zaszumienie danych — w czasie odczytu lub zapisu ustalona liczba bajtéw w sektorze
jest zmieniana na losowe wartosci.

Sterownik posiada kilka trybéw pracy, definiujacych sposéb obstugi sektoréw nalezacych
do ustalonego obszaru. Domyélnie wszystkie bledy sa permanentne, co oznacza, ze akcja
okreslona przez typ awarii bedzie wykonywana zawsze dla kazdego sektora z obszaru. Jednak,
w przypadku gdy wylaczone jest zachowywanie stanu, sektory wybrane losowo tylko raz
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zwroca btad gdyz nie ma wtedy mozliwosci zapamietania ze dany sektor zostal wylosowany.
W kolejnych punktach przedstawie pozostale tryby pracy udostepniane przez sterownik.

e Tryb jednokrotny — akcja dla sektora wykonywana jest jednokrotnie, gdzie akcja moze
by¢ dowolny z typéw awarii opisanych wczesniej.

e Tryb wprowadzanie bledéw — pozwala na okreslanie, dla ktérych sektoréw z tego ob-
szaru ma by¢ wykonywana akcja zdefiniowana przez symulowany typ awarii. Obszar
skonfigurowany w tym trybie pracy domyslnie nie wykonuje zdefiniowanej akcji, aby
akcja zostata wykonana dla sektora, sterownik musi otrzymaé¢ komunikat konfigura-
cyjny moéwiacy, ktory sektor ma ,uszkodzi¢” lub ,naprawi¢”. W przypadku gdy tryb
wprowadzania btedéw zostanie skonfigurowany dla danego obszaru, lub jego czesci, wie-
lokrotnie, pod uwage bedzie brana tylko pierwsza pasujaca konfiguracja.

e Uszkodzenie ostatniego zapisu — nie jest to tryb pracy jako taki, a informacja dla
sterownika, ze w momencie dodawania konfiguracji ma wyzerowaé¢ zawarto$é¢ sektorow
nalezacych do ostatniej wykonanej operacji zapisu, o ile naleza one do dodawanego
obszaru.

Tryby wprowadzania bledéw i jednokrotnej akcji sa niedostepne, jezeli wytaczone jest
zachowywanie stanu dla urzadzenia.

Poniewaz sterownik umozliwia definiowanie obszaréw, ktore moga posiadaé czeéci wspol-
ne, zachodzi potrzeba okreslenia jak traktowaé sektory nalezace do wielu obszaréw jednocze-
$nie. Sterownik udostepnia nastepujace strategie postepowania:

e pierwsza pasujaca — domy$lna strategia, wykonywana jest akcja zdefiniowana przez
pierwszg konfiguracje, do ktérej nalezy sprawdzany sektor.

e ostatnia pasujaca — wykonywana jest akcja zdefiniowana przez ostatnia konfiguracje,
do ktérej nalezy sprawdzany sektor.

e dowolna — dla sektora zglaszany jest blad, jedli uzna go za bledny cho¢ jedna konfigu-
racja, do ktérej sektor nalezy.

e wszystkie — dla sektora zglaszany jest blad, jesli jest uznany za bledny przez wszystkie
konfiguracje, do ktérych nalezy.

Opis konfiguracji urzadzenia dm-fault i komunikatéw konfiguracyjnych znajduje sie na
plycie dotaczonej do pracy.

3.3. Biblioteka libdmfault

Do zarzadzania sterownikiem wykorzystywany jest mechanizm komunikatéow tekstowych pod-
systemu Device Mapper. Jest on bardzo wygodny w uzyciu z wiersza komend systemu, ale w
programach wymaga korzystania ze ztozonego interfejsu biblioteki narzedziowej libdevmapper.

7 tego powodu napisatem prosta biblioteke, opakowujaca tworzenie komunikatow i przeka-
zywanie ich do sterownika przy pomocy funkcji biblioteki libdevmapper. Funkcje udostepniane
przez biblioteke libdmfault pozwalaja w prosty sposéb konfigurowaé i kontrolowaé urzadzenia
dm-fault, co moze znacznie ulatwi¢ tworzenie specjalistycznych testow.

Biblioteka udostepnia nastepujace funkcje:
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int dmfault_setconf (char *device, int mode)
Ustawia strategie zachowania mode dla pokrywajacych sie obszaréw urzadzenia device.

int dmfault_add(char *device, int mode, u_int64_t start, u_int64_t size,
u_int64_t step, int nr_steps, int period, int retries, int noise)

Dodaje konfiguracje nowego obszaru dla urzadzenia device, typ awarii i tryb pracy opisuja
parametry mode, period, retries i noise. Obszar jest zdefiniowany parametrami start,
size step i nr_steps.

int dmfault_clear(char *device)
Usuwa wszystkie skonfigurowane obszary dla urzadzenia device.
int dmfault_poweroff (char *device, int destroy)

Symuluje zdarzenie odciecia zasilania przez zablokowanie zapiséw i odczytow na calym
urzadzeniu device, parametr destroy informuje czy sterownik ma uszkodzié sektory nalezace
do ostatniego zlecenia zapisu.

int dmfault_fail(char *device, u_int64_t sector)

Funkcja dla trybu wprowadzania bledéw, oznacza sektor sector jako uszkodzony na
urzadzeniu device.

int dmfault_fix(char *device, u_int64_t sector)

Funkcja dla trybu wprowadzania btedéw, oznacza sektor sector jako poprawny na urza-
dzeniu device.
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Rozdziatl 4

Testy

Istotnym elementem tworzenia kazdego oprogramowania jest testowanie go w warunkach,
w jakich bedzie wykorzystywane. W przypadku sterownikéw systemowych jest to niezwykle
wazne nie tylko w celu sprawdzenia czy sam sterownik dziata zgodnie ze specyfikacja, a takze
czy poprawnie wspélpracuje z innymi elementami systemu operacyjnego. Testy wykonywa-
tem tworzac urzadzenie blokowe przy pomocy sterownika loop, ktéry udostepnia plik jako
dysk. Na tak uzyskanym dysku zakladalem mapowanie wlasnym sterownikiem dm-fault, a w
czesci testow dodatkowo dodawalem mapowanie opdzniajace wykonanie wszystkich operacji
blokowych o zadany czas, przy uzyciu sterownika dm-delay.

Ze wzgledu na, mozliwie szkodliwy, wplyw sterownika na system, testy wykonywalem
przy pomocy narzedzi emulujacych w pelni sprzet komputerowy. Do testéw wykorzystywatem
programy VirtualBox i VM Ware Workstation.

VirtualBox jest programem stuzacym do wirtualizacji sprzetu z rodziny Intel x86, udo-
stepniamym przez firme Sun Microsystems na licencji Open Source. Umozliwia on tworzenie
wirtualnych maszyn, na ktérych mozna uruchomié¢ w pelni funkcjonalny system operacyjny.

VMWare Workstation jest oprogramowaniem komercyjnym tworzonym przez firme VM Wa-
re. Réwniez stuzy do wirtualizacji sprzetu z rodziny Intel x86. Do przeprowadzenia testow
wystarcza VirtualBox. Programu VMWare Workstation uzywalem, poniewaz pewien scena-
riusz testowy powodowal btad jadra, ktorego nie bytem w stanie przypisa¢ wlasnemu sterow-
nikowi. Jak sie okazato, dzieki zastosowaniu alternatywnego oprogramowania, VirtualBox w
aktualnej wersji 1.6.4, posiada btad w obstudze tak zwanych ,dzielonych folderéw”. ,,Dzielo-
ne foldery” to fragmenty systemu plikéw komputera, na ktéorym uruchamiany jest emulator,
udostepniane systemowi wewnatrz emulatora, przy pomocy specjalnego sterownika. Zaobser-
wowany przeze mnie blad objawia sie w przypadku utworzenia urzadzenia loop na ,dzielonym
folderze”, a nastepnie wykonania jakiejkolwiek operacji zapisu na nim. Zaobserwowane obja-
wy sugeruja, ze sterownik odpowiedzialny za obstuge ,dzielonych folderéw” nie jest odporny
na bezposrednie manipulacje, pomijajace lokalny system plikéw, na udostepnianym systemie
plikéw.

4.1. Testy poprawnosci

Testy poprawnosci wykonywatem tworzac mozliwie jak najwieksza liczbe kombinacji trybow

pracy sterownika i wykonujac na utworzonym urzadzeniu proste operacje zapisu i odczytu

przy pomocy programu dd, ktérym mozna zapisa¢ i odczyta¢ dowolny blok na dysku.
Schemat testu:

1. Utworzenie pliku o wielkosci 64 MB.
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2. Konfiguracja urzadzenia loop na utworzonym pliku.
3. Konfiguracja mapowania dm-fault na urzadzeniu loop.
4. Ustawienie parametréw mapowania (obszary i typy awarii).

5. Wykonanie operacji odczytu i zapisu na zamapowanym urzadzeniu, zaréwno w miej-
scach uszkodzonych, jak i poprawnych.

6. Wyzerowanie parametrow mapowania.
7. Powtorzenie operacji od punktu 4 do 6 dla kolejnych trybéw pracy i typdéw awarii.

8. Usunigcie mapowania, urzadzenia loop i pliku.

Dzigki wykorzystaniu urzadzenia loop, nie ma potrzeby rezerwowania dodatkowych zaso-
bow sprzetowych, co znacznie utatwia i przy$piesza wykonanie testu. Punkty 4 i 5 s gléwnym
elementem testu, gdyz pozwalaja stwierdzi¢, czy sterownik zachowuje si¢ zgodnie ze specyfi-
kacja. Punkt 8 daje pewnosé, ze sterownik nie pozostawia po sobie zadnych informacji, ktore
moglyby zaklécaé jego prace w bardziej skomplikowanych scenariuszach.

4.2. Testy transakcyjnosci systemoéw plikow

Interesujacym zagadnieniem jest zachowanie systemu plikéw w przypadku awarii, a zwlaszcza
jaki wplyw na system plikéw wywoluje odciecie zasilania. Istnieje bardzo niewiele odpowied-
niej dokumentacji i testéw dotyczacych tego zagadnienia, co powoduje, ze wszystko co wiemy
o zachowaniu systeméw plikéw w takich sytuacjach to gléwnie teorie i spekulacje. Jedy-
nym znanym mi opracowaniem na temat wplywu awarii dyskéw na system plikéw jest praca
[ViPr06], w ktorej autor badat jaki wplyw na system plikéw ma uszkodzenie $cisle okreslonych
blokéw, np. jak system plikéw zareaguje w przypadku niemoznosci odczytania lub zapisania
metadanych w czasie wykonywania standardowych operacji.

W swojej pracy postanowitlem wykonaé testy transakcyjnosci systemow plikéw, majace
na celu sprawdzenie, jaki wplyw na spdjnos¢ metadanych ma zdarzenie odciecia zasilania, a
takze czy system plikow zachowuje sie poprawnie w przypadku zamontowania go w trybie
synchronicznego zapisu. Do testéw wybratem najpopularniejsze systemy plikéw w Linuksie —
ext3, XFS, ReiserF'S. Wszystkie one sg systemami plikéw z dziennikowaniem, ktore powinno
zapewnié spojnos¢ metadanych w przypadku awarii.

Schemat testu:

1. Utworzenie pliku o wielkosci 128 MB.

2. Konfiguracja urzadzenia loop na utworzonym pliku.

3. Konfiguracja mapowania dm-fault na urzadzeniu loop.

4. Zalozenie systemu plikéw na zamapowanym urzadzeniu.

5. Zamontowanie systemu plikow w trybie domy$lnym lub sync i/lub dirsync.
6. Wykonanie operacji (create, rename, delete, append etc.).

7. Zablokowanie zapisu na urzadzenie bezposrednio po zakonczeniu sekwencji wywotan
systemowych.
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(a) Opcjonalne — Wyzerowanie blokéw w ostatnim wykonanym zleceniu zapisu.
8. Sprawdzenie czy operacja wykonana przed awaria jest widoczna.

Podobnie jak przy testach poprawnosci, tak i tu, aby ulatwié¢ i przyspieszy¢ wykona-
nie testu uzywam urzadzenia loop. Montowanie systemu plikéw w trybie sync powoduje, ze
wszystkie zlecenia wejscia-wyjécia wykonywane sg synchronicznie. Natomiast w trybie dir-
sync, synchronicznie wykonywane sa tylko operacje dotyczace katalogéw, takie jak utworzenie
pliku, katalogu lub zmiana nazwy. Montowanie systemu plikéw w trybie synchronicznego za-
pisu powinno gwarantowaé, ze wszystkie operacje wykonane przed zablokowaniem dostepu
do urzadzenia znajda sie na dysku. Dodatkowo cze$¢ operacji jest wykonywana na plikach
otwartych w trybie synchronicznym (przez uzycie flagi 0_SYNC w funkcji open()) i/lub jest
potwierdzana przy pomocy funkcji fsync(), ktéra wymusza zapis na dysk. Jezeli awaria
zasilania zdarzy sie¢ w czasie wykonywania operacji zapisu, uszkodzeniu ulegaja zapisywane
wtedy dane. Taka sytuacja symulowana jest poprzez wyzerowanie blokéw w ostatnim wyko-
nanym zleceniu zapisu. Ostatni punkt odpowie na pytanie, czy sterowniki systeméw plikow
zachowujg spdjnosé¢ metadanych.

4.2.1. Wyniki

Kolejne tabele zawieraja liczbe operacji, ktére nie byly widoczne po symulowanej awarii.
W przypadku operacji na katalogach (mkdir i rmdir) wykonane bylo 1057 wywotan, nato-
miast dla operacji na plikach (create, unlink, rename i append) bylo 4096 wywotan. Testy
przeprowadzitem dla systemow plikow ext3, ReiserF'S w wersji 3, JFS i XF'S.

Tabele od 4.1 do 4.4 zawieraja wyniki testéw odcinajacych dostep do urzadzenia po wy-
konaniu ostatniej operacji. Tabele od 4.5 do 4.8 zawieraja wyniki testéw destrukcyjnych,
w ktérych wraz z odcieciem dostepu do urzadzenia byly uszkadzane sektory nalezace do
ostatniej wykonanej operacji zapisu. Wyniki testow ulegaly pewnym, drobnym wahaniom w
kolejnych uruchomieniach, jednak réznice byty na tyle mate, ze mozna uznaé¢ podane wyniki
za reprezentatywne.

Tylko systemy plikéw ext3 i XFS moga by¢ zamontowane w trybach sync i dirsync, dlatego
ReiserF'S i JFS zostaly pominigte w testach wykorzystujacych te tryby pracy. Dodatkowo
testy destrukcyjne dla systemu plikéw JFS okazaly sie niewykonalne, poniewaz sterownik dla
JF'S posiada powazne bledy uniemozliwiajace zamontowanie uszkodzonego systemu plikow.

Wykonane testy pokazaly, ze sprawdzane systemy plikow zachowuja sie zgodnie z oczeki-
waniami. Flaga 0_SYNC powinna zapewni¢, ze wszystkie zapisy do pliku znajdg sie na nosniku
zanim program zapisujacy otrzyma informacje o wykonaniu zadania. Jak wida¢, tylko w przy-
padku destrukcyjnych testéw gubione byly pojedyncze zapisy. Zadaniem funkcji £sync () jest
wymuszenie zapisu wszystkich danych i metadanych zwiazanych z deskryptorem pliku lub ka-
talogu, podanym jako parametr w wywotaniu. Tylko na systemie plikow JES ta funkcja nie
zapewniala spdjnosci metadanych, na pozostatych uzycie £sync() daje pewnosé¢, ze dane nie
zostang utracone po awarii. Widaé tez, ze nie ma potrzeby korzystania z 0_SYNC i £sync ()
jezeli system plikoéw zamontowany jest w trybie sync. Uzycie tego trybu zapewnia spdjnoscé
danych w przypadku awarii.

Zmaczne iloéci danych i metadanych moga ulec uszkodzeniu tylko w przypadku, gdy nie
ma zadnego mechanizmu wymuszajacego zapisy, co wida¢ w tabelach 4.1, 4.5 i dla operacji
append w tabelach 4.3 oraz 4.7. Przy czym system plikow XFS okazuje si¢ by¢ najmniej
podatnym na awarie, natomiast ReiserF'S najbardziej podatnym. Jezeli jest uzyty mechanizm
wymuszajacy zapisy, wtedy nawet przy wymazaniu ostatnich zapiséw tracone sa pojedyncze
informacje (tabele od 4.5 do 4.8).
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’ H mkdir ‘ rmdir ‘ create ‘ unlink | rename append

operacje wykonane z flaga 0_SYNC

ext3 181 1057 | 1659 | 1823 1243 0

XFS 2 10 5 8 58 0

JF'S 2 4 3 6 4 0
ReiserFS || 1057 | 1057 | 4096 | 4096 4096 0

operacje potwierdzone funkcja fsync ()

ext3 0 0 0 0 0 0

XFS 0 0 0 0 0 0

JFS 2 4 3 6 4 0
ReiserF'S 0 0 0 0 0 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()

ext3 0 0 0 0 0 0

XFS 0 0 0 0 0 0

JFS 2 4 3 6 4 0
ReiserF'S 0 0 0 0 0 0

Rysunek 4.1: Liczba operacji niewidocznych po awarii

’ H mkdir ‘ rmdir ‘ create ‘ unlink ‘ rename append
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0

operacje wykonane z flaga 0_SYNC
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje potwierdzone funkcja fsync ()
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0

Rysunek 4.2: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie sync
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’ H mkdir ‘ rmdir ‘ create ‘ unlink ‘ rename append

ext3 0 0 0 0 0 4096
XFS 0 0 0 0 0 579
operacje wykonane z flagg 0_SYNC
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje potwierdzone funkcja fsync ()

ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0

Rysunek 4.3: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie dirsync

’ H mkdir ‘ rmdir ‘ create ‘ unlink | rename append
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0

operacje wykonane z flaga 0_SYNC
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje potwierdzone funkcja fsync ()
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()
ext3 0 0 0 0 0 0
XFS 0 0 0 0 0 0

Rysunek 4.4: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie sync i dirsync

’ H mkdir ‘ rmdir ‘ create ‘ unlink | rename append
operacje wykonane z flaga 0_SYNC
ext3 1057 0 4096 4096 2667 1
XFS 19 24 63 38 188

ReiserF'S || 1057 | 1057 | 4096 | 4096 4096
operacje potwierdzone funkcja fsync ()

ext3 1 1 0 1 1 2
XFS 1 1 2 2 2 2
ReiserF'S 1 1 1 1 1 1
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()
ext3 1 1 0 1 1 1
XFS 1 1 2 2 2 0
ReiserF'S 1 1 1 1 1 1

Rysunek 4.5: Liczba operacji niewidocznych po awarii i uszkodzeniu ostatniego zapisu
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’ H mkdir ‘ rmdir ‘ create ‘ unlink \ rename append

ext3 0 0 1 0 1 0
XFS 1 2 2 2 2 0
operacje wykonane z flagg 0_SYNC
ext3 1 0 1 0 1 1
XFS 1 2 2 2 2
operacje potwierdzone funkcja £fsync()

ext3 0 0 1 0 0 0
XFS 1 2 2 2 2 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync ()
ext3 0 0 1 0 0 1
XFS 1 2 2 2 2 0

Rysunek 4.6: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie sync i uszkodzeniu ostatniego zapisu

’ H mkdir ‘ rmdir ‘ create ‘ unlink ‘ rename append
ext3 1 1 1 0 1 4096
XFS 1 2 2 2 2 552

operacje wykonane z flaga 0_SYNC
ext3 1 1 1 0 1 1
XFS 0 2 2 2 2
operacje potwierdzone funkcja fsync ()

ext3 0 0 1 0 0 1

XFS 1 2 2 2 2 2
operacje wykonane z flagg 0_SYNC i potwierdzone funkcja fsync ()
ext3 0 0 1 0 0 1

XFS 1 2 2 2 2 0

Rysunek 4.7: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie dirsync i uszkodzeniu ostatniego zapisu

’ H mkdir ‘ rmdir ‘ create ‘ unlink ‘ rename append
ext3 1 0 1 0 1 0
XFS 1 2 2 0 2 0

operacje wykonane z flaga 0_SYNC
ext3 1 0 1 0 1 1
XFS 1 2 2 2 2
operacje potwierdzone funkcjg fsync ()

ext3 0 0 1 0 0 0

XFS 1 2 2 2 2 0
operacje wykonane z flaga 0_SYNC i potwierdzone funkcja fsync()
ext3 0 0 1 0 0 1

XFS 1 2 2 2 2 0

Rysunek 4.8: Liczba operacji niewidocznych po awarii na systemie plikéw zamontowanym w
trybie sync i dirsync i uszkodzeniu ostatniego zapisu
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Rozdziatl 5

Podsumowanie

Celem pracy byla implementacja sterownika symulujacego rézne rodzaje awarii urzadzen
blokowych. Sterownik pozwala symulowaé rézne zachowania urzadzen pamigci masowych w
przypadku uszkodzenia, takie jak bledy wejscia-wyjscia i przeklamywanie danych w odczy-
tywanych lub zapisywanych sektorach. Wykorzystanie podsystemu device mapper do imple-
mentacji sterownika pozwala uzywaé¢ go na dowolnym sprzecie, na ktéorym mozna urucho-
mié¢ system Linux. Uwazam, ze przedstawione rozwigzanie spelnia zalozenia postawione w
punkcie 3.1. Duzym ulatwieniem przy implementacji byly dobrze zdefiniowane i przejrzyste
interfejsy podsystemoéw jadra Linuksa, w tym podsystemu device mapper.

Wykonane przy pomocy sterownika testy transakcyjnosci systeméw plikéw pokazaly, jak
dostepne w Linuksie systemy plikéw z dziennikowaniem zachowuja sie w przypadku awarii
typu odciecie zasilania. 7Z testéw wynika, ze najpopularniejsze systemy plikéw, czyli ext3
i XFS, zachowuja sie¢ zgodnie z oczekiwaniami i zachowujg spojno$¢ metadanych. Rownie
dobrze wypadl w testach ReiserF'S, ale brak wsparcia dla synchronicznej pracy znacznie
utrudnia wykorzystanie go w sytuacjach, w ktoérych priorytetem jest bezpieczenstwo danych.
Duzo gorzej wypadt JFS, ktéry gubil operacje pomimo wymuszania zapiséw. Takze bltedy w
sterowniku dyskwalifikuja go w powaznych zastosowaniach.

Funkcjonalno$é sterownika mozna rozszerzyé o wsparcie dla moduléw sterujacych jego
zachowaniem na podstawie analizy zawartoéci blokow w czasie wykonywania operacji wejécia-
wyjscia. Pozwoliloby to, przykladowo, testowaé¢ odporno$é na awarie systemow plikéw w
przypadku uszkodzenia dynamicznych struktur danych. Innym mozliwym rozszerzeniem jest
wykorzystanie mechanizmu blktrace do komunikacji z programami dzialajacymi w przestrzeni
uzytkownika. Przed wykonaniem operacji sterownik wysytatby komunikat z jej opisem, a
nastepnie oczekiwal na odpowiedz moéwiacg w jaki sposéb operacje obstuzy¢.
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Dodatek A

Zawartosé ptyty dotaczonej do
pracy

Na ptycie znajduja sie:

elektroniczna wersja pracy,

kod Zrodlowy sterownika dm-fault,

kod zrédtowy systemu Linux 2.6.26,

biblioteka libdmfault,

skrypty testujace poprawnos¢ dziatania sterownika,

skrypty i programy testujace system plikéw pod wzgledem odpornoéci na awarie typu
odcigcie zasilania,

$rodowisko testowe dla emulatora VirtualBox.
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