Uniwersytet Warszawski
Wydzial Matematyki, Informatyki i Mechaniki

Marcin Semeniuk
Nr albumu: 214707

Monitorowanie parametréw pracy
urzadzen obstugujacych SNMP

Praca magisterska
na kierunku INFORMATYKA

Praca wykonana pod kierunkiem
dr Janiny Mincer-Daszkiewicz
Instytut Informatyki

Listopad 2006



Oswiadczenie kierujacego praca

Potwierdzam, ze niniejsza praca zostata przygotowana pod moim kierunkiem i kwa-
lifikuje sie do przedstawienia jej w postepowaniu o nadanie tytutu zawodowego.

Data Podpis kierujacego praca

Oswiadczenie autora pracy

Swiadom odpowiedzialnosci prawnej o$wiadczam, ze niniejsza praca dyplomowa
zostata napisana przeze mnie samodzielnie i nie zawiera tresci uzyskanych w sposéb
niezgodny z obowiazujacymi przepisami.

Oswiadczam rowniez, ze przedstawiona praca nie byta wezeéniej przedmiotem pro-
cedur zwigzanych z uzyskaniem tytutu zawodowego w wyzszej uczelni.

Oswiadczam ponadto, ze niniejsza wersja pracy jest identyczna z zataczona wersja
elektroniczng.

Data Podpis autora pracy



Streszczenie

W pracy przedstawiono projekt i implementacje nowego narzedzia stuzacego do monitorowa-
nia parametréow urzadzen sieciowych. W odrdznieniu od istniejacych rozwiazan jest ono za-
rowno szybkie, jak i posiada dodatkowe funkcje, dzieki czemu umozliwia kompleksowa obstu-
ge duzych sieci. Zaprezentowano rowniez wyniki testow wydajnosciowych. Opisano wdrozenie
nowego narzedzia w Dziale Sieciowym ICM, gdzie jest ono wykorzystywane do monitorowania
sieci szkieletowej UW.
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Wprowadzenie

Internet od czasu swojego powstania w latach 60 ciaggle sie rozwija. Na poczatku byto to tylko
kilka uczelnianych sieci potaczonych ze soba, ale z czasem do Internetu zaczely dotaczaé sieci
korporacyjne. Wiele os6b zaczeto polegaé¢ na mozliwosciach jakie zapewnia Internet, dlate-
go pojawita sie potrzeba zapewniania satysfakcjonujacej wydajnosci i mozliwoéci szybkiego
reagowania na problemy. Dzieki monitorowaniu urzadzen sieciowych mozna tatwo wykrywaé
awarie i miejsca, w ktérych tworza sie waskie gardta w sieci. Znaczenie monitorowania rosnie
wraz ze wzrostem liczby urzadzen, z ktérych zbudowana jest sie¢. Poniewaz Internet jest
siecig niejednorodna, pojawila sie potrzeba zapewnienia spéjnych mechanizmoéw zarzadzania
w sieciach o réznorodnej budowie. Na poczatku 1988 roku zostaly opublikowane wymagania,
ktére powinien spetniaé protokot, aby maégl staé sie standardem. Zgodnie z tymi wymagania-
mi powinien by¢ mozliwie rozbudowany, posiada¢ mozliwosci réznorodnej implementacji i by¢
w stanie zarzadzaé jak najwigksza liczba warstw protokotéw. SNMP (ang. Simple Network
Management Protocol, por. p. 1.1) zostal zaprojektowany tak, zeby spelnia¢ te wymagania
i szybko stat sie standardowym protokotem stuzacym do monitorowania urzadzen sieciowych.

Sie¢ szkieletowa Uniwersytetu Warszawskiego jest dosé rozbudowana, bo sktada sie z po-
nad 80 urzadzen, ktére trzeba monitorowaé. Na poczatku wykorzystywany byt do tego celu
system zbudowany na bazie programu MRTG (ang. Multi Router Traffic Grapher, por. p.
1.4.1). Pierwotnie urzadzenia byly odpytywane sekwencyjnie, a czas miedzy kolejnymi cykla-
mi wynosit 5 minut. Niestety powodowalto to problemy w przypadku kiedy odpytanie jakiegos
urzadzenia trwalo duzej niz powinno (np. poniewaz urzadzenie nie odpowiadalo), pozostalte
urzadzenia byly wtedy odpytywane z opéznieniem. Czasami dochodzito do sytuacji, w ktorej
odpytanie wszystkich urzadzen trwalto dtuzej niz wspomniane wczesniej 5 minut, w efekcie
czego niektorych probek danych nie udawalo sie zebraé. Dlatego podjeto decyzje o modyfikacji
systemu, w efekcie ktorej kazde urzadzenie byto odpytywane przez osobna instancje MRTG.
Problemy powodowane przez pojedyncze urzadzenia przestaly wplywaé na zachowanie cale-
go systemu monitorowania. Niestety narzut zwiazany z koniecznoscia interpretowania kodu
kilkunastu instancji MRTG spowodowal wysokie obciazenie serwera (ang. load). Konieczne
stalo sie stworzenie nowego systemu monitoringu.

Istnieja na rynku rozwiazania komercyjne, ktére powinny byé¢ w stanie sobie poradzié z ta-
ka liczba urzadzen, ale niestety rozwiazania te nie udostepniaja kodu zrédtowego, przez co nie
sg mozliwe jakiekolwiek modyfikacje majace na celu dostosowanie programu do indywidual-
nych potrzeb. Dlatego poszukiwania nowego programu, na bazie ktérego mial byé¢ stworzony
nowy system monitoringu zostaly ograniczone do rozwiazan z dostepnym kodem zrédtowym
(ang. open source). Poniewaz zaden ze znalezionych programéw nie spelnial wszystkich wy-
magan, a dodanie potrzebnej funkcjonalnoéci wigzaloby sie ze znacznymi zmianami, zdecy-
dowano, ze najlepiej bedzie napisa¢ nowe narzedzie.

W niniejszej pracy przedstawie program, nazwany MGR, ktéry napisalem na potrzeby
Dziatu Sieciowego Interdyscyplinarnego Centrum Modelowania Matematycznego i Kompute-
rowego (ICM) [1], ktory jest odpowiedzialny za utrzymywanie sieci szkieletowej Uniwersytetu



Warszawskiego.

Praca sklada sie z 7 rozdziatéw i 3 dodatkéw. W rozdziale 1 przedstawiono zagadnienie
monitorowania urzadzen sieciowych, wraz z istniejacymi narzedziami wykorzystywanymi do
tego celu. Rozdzial 2 poswiecono wymaganiom jakie sg stawiane nowemu programowi. Projekt
nowego narzedzia zostal przedstawiony w rozdziale 3, a jego implementacja zostata opisana
w rozdziale 4. Wdrozenie i testy przedstawiono odpowiednio w rozdziatach 5 i 6. Rozdziat 7
stanowi podsumowanie niniejszej pracy.

W dodatkach umieszczono przyktadowy plik konfiguracyjny programu i opis zawartosci
dotaczonej plyty.



Rozdziat 1

Monitorowanie urzadzen sieciowych

Do zrozumienia niektérych wymagan stawianych programowi i rozwigzan w nim zastoso-
wanych, przydatna moze sie okazaé podstawowa znajomo$é protokotu SNMP czy formatu
RRD.

1.1. SNMP

Protokét SNMP (ang. Simple Network Management Protocol) [11] zaklada istnienie dwdch
kategorii urzadzen, zarzadzanych i zarzadzajacych. Na urzadzeniach zarzadzanych uruchomio-
ny jest agent SNMP, podczas gdy na urzadzeniach zarzadzajacych menedzer SNMP. Agent
SNMP przechowuje informacje o stanie urzadzenia (np. réznego rodzaju statystyki). Zarza-
dzanie polega na tym, ze menedzer SNMP odczytuje lub modyfikuje odpowiednie zmienne.
Agent moze poinformowaé¢ menedzera o wystapieniu nieprzewidzianego zdarzenia, wysylajac
specjalny komunikat zwany putapka, ktory zawiera informacje o zdarzeniu.

Dla zapewnienia sprawnego dostepu do informacji, konieczne okazalo sie usystematyzo-
wanie nazw pod jakimi sa one zapisane. W SNMP wykorzystano do tego celu MIB (ang.
Management Information Base). Kazdy obiekt w bazie posiada przyporzadkowana nazwe,
wartos¢, typ, opis zawierajacy szczegélowe informacje potrzebne do prawidlowej implemen-
tacji i zestaw operacji jakie mozna wykonaé¢ na tym obiekcie (odczytanie wartosci, zapisanie
wartosci). Obiekty przechowane sa jako liscie w drzewiastej strukturze i zeby uzyskaé¢ dostep
do obiektu trzeba podaé¢ oddzielane kropkami nazwy wszystkich weztéw od korzenia az do
liScia. Fragment takiego drzewa przedstawiony jest na rysunku 1.1. Wezel jest identyfikowa-
ny przez numer i opisows nazwe, ktére moga by¢ stosowane zamiennie. Tak wiec obiekt
moze mie¢ nazwe .iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInOctets lub
.1.3.6.1.2.1.2.2.1.10 lub .1.3.6.1.2.1.interfaces.ifTable.ifEntry.iflnOctets i wciaz bedzie to ten
sam obiekt. Najwazniejsze z punktu widzenia monitorowania urzadzen sieciowych obiekty
zdefiniowane sa w podzbiorze MIB nazwanym IF-MIB [4] Generalnie za przydzielanie nazw
i numer6éw weztom odpowiada ISO (ang. International Organization for Standardization), ale
istnieja poddrzewa, w ktérych ISO moze utworzy¢ nowy wezel i przekazaé zarzadzanie nim
firmie lub organizacji. Wtedy taka firma lub organizacja sama tworzy sobie strukture, nadaje
nazwy i numery. Dzigki takiemu podejéciu zapewnione jest unikatowe nazewnictwo obiektéw,
a calos¢ jest bardzo elastyczna i umozliwia tatwe rozbudowywanie bez koniecznosci zmian w
samym protokole.

Zmienne sa lokalnymi instancjami obiektéw. Moze by¢ kilka instancji tego samego obiektu
(np. warto$é¢ zmiennej dla réznych interfejséw sieciowych), dlatego odwolujac sie do zmiennej
podajemy nazwe obiektu, a potem po kropce indeks zmiennej. Jesli obiekt moze mieé tylko



interfaces ifMIB
2 31
ifTable ifMIBObjects
2
ifEntry ifXTable
1 1
|
| | | |
iflndex ifDescr ifinOctets ifOutOctets ifXEntry
1 2 10 16 1
iflame ifHCInOctets ifHCOutOctets

jedna instancje, to jako indeks podaje sie 0.

Do komunikacji miedzy agentem a menedzerem wykorzystywany jest protokét UDP (ang.
User Datagram Protocol). UDP jest prostym bezpolaczeniowym protokotem, dzieki czemu
obciaza sie¢ w mniejszym stopniu niz protokoly potaczeniowe (np. TCP). Poza tym $wietnie
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Rysunek 1.1: Fragment Drzewa MIB

nadaje sie do prostych transmisji zadanie-odpowiedz, z jakich korzysta SNMP.

Pakiet SNMP zawiera dwa pola, nagléwek i PDU (ang. Protocol Data Unit). Nagléwek
sktada sie z dwoch pél. Jedno z nich zawiera wersje protokotu, w drugim zapisane jest commu-
nity — hasto wysylane jawnym tekstem, na podstawie ktoérego agent decyduje czy pozwolié¢
na odczytywanie badZ modyfikacje zmiennych. PDU z zgdaniem badz odpowiedzig zawiera:

e typ PDU — SNMP w wersji pierwszej definiuje 4 typy PDU:

— Get — zadanie odczytu wartosci zmiennej; moze zawieraé¢ kilka identyfikatorow
zmiennych, wtedy o ile nie wystapi btad, to odpowiedz bedzie zawiera¢ wartosci

wszystkich zmiennych.

— GetNext — zadanie odczytu nastepnej zmiennej i jej wartosci,

— Set — zadanie ustawienia warto$ci zmiennej,

— Response — odpowiedZ na zadanie;

e id Zzadania — jednoznacznie identyfikuje, na ktére pytanie przyszta odpowiedz;




e status bledu — informacja czy wystapit blad;
e indeks btedu — informacja, przy ktérej zmiennej wystapil btad;

e wlasciwe informacje — pary identyfikator zmiennej i wartos¢. W przypadku zadania
odczytu wartosé jest ustawiana na 0 lub NULL.

Nie ma sztywnego ograniczenia na liczbe obiektow, ktoérych wartosci sie odczytuje badz
modyfikuje, natomiast jest ograniczenie na rozmiar PDU, ktére musi si¢ miesci¢é w poje-
dynczym datagramie UDP. Wszystkie urzadzenia powinny obstugiwa¢ PDU o rozmiarze co
najmniej 484 bajtow.

Ze wzgledu na ograniczenia jakie posiada SNMP w wersji pierwszej, stworzona zostala
wersja druga, SNMP v2. Oferuje ona kilka istotnych ulepszen:

e poprawiony komunikat Get — jesli wystapit blad, to odpowiedz bedzie zawieraé¢ war-
tosci zmiennych, w ktérych blad nie wystapit;

e nowy komunikat GetBulk — zadanie odczytu wartoséci kilku kolejnych zmiennych.
Glownag korzyscia w stosunku do Get z podanymi kilkoma wartosciami jest zachowanie
sie w momencie, w ktérym agent nie bedzie w stanie przetworzy¢ zadania ze wzgledu
na zbyt duzy jego rozmiar. W takim przypadku Get przekaze btad, a GetBulk przeka-
ze tyle wartosci ile sie zmieéci w odpowiedzi. Kolejng zaleta jest mozliwo$¢ pobierania
wartosci kilku kolejnych zmiennych, ktérych nazwy sie nie zna, w jednym zadaniu. Wy-
korzystanie do tego celu GetNext wymagatoby wysytania zadania dla kazdej zmiennej.

e wprowadzono 64-bitowe liczniki — w wersji pierwszej protokotu wartoéci licznikéw byty
przechowywane jako 32-bitowe liczby, w przypadku interfejséw pracujacych z predko-
Sciami ponad 100 Mb/s pojawiata sie¢ mozliwosé, ze liczba przestanych bajtéw, miedzy
dwoma kolejnymi pytaniami, bedzie wigksza niz najwicksza 32-bitowa liczba. Poniewaz
z punktu widzenia oprogramowania monitorujacego sytuacja, w ktérej przestano 1 bajt
i sytuacja w ktérej przestano 232 + 1 bajtéw wygladaja tak samo, pojawia sie ryzyko
blednej interpretacji wynikow. Dzigki wykorzystaniu 64-bitowych liczb jako licznikow,
przy obecnie stosowanych predkosciach, takie ryzyko praktycznie nie wystepuje.

Wspomnieé¢ tutaj nalezy jeszcze, ze istnieje tez wersja trzecia SNMP, ktéra zapewnia duzo
bardziej rozbudowane mechanizmy uwierzytelniania, ale nie jest jeszcze powszechnie wyko-
rzystywana.

1.2. RRD

W cyklicznej bazie danych do przechowywania danych wykorzystywana jest stata ilos¢ miej-
sca. Podczas zapisywania, najstarsze wartosci sa zastepowane nowymi. Takie podejscie spra-
wia, ze mozna przechowywaé tylko okre$lona ilo$¢ danych (np. z ostatniego dnia). W sytuacji
gdy interesujg nas dane z dtuzszego okresu, mamy 2 mozliwosci: albo zwiekszy¢ rozmiar bazy
(ale takie rozwiazanie sprawia, ze dane zajmowalyby duzo miejsca), albo wykorzystaé konsoli-
dacje danych uwzgledniajac fakt, ze informacje archiwalne nie musza mie¢ takiej doktadnosci
jak biezace. Na przyktad na podstawie doktadnych danych z ostatniego dnia (prébka danych
co 5 minut), wyliczamy usrednione dane (prébka co godzine) i takie uérednione dane prze-
chowujemy przez tydzien (168 prébek), dzigki temu dane za ostatni tydzien zajmuja 12 razy
mniej miejsca niz gdybysSmy przechowywali doktadne dane.



RRD (ang. Round Robin Database) [10] jest formatem plikéw przeznaczonym do utrzy-
mywania cyklicznej bazy danych. Wywodzi sie z MRTG (por. p. 1.4.1) i pierwotnie mial by¢
alternatywa dla starego tekstowego, przez co malo wydajnego, formatu przechowywania ze-
branych informacji. Jednakze dzigki duzym mozliwoéciom konfiguracyjnym, automatycznemu
przeprowadzaniu konsolidacji danych na podstawie dowolnie definiowanych regut i tatwemu
tworzeniu wykreséw z zapisanych danych szybko stal sie swoistym standardem do przecho-
wania cyklicznych baz danych.

1.3. Podstawowe pojecia

Urzadzenie — W niniejszym dokumencie ilekro¢ odwotuje sie do terminu urzadzenie, mam
na mysli ruter, zarzadzalny przetacznik (ang. switch) lub komputer, ktéry moze by¢ monito-
rowany z wykorzystaniem protokolu SNMP.

0ID — Identyfikator wezta przechowujacego informacje w MIB.

Cel — Zbi6r OID, ktérych wartosci sa zapisywane do jednego pliku RRD (np. dane przycho-
dzace i wychodzace na okreslonym interfejsie).

1.4. Istniejgce rozwigzania

7 dostepnych na rynku programoéw o otwartym kodzie, stuzacych do monitorowania urzadzen
z wykorzystaniem protokotu SNMP warto wymienié¢ dwa.

1.4.1. MRTG

MRTG (ang. Multi Router Traffic Grapher) [5] sklada sie z dwoch czesei: skryptu napisanego
w Perlu stuzacego do komunikacji z urzadzeniami i programu napisanego w C, ktéry dokonuje
aktualizacji pliku z wynikami.

MRTG cieszy si¢ duza popularnoécia, dzigki czemu powstato do niego sporo dodatkowych
programoéw. Przewaznie sg to alternatywne interfejsy uzytkownika, ktore wyswietlaja strony
WWW z wykresami, wygenerowanymi przez MRTG. Konfiguracja moze by¢ rozszerzana
poprzez dodanie do niej nowych opcji, ktére nie wpltywaja na dziatanie samego MRTG. Dzieki
temu inne programy moga przechowywac¢ swoja konfiguracje w tym samym pliku co MRTG.
Takie rozwiazanie jest wygodne poniewaz w razie jakichkolwiek zmian trzeba modyfikowaé
tylko jeden plik. MRT'G moze wykorzystywaé RRD jako alternatywny sposob zapisu danych.

Niestety MRTG nie jest pozbawione wad. Najpowazniejsza z nich, ktéra ujawnia sie dopie-
ro w przypadku duzo bardziej rozbudowanych instalacji, jest staba wydajno$é¢ spowodowana
konieczno$cig interpretowania kodu napisanego w Perlu. Innym ograniczeniem, ktére bezpo-
srednio wynika z przyjetego formatu zapisu danych jest to, ze cel zawsze musi skladaé sie
z dw6ch OID. Mimo ze alternatywny format (RRD) nie posiada takiego ograniczenia, MRTG
nie jest w stanie tego wykorzystac. Jak juz zostalo wspomniane w rozdziale 1.1, sktadowe
elementy identyfikatora obiektu moga by¢ liczbg lub nazwa, niestety wyszukiwanie powta-
rzajacych sie OID wykonywane jest poprzez proste sprawdzenie czy tekstowa reprezentacja
dwdéch OID jest taka sama, z tego powodu moze si¢ zdarzy¢ ze MRTG bedzie wysylaé wiele
pytan o te same obiekty.
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1.4.2. RTG

RTG (ang. Real Traffic Grabber) [9] zostal napisany dlatego, ze wydajno$¢ MRTG okazala
sie zbyt niska. Twoércy skupili sie na szybkoéci dziatania, dlatego program zostal napisany
w jezyku C. Wyniki sa wprowadzane do bazy danych, dzieki czemu mozliwe stalo sie przecho-
wywanie faktycznych danych, bez zadnego uéredniania, co moze sie przydawaé¢ do doktadnego
rozliczania klientow za faktyczny transfer danych. Oczywista wada takiego podejscia jest ro-
snacy rozmiar bazy danych, w miare zapisywania kolejnych wynikéw. Inng konsekwencja
jest to, ze gdy chcemy przechowywaé uérednione wyniki, to trzeba samemu napisaé¢ wlasne
funkcje, ktére beda dokonywalty konsolidacji danych.

W przypadku stosunkowo matych sieci, dla ktorych wydajnos¢ MRTG nie stanowi proble-
mu, RTG jest raczej rzadko stosowany. Duzo tatwiej i szybciej jest zainstalowa¢ MRTG niz
RTG, gdyz w przypadku RTG trzeba dodatkowo skonfigurowaé serwer bazy danych i ewentu-
alnie pisa¢ funkcje usredniajace. Dodatkowym czynnikiem ograniczajacym popularno$é¢ RTG
w malych sieciach jest mata dostepno$é gotowych narzedzi korzystajacych z RTG i fakt, ze
RTG stuzy tylko do odpytywania urzadzen i zapisywania wynikéw do bazy danych. Brak
w nim dodatkowych funkcji, ktére udostepnia MRTG, jak np. wykonywanie operacji aryt-
metycznych na wynikach jeszcze przed zapisaniem ich do bazy, wykonywanie skryptéw czy
mozliwoéé¢ wyszukiwania interfejséw. Dodatkowo po kazdej zmianie konfiguracji urzadzenia
konieczne jest uruchomienie skryptu rtgtargmkr.pl, ktéry tworzy nowsa liste obiektow do
monitorowania, w przeciwnym wypadku RTG nie bedzie swiadome zmiany i wyniki beda
przypisane do zlego interfejsu.

1.5. Podsumowanie

Sie¢ szkieletowa UW jest bardzo rozbudowana i system monitorowania musi by¢ efektywny,
zaréwno pod wzgledem wydajnosci, jak i zarzadzania konfiguracja. Zadne z dostepnych roz-
wiazan nie spelnia wymagan stawianych programowi do monitorowania. MRTG jest za wolny,
a RTG mimo swojej wysokiej wydajnosci jest bardzo ubogi funkcjonalnie, przez co utrzymy-
wanie systemu opartego na nim wiazaloby sie z koniecznoscig recznego modyfikowania bazy
danych po kazdej drobnej zmianie w konfiguracji urzadzen.

Dlatego podjalem sie¢ zaprojektowania i wykonania nowego programu opisanego w kolej-
nych rozdziatach pracy.
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Rozdziat 2

Wymagania

Wymagania stawiane programowi do monitorowania sieci ulegaly zmianom w trakcie imple-
mentacji, jednakze ogbélne zalozenia, opisane w tym rozdziale, pozostaly prawie niezmienione.

2.1. Wymagania funkcjonalne

1.

Niezalezne odpytywanie urzadzen
Odpytywanie pewnych urzadzen moze trwaé dtugo. Nie moze to powodowaé, ze kolejne
urzadzenia beda odpytywane z opdznieniem.

. Efektywne odpytywanie

Niektore urzadzenia obstuguja protokot SNMP w wersji drugiej. Podczas odpytywania
takich urzadzen powinno by¢ mozliwe skorzystanie z ulepszen wprowadzonych w drugiej
wersji protokotu SNMP, w celu skrdocenia czasu potrzebnego na odpytanie urzadzenia.
Dodatkowo nalezy unikaé wysytania kilku pytan o warto$é¢ tego samego OID w jednym
cyklu.

. Wyszukiwanie

Poniewaz numery interfejséw sieciowych urzadzenia mogg sie dynamicznie zmieniac,
monitorowanie ich wytacznie po numerach mogtoby prowadzi¢ do sytuacji, w ktérej w
jednym pliku posiadamy dane zebrane z réznych interfejsow. Z kazdym interfejsem po-
wigzane sa dodatkowe informacje udostepniane przez SNMP, dlatego nalezy umozliwi¢
wyszukiwanie interfejsow po tych informacjach. Takimi informacjami sa : nazwy, opisy,
adresy. Dobrze by bylo dodatkowo umozliwi¢ wyszukiwanie po wystepujacych w MIB
dodatkowych kluczach wskazanych przez uzytkownika.

. Pamieé podreczna

Wartosci niektorych OID zmieniaja si¢ rzadko, rozsadne wydaje si¢ wigc przechowywa-
nie tych wartosci w pamieci podrecznej. Dzigki temu, na przyklad, nie trzeba bedzie
ponownie wyszukiwaé interfejsu w kazdym cyklu.

. Operacje matematyczne na wynikach

Czasem zdarza sie, ze urzadzenie w odpowiedzi przekazuje dane w innej postaci niz
ta, ktora nas interesuje, na przyktad bity zamiast bajtéw. Program powinien udostep-
nia¢ mozliwos¢ automatycznego wykonywania zadanych operacji matematycznych na
wynikach otrzymanych z urzadzenia.
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6.

2.2,

Wykorzystanie RRD

Dotychczas stosowany program do przechowywania zebranych wynikow wykorzystywat
format RRD. Zostal on zaprojektowany do efektywnego przechowywania informacji
otrzymywanych w stalych odstepach czasu. Dobrze by bylo zeby program korzystal z
tego formatu, co umozliwi wykorzystanie juz istniejacych plikéw z danymi bez potrzeby
konwers;ji.

Mozliwosé zapisywania dowolnej liczby serii do jednego pliku

Dotychczasowy program posiadal ograniczenie, ze do kazdego pliku zapisywal infor-
macje z dwoéch serii. Jesli zachodzila potrzeba zapisania jednej serii, to trzeba bylo
wprowadzi¢ te serie dwa razy. Natomiast w przypadku liczby serii wiekszej od dwdéch,
trzeba bylo zaktadac¢ kilka plikéw i dopiero podczas tworzenia wykresu taczy¢ dane z
kilku plikéw. Program nie powinien naklada¢ podobnego ograniczenia, natomiast po-
winien umozliwia¢ uzytkownikowi zdefiniowanie, w pliku konfiguracyjnym, specyfikacji,
na podstawie ktérej beda tworzone pliki RRD.

Mozliwos¢ wykonywania zewnetrznych skryptéw
Program powinien umozliwia¢ pobieranie danych z zewnetrznych skryptéw. Dodatkowo
powinna istnie¢ mozliwosé uruchomienia skryptu przed i po odpytaniu urzadzenia.

Logowanie informacji o zdarzeniach

Program powinien umozliwia¢ zapisywanie do dziennika systemowego (ang. syslog) in-
formacji o problemach z monitorowanymi urzadzeniami, opdznieniach w transmisji i
innych niespodziewanych zdarzeniach. Informacje powinny by¢ zapisywane z réznymi
priorytetami, w zaleznosci od stopnia waznoéci zdarzenia.

Wymagania niefunkcjonalne

. Wydajnosé

Powinna by¢ mozliwie jak najwicksza. W praktyce wystarczy, ze program bedzie w
stanie odpytaé 50 urzadzen, kazde zawierajace 200 OID, w czasie krétszym niz 5 minut.

. Wielowatkowos¢

Pozwoli na réwnolegle odpytywanie wielu urzadzen i umozliwi wykorzystywanie kilku
procesoréw.

Rozdzielenie czesci zbierajacej informacje od zapisujacej

Dzieki takiemu podejsciu mozliwe bedzie wykorzystanie kilku komputeréw do zbierania
danych, a wszystkie zebrane dane beda zapisywane na wydzielonym komputerze. W
razie potrzeby bedzie mozna zastapi¢ modutl zapisujacy innym, zeby zapisywal dane na
przyktad do bazy danych.
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Rozdziat 3

Projekt

3.1. Podzial ze wzgledu na funkcje
Program, ze wzgledu na pelnione funkcje, mozna podzieli¢ na dwa moduty:

e modul odpytujacy (ang. poller)
Cze$¢ programu odpowiedzialna za komunikacje z urzadzeniami, otrzymane wyniki mo-
ze zapisywacl lokalnie lub przekazywaé do zdalnego modutu zapisujacego.

e modul zapisujacy (ang. writer)
Funkcjonalna czes¢ programu, ktéra moze by¢ zrealizowana jako osobny program, od-
powiedzialna za zapisywanie otrzymanych danych.

3.2. Architektura systemu

Caly system monitorowania sklada sie z duzej liczby (kilkadziesiat) urzadzen i z co najmniej
jednego komputera z zainstalowanym modulem odpytujacym. Opcjonalnie w systemie mo-
gg istnie¢ dodatkowe komputery z zainstalowanym wylacznie modulem zapisujacym. Dzieki
istnieniu dowolnej liczby modutéw odpytujacych mamy mozliwo$é monitorowania urzadzen
znajdujacych sie w réznych czedciach sieci, do ktoérych nie ma bezposéredniego dostepu ze
wzgledu na wykorzystanie $cian ogniowych (ang. firewall). Mozna tez wykorzystaé kilka mo-
duléw zapisujacych do zapisywania tych samych wynikéw na kilku komputerach na raz. Na
rysunku 3.1 widzimy przyktadowy system. Dzialaja w nim dwa komputery z uruchomionym
modutem odpytujacym (oznaczone jako A i B) i jeden z modulem zapisujacym. Komputer
B znajduje si¢ za Sciana ogniows i monitoruje urzadzenia, ktérych komputer A nie moze
monitorowaé¢. Wszystkie zebrane dane sa zapisywane w jednym miejscu.

3.3. Podzial na moduty

Program bedzie si¢ sktadal z kilku modutéw. Na rysunku 3.2 przedstawiony jest podzial na
moduty.

1. Wezytywanie konfiguracji
Modut ten jest odpowiedzialny za wczytywanie konfiguracji i sprawdzenie jej popraw-

nosci.
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Rysunek 3.1: Architektura systemu

2. Zbieranie danych

Modut ten jest odpowiedzialny za cykliczne odpytywanie urzadzen. Rysunek 3.3 przed-
stawia cykl dzialania modutu odpowiedzialnego za zbieranie danych. Najpierw wyszuki-
wane sg numery interfejséw o okreslonych nazwach czy opisach, nastepnie wysytane sg
pytania. Watek czeka az odpowiedzi na wszystkie wystane pytania dotra z powrotem,
a w razie potrzeby ponownie wysyla pytania. Kiedy juz wszystkie odpowiedzi zosta-
na odebrane, nastepuje faza zapisywania informacji (zdalnie lub lokalnie, zaleznie od
konfiguracji celu). Po zakohczeniu zapisywania watek czeka na nastepny cykl.

o Wyszukiwanie
Modut realizujacy funkcje wyszukiwania interfejséw, wysyla synchroniczne pyta-
nia do urzadzenia i zapamietuje numery interfejséw, ktére zawieraty odpowiednie
nazwy /opisy/adresy. Dzieki temu przy kolejnych pytaniach nie trzeba wyszuki-
wad, a jedynie upewniaé sie, ze nazwa/opis/adres przypisany do interfejsu si¢ nie
zmienit.

o Wysylanie pytan
Modul odpowiedzialny za wysylanie pytan do urzadzen i odbieranie odpowiedzi.

e Bezposredni zapis wynikéw
Modut odpowiedzialny za zapisywanie otrzymanych wynikow.

¢ Wysylanie wynikéw do zdalnego komputera
Modut odpowiedzialny za pakowanie i przesylanie danych do innego komputera.

3. Zdalny zapis wynikéw
Modul, ktéry odbiera dane od innego komputera, rozpakowuje je, sprawdza ich kom-
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Rysunek 3.2: Podzial programu na moduty

pletnoéé, po czym wywoluje funkcje bezposredniego zapisu. Moze byé¢ wydzielony jako
niezalezny program.

3.4. Podzial na watki

Program sktada sie z nastepujacych watkow.

o Gléwny
Jest odpowiedzialny za wczytywanie konfiguracji i tworzenie pozostatych watkow.

o Watek odpytujacy
Dla kazdego urzadzenia tworzony jest dokltadnie jeden watek realizujacy funkcjonalnosé
modutu zbierajacego dane.

o Watek zapisujacy

Modut zapisujacy wyniki otrzymane od innych komputeréow jest realizowany przez osobny
watek, ale nic nie stoi na przeszkodzie, zeby napisa¢ catkiem osobng implementacje w postaci
programu realizujacego tylko te funkcjonalnosé.

3.5. Jezyk programowania

Gléwnym powodem napisania nowego programu jest niewystarczajaca wydajnos¢ MRTG
spowodowana przez konieczno$¢ interpretowania kodu napisanego w Perlu. Nowy program,
w celu unikniecia narzutu zwiazanego z interpretowaniem kodu, powinien by¢ napisany w
jezyku programowania dajacym mozliwo$¢ kompilowania do kodu maszynowego.
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Rozdzial 4

Implementacja

4.1. Biblioteki

Piszac méj program wykorzystatem biblioteki opisane w kolejnych podpunktach.

4.1.1. Net-SNMP

Net-SNMP [7] jest pakietem stuzacym do obstugi SNMP na komputerach. W sktad tego pa-
kietu wchodzi agent SNMP, ktéry umozliwia monitorowanie okreslonych parametréw pracy
komputera, przez dowolnego menedzera SNMP. Innym przydatnym sktadnikiem pakietu jest
zbiér gotowych programéw, ktére moga by¢ wykorzystane podczas pisania skryptow w jezyku
powtoki, ale z mojego punktu widzenia najciekawszym sktadnikiem jest biblioteka, umozli-
wiajaca pisanie wlasnych programéw wykorzystujacych SNMP. Z zalet Net-SNMP mozna
skorzysta¢ na wielu platformach, dzieki temu programy pisane z wykorzystaniem tej bibliote-
ki, o ile sa dobrze napisane, to moga dziala¢ na réznych architekturach z réznymi systemami
operacyjnymi. SNMP v3 nie zostalo zaimplementowane w mojej pracy (bo nie bylo takiej
potrzeby), ale poniewaz biblioteka jest gotowa do obstugi SNMP v3, wiec kiedy zaistnieje
potrzeba, dodanie obstugi SNMP v3 nie powinno stanowi¢ duzego problemu.
W bibliotece wykorzystywane sa dwie struktury danych:

e snmp_session — Zawiera informacje potrzebne do nawigzania sesji SNMP, takie jak
wersja protokotu i adres urzadzenia,

e snmp_pdu — Zawiera PDU, wykorzystywane do tworzenia pytan i odbierania odpowie-
dzi.

W moim programie korzystam z nastepujacych funkcji:
e snmp_sess_init() — przygotowuje strukture snmp_session,

e snmp_sess_open() — otwiera sesje SNMP, przekazuje wskaznik, z ktorego nalezy ko-
rzysta¢ podczas wysylania pytan,

e snmp_sess_send() — wysyla PDU z pytaniem korzystajac z otwartej sesji, przekazuje
identyfikator wystanego pytania,

e snmp_sess_select_info() — przekazuje wartodci, ktére powinny by¢ uzyte do wywo-
tania funkcji select(). Wywolanie select() z tymi wartoSciami zawiesza dziatanie
programu do czasu nadejscia pakietu z odpowiedzia,
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e snmp_sess_read() — odczytuje odpowiedz,

e snmp_sess_timeout() — sprawdza czy podczas czekania na odpowiedZ przekroczono
zadany limit czasu,

e snmp_sess_synch response() — wysyla pytanie i czeka na odpowiedz lub przekrocze-
nie limitu czasu,

e snmp_sess_close() — zamyka sesje SNMP,

e snmp_pdu_create() — tworzy puste PDU,

e snmp_add null_var() — dodaje zmienne do PDU,

e snmp_fix pdu() — usuwa z PDU zmienng wskazywang przez err_index,

e snmp_free_pdu() — usuwa PDU.

4.1.2. LibXML

LibXML [3] jest biblioteka stuzaca do obstugi dokumentéw w formacie XML i jest w pelni
zgodna ze wszystkimi stosowanymi w praktyce standardami i rozszerzeniami XML [2, 6, 13].
Zostala stworzona na potrzeby Srodowiska GNOME [12], i jest wykorzystywana w wielu
programach, dzigki czemu ewentualne bledy sa szybko wykrywane i usuwane. Umozliwia
sprawdzanie poprawno$ci struktury dokumentu zgodnie z DTD.

Najwazniejsze struktury:

e xmlParserCtxtPtr — kontekst parsera, odpowiedzialny za sterowanie dzialaniem par-
sera.

e xmlDocPtr — reprezentacja dokumentu w formie drzewa, umozliwia tatwy dostep do
wybranych elementéw i ich atrybutéow.

W moim programie korzystam z funkcji:

e xmlNewParserCtxt() — tworzy kontekst parsera,

e xml1CtxtReadFile() — wczytuje plik, tworzy dokument,

e xmlFreeParserCtxt () — zwalnia kontekst,

e xmlFreeDoc() — zwalnia dokument,

e xmlDocGetRootElement () — przekazuje korzen dokumentu,
e xmlStrcmp() — pordéwnuje xmlString z char™®,

e xm1Strdup() — tworzy kopie xmlString jako char*,

e xm1GetProp() — pobiera warto$é¢ atrybutu,

e xmlFree() — zwalnia xmlString.
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4.1.3. RRDtool

Format RRD zostal juz wczedniej opisany w rozdziale 1.2, tutaj opisze tylko funkcje dzigki
ktérym moj program zapisuje dane do plikow w formacie RRD.

RRDtool byt tworzony raczej jako narzedzie do manipulacji plikami w formacie RRD, niz
jako biblioteka, dlatego udostepnia interfejs w postaci gtéwnych funkcji programéw z pakietu
RRDtool, co powoduje ze funkcje te biora jako argument liste wartosci parametrow, ktére
normalnie powinny by¢ przekazane w wierszu polecen. Jest to dosé niewygodna metoda. Do-
datkowym utrudnieniem jest fakt, ze wewnatrz tych funkcji lista wartosci jest przetwarzana
z wykorzystaniem standardowej funkcji getopt, ktora korzysta ze zmiennych globalnych, co
doskonale si¢ sprawdza w przypadku kiedy funkcja wywolywana jest tylko raz, na poczatku
dziatania programu. Natomiast w przypadku kiedy wywolywana jest kilka razy, przed kazdym
wywotaniem konieczne jest reczne ustawianie wartosci zmiennych globalnych na 0. Sprawa
staje sie jeszcze bardziej skomplikowana, kiedy funkcja z biblioteki RRDtool jest wywoty-
wana przez kilka watkow, pojawia sie wtedy potrzeba zapewniania synchronizacji. Autorzy
RRDtool dostrzegli ten problem i poczawszy od wersji 1.2, dostepne sg dodatkowe funk-
cje, ktore dzieki zmianom w sposobie przekazywania argumentéw umozliwiaja wspdibiezne
wykonywanie funkcji przez kilka watkéw. Opis funkcji, ktére udostepnia RRDtool:

e rrd create_r — tworzy nowy plik w formacie RRD,

e rrd_update_r — dopisuje do pliku nowe dane,

e rrd_tune — dostosowuje parametry pliku w formacie RRD.
Opis moich funkcji, ktére wywotuja funkcje z biblioteki RRDtool:

e mgr rrd_create — przetwarza parametry jakie powinien mie¢ nowy plik, generuje ar-
gumenty i wywoluje funkcje rrd_create_r,

e mgr rrd_tune — zeby dostosowaé parametry pliku do tych podanych w pliku konfigu-
racyjnym, generuje argumenty i wywotuje funkcje rrd_tune,

e mgr rrd_update — przygotowuje argumenty i wywoluje rrd_update._r.

4.2. Struktury danych

Ze wzgledu na dazenie do maksymalizacji szybkosci dziatania, struktury danych zostaty zop-
tymalizowane tak, zeby umozliwi¢ szybki dostep do czesto wykorzystywanych danych, a jed-
noczesnie, zeby narzut pamieciowy byl mozliwie jak najmniejszy. Niestety takie podejscie
sprawia, ze struktury staja sie do$¢ ztozone i czasami cigzko jednoznacznie wskazaé¢ gdzie
przebiega podzial miedzy dwoma strukturami.

Dla kazdego procesu potomnego, zaréwno odpytujacego jak i zapisujacego, tworzona jest
struktura zawierajaca wszystkie informacje niezbedne do dziatania. W przypadku procesu
odpytujacego taka struktura jest device. Przechowuje ona zaréwno informacje o urzadzeniu,
celach, obiektach, ktérych wartosci chcemy monitorowaé, jak tez specyfikacje, na podstawie
ktérej powinny byé¢ tworzone pliki w formacie RRD, do ktérych zapisywane sa cele. Uprosz-
czona wersja tej struktury (z pominieciem niektérych zmiennych) przedstawiona zostala na
rysunku 4.1.

Przeznaczenie wazniejszych struktur z tego diagramu jest nastepujace:
oid_list — Struktura ta jest lista wszystkich obiektéw na danym urzadzeniu, ktorych war-
tosci nas interesuja. Kazdy element listy zawiera dane o pojedynczym obiekcie. W nim sa
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Rysunek 4.1: Struktury odpowiedzialne za przechowywanie informacji o urzadzeniu
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przechowywane informacje o numerycznej i tekstowej reprezentacji identyfikatora obiektu,
typie, wartosci i czasie, kiedy wartos¢ zostata otrzymana. Na podstawie tej listy wysytane
sg pytania i do niej zapisywane sa odpowiedzi. W przypadku obiektéw, ktére musza byé
wyszukiwane w drzewie obiektéw na urzadzeniu, przechowywany jest wskaznik do struktury
zawierajacej informacje, na podstawie ktorych przeprowadzamy wyszukiwanie.
targets_list — W tej strukturze przechowywane sa informacje o celach. Pojedynczy cel
sktada sie z listy obiektéw i konfiguracji pliku w formacie RRD, do ktérego powinien zostaé
zapisany. Dodatkowo przechowywane sa tez informacje o tym jakie obliczenia nalezy wyko-
na¢ na wartosciach wszystkich obiektéw przed wystaniem ich do modutu zapisujacego oraz z
ktorego modutu zapisujacego nalezy skorzystac.

search_cache_list — Lista pelnigca role pamieci podrecznej dla interfejséw wymagajacych
wyszukiwania. Zawiera informacje o drzewach, w ktérych wyszukujemy i wartosci przypisane
do kluczy. Wszystkie obiekty, ktore wymagaja wyszukiwania po tych samych kluczach, za-
wierajg wskaznik do tego samego elementu listy. Dzieki temu wyszukiwanie odbywa sie¢ tylko
raz, bez wzgledu na to ile obiektow korzysta z tych samych wartosci.

Ze wzgledu na asynchroniczne wysylanie pytan, istnieje konieczno$é¢ utrzymywania listy
pytan, ktére zostaly wystane, a na ktére jeszcze nie przyszta odpowiedz. Wysylanie pytan
odbywa sie poprzez wywolanie funkcji udostepnianych przez biblioteke Net-SNMP. Bibliote-
ka ta zajmuje sie niskopoziomowsg czescia obstugi pytan, w szczegdlnosci sama zajmuje sie
obstuga pakietow, dla ktérych przekroczono limit czasu. Sprawia to lekki problem, poniewaz
jesli pakiet zaginie, to powinien by¢ usuniety z listy pytan, ktére zostaly wystane i na kto-
rych odpowiedZ czekamy. Mozna to zrobi¢ wylacznie wewnatrz funkcji zdefiniowanej przez
uzytkownika, a ktora jest wywolywana podczas przetwarzania kazdej odpowiedzi. Funkcji
takiej mozna przekazaé tylko jeden wskaznik, a poniewaz funkcja ta musi przekazywac liczbe
catkowita, ewentualny wynik (jak np. informacja czy wystapil blad lub numer pytania, dla
ktorego przetwarzamy odpowiedz) tez powinien by¢ przekazany w strukturze podanej jako
parametr. Na rysunku 4.2 przedstawitem struktury, ktére sg wykorzystywane do obstugi listy
wystanych pytan.

Struktura odpo jest przekazywana jako argument dla funkcji przetwarzajacej odpowiedz.
sent — Struktura zawierajaca informacje o liScie wysytanych zadan.
sent_list — Zawiera informacje o pojedynczym zadaniu.
req-oid — Przechowuje liste OID, ktére byty wystane w zadaniu.
odp_sent — Struktura pomocnicza uzywana do usuwania biezacego zadania z listy wystanych
zadan.

Ze wzgledu na bardzo rozbudowane mozliwosci konfiguracyjne, w szczegdlnosci fakt sto-
sowania szablonéw prawie na kazdym etapie tworzenia konfiguracji, wezytywanie jej wymaga
stosowania kilku struktur pomocniczych, w ktérych przechowywane sg czeSciowe wyniki. Wza-
jemne relacje tych struktur sa przedstawione na rysunku 4.3.

e conf _globalne — Struktura przechowujaca wartoéci globalnych atrybutéow i wskazniki
do pozostalych struktur pomocniczych. W strukturze device_list tworzony jest wynik
wezytywania konfiguracji.

e templates — Struktura przechowujaca informacje o szablonie regut.
e rules — Struktura przechowujaca informacje o poszczegdlnych regutach.

e ds_template — Struktura przechowujaca informacje o licie szablonéw definicji typéw
przechowywanych danych.
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Rysunek 4.2: Struktury odpowiedzialne za komunikacje z biblioteka Net-SNMP

e ds_temp_tpl — Struktura wykorzystywana do budowania szablonu definicji typow prze-
chowywanych danych.

e rra_template — Struktura przechowujaca informacje o liécie szablonéw regut konsoli-
dacji danych.

e rra_tmp_list — Struktura wykorzystywana do budowania szablonu regut konsolidacji
danych.

e rra_set — Struktura przechowujaca informacje o zbiorze szablonéw regut konsolidacji
danych.

4.3. Opis najwazniejszych funkcji
Ze wszystkich funkcji z jakich sktada sie méj program, warto wymieni¢ te najwazniejsze:
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Rysunek 4.3: Struktury odpowiedzialne za wczytywanie konfiguracji

parseFile — wczytuje plik z konfiguracja, sprawdza jego zgodnos¢ z DTD, przekazuje
strukture zawierajaca konfiguracje.

rozdziel procesy — dla kazdego urzadzenia zdefiniowanego w pliku konfiguracyjnym
uruchamia nowy proces do jego obstugi.

ask — funkcja odpowiedzialna za obstuge urzadzenia. Cyklicznie wysyla pytania i prze-
twarza odpowiedzi.

search_interface — przetwarza listy obiektéw, ktére wymagaja wyszukiwania i jesli
znajdzie element nie posiadajacy prawidlowego numeru interfejsu, to wysyta do urzadze-
nia pytania. W przypadku znalezienia pasujacego interfejsu, zapisuje informacje o nim
w pamieci podreczne;j.

zapisuj_do_rrd — zapisuje wyniki do pliku, jesli plik w formacie RRD nie istnieje, to
wywolywana jest funkcja mgr rrd _create, w przeciwnym wypadku przed pierwszym
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wywotaniem funkcji mgr_rrd update wywolywana jest funkcja mgr rrd_tune.

4.4. Plik konfiguracyjny

W poczatkowym etapie tworzenia programu zatozono, ze format pliku konfiguracyjnego moze
by¢ zgodny z wykorzystywanym w MRTG. Niestety format MRTG, mimo ze umozliwiaja-
cy dodawanie wlasnych znacznikéw, nie byl w stanie umozliwi¢ w prosty i wygodny sposéb
definiowania celu zawierajacego wiecej niz dwa parametry i ktory w dalszym ciagu bytby
zgodny z MRTG. Stanalem przed koniecznoscig wprowadzania zmian, ktére mimo ze zacho-
waja ogdlny format sprawia, ze pliki konfiguracyjne mojego programu nie beda zgodne z
MRTG. Postanowitlem porzucié ograniczenia stawiane przez format MRTG i stworzy¢ wia-
sny format, wykorzystujac do tego celu jezyk XML. Dazieki temu mozna byto wprowadzi¢
kilka ciekawych rozwiazan, takich jak automatyczna walidacja dzieki sprawdzaniu zgodnosci
z DTD, czy system szablonéw znacznie ulatwiajacy konfiguracje w przypadku duzej liczby
urzadzen. Przykladowy plik konfiguracyjny zostat zaprezentowany w dodatku A.

4.5. Protokél komunikacji

Miedzy modutem odpytujacym a zdalnym modulem zapisujacym dane przesylane sa za po-
mocg polaczenia TCP/IP. Ze wzgledu na koszt otwierania nowego polaczenia, otwierane jest
ono tylko w razie potrzeby (przed pierwsza transmisja i w przypadku gdy zostanie zerwane).

Protokét wykorzystywany do obstugi potaczenia jest bardzo prosty. Po nawiazaniu po-
taczenia modut odpytujacy, dla kazdego celu, ktéry ma byé¢ zapisywany z wykorzystaniem
tego potlaczenia, przesyla parametry plikéw w formacie RRD. Potem przy kazdej aktuali-
zacji danych, dla kazdego celu przesyla gotowe argumenty uzywane do wywolania funkcji
rrd_update_r. Modul zapisujacy dokonuje aktualizacji analogicznie do tego co zostato opisa-
ne w punkcie 4.1.3.

Aktualna wersja nie zawiera zadnych mechanizméw potwierdzajacych tozsamo$é stron
polaczenia. Mozna wiec podszy¢ sie pod dowolng ze stron komunikacji (i np. falszowaé zapi-
sywane dane). Prostym rozwiazaniem zwiekszajacym bezpieczenstwo i zapewniajacym uwie-
rzytelnianie moze by¢ wykorzystanie SSL. Dzieki szyfrowaniu przesytanych danych nie bedzie
mozliwe ich podstuchiwanie, a wykorzystanie certyfikatow umozliwi autoryzacje.

4.6. Sposo6b instalacji

4.6.1. Instalacja reczna

e Wymagane komponenty
Nalezy sie upewnié¢, ze w systemie znajduja sie biblioteki wymagane do poprawnego
dziatania programu. Program wymaga nastepujacych bibliotek:
— Net-SNMP w wersji nowszej niz 5, program testowany byl z wersja 5.2.1.2,
— 1libxml2 w wersji co najmniej 2.6, program testowany byl z wersja 2.6.26,
— RRDtool ze wzgledu na problemy ze wspdélbieznym wywolywaniem funkcji, opisane
w rozdziale 4.1.3, wersje rrdtool starsze niz 1.2 nie sg juz wspierane przez MGR. Testo-
wany z wersja 1.2.6.

o Kompilacja
Archiwum nalezy rozpakowaé do dowolnego katalogu. W przypadku gdy RRDtool jest
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zainstalowany w katalogu, ktéry nie znajduje sie w $ciezce wyszukiwania bibliotek, na-
lezy poprawié¢ plik Makefile, dodajac do zmiennej LIBS opcje -L ze éciezka do katalogu,
w ktérym zainstalowana jest biblioteka (np. -L /usr/local/rrdtool-1.2.6/1ib/).
Polecenie make skompiluje program.

e Instalacja
Gl6éwny plik programu nalezy przegra¢ w docelowe miejsce (np. /usr/local/bin/mgr).
Przykladowe pliki konfiguracyjne (mgr.dtd i mgr.xml) nalezy dostosowaé¢ do wlasnych
potrzeb i skopiowaé¢ w wybrane miejsce (np. do katalogu /etc/).

4.6.2. Instalacja w dystrybucji Gentoo Linux

Istnieje gotowy plik z regutami instalacji dla dystrybucji Gentoo Linux. Do skorzystania z nie-
go potrzebna jest przynajmniej srednia znajomo$é dystrybucji Gentoo Linux, w szczegdlnosci
umiejetnosé skonfigurowania systemu naktadek na Portage (ang. Portage overlays). Opis tego
systemu wykracza poza ramy tej pracy, dlatego w razie watpliwosci polecam dokumentacje
dystrybucji [8]. W celu zainstalowania programu z wykorzystaniem mechanizméw dystrybucji
Gentoo Linux nalezy:

1. Rozpakowaé plik mgr-gentoo.tar.bz2 do katalogu, na ktory wskazuje zmienna
PORTDIR_-OVERLAY.

2. Wykonaé polecenie emerge mgr z uprawnieniami administratora systemu (ang. root).
W systemie zainstalowany zostanie program wraz z bibliotekami, ktore sa niezbedne do
jego dziatania.

3. Nalezy dostosowaé plik konfiguracyjny (/etc/mgr.xml) do wlasnych potrzeb.

4. Do uruchomienia programu mozna wykorzystaé skrypt startowy /etc/init.d/mgr,
skrypt pobiera swoja konfiguracje z pliku /etc/conf .d/mgr.

4.6.3. Sposéb uruchamiania

Sposéb dziatania programu zalezy od argumentéw podanych w wierszu polecen i w pliku
konfiguracyjnym (por. p. 4.4). Oto dostepne argumenty, ktére mozna przekazaé¢ w wierszu
polecen:

-c conf — wcezytuje konfiguracje z pliku conf, jesli brak, to program szuka pliku konfigura-
cyjnego /etc/mgr.xml , a w przypadku jego braku, mgr.xml,

-d — tryb pracy demona; w tym trybie program odlacza sie od konsoli i dziata w tle,

-h — wyswietla na ekran spis dostepnych opcji i konczy dziatanie,

-p — wezytuje konfiguracje urzadzen i dla kazdego urzadzenia uruchamia proces, ktory zaj-
mie sie jego obstuga,

-w — wczytuje konfiguracje modutu zapisujacego i uruchamia proces zapisujacy,

-u — identyfikator uzytkownika, z ktorego uprawnieniami ma dziataé¢ program,

-g — identyfikator grupy, z ktérej uprawnieniami ma dziataé¢ program.

-i — $ciezka do pliku kontrolnego z identyfikatorem procesu; w przypadku braku tej opcji
program prébuje utworzy¢ plik /var/run/mgr.pid.

Opcje podane w wierszu polecen przestaniaja opcje podane w pliku konfiguracyjnym.
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Rozdziat 5

Wdrozenie

Ze wzgledu na rosngca konieczno$é¢ zastapienia MRTG jako narzedzia do monitorowania
sieci szkieletowej] UW, w czerwcu 2005 zostata wdrozona, w dziale sieciowym ICM, wersja
beta mojego programu. Wersja ta zawierata jedynie podstawowa funkcjonalno$¢ niezbedna
do dziatania. Obcigzenie systemu okazato sie 10 razy mniejsze w poréwnaniu z MRTG. Od
tamtej pory MGR przeszedl kilka modyfikacji dodajacych najbardziej potrzebne w danej
chwili opcje i obecnie zawiera prawie calg funkcjonalnosé opisana w rozdziale 2.

Do automatycznego generowania plikéw konfiguracyjnych wykorzystywany jest skrypt,
ktéry pobiera ogdlne informacje o typie urzadzenia z bazy danych i na tej podstawie odpytuje
urzadzenie, zeby dowiedzie¢ sie jakie interfejsy sa dostepne i wygenerowad pliki konfiguracy;j-
ne. Obecnie ciagle jeszcze wykorzystywana jest podwdjna konfiguracja: jeden plik dla MGR
i jeden w formacie MRTG dla interfejsu generujacego wykresy. Trwaja prace nad natywna
obstuga pliku konfiguracyjnego MGR przez interfejs wyswietlajacy wykresy, co pozwoli zre-
zygnowaé z koniecznosci generowania konfiguracji MRT'G. Przyktadowe wykresy stworzone
na podstawie danych zebranych przez MGR zostaly zaprezentowane w punkcie 6.2.

Przez dtugi czas wszystkie pliki RRD przechowywane byly w jednym katalogu, ale wraz ze
wzrostem liczby monitorowanych urzadzen, zaczeto to prowadzi¢ do probleméw wydajnoscio-
wych. Przy ponad 6500 plikach okazalo sie, ze czas jakiego system operacyjny potrzebuje, zeby
zlokalizowaé i otworzy¢ plik jest za dtugi. Rozwigzaniem problemu mogloby by¢ ograniczenie
liczby plikéw, tak zeby wszystkie informacje o pojedynczym interfejsie byly przechowywane
w jednym pliku. Obecnie zdarza si¢ ze informacje te sa przechowywane w 5 réznych plikach.
Takie rozwigzanie dla MGR nie stanowi zadnego problemu, ale niestety wymaga zeby interfejs
wyswietlajacy wykresy obstugiwal konfiguracje MGR. Inng mozliwoscia, ktéra mozna bylo
wprowadzi¢ bez zadnych dodatkowych zmian, a ktora okazalo sie wystarczajaco skuteczna,
jest tworzenie osobnego katalogu dla kazdego urzadzenia. Dzieki temu w kazdym katalogu
znajduje sie mniej niz 300 plikow.
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Rozdziat 6

Testy

6.1. Testy wydajnosci

Celem testéw jest poréwnanie obciazenia systemu przez MGR, MRTG i RT'G, w przypadku
monitorowania duzej liczby obiektow.

6.1.1. Zalozenia

Testy wydajnosci przeprowadzono na komputerze wyposazonym w procesor Pentium 4 o pred-
kosci 3.06 GHz i 512 MB pamieci RAM, korzystajacym z jadra systemu Linux w wersji
2.6.18-gentoo. Na czas pomiaréw wylaczono wszystkie zbedne ustugi, zeby zminimalizowaé
ich wplyw na otrzymane wyniki.

Testy byly przeprowadzone przy uzyciu nastepujacych wersji bibliotek:

e libxml2 wersja 2.6.26,
e net-snmp wersja 5.2.1.2,
e rrdtool wersja 1.2.6.
Do testéw uzyto nastepujacych wersji programoéow:
e mgr 18062006,
e mrtg 2.14.5,
o rtg 0.7.4.

Komputer podlaczony byl do sieci szkieletowej w wezle na Krakowskim Przedmiesciu,
za pomocy karty sieciowej zgodnej ze standardem 100BASE-TX pracujacej z predkoscia 100
Mb/s. Do testow wykorzystano pelna konfiguracje, ktéra na co dzien jest wykorzystywana do
monitorowania sieci szkieletowej UW. W efekcie tego, w trakcie testu monitorowano prawie
3800 celow znajdujacych sie na 80 urzadzeniach.

Jako kryterium pomiaru przyjeto wartos¢ sredniego 5 minutowego obciazenia systemu,
oznaczajacego ile procesow, gotowych do dziatania, czeka na dostep do procesora. Obcia-
zenie systemu powinno sie miesci¢ w przedziale od 0 do liczby procesoréw zainstalowanych
w komputerze. Wigksze wartosci oznaczaja, ze niektére procesy musza czekaé na dostep do
procesora, co moze sie niekorzystnie odbi¢ na ich wydajnosci. Dodatkowo niskie wartosci
obciazenia oznaczaja, ze komputer jest w stanie wykonywaé inne zadania lub monitorowaé
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wieksza liczbe urzadzen. Programy byly uruchamiane kolejno, tak zeby wyniki jednego pro-
gramu nie wplywaly na inne. Wartos$¢ obciazenia pobierano co 5 sekund z systemowego pliku
/proc/loadavg i zapisywano do pliku w formacie RRD. W celu zapisywania doktadnych
danych nie wykorzystano funkcji konsolidujacej.

6.1.2. Wyniki

Na rysunku 6.1 przedstawiono wykres obciazenia systemu podczas dzialania RTG. Na osi Y
przedstawiono warto$¢ obciazenia w tysiecznych czesciach jednostki (200 m oznacza obciaze-
nie na poziomie 0.2), podczas gdy na osi X znajduje sie czas w jednostkach 5 sekundowych.
Na rysunku 6.3 znajduje sie analogiczny wykres do tego z rysunku 6.1, ale przedstawiajacy
obciazenie podczas dzialania MGR. Rysunek 6.2 przedstawia obciazenie systemu podczas
dziatania MRTG, biate plamy na wykresie spowodowane sg tym, ze obcigzenie systemu byto
tak duze, ze czasami byly problemy z uzyskaniem dwdch kolejnych prébek obciazenia.
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13: 85 13:18 13:15
M load-rtg

Rysunek 6.1: Wykres obciazenia procesora podczas pracy RTG
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30
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15: 30 15: 35 15: 48 15: 45

B load-mrtg

Rysunek 6.2: Wykres obcigzenia procesora podczas pracy MRTG

Jak widaé na rysunkach 6.1 i 6.3 obciazenie podczas dziatania MGR okazalo sie cztery razy
wieksze niz w przypadku RTG. Przypuszczalnie gléwnym powodem takiego stanu rzeczy jest
fakt, ze RT'G tylko wysyla pytania i wyniki zapisuje do bazy, a w przypadku MGR, pomijajac
wiekszy narzut zwiazany z otwieraniem plikow, wykonywana jest jeszcze konsolidacja danych.

Poréwnanie rysunkéw 6.2 i 6.3 pokazuje, ze obcigzenie w przypadku MRTG jest 35 razy
wieksze, jednakze ciezko okredli¢ jaki wplyw na ten wynik mial fakt, ze podczas wykonywania
testu obciazenie komputera bylo tak wysokie, ze nawet zatrzymanie testu stanowito powazny
problem (na kazda komende komputer reagowal z kilkunastu sekundowym opdZnieniem).
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Rysunek 6.3: Wykres obciazenia procesora podczas pracy MGR

Mozna przypuszczaé, ze na duzo mocniejszej maszynie (np. kilku procesorowej z kilkoma GB
pamieci RAM) réznica wydajnosci bytaby mniejsza. Niestety sprawdzenie tego w praktyce
nie byto mozliwe z powodu braku takiej maszyny.

6.1.3. Podsumowanie

Wyniki testéw potwierdzaja ze gléwny cel stawiany MGR (zdolnosé do efektywnego odpyty-
wania duzej liczby urzadzen) udalo si¢ zrealizowaé¢. Wprawdzie w bezposrednim poréwnaniu
wypada gorzej od RTG, ale rekompensuje to duzo wieksza funkcjonalnoscia, dzieki ktorej
trzeba poswigcaé mniej czasu na zarzadzanie konfiguracja.

Obciazenie systemu podczas pracy MRTG wyraznie pokazuje jak istotne byto zastapienie
go innym programem. Testowy komputer nie byl w stanie monitorowaé¢ 80 urzadzen, co dla
pozostalych dwoch programéw nie stanowito najmniejszego problemu.

6.2. Testy dziatania

W tym punkcie przedstawiono przyktady praktycznego wykorzystania narzedzia. Zataczono
rézne wykresy wygenerowane na podstawie zebranych danych.

b/s
o
o
=

' PUTYCI L 1y
oan] Hﬁnn (e | 11K AN Hﬂ] [

oo: 00 05: 00 11: 00 17: 00
M Incoming traffic in bits per second
W Outgoing traffic in bits per second

Maximal In : 1.277 M ( 9.84%) Maximal Out : 1.960 M [ 11.26%)
Average In : 88.361 k ( ©0.88%) Average Out : 235.388 k | 2.35%)
Current In : 74,044 k ( 0.74%) Current Out : 200.555 k | 2.01%)

Rysunek 6.4: Wykres przestanych danych przez interfejs urzadzenia

Na rysunku 6.4 widzimy wykres wykorzystania tacza, na rysunku 6.5 widzimy za$ wy-
kres obciazenia procesora na tym samym urzadzeniu. Jak latwo mozna zauwazy¢ obciazenie
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o: 0 05: 00 11:00 17:00
[ CPU usage
|
Maximal CPU usage 4,000 Maximal CPU usage 4,000

Average CPU usage 793.644 m Average CPU usage 793.6844 m
Current CPU usage 1.040 Current CPU usage 1.040

Rysunek 6.5: Wykres obciazenia procesora urzadzenia

procesora jest zalezne od wykorzystania tacza.
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Rysunek 6.6: Wykres iloéci przesytanych danych

Rysunek 6.6 przedstawia wykres ilodci przesytanych danych, rysunek 6.7 przedstawia wy-
kres liczby przestanych pakietéw, oba wykresy pochodzg z tego samego urzadzenia, dotycza
tego samego interfejsu i przedstawiaja ten sam okres czasu. Poroéwnanie liczby odbieranych
pakietéw z iloscig odbieranych danych pokazuje, ze pakiety sa duze. Podobne poréwnanie do-
tyczace wysylanych pakietow pokazuje ze ich rozmiar jest niewielki. Z duzej réznicy miedzy
liczba przesytanych i odbieranych danych wynika, ze wysylane s jedynie pakiety z potwier-
dzeniami dostarczenia danych. Jak pokazuje wykres, srednio wysylany jest jeden pakiet po-
twierdzenia na dwa pakiety danych, co prowadzi do kolejnego wniosku, ze tacze dziata dobrze
i nie ma na nim strat pakietéw.

Na rysunku 6.8 przestawiony zostal wykres liczby przesytanych danych. Jak mozna za-
uwazy¢ w pewnym momencie wykres liczby odbieranych danych spada do zera. Dane dalej
sg normalnie wysylane, co moze sugerowaé jakis asymetryczny problem z taczem. Poniewaz
dane sa wysylane przez caly czas, sugeruje to, ze dane przychodzace (w tym pakiety z po-
twierdzeniami odebrania wystanych pakietéw) sa przesylane innym, zapasowym laczem.

Rysunek 6.9 przestawia wykres temperatury, mierzonej przy wlocie i wylocie powietrza z
urzadzenia. Jak mozna tatwo zaobserwowa¢ w polowie czerwca temperatura wyraznie wzrosta,
o prawie 10 stopni. Powodem okazata si¢ awaria klimatyzacji w serwerowni, w ktérej pracuje
monitorowane urzadzenie. Jak sie potem okazalo w przypadku, gdy klimatyzator ustawiony
byt na temperature, ktérej utrzymanie stanowito problem, wytaczal si¢ catkowicie. Kiedy na
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Rysunek 6.8: Tygodniowy wykres przesytanych danych

poczatku lipca temperatura zaczeta zblizaé sie do 40 stopni, ustawiono docelowa tempera-
ture na poziomie, ktérego utrzymanie nie stanowito problemu i temperatura obnizyla sie do
akceptowalnego poziomu. Dzigki monitorowaniu temperatury urzadzen, mozna tatwo wykry¢
awarie klimatyzacji i podjaé¢ stosowne kroki zanim dojdzie do uszkodzenia sprzetu.
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Rozdziat 7

Podsumowanie

Od czerwca 2005 roku napisany przeze mnie program wykorzystywany jest w Dziale Siecio-
wym ICM do monitorowania sieci szkieletowej Uniwersytetu Warszawskiego i obecnie realizuje
prawie cala funkcjonalnosé opisana w rozdziale 2. Jedyna funkcja, ktoéra nie zostata zaimple-
mentowana, jest pobieranie danych przekazywanych przez skrypty. W trakcie ponad rocznego
okresu uzytkowania programu okazalo sie, ze nie jest ona kluczowa i lepiej wprowadzaé¢ opty-
malizacje w funkcji odpytujacej urzadzenia, niz pisa¢ te praktycznie nie wykorzystywana
funkcje.

Mimo ze program od dluzszego czasu jest wykorzystywany w srodowisku produkcyjnym,
to jego rozwdj sie jeszcze nie zakonczyl. Ciagle istnieja rzeczy, ktére mozna by dodaé i po-
prawié¢ np:

e szyfrowanie polaczen miedzy modulem odpytujacym a zdalnym modulem zapisujacym.
Umozliwi to bezpieczne korzystanie ze zdalnego modutu zapisujacego w sieciach pu-
blicznych.

e obstuga nowych funkcji z wersji 1.2 RRDtool. W wersji 1.2 RRDtool dodanych zostato
kilka ciekawych rozwiazan. Rozwiazaniem, z ktérym wiazane sa najwieksze nadzieje,
poniewaz moze przyczynié¢ sie do szybszego wykrywania awarii, jest detekcja anomalii
w danych (np. dziwnie niskiego obciazenia na laczu, ktére zawsze jest mocno obciazone).

e pobieranie danych z lokalnych skryptéw. Funkcja ta moze okazaé sie przydatna do
monitorowania parametréw pracy komputeréw lub dodatkowych urzadzen (np. termo-
metréw) podlaczonych do komputera, bez koniecznosci pisania wlasnych modutéw udo-
stepniajacych dane przez SNMP.

e wezytywanie zmian w konfiguracji bez koniecznosci restartowania programu. Obecnie
istnieje problem z aktualizowaniem konfiguracji poszczegdlnych proceséw, dlatego moze
to wymaga¢ powazniejszych zmian w komunikacji miedzyprocesowe;.

e wykorzystanie narzedzi z pakietu autoconf do sprawdzania dostepnosci bibliotek i au-
tomatyczne generowanie pliku Makefile. Pozwoli to uproscié¢ instalacje programu.

Dzigki mojemu programowi Dziat Sieciowy ICM moze monitorowaé¢ wszystkie urzadzenia,
dla ktérych istnieje taka potrzeba, co przy stosowanym wczeéniej MRTG nie byto mozliwe.
Pozwala to na dokladniejsza diagnostyke pojawiajacych sie probleméw i lepsze planowanie
inwestycji.
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Dodatek A

Plik konfiguracyjny

W tym dodatku przedstawiono przyktadowy plik konfiguracyjny. Zawiera on konfiguracje
jednego urzadzenia, ktérym jest komputer, na ktérym uruchomiony bedzie MGR (o adresie
127.0.0.1). Urzadzenie bedzie odpytywane co 5 minut (300 sekund), a wyniki zapisywane
beda do katalogu /var/lib/mgr/rrd/. W pliku zdefiniowano jeden szablon ifbytes i dwa
cele korzystajace z tego szablonu, localhost_ethO i localhost_lo, ktére monitoruja liczbe

przestanych bajtéw na interfejsach ethO i lo.

<?xml version="1.0" encoding="UTF-8"7>
<IDOCTYPE config SYSTEM "mgr-graph.dtd">
<config version="1">

<global>
<time>300</time>
<community>public</community>
<block>600</block>

<defaults ds="ds_counter" rra="rra_mrtgb"/>

<writer>/var/lib/mgr/rrd/</writer>

<user>mgr</user>

<group>mgr</group>

<pidfile>/var/run/mgr.pid</pidfile>
</global>

<writer_conf/>

<rrd>
<ds_templates>

<ds name="ds_counter" type="COUNTER" heartbeat="time,1.1,x*"

max="U" min="0"/>
</ds_templates>

<rra_templates>
<rra name="5avgbmin" type="AVERAGE" xff="0"

<rra name="bavg30min" type="AVERAGE" xff="0.

<rra name="bavg2h" type="AVERAGE" xff="0.5"
<rra name="bavgld" type="AVERAGE" xff="0.5"

steps="1" rows="600"/>
5" steps="6" rows="700"/>
Steps="24" rows="775"/>
steps="288" rows="797"/>

<rra name="bmax5min" type="MAX" xff="0.5" steps="1" rows="600"/>
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<rra name="5max30min" type="MAX" xff="0.5" steps="6" rows="700"/>

<rra name="bmax2h" type="MAX" xff="0.5" steps="24" rows="775"/>

<rra name="bmax1ld" type="MAX" xff="0.5" steps="288" rows="797"/>
</rra_templates>

<rraSets>

<rraSet name="rra_mrtgb">
<useRRA use="bavgbmin"/>
<useRRA use="5avg30min"/>
<useRRA use="bavg2h"/>
<useRRA use="bavgld"/>
<useRRA use="bmaxbmin"/>
<useRRA use="bmax30min"/>
<useRRA use="bmax2h"/>
<useRRA use="bmax1d"/>

</rraSet>
</rraSets>

</rrd>

<templates>

<tpl name="ifbytes" ds_use="ds_counter">
<oid>ifInOctets.<lookup/></0id>
<oid>ifOutOctets.<lookup/></o0id>
<graph class="bytes" display="true"/>

</tpl>
</templates>

<devices>
<device name="localhost" host="127.0.0.1"/>
</devices>

<targets>

<tgt name="localhost_eth0" device="localhost" off="false">
<useTemplate use="ifbytes" ifdesc="eth0"/>

<useRRASet use="rra_mrtgh"/>

</tgt>

<tgt name="localhost_lo" device="localhost" off="false">
<useTemplate use="ifbytes" ifdesc="lo"/>

<useRRASet use="rra_mrtgh"/>

</tgt>

</targets>
</config>
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Dodatek B

Opis zawartosci ptytki dotgczonej
do pracy

Na dotaczonej pltytce CD znajduja sie:
e praca magisterska w formacie PDF,

e zrédla programu MGR,

przyktadowe pliki konfiguracyjne,

pliki na podstawie ktoérych przeprowadzono testy,

plik zawierajacy reguly instalacji MGR w dystrybucji Gentoo Linux.

41






Bibliografia

[1] Dzial Sieciowy ICM Uniwersytetu Warszawskiego,
http://www.net.icm.edu.pl

[2] Extensible Markup Language (XML) 1.0 (Fourth Edition),
http://www.w3.org/TR/REC-zml/

[3] LibXML, Strona gléwna, http://xmlsoft.org

[4] Lista obiektéw nalezacych do IF-MIB,
http://www.mibsearch.com/vendors/RFC/objview/IF-MIB

[6] Multi Router Traffic Grapher, http://oss.oetiker.ch/mrtq/

[6] Namespaces in XML 1.0 (Second Edition),
http://www.w3.org/TR/REC-rml-names/

[7] Net-SNMP, Strona gléwna, http://net-snmp.sourceforge.net
[8] Portage Overlay, http://gentoo-wiki.com/Portage_Overlay
[9] Router Traffic Grabber, http://rtg.sourceforge.net/
[10] RRDtool, Strona gléwna, hitp://oss.oetiker.ch/rrdtool

[11] Wikipedia, strona zawierajaca informacje o SNMP,
http://en.wikipedia.orq/wiki/SNMP

[12] Srodowisko GNOME, Strona gtéwna, http://www.gnome.org/

[13] XML Base, http://www.w3.org/TR/rmlibase/

43



