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Streszczenie

W pracy poruszam kwestie skutecznego tropienia btedéw w systemach rozproszonych. Przez
btad w tym kontekscie rozumiem btedy programistyczne, spadek wydajnosci, czy szeroko po-
jete nietypowe sytuacje w dzialaniu systemu rozproszonego. Przedstawiam réwniez pomyst
narzedzia wspierajacego programiste w poszukiwaniu takich btedéw. Polega on na zapisywa-
niu migawek z funkcjonowania systemu rozproszonego w czasie jego dzialania i wygodnej z
punktu widzenia uzytkownika wizualizacji dzialania systemu na podstawie zapisanych zrzu-
téw. Pomysl ten wsparty jest rzeczywista implementacja, ktéra wspéttworzytem w ramach
projektu dla zastosowan komercyjnych. Przyjete rozwiazanie jest analizowane pod katem
uzytecznosci, sposobu dzialania, probleméw implementacyjnych i mozliwosci rozszerzen.
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Rozdziatl 1

Wprowadzenie

Skuteczne tropienie bledéw w systemach rozproszonych od zawsze bylo uwazane za zadanie
ambitne i skomplikowane. Ten sam problem postawiony dla systeméw jednozadaniowych
(sekwencyjnych) wydaje sie w miare prosty do rozwiazania, gdyz cykliczne tropienie btedéw,
polegajace na stopniowym zawezaniu mozliwego momentu wystapienia problemu, powoduje,
ze jego znalezienie jest jedynie kwestia czasu.

W przypadku wyszukiwania btedow w systemach rozproszonych napotyka sie na wieksze
trudnosci. Wynikaja one ze ztozonej natury samych systeméw rozproszonych, w ktérych po-
jawia sie wielozadaniowosé, niejednorodnosé wezléw, niedetereminizm pojedynczych weztéw,
czy kwestie zwiazane z siecia taczaca wezty. Liczba przeplotéw, mozliwych kombinacji danych
wejéciowych zupelnie wyklucza tzw. wyczerpujace poszukiwanie btedéw. Techniki stosowane
w przypadku systeméw jednozadaniowych zawodza. Dla przyktadu: cykliczne tropienie ble-
déw, tak skuteczne dla programéw sekwencyjnych, zastosowane wprost (czyli polegajace na
probie zreprodukowania btedu poprzez uruchomienie systemu na tych samych danych wejscio-
wych, ktére spowodowaly problem) moze skonczy¢ sie catkowitym fiaskiem. Moze si¢ nawet
zdarzy¢, ze symptomy problemu w ogdle sie nie pojawia przy powtérnym uruchomieniu.

Gléwna, powszechnie akceptowang oraz stosowang metoda tropienia btedéw w systemach
rozproszonych jest technika monitorowania oraz reprodukowania niepoprawnego wykonania.
Obydwa skladniki tej metody przysparzaja wielu probleméw, ktore sa obiektem badan aka-
demickich. Warto na przyktad wspomnieé o klasycznym problemie obserwowalnoéci (z ang.
observability problem), ktory wskazuje, ze obserwatorzy systemu rozproszonego moga w inny
sposob postrzegaé jego dziatanie. Inny klasyczny przyklad, tzw. problem prébkowalnosci (z
ang. probeability problem) wskazuje na wplyw zrzucania informacji o systemie rozproszonym
na jego dzialanie. Szersze spojrzenie na te kwestie dostarczy¢ moze lektura np. [7, 4].

Gléwny kierunek wysitkow akademickich jest wyznaczony przez poszukiwanie metod de-
terministycznego odtwarzania funkcjonowania systemu rozproszonego. Celem jest bowiem
mozliwo$¢ skutecznego wykorzystania cyklicznego tropienia bledéw w $rodowisku rozproszo-
nym. Technika ta, majac do dyspozycji deterministycznie odtworzone wykonanie programu
rozproszonego, nabiera wtedy sensu. Jest to oczywiscie zadanie nietrywialne, biorac pod
uwage koniecznos¢ zmierzenia sie ze wszystkimi wyzwaniami, jakich dostarcza zapewnienie
doktadnie tego samego wykonania. Istnieja rozwiazania deterministycznie odtwarzajace dzia-
tanie systemu rozproszonego. Jednakze wymagaja one duzego narzutu czasowego badz pa-
mieciowego w ogdle ([10]), badz w przypadku, gdy np. odtwarzany program wymaga duzej
ilosci pamieci ([6]). Inne za$ nakladaja na aplikacje, w ktérych poszukujemy probleméw, du-
ze ograniczenia (np. dotycza systeméw, w ktérych wezly wymieniaja sie komunikatami (z
ang. message-passing programs) oraz zachowuja si¢ deterministycznie pomiedzy zdarzeniami



komunikacji z innymi weztami) ([11]).

Sensowne jest wiec pytanie, czy mozna zaprojektowa¢ mechanizm, ktory nie bedzie miat
na celu deterministycznego odtwarzania systemu (tym samym nie dazac do wykorzystania
cyklicznego tropienia bledéw w $rodowisku rozproszonym), ale pozwoli na zwigkszenie sku-
tecznoéci w wykrywaniu pewnej klasy btedow? Mechanizm, ktérego kluczowa cecha ma byé
relatywna prostota, a w konsekwencji mozliwos¢ praktycznego zastosowania.

Celem pracy jest udokumentowanie analizy wymagan, projektu i implementacji prak-
tycznego mechanizmu wizualizacji funkcjonowania systemu rozproszonego po awarii w celu
tropienia btedéw. Mechanizm ten byt wspoéltworzony przeze mnie w ramach projektu dla
zastosowan komercyjnych. W pracy szczegélny nacisk ktade na uzyteczno$é¢ i praktycznosé
projektowanego rozwiazania.

W rozdziale 2 szczegdlowo formuluje problem, wskazuje jego istotne aspekty oraz opisuje
istniejace podejécia do rozwigzywania analogicznych probleméw. W rozdziale 3, bazujac na
zrozumieniu natury problemu oraz doswiadczeniach, wynikajacych z analizy istniejacych roz-
wigzan, formutuje wymagania dotyczace projektowanego mechanizmu. Nastepnie opisuje sam
projekt i implementacje, ze szczegdlnym zwrdceniem uwagi na wyzwania i problemy, ktorym
nalezalo stawi¢ czota podczas projektowania i realizacji zatozen projektowych. W rozdziale
4 prezentuje rozszerzalnos¢ autorskiego rozwiazania, opisujac idee i projekt mechanizmu wy-
krywania nietypowych sytuacji w systemie rozproszonym, ktéry zostal zbudowany na bazie
zrealizowanego pomystu wizualizacji. W rozdziale 5 podsumowuje problemy poruszone w tej
pracy w kontekscie wysitkéw wtozonych w realizacje praktycznego mechanizmu wizualizacji
systemow rozproszonych w celu tropienia bledéw.



Rozdziat 2

Przeglad istniejacych mechanizmoéw
do wizualizacji systemow
rozproszonych

Pracujac nad rozwijaniem systemu rozproszonego dla zastosowan komercyjnych zetknatem
sie z praktycznymi przykitadami probleméw z tropieniem btedéow w takich systemach. Na
wlasnej skérze doswiadczylem klopotéw, jakich to zadanie przysparza. Zespdl, w ktérym
pracowalem mial juz opracowane pewne rozwiazania utatwiajace radzenie sobie z pewnymi
klasami bledéw tj. uzywanie niedozwolonego zakresu pamieci, wchodzenie w nieprawidlowa
Sciezke wykonania, czy wycieki pamieci.

Jednakze brakowalo nam narzedzia, ktére pozwolitoby nam mie¢ pewien oglad stanu
calego systemu przed awaria. Oczywiscie mieliémy pewne informacje na temat stanu i zdarzen
na kazdym z weztéw osobno, jednakze synteza tych informacji byta zmudna, czasochtonna i
nie zawsze skuteczna. PostanowiliSmy zatem pokusi¢ sie o zaprojektowanie i implementacje
praktycznego mechanizmu, ktory pozwolitby na wygodne Sledzenie funkcjonowania systemu
post mortem (lac. po $mierci, tutaj po awarii).

2.1. Problemy z istniejacg metodag wykrywania bledéw

Podczas rozwijania systemu rozproszonego natknalem sie na réznego rodzaju problemy: od
ktopotéw zwiazanych ze $rodowiskiem wykonania, poprzez btedy w implementacji w zakre-
sie blednego uzycia narzedzi jezyka programowania, bledy w synchronizacji, po niepoprawne
sytuacje wynikajace z nieprawidtowego projektu. Wraz z rozwojem implementacji mnozy sie
liczba komponentéow systemu, jednostek wykonania. W konsekwencji trudniejsze jest ogar-
niecie, co w danej chwili sie dzieje w sercu systemu, jakie zdarzenia zachodza, badz zaszly,
powodujac potencjalny problem. Taki problem nie ominal réwniez zespotu, z ktérym rozwija-
tem pewien system rozproszony. W systemie tym na duza skale stosowaliSmy tzw. logowanie
sladéw (ang. traces), czyli tekstowych wiadomosci méwiacych o tym, jakie czynnosci system
wykonuje. Wéwczas jedynag metoda lokalizacji niektorych btedéw byto réwnolegle przeglada-
nie wielu réznych plikéw z tymi wiadomosciami (nazywane logami), aby odtworzy¢ przyczyne
problemu. Nietrudno sie jednak domysli¢, ze takie postepowanie nie do$é, ze zmudne i cza-
sochtonne, to rowniez czesto nie dawato pozadanych rezultatéw. Powodem byla m. in. nie-
wystarczajaca informacja zawarta w logach, mozliwoéé¢ przeoczenia pewnej waznej informacji
o zdarzeniu podczas przegladania logéw, co czesto prowadzilo do wysnuwania nieprawdzi-
wych wnioskéw, badz niedostrzezenia przyczyny btedu. Nie bez znaczenia byta réwniez sama



Swiadomos$é programisty, ze takie postepowanie prawdopodobnie nie doprowadzi go do od-
nalezienia Zrédla problemu. W rezultacie mieliémy znuzonego programiste przeszukujacego
kilometrowe logi na wielu maszynach, prébujacego ogarnaé¢ stan systemu, zadania, ktére ak-
tualnie wykonuje, ich postep itd.

2.2. Wizualizacja funkcjonowania systemu rozproszonego po-
mocg w tropieniu probleméow

Pojawia sie zatem potrzeba prezentacji programiscie dzialania systemu w sposéb bardziej
dla niego przyjazny. Narzucajacym sie rozwiazaniem tego problemu wydaje sie by¢ graficzne
przedstawienie cztowiekowi funkcjonowania systemu, wizualizacja jego stanu i zachodzacych
w nim proceséw. Nie od dzi$ bowiem wiadomo, ze czesto te sama tres¢ mozna w szybszy i
bardziej przejrzysty sposéb przekazaé uzywajac obrazu, a nie np. tekstu. Ta obserwacja jest
przeciez od lat stosowana podczas niemal wszystkich faz wytwarzania oprogramowania, czego
przyktadem jest np. taka popularnosé jezyka UML.

2.3. Przeglad istniejacych rozwigzan

Pomyst wizualizacji dzialania systeméw informatycznych nie jest nowy, wiec zanim napisa-
liSmy pierwszy wiersz kodu, postanowiliémy przyjrzeé¢ sie innym rozwigzaniom tego typu.
Celem takiego badania bylo sprawdzenie, czy nie istnieja gotowe rozwigzania, ktére daty-
by sie nieduzym kosztem wdrozy¢ do naszego projektu, rozwiazujac tym samym postawiony
problem.

2.3.1. Rodzaje oprogramowania do wizualizacji systeméw rozproszonych

Rezultaty badania pokazaly wielks réznorodnosé oprogramowania wizualizujacego systemu
wspotbiezne, rownoleglte, czy rozproszone. Istnieje wiele kategoryzacji takich rozwiazan, po-
staram sie opisa¢ kluczowe.

Wizualizacja na zywo vs. graficzna prezentacja systemu post mortem

Oprogramowanie wizualizujace moze wspiera¢ monitorowanie systemu w czasie jego dziata-
nia, dajac mozliwoéé analizy stanu systemu, proceséw zachodzacych wewnatrz i potencjalnych
probleméw w czasie rzeczywistym. Sa to mechanizmy obrazujace dziatanie systemu ”na zywo”
(ang. on-line). Rozwiazania, ktére umozliwiaja wizualizacje dzialania systemu rozproszonego
wtedy, gdy obserwowany system juz nie dziala (w wyniku awarii czy zakonczenia pracy),
noszg miano wizualizujacych post mortem. Ten typ zwykle w sposéb specyficzny dla kon-
kretnego rozwiazania zbiera i zapisuje informacje o funkcjonowaniu systemu rozproszonego
w czasie jego dziatania. Nastepnie za$ ta informacja jest odczytywana i przetwarzana w fazie
wizualizacji. Moment wizualizacji jest tutaj niezalezny od czasu dzialania samego systemu
roZproszonego.

Mechanizmy wizualizacji na zywo znajduja zastosowanie np. w administracji systema-
mi rozproszonymi. Znane sa réwniez przykitady oprogramowania do wizualizacji programoéow
wspo6tbieznych i rozproszonych na zywo w celach dydaktycznych. Rozwiazania wizualizujace
funkcjonowanie systemu post mortem uzywa sie réwniez do celéw dydaktycznych podczas
nauki m. in. programowania wspétbieznego. Jednakze wydaje sie, ze to zastosowanie wizu-
alizacji post mortem jest szczegdlnie interesujace w przypadku prawdziwych, przemystowych
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systemow rozproszonych, gdyz moze stuzy¢ jako nieoceniona pomoc przy tropieniu problemoéw
w systemie, ktory jest juz wdrozony u klienta. Wtedy czesto z powodéw wydajnosciowych
tradycyjne logowanie $ladéw jest wylaczone lub pozostawione na wysokim poziomie, zatem
narzedzie wizualizujace np. ostatnia godzine dziatania systemu przed awaria moze umozliwic
skuteczne wykrycie przyczyny awarii.

Istnieja rowniez systemy hybrydowe, ktére umozliwiaja wizualizacje na zywo z mozliwo-
$cig zrzutu obserwowanego wykonania i jego odtworzenia w przysztosci.

Szczegbdlowy cel wizualizacji

Nadrzednym celem wizualizacji systemu rozproszonego jest prezentacja jego dzialania w spo-
sOb przyjazny cztowiekowi. Jednakze szczegdtowe cele wizualizacji moga byé rézne. Objawia
sie to zwykle w tym, co wizualizujemy. Istnieja np. systemy wizualizujace systemy rozproszo-
ne w celu utatwienia ogarniecia globalnego stanu systemu, inne zas gtéwnie koncentruja sie
na wykrywaniu potencjalnych waskich gardel systemu w kontekécie wydajnosci.

2.3.2. Typowe elementy systeméw do wizualizacji programow rozproszo-
nych

W rozdziale tym przedstawie typowe elementy wiekszosci systemow wizualizujacych progra-
my rozproszone. Oparlem sie tutaj gléwnie na [5], gdzie moim zdaniem najbardziej przejrzy-
Scie przedstawiono strukture takich rozwigzan. Typowe podejécie do wizualizacji systemow
rozproszonych zawiera w sobie nastepujace kroki:

e zebranie informacji o systemie, ktére chcemy wizualizowaé¢. Na tym etapie powstaje
kilka podstawowych pytan, na ktére nalezy odpowiedzie¢ przy projektowaniu mecha-
nizmu wizualizacji. Po pierwsze nalezy zdecydowad, jakie informacje bedziemy zbierac.
Nastepnie na jakim poziomie bedziemy je kolekcjonowaé, tzn. czy wybér padnie na
wsparcie sprzetowe, czy tez na poziomie samego oprogramowania. Trzeba rowniez za-
stanowié sie, jak projektowany sposéb zbierania danych z systemu bedzie wplywaé na
jego dziatanie;

e zapis informacji o systemie. W tym kroku fundamentalne problemy, ktére trzeba wziaé
pod uwage, dotycza umiejscowienia danych, decyzji, czy maja by¢ juz przetwarzane na
tym etapie oraz w jakiej formie informacje o systemie beda przechowywane. Nalezy
tu dokonaé¢ wyboru, czy dane beda zapisywane na lokalnym dysku, czy tez w pamieci
dzielonej itp. Problem przetwarzania danych na etapie ich zapisu ma na celu ograni-
czenie zapamietywania informacji potencjalnie nieistotnych z punktu widzenia samej
wizualizacji. Jednakze idzie réwniez w parze z dodatkowym narzutem w fazie zbierania
danych. Problem formy przechowywania danych dotyczy gltéwnie efektywnosci dostepu
do nich oraz zajmowanego miejsca. Indeksowanie i kompresja to przyktadowe techniki,
ktére moga okazaé sie pomocne przy rozwigzywaniu tych kwestii;

e analiza zapisanych danych. Na tym etapie fundamentalne decyzje dotycza sposobu in-
terpretowania oraz potencjalnych mechanizmow filtrowania zdarzen wg pewnych zasad;

e graficzna prezentacja wybranych aspektow dziatania systemu. Tu pojawiaja sie takie
kwestie jak tworzenie intuicyjnych widokéw, wymaganie niewielkiego zaangazowania
programisty w szczegdly samej graficznej warstwy. Istotna jest réwniez decyzja, jak
mechanizm bedzie sygnalizowal istotne informacje, jakie beda mozliwosci interakcji
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uzytkownika z widokiem. Aspektem do rozwazenia jest rowniez skalowalno$é projek-
towanych widokow, jako ze sprzet wyswietlajacy grafike ma ograniczong rozdzielczosé,
wiec nalezaloby zadbacé o przejrzystoéé prezentowanych obrazéw nawet przy duzej liczby
wezléw w systemie.

2.3.3. Konkretne przyklady mechanizmoéw wizualizacji

W tym rozdziale postaram sie zaprezentowaé kilka istniejacych narzedzi do wizualizacji syste-
mow rozproszonych, na ktére méj zespét natknal sie podczas badania postawionego zagadnie-
nia. Pokrétce omowie kazde rozwigzanie zwracajac uwage na ich przynalezno$é do wezesniej
zdefiniowanych kategorii, badajac zalety i wady oraz rozwazajac potencjalng uzytecznosé¢ w
rozwigzaniu postawionego problemu.

ConcurrentMentor

ConcurrentMentor ([2]) jest narzedziem stworzonym dla potrzeb dydaktycznych. Jego za-
daniem jest ulatwienie studentom zrozumienia charakterystyki programéw wspotbieznych i
rozproszonych poprzez wizualizacje na zywo oraz post mortem. Rozwiazanie to nalezy wiec
do rodziny mechanizméw hybrydowych, gdyz pozwala na zapis obserwowanego wykonania i
odtworzenia w pdzZniejszym czasie.

Mozliwosci ConcurrentMentor pozwala na wizualizacje dowolnych programéw napisanych
w jezyku C++, ktére korzystaja z predefiniowanych kanaléw komunikacyjnych (istnieje réw-
niez bratni projekt ThreadMentor ([3]) stuzacy do wizualizacji metod synchronizacji proce-
séw wspoéibieznych w celach dydaktycznych). ConcurrentMentor dostarcza takie abstrakcje
komunikacji jak synchroniczne, badz asynchroniczne kanaly symulujace np. komunikacje sie-
ciowa. Mamy do dyspozycji implementacje zegaréw logicznych Lamporta ([9]), aby korzystaé
z czeSciowego porzadku zdarzen w systemie. Mechanizm umozliwia definiowanie topologii
wizualizowanego systemu rozproszonego, daje rowniez do dyspozycji predefiniowane topolo-
gie np. gwiazdzista, pierScienia, kliki. Zaréwno abstrakcje kanaléw komunikacyjnych, jak i
topologie sa dostarczane uzytkownikowi w postaci klas. Ich implementacja dba o dostarcza-
nie modutowi wizualizujacemu informacji na temat zdarzen na kazdym wezle, sam program
uzytkownika nie wymaga zadnych modyfikacji, aby wtaczyé¢ wsparcie dla wizualizacji. Jest
ono juz wbhudowane. ConcurrentMentor w warstwie wizualizacji zapewnia predefiniowane wi-
doki pozwalajace na zobrazowanie wybranych aspektéw dziatania programéw rozproszonych.
Mozliwa jest graficzna prezentacja topologii obserwowanego systemu, komunikacji poprzez
dostarczane kanaly na widoku z osiami czasowymi (zdarzenia sa porzadkowane za pomoca
zegaréw logicznych) oraz statystyk wystanych/odebranych komunikatéw.

Ograniczenia ConcurrentMentor i ThreadMentor wydaja sie by¢ doskonalymi narzedzia-
mi do wizualizacji systemoéw rozproszonych, czy wspétbieznych w celach dydaktycznych. Jed-
nakze ich stosowalnos¢ w wiekszych projektach wydaje sie bardzo watpliwa. Powodow jest
kilka:

e cho¢ programy uzytkownika nie wymagaja zadnych modyfikacji, to muszg one najpierw
powsta¢ w oparciu o predefiniowane klasy reprezentujace kanaly komunikacyjne;

e wizualizacja obejmuje jedynie kilka predefiniowanych widokdéw, jest Scisle zalezna od
kolekcjonowanych informacji o systemie, nierozszerzalna;
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e jako narzedzie ukierunkowane dydaktycznie jest malo uzyteczne w przypadku duzych
systeméw z duza liczba weztow.

Srodowisko PARADE

Srodowisko PARADE ([12, 13]) stworzone przez pracownikéw Georgia Institute of Techno-
logy jest chyba najczeSciej cytowanym rozwiazaniem w literaturze poruszajacej problem wi-
zualizacji systemdéw rozproszonych. Dlatego postaram sie opisaé je troche szerzej. PARADE
jest platforma majaca na celu ulatwienie graficznej prezentacji systeméw rozproszonych post
mortem. Pozwala na niezbyt skomplikowang integracje zapewnianego przez nia wsparcia dla
wizualizacji z rozwijanym systemem, umozliwia inteligentna prezentacje graficzna zdarzen
z zachowaniem relacji czeSciowego porzadku zdarzen w systemie (opcjonalnie). Szczegdlna
uwage po$wieca rozszerzalnodci swego rozwiazania, tatwosci integracji i ubytku wydajnosci
wizualizowanego systemu z powodu wdrozenia mechanizmu jego wizualizacji.

Cele Autorzy PARADE na podstawie swych badan zaobserwowali niewielkie wykorzysta-
nie wizualizacji systemow rozproszonych w celach zrozumienia istoty jego dzialania, weryfi-
kacji poprawnosci, optymalizacji wydajnosci, czy tropienia btedéw. Wysuneli oni hipoteze,
ze gléwny problem lezy w uzyskaniu informacji potrzebnych do graficznego wyswietlenia,
oraz powiazanie zachowanych informacji z widokami narzedzi graficznych. Bazujac na tych
obserwacjach postawili sobie kilka celéw do osiagniecia w ich rozwiazaniu. Oto one:

e minimalizacja wysitku uzytkownika rozumiana na kilku ptaszczyznach. Pierwsza z nich
dotyczy mozliwie jak najmniejszego trudu zwiazanego z instrumentowaniem kodu w
celu zapisania istotnych, przez co interesujacych podzniejszego obserwatora, zdarzen.
Wszedzie, gdzie to mozliwie, zrzut zdarzen powinien odbywaé sie automatycznie, bez
interwencji programisty. Druga za$ stawia mechanizmowi wymaganie, aby tworzenie
widokéw dla systemu nie wymagata od programisty duzej wiedzy w zakresie programo-
wania aplikacji z interfejsem graficznym;

e wykorzystanie mechanizmu na zadanie. Oznacza to, ze mechanizm powinien by¢ w
prosty sposéb mozliwy do uzycia, badz przeciwnie, do wytaczenia bez modyfikacji kodu
zrédlowego wizualizowanego systemu;

e minimalny narzut na funkcjonowanie mechanizmu. Oznacza to, ze silnik do wizualizacji
powinien w zaniedbywalny sposob wplywaé na dzialanie samego systemu;

e wsparcie dla porzadkowania zdarzen zaréwno na podstawie lokalnych stempli czaso-
wych (pochodzacych od zwyklego zegara), badz w wyniku uzycia logicznych zegaréw
Lamporta ([9]).

Architektura przyjetego rozwigzania PARADE sklada sie z trzech podstawowych kom-
ponentow:

e komponent odpowiadajacy za monitorowanie dziatajacego wezla systemu rozproszone-
go. Jego zadanie polega na trwalym zapisie zdarzen zachodzgcych w wezle. W PARADE
zostal on zrealizowany jako funkcja biblioteczna c_parade_log(). Funkcja ta, majaca
sktadnie podobna do standardowej funkcji printf, pozwala zapisaé¢ typy zdarzen, kto-
rych struktura musi zosta¢ wezeéniej zdefiniowana w tekstowym pliku konfiguracyjnym;
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e silnik graficzny. Zostal on zaimplementowany jako oddzielna biblioteka oraz nazwany
POLKA. Zawarto w niej pewne predefiniowane widoki dla typowych przypadkéw uzycia
wizualizacji systeméw rozproszonych (np. obrazujace komunikacje programéw wymie-
niajacych komunikaty), jednakze daje mozliwo$é tworzenia wlasnych widokéw badz to
na bazie istniejacych blokéw budulcowym zapewnianych przez biblioteke POLKA, badz
to zupelnie od zera;

e tzw. ”Choreograf” (z ang. Choreographer). Jego zadaniem jest integracja zapisywanych
zdarzen systemu ze zmianami widoku. Ta warstwa posrednia spajajaca poprzednie dwa
komponenty jest, jak autorzy uzasadniaja, niezbedna do poprawnej implementacji wi-
zualizacji. Poprawnej to znaczy z zachowaniem porzadku indukowanego przez zegary
logiczne.

Realizacja zalozen Twércom PARADE udalo sie zrealizowaé postawione cele, ktére w ich
mniemaniu sa wyznacznikiem dobrego mechanizmu wizualizacji systeméw rozproszonych.

Wymaganie minimalizacji wysitku programisty udalo sie zrealizowaé najskuteczniej przy
okazji systemow, w ktorych istotna jest wizualizacja pewnego typowego jej elementu. Nalezy
bowiem zauwazy¢, ze jezeli system rozproszony wymaga bardzo wysublimowanych widokéw,
badz obrazowane graficznie informacje sa bardzo skomplikowane, badz informacje potrzeb-
ne do wizualizacji sa bardzo porozrzucane po kodzie, to dodatkowego wysitku programisty
po prostu nie da si¢ unikngé. Nawet uzywajac PARADE nalezy wtedy samodzielnie zmody-
fikowa¢ kod zrédlowy rozwijanego systemu, aby zachowywal istotne dla wizualizacji Slady,
nastepnie zdefiniowa¢ wyspecjalizowane widoki oraz okresli¢ odwzorowanie zapisanych zda-
rzen do zmiany widoku. Jednakze wykorzystanie PARADE w systemach, w ktorych istotna
jest np. tylko ilustracja komunikacji przez sie¢ (czyli np. kto, kiedy i do kogo wysyta ko-
munikaty), jest bardzo proste. Autorzy PARADE, integrujac swéj mechanizm wizualizacji
z pewnym systemem obliczen rozproszonych, musieli zmodyfikowaé jedynie uzyte tam funk-
cje Send i Receive. Modyfikacje polegaly na trwalym zapisie zdarzenia wystania/odebrania
komunikatu oraz na doklejaniu (z ang. piggybacking) licznika potrzebnego do implementacji
zegaréw logicznych Lamporta. Co wazne zmiany kodu zrédtowego wizualizowanego systemu
byty proste i skupione w jednym miejscu. Dzieki temu niewielkim wysitkiem udalo si¢ twércom
PARADE zintegrowaé¢ wsparcie dla graficznej prezentacji z kilkoma systemami rozproszonymi
(owocem tych prac jest implementacja pod nazwa PVaniM). Podobny efekt osiagnieto podczas
implementacji wizualizacji metod synchronizacji i cyklu zycia watkéw (biblioteka GThread).
Rysunek 2.1 przedstawia przykladowa wizualizacje wielowatkowego programu wspétbieznego.
Rysunek prezentuje miedzy innymi, jaka funkcje aktualnie wykonuje dany watek, ktéry z nich
jest w sekcji krytycznej, obrazuje ”historie zycia watkéw”, wizualizuje proces przekraczania
bariery.

Wymaganie mozliwoéci wykorzystania mechanizmu na zgdanie zostato zrealizowane na
poziomie konsolidacji binariéw (na etapie linkowania, badZ tadowania biblioteki dynamicznej)
wizualizowanego systemu z biblioteka zawierajaca implementacje c_parade_log(). Chcac
uruchomié¢ system ze wsparciem dla pézniejszej wizualizacji nalezy tylko zlinkowaé¢ kod wy-
konywalny z biblioteka zapewniajaca prawdziwg implementacje c_parade_log(), w przeciw-
nym przypadku nalezy dolaczyé biblioteke z pusta implementacja tej funkcji.

Jesli chodzi za$ o narzut funkcjonowania mechanizmu wizualizacji na dziatanie samego
systemu, to autorzy przywotuja wyniki testow wydajnosciowych poréwnujace czasy wyko-
nania z zaladowang implementacja komponentu monitorujacego oraz bez niego. Wyniki ich
testow pokazaly, ze wplyw jest zaniedbywalny.

Autorzy PARADE szczegblng uwage zwrocili na poprawng implementacje wizualizacji
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Rysunek 2.1: Wizualizacja za pomoca biblioteki GThread. Zaczerpnigte z [1]

dziatania systemu rozproszonego w kontekscie porzadkowania zapisanych zdarzen. Po to wita-
$nie stworzono komponent ” Choreograf”, aby najpierw ustawi¢ zdarzenia w porzadku zazada-
nym przez uzytkownika. Co wiecej mozliwa jest dynamiczna modyfikacja widoku ze wzgledu
na wybrany rodzaj porzadkowania. Rysunek 2.2 zawiera przyktadowy widok obrazujacy upo-
rzadkowanie zdarzen pomiedzy procesami.

PARADE — podsumowanie Srodowisko PARADE jest dobrze przemyslanym mechani-
zmem wizualizacji programéw wspétbieznych i systeméw rozproszonych. Sprawdza sie szcze-
gélnie przy typowych zastosowaniach, takich jak np. graficzne Sledzenie wysylanych /odbiera-
nych komunikatéw, czy monitorowanie watkéw. Mimo ze PARADE daje mozliwosci rozsze-
rzen, to razem z zespotem uznaliSmy, ze koszt implementacji takich rozszerzen niestety bylby
zbyt wysoki. Powodem byt fakt, ze jednym z wazniejszych obiektéw naszego zainteresowania
byla graficzna prezentacja statystyk zbieranych w naszym systemie. Liczba statystyk byta
rzedu kilku tysiecy. Analiza $rodowiska PARADE pokazata, ze musieliby$my wyspecyfikowaé
je wszystkie w pliku konfiguracyjnym oraz dla kazdej z nich oddzielnie modyfikowaé kod tak,
aby kazda z nich zapisywal jako informacje potrzebng do pdzniejszej wizualizacji. Ponadto
mieliémy gotowe narzedzie do wizualizacji naszego systemu na zywo, ktére w zaden sposéb
nie przystawalo do technologii i metodologii uzytej w bibliotece POLKA, nie wspominajac
juz o tym, ze kod zréodtowy PARADE jest wiekowy i wymagalby dostosowania do obecnie
obowiazujacych standardéw jezyka C++. Powyzsze wady skutecznie odstraszyty nas od wy-
korzystania PARADE do wizualizacji naszego systemu, choé¢ wydawalo si¢ na poczatku, ze
jest to rozwiazanie trafiajace w duza czeé¢ naszych potrzeb.

2.3.4. Podsumowanie cech istniejgcych rozwigzan i mozliwosci integracji

Przedstawilem kilka pomystéw na wizualizacje systeméw rozproszonych. Wskazalem cele gra-
ficznej prezentacji dziatania systemu rozproszonego oraz uzywane techniki do ich osiagniecia.
Jednakze zadne ze zbadanych narzedzi nie spelnilo naszych oczekiwan. Gtéwnym powodem
byl potencjalny naktad pracy, ktory nalezaloby wlozy¢ w integracje zewnetrznego narzedzia
do naszych celéw. Jak sie spodziewaliémy, wykorzystanie posiadanego juz przez nas narze-
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Rysunek 2.2: Wizualizacja uporzadkowanych zdarzen w srodowisku PARADE. Zaczerpniete
z [8]

dzia graficznie prezentujgcego system w czasie jego dzialania w polaczeniu z ktérymkolwiek
z rozwigzan wydawalo sie skomplikowanym zadaniem. Natomiast wizja wykorzystania prede-
finiowanych widokéw badz zmudne definiowanie na nowo widokéw zgodnych z potencjalnym
narzedziem wydawalo sie byé powtdérzeniem pracy, ktéra juz zostala wykonana przy oka-
zji implementacji narzedzia prezentujacego nasz system graficznie w czasie jego dzialania.
To doswiadczenie oraz realna potrzeba sklonila nas do projektu i implementacji wlasnego
narzedzia.
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Rozdziat 3

Projekt i implementacja
autorskiego rozwigzania

Istniejace rozwiazania z zakresu wizualizacji systemdw rozproszonych nie spelnity oczekiwan
naszego zespolu. Przeprowadzone badanie pozwolito nam sformulowaé¢ argumenty zniecheca-
jace do ich uzycia w naszym projekcie. Najwazniejsze z nich to niemozno$¢ tatwej integracji
z istniejacymi narzedziami graficznie wizualizujgcymi dzialanie naszego systemu na zywo,
ograniczony zakres wizualizacji, konieczno$¢ uzycia kanatow komunikacyjnych danych przez
autora rozwiazania, czy konieczno$é¢ modyfikowania kodu w wielu miejscach w celu zrzu-
cania pozadanych informacji. Doswiadczenia dotychczasowej praktyki i analiza istniejacych
rozwigzan staly sie podstawg do sformutowania wymagan dla projektowanego mechanizmu
wizualizacji funkcjonowania systemu w celu tropienia btedow.

3.1.

Wymagania wzgledem projektowanego mechanizmu

Mechanizm wizualizacji powinien:

pozwalaé prezentowaé w sposéb przyjazny cztowiekowi dziatanie systemu post mortem:;
pozwala¢ na wygodne skoki pomiedzy punktami na osi czasowej wykonania;

wymagaé niewielkiego narzutu funkcjonowania mechanizmu na dziatanie samego syste-
mu;

wymagaé praktycznie akceptowalnych zasobéw do prezentacji dziatania systemu po
awarii;

pozwalaé na jego wykorzystanie na zadanie, to znaczy w prosty sposéb mozliwe ma by¢
jego wylaczenie;

by¢ w miare mozliwosci tatwy w implementacji i wdrozeniu;

byé tatwy w uzyciu i nie wymagaé¢ od uzytkownika bolesnego wysitku w celu jego
uruchomienia;

by¢ w miare mozliwosci ogdlny i nie przywigzany do charakterystyki danego systemu
rOZproszonegos;

by¢ niezalezny od architektury, na ktérej jest wdrazany wynikowy system.
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3.2. Idea

Idea naszego rozwiazania nie roézni sie od typowych systeméw wizualizacji post mortem,
gdyz w tego typu mechanizmach zwykle sg dwie fazy: nagrywania, czyli zrzutu migawek
z dzialania systemu, oraz wizualizacji (odtwarzania) na podstawie zapisanych zrzutéw. W
tekscie czasami bede uzywal terminéw ”odtwarzanie” i ”wizualizacja” jako synoniméw, mimo
ze pierwszy termin mozna odnosié tylko do interpretowania zapisanych migawek, zas drugi do
graficznej ich prezentacji. Dla ustalenia uwagi nazwijmy komponenty odpowiedzialne za kazda
z faz. Komponentem odpowiedzialnym za faze nagrywania bedzie tzw. DUMPER, za$ za
odtwarzanie odpowiedzialno$¢ obejmie PLAYER, ktérego zadaniem bedzie odczyt zapisanych
zrzutow i umiejetnoéé¢ komunikacji z komponentem VISUALIZER, ktéry to postuzy do samej
graficznej prezentacji odtwarzania.

Rysunek 3.1: Idea nagrywania (komponent DUMPER)

Nasz mechanizm opiera si¢ na umieszczeniu na kazdym wezle jednostki (DUMPER), ktéra
bedzie co jaki$ czas wypytywaé lokalny wezel w czasie jego dziatania o pewne informacje na
temat jego lokalnego stanu (por. rys. 3.1). Informacje te beda zapisywane trwale na urza-
dzeniu pamieci stalej w sposéb rozproszony (kazdy wezel zapisuje migawki lokalnie np. na
dysku). Potem za$ w fazie odtwarzania informacje zapisane w pamieci stalej beda zbierane
ze wszystkich weztéw i interpretowane przez komponent PLAYER, aby ostatecznie postuzyé
jako wejscie dla komponentu wizualizujacego VISUALIZER (por. rys. 3.2). W czasie wizuali-
zacji uzytkownik bedzie moégl swobodnie sterowaé czasem i szybkoscia odgrywania, tak aby
zlokalizowa¢ moment, w ktérym nieprawidlowe zachowanie daje sie zaobserwowaé. Mozna
obrazowo powiedzie¢, ze PLAYER bedzie suwakiem, a VISUALIZER silnikiem graficznym
odtwarzacza filmow. Filmem bedzie zapis dziatania systemu rozproszonego. Widz bedzie mégt
ogladaé film w zwyklym trybie, przegladaé go klatka po klatce, ogladaé¢ go w przyspieszonym
tempie, czy przewija¢ tasme do dowolnie wybranego miejsca.

3.3. Wymagania wobec rozwijanego systemu

Projektowany przez nasz zesp6t mechanizm powstawal w celu rozwiazania konkretnych pro-
bleméw, napotkanych podczas rozwijania pewnego systemu rozproszonego. Kluczowym zalo-
zeniem byla jego skutecznosé osadzona w realiach projektu, nie za$ jego ogélnoéé¢ implikujaca
mozliwo$¢ bezbolesnego zastosowania w innym projekcie. Jednakze postaram sie uzasadnié,
ze opracowane rozwiazanie nie jest sztywno zwigzane z konkretnym systemem, aczkolwiek
naktada na niego pewne obostrzenia, ktore warunkuja jego stosowalnoéé. Aby mozna byto
wykorzystaé¢ nasz mechanizm do wizualizacji systemu, powinien on:
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=) PLAYER

Rysunek 3.2: Idea odgrywania (komponent PLAYER i VISUALIZER)

e udostepniaé¢ metode do uzyskiwania informacji na jego temat. Musi zatem posiadaé co$,
co na potrzeby tej pracy nazwiemy interfejsem informacyjnym i bedziemy zapisywaé
dalej jako INFO INTERFACE. System musi implementowaé ten interfejs, aby kompo-
nent DUMPER mégl pytaé¢ system o jego stan w celu zrzucenia na urzadzenie pamieci
statej;

e zapewnié, ze kazdy element stanu wezta zwracany w wyniku interakcji komponentu
DUMPER z interfejsem informacyjnym posiada metode zapisania swojego stanu jako
ciag bajtéw (moze ulec tzw. serializacji) oraz metode odtworzenia jego stanu z tegoz
ciagu bajtéw (moze powsta¢ w wyniku tzw. deserializacji);

e zapewnia¢ biblioteke, dzieki ktérej bedzie mozna uzywaé interfejsu informacyjnego IN-
FO INTERFACE na zdalnych weztach. Nazwijmy ja zdalnym interfejsem informacyj-
nym (REMOTE INFO INTERFACE). Jej zadaniem jest umiejetne przekazywanie za-
dan z procesu klienta poprzez sie¢ do wtasciwych wezléw systemu rozproszonego. Umiej-
scowienie komponentu REMOTE INFO INTERFACE prezentuje rysunek 3.3;

e dawac latwo rozszerzalne narzedzie do obserwacji dzialania systemu rozproszonego w
trakcie jego dzialania (VISUALIZER). Rozszerzalne, gdyz musi sie daé latwo zmodyfi-
kowa¢, aby umieé dziata¢ w trybie obserwacji zywego systemu, jak i odtwarzania jego
dzialania na podstawie trwale zapisanych zrzutéw stanu. Na pierwszy rzut oka moze to
sie wydawaé wymaganiem enigmatycznym i jednoczesnie niepraktycznym, jednak jest
to wymagane do dziatlania calego mechanizmu. Zakres tych zmian opisuje dokladniej
w 3.5.6. VISUALIZER réwniez musi uzywaé interfejsu informacyjnego do uzyskiwania
informacji na temat poszczegdlnych weztow;

e dopuszczalne sa niewielkie réznice pomiedzy czasem wskazywanym przez zegary na
poszczegdlnych weztach, jednak generalnie nie moze by¢ gigantycznych réznic pomiedzy
nimi. To wymaganie nie powinno réwniez w wielkim stopniu ograniczaé¢ proponowanego
rozwiazania, jako ze istnieja obecnie protokoly synchronizacji czasu, ktére dziatajg z
duzg dokladnoscia. My za$ nie wymagamy doktadnej synchronizacji, btad nawet rzedu
jednej sekundy jest akceptowalny.

3.4. Architektura

Mechanizm w wersji podstawowej sklada sie z dwoch komponentéw, o nazwie DUMPER i
PLAYER. Jednakze zanim opisze zasade dziatania kazdego z nich, przyjrzyjmy sie wpierw
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Rysunek 3.3: Schemat monitora systemu rozproszonego

elementom systemu, ktérych obecnosci zazadaliémy w rozdziale 3.3. Elementy te nie sa za-
sadniczo czeScig samego rozwigzania, jednak sa wymagane, aby mechanizm moégl dziatac.

3.4.1. INFO INTERFACE

Aby komponent DUMPER mial szanse dziataé, system musi posiadaé¢ pewien interfejs, dzigki
ktéoremu DUMPER, bedzie mogt pobieraé stan lokalnego wezta. Nazwaliémy to interfejsem
informacyjnym i oznaczyliSmy jako INFO INTERFACE. Implementacja tego interfejsu w
kazdym wezle systemu rozproszonego powinna potrafi¢ przyjmowaé zadania klientéw, wycia-
ga¢ wymagane informacje i przekazywac je do klienta. Rozwiazanie nie narzuca ograniczen
na implementacje interfejsu informacyjnego, jednakze jego projekt musi by¢ na tyle ogdlny,
aby mozna bylo tatwo uzy¢ jego implementacji do komunikacji komponentu VISUALIZER =z
weztami systemu rozproszonego. Moze to by¢ interfejs programistyczny czy ustuga sieciowa
obstugujaca ustalony protokot.

Aby przyblizy¢ idee interfejsu informacyjnego przedstawie przyktadowa jego postac¢. Niech
dla ustalenia uwagi bedzie to asynchroniczny interfejs programistyczny, ktéry wydaje sie
by¢ tu naturalnym rozwiazaniem, jako ze klient w oczekiwaniu na wynik zapytania moze
robi¢ inne pozyteczne rzeczy. Jego szkielet mozna zawrze¢ w przyktadowym kodzie w jezyku
C++ zamieszczonym na rysunku 3.4. Zauwazmy, ze oprécz metod definiujacych zadania w
interfejsie mozna znalezé dodatkowa funkcje sleep, ktérej znaczenie opisuje w p. 3.5.4.
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class Infolnterface
{
public:
// user’s callback as processing is asynchronous
class UserRequestCallback

{
Vit
x Called when request submitted succeeded.
*/

void requestCompleted (Nodelnfo const & info) = 0;

Vit
x Called when request submitted failed.
*/

void requestFailed (ErrorInfo const & info) = 0;

/%%
x Called when request submitted timed out.
*/

void requestTimedOut () = 0;

}s

// example method

void submitRequestGetNodeInformation (
NodeAddress targetNode ,
UserRequestCallback xcallback ,
TimeDuration const & timeout

) = 0;

// other methods ...

//special sleep function
void sleep (TimeDuration const & period) = 0;

Rysunek 3.4: Przykladowy szkielet interfejsu informacyjnego

3.4.2. REMOTE INFO INTERFACE

Kolejnym wymaganiem wzgledem systemu rozproszonego, w ktérym chcielibySmy sprawnie
uzy¢ naszego mechanizmu wizualizacji w celu skutecznego tropienia probleméw, jest posiada-
nie implementacji interfejsu informacyjnego do uzytku na wezltach klienckich (nie nalezacych
bezposrednio do samego systemu). Implementacje te nazwaliSmy zdalnym interfejsem infor-
macyjnym i oznaczyliSmy jako REMOTE INFO INTERFACE. REMOTE INFO INTERFA-
CE ma za zadanie umozliwi¢ aplikacjom klienckim prosta metode komunikacji z weztami sys-
temu rozproszonego. Moéwiac ”aplikacje klienckie” mozna myéle¢ o wszelkim oprogramowaniu
monitorujacemu stan systemu rozproszonego. Wybor takiego rozwiazania kwestii komunika-
¢ji programoéw monitorujacych z samym systemem wydaje sie o tyle wygodny, ze nie trzeba
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wowczas za kazdym razem implementowaé¢ komunikacji sieciowej pomiedzy nimi. Latwiej jest
dostarczy¢ i wykorzystaé¢ biblioteke, ktora bedzie sie umiata porozumiewaé z samym syste-
mem. Dodatkowa zaletg takiego rozwigzania jest mozliwos¢ uzycia istniejacych narzedzi do
obserwacji dzialania systemu rozproszonego w czasie jego dzialania w celu wizualizacji jego
poczynan post mortem. Bedzie to mozliwe poprzez podmianeg rzeczywistego komponentu RE-
MOTE INFO INTERFACE na falszywy, ktéry zamiast przesytaé zadania do rzeczywistego
wezla systemu, przekieruje je do komponentu PLAYER.

3.4.3. VISUALIZER

Aby stosunkowo niskim kosztem wdrozyé¢ projektowany mechanizm skutecznego tropienia
probleméw w systemie rozproszonym z wizualizacja dziatania systemu juz po awarii, potrze-
bujemy réwniez samych narzedzi wizualizujacych. Wymaganie stworzenia takiego narzedzia
od zera tylko na potrzeby odgrywania dzialania systemu post mortem wydaje sie by¢ jednak
nieakceptowalne. Pojawia sie zatem pomyst wykorzystania istniejacych narzedzi. Te z pew-
noscig egzystuja dla lwiej czedci rozwijanych systeméw, gdyz trudno sobie wyobrazi¢ system,
ktory jest skutecznie rozwijany, a takowych nie posiada. Zwykle takie oprogramowanie dziala
w ten sposéb, ze co jakis czas komunikuje sie z weztami systemu, odpytujac je o interesujace
dla siebie informacje, ktére nastepnie wizualizuje w specyficzny dla siebie sposéb. Jednakze
nasz mechanizm wymaga, aby to oprogramowanie monitorujace nie implementowalto samo-
dzielnie komunikacji z wezlami w sieci. Wymagamy, aby odbywalo sie to przez dostarczona
biblioteke REMOTE INFO INTERFACE, ktora sie o to troszczy. Zyskujemy wéwczas mozli-
wo$¢ nieskomplikowanego przystosowania takiego narzedzia do wizualizacji dziatania systemu
po awarii.

3.4.4. FAKE REMOTE INFO INTERFACE

FAKE REMOTE INFO INTERFACE jest implementacja INFO INTERFACE, ktéra zamiast
wysyltaé zadania komponentu VISUALIZER do rzeczywistych wezléw, bedzie przekazywac je
jednostce obstugujacej odgrywanie. Bedzie ona zastepowata REMOTE INFO INTERFACE
podczas fazy odgrywania w naszym mechanizmie, aby umozliwi¢ tatwe uzycie istniejacych
narzedzi monitorujacych i wizualizujacych dzialanie systemu do wizualizacji systemu post
mortem.

3.4.5. DUMPER

DUMPER jest komponentem odpowiedzialnym za nagrywanie migawek z aktywosci systemu
rozproszonego. Jest on uruchamiany na kazdym jego wezle. Jednostka ta ma za zadanie perio-
dycznie odpytywaé lokalny wezel o jego stan poprzez interfejs informacyjny (INFO INTER-
FACE). DUMPER umie nastepnie zamieni¢ ten stan w ciag bajtéw i zapisa¢ na urzadzeniu
pamieci stalej (uzywajac metod serializacji otrzymanego obiektu). Informacje beda zapisa-
ne sekwencyjnie, kazda pozycja bedzie zawieraé¢ czas zapisu i binarng reprezentacje zebranej
informacji. Usytuowanie komponentu DUMPER, prezentuje rys. 3.5.

3.4.6. PLAYER

PLAYER jest komponentem, ktory potrafi interpretowaé zebrane w jedno miejsce zrzuty z
podzbioru wezléw systemu. Poczatkowo mial on réwniez pozwalaé¢ uzytkownikowi mechani-
zmu sterowaé czasem i szybkoscia odtwarzania. Jednak na etapie projektowania uznaliSmy,
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Rysunek 3.5: Zasada dzialania komponentu DUMPER (widok jednego wezla)

ze ta funkcjonalnos¢ powinna zosta¢ zawarta w oddzielnym module, nadbudowanym nad in-
terfejsem komponentu PLAYER. Istotnie taka jednostka powstala i jest opisana szerzej w
p. 3.4.7.

Podczas wizualizacji VISUALIZER bedzie myslal, ze rozmawia za pomocs interfejsu infor-
macyjnego z rzeczywistymi weztami. W rzeczywistosci za§ VISUALIZER bedzie oszukiwany,
gdyz bedzie komunikowaé sie z komponentem PLAYER (przezroczyscie, gdyz FAKE REMO-
TE INFO INTERFACE bedzie mie¢ taki sam interfejs jak REMOTE INFO INTERFACE).
Ten zas otrzymujac zadania o stan systemu bedzie przekazywal odzyskane informacje na pod-
stawie zachowanych zrzutéw. Prosze zauwazy¢, ze VISUALIZER musi zosta¢ zmodyfikowany,
aby umie¢ poprawnie dostarcza¢ swoja funkcjonalnos¢ wizualizujaca zarowno w trakcie jego
dziatania, jak i w czasie komunikacji z falszywa jego inkarnacja pod postacia komponentu
FAKE REMOTE INFO INTERFACE. Nature i zakres tych zmian opisuje precyzyjniej w
p- 3.5.6. Komponent PLAYER bedzie musial w locie interpretowaé zapisane migawki z wielu
weztow. Bedzie musial efektywnie scalaé¢ zapisane zrzuty w ciag chronologicznie ustawionych
zdarzen. Usytuowanie komponentu PLAYER prezentuje rys. 3.6.

Sam PLAYER bedzie zatem dostarczal operacje takie jak ”przejdz do nastepnej migawki”,
”idz do zdarzenia, ktére wystapito najblizej czasu t” itd. Sterowanie tempem wizualizacji nie
bedzie wiec w zakresie funkcjonalnosci komponentu PLAYER.

3.4.7. PLAYING CONTROLLER

Sterowanie czasem i szybkoscig odtwarzania to zadanie komponentu PLAYING CONTROL-
LER. Ma on pozwoli¢ uzytkownikowi zaczac¢, badz kontynuowaé wizualizacje systemu rozpro-
szonego w dowolnie wybranym punkcie na osi czasu oraz pozwoli¢ wybra¢ predkosé, z jaka
kolejne zdarzenia maja by¢ prezentowane. Bedzie on nadbudowany nad interfejsem kompo-
nentu PLAYER i w zaleznosci od woli uzytkownika, bedzie odpowiednio czesto zadalt przej-
Scia do nastepnej zapisanej migawki, wywolywal operacje zatrzymania odtwarzania, czy tez
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Rysunek 3.6: Zasada dziatania komponentu PLAYER

przeniesienia sie we wskazane przez uzytkownika miejsce na osi czasowej. Umiejscowienie
komponentu PLAYING CONTROLLER. prezentuje rys. 3.6.

3.5. Projekt

Oproécz nieuchronnie czekajacych nas wyzwan implementacyjnych, wpierw nalezato rozwiazaé
kilka kluczowych kwestii projektowych. W rozdziale tym skoncentruje sie na bardziej szcze-
gélowym opisie kazdego z komponentéw rozwigzania oraz zasadach ich dziatania. Opisze
rowniez, w jaki sposob zaplanowaliémy integracje mechanizmu wizualizacji systemu rozpro-
szonego z istniejacymi narzedziami do graficznej prezentacji funkcjonowania systemu oraz
jakie problemy nalezalo tu rozwiazac.

3.5.1. INFO INTERFACE

W naszym systemie interfejs informacyjny zostal zrealizowany jako asynchroniczny interfejs
programistyczny wedlug schematu zaprezentowanego na rysunku 3.4. Tak jak zamieszczony
szkielet interfejsu wskazuje jego uzytkownik moze zleci¢ zadanie uzyskania informacji na
temat wezla z obiektem funkcji zwrotnej (ang. callback), ktérego metody zostana wywolane,
gdy system uzyska te informacje lub gdy zadanie nie powiedzie sie np. z powodu podania
zlych parametréow wejsciowych lub tez gdy okaze sie, ze nie mozna jej uzyskaé we wskazanym
przez uzytkownika okresie czasu.

Dla potrzeb sterowania czasem i predkosciag odtwarzania potrzebowaliSmy doda¢ do in-
terfejsu jedna funkcje sleep(time), ktérej semantyke i celowosé opisuje w 3.5.6. Funkcja
ta bedzie wotana przez komponent VISUALIZER, aby warstwa uzyskiwania informacji o
weztach dzialala niezaleznie od trybu wizualizacji (dzialajacego systemu, czy post mortem).
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3.5.2. DUMPER
Noénik zapisywanych migawek

Pamiecia stala, z ktérej korzysta DUMPER sa zwykle pliki na dysku. Pierwszy plik zawiera
metadane zachowywanego zrzutu (w oddzielnym pliku), tak aby w polaczeniu z nim samym
bytly samoopisujaca sie caloscia. W naszym przypadku te metadane zawieraly adres sieciowy
wezta naszego systemu, ale moze to by¢ réwnie dobrze dowolna inna informacja potrzebna do
identyfikacji wezla, jego inkarnacji itd. Pliki zas z samym zrzutem maja konfigurowalna wiel-
kos¢ zaréwno pojedynczego pliku, jak i catosci. W przypadku przekroczenia zarezerwowanego
miejsca DUMPER, usuwa pliki z najstarszymi zrzutami. Poprzez ograniczenie wymagan prze-
strzeni dyskowej cze$ciowo zrealizowany zostal postulat uzywania akceptowalnych zasobdéw
na dzialanie samego mechanizmu. Ustalany limit miejsca na dysku nie zmniejsza uzytecznosci
samego mechanizmu, gdyz podczas tropienia btedéw w systemie rozproszonym po jego awarii
zwykle interesuje nas tylko ostatnie kilka godzin, minut z jego dzialania, nie za$ zapis jego
dziatania od samego poczatku.

Szczegbdlowy projekt nagrywania

Na poczatku dziatania komponentu DUMPER zapisywane sa metadane zrzutu. Nastepnie
za$ podczas funkcjonowania samego wezlta systemu rozproszonego zapisywane sg migawki z
jego dzialania opierajac si¢ na cyklicznej interakcji z interfejsem informacyjnym INFO IN-
TERFACE. Konkretnie, kazde zakonczone powodzeniem zadanie uzyskania informacji o wezle
powoduje zapis jej binarnej reprezentacji wraz z jej dtugoscia oraz czasem zapisu do pliku na
dysku. Zadanie zakonczone niepowodzeniem nie powoduje zadnej akcji. W fazie projektowania
uznalidmy, ze taka procedura zrzutu stanu wezta bedzie wystarczajaca i zadne optymalizacje
na tym poziomie nie sg potrzebne tzn. komponentowi PLAYER wystarczy sekwencyjne czy-
tanie zrzutow nawet przy dalekich skokach na osi czasu. Jednakze, jak pokazaly pdzniejsze
testy, bylo to zbyt optymistyczne zalozenie i nalezalo, modyfikujac procedure zaréwno za-
pisu, jak i interpretacji migawek, wyraznie przyspieszy¢ zaprojektowany mechanizm. Jednak
doktadniej pomyst optymalizacji i szczegdly jej realizacji zostana zaprezentowane w rozdziale
3.6.1.

Realizacja wymagania wykorzystania mechanizmu na zgdanie

Skoro jednym z wymagan systemu bylo wykorzystanie mechanizmu na zadanie, postanowi-
lismy funkcjonalno$é¢ komponentu DUMPER, zawrzeé¢ w bibliotece dynamicznej. W rozwija-
nym przez nas systemie mieliSmy zaimplementowane wsparcie dla dynamicznie tadowanych
bibliotek o ustalonym interfejsie miedzy nia a weztem systemu, wiec integracja komponentu
DUMPER z zachowaniem wymagania wykorzystania mechanizmu wizualizacji na zadanie by-
ta dosy¢ tatwa. Jednakze w innych systemach mozna by byto osiggnaé¢ ten sam efekt poprzez
np. warunkowa kompilacje i linkowanie, tzn. aby mozliwe bylo skorzystanie z mechanizmu
nalezaloby wlinkowaé¢ kod komponentu DUMPER w kod wizualizowanego systemu. Inng me-
toda jest na przyktad konsolidacja kodu komponentu DUMPER na stale z binariami systemu
i aktywowanie oferowanej funkcjonalnosci poprzez dodatkowy argument z wiersza polecen, czy
to przez operacje na interfejsie informacyjnym INFO INTERFACE.
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class Player

{

public:

class Position

{
public:
Sample const x getSample ();

//other methods
3

/% ok

x Sets the current position to the one given by the parameter.

*/

void setPosition(Position const & argPosition );

/xx

x Returns current position.

*/

Position getCurrentPosition ();

/xx
x Looks up for the closest sample to the time specified.
x @note Does mot change the current position.

*/

Position find(Time const & time);

/xx

x Advances current position i.e. goes to the next sample.

*/

void advanceCurrentPosition ();

//other methods

Rysunek 3.7: Szkielet interfejsu komponentu PLAYER

3.5.3. PLAYER

Interfejs

Funkcjonalno$é komponentu PLAYER zawiera:

e manipulowanie aktualna pozycja na osi czasowej,
e wyszukiwanie migawki najblizszej okreslonego czasu t,
e pobieranie wartoéci migawki znajdujacej sie na aktualnej pozycji,

e informowanie FAKE REMOTE INFO INTERFACE o zmianach aktualnej pozycji.
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Rys. 3.7 prezentuje szkielet interfejsu komponentu PLAYER. Najwazniejsze operacje to:

e advanceCurrentPosition — wywoluje przesuniecie do kolejnej migawki. Czestotliwosé
wywolywania tej operacji definiuje szybko$é¢ wizualizacji;

e find i setPosition — pierwsza operacja znajduje pozycje w ciggu migawek lezaca naj-
blizej danego punktu w czasie, druga zas ustawia biezaca pozycje. Uzycie tych operacji
jest niezbedne do implementacji skokéw po osi czasowej;

e Position::getSample — przekazuje migawke odpowiadajaca danej pozycji. Migawka
jest zawsze przeznaczona tylko do odczytu.

Interpretacja plikéw z migawkami

Jako ze zapisywanie migawek przez komponent DUMPER odbywa sie lokalnie na kazdym
wezle, PLAYER ma do dyspozycji zbiér ciagéw migawek zapisanych w oddzielnych plikach.
Wymagania funkcjonalne komponentu PLAYER wymagaja poruszania sie po linearnej struk-
turze migawek posortowanych po czasie jej zapisu. Wazne jest réwniez wymaganie wydajno-
Sciowe, gdyz wizualizacja ma by¢ praktycznie wykonywalna nawet wtedy, gdy pliki ze zrzu-
tami sg bardzo duze. Potrzebny jest zatem sposéb efektywnego poruszania sie po zbiorze
ciagdw migawek. Aby to osiggnaé, zaplanowaliSmy, ze komponent PLAYER bedzie przecho-
wywal wskazniki do aktualnych pozycji w kazdym zapisanym zrzucie, z ktérych jeden bedzie
jednoczesnie aktualng pozycja w ciggu wszystkich migawek.

Najprostsze rozwiazanie scalenia wszystkich ciagéw migawek na poczatku fazy odtwarza-
nia nie zostalo wybrane, gdyz wprowadzaloby to czesto niepotrzebny narzut na inicjowanie
wizualizacji. PostanowiliSmy zatem, ze pliki ze zrzutami reprezentujace zapisane migawki
beda wirtualnie scalane w locie na zadanie uzytkownika. Zauwazmy, ze to powoduje amorty-
zacje kosztu scalenia ciaggdéw migawek poprzez roztozenie go na czas calej wizualizacji. Dzieki
temu uzyskujemy réwniez natychmiastows inicjacje samej wizualizacji. Dla przykladu wiec
implementacja metody advanceCurrentPosition bedzie zgodnie z oczekiwaniami znajdowaé
najmlodszg migawke sposrod nastepujacych po migawkach wskazywanych przez aktualne po-
zycje w kazdym z ciagoéw.

Aby zredukowaé liczbe dostepéw do dysku zaplanowaliSmy, ze kazdy podmodut kompo-
nentu PLAYER, zajmujacy sie zarzadzaniem jednym ciagiem migawek, bedzie utrzymywat
pamieé podreczng ztozona z kilku migawek przeczytanych z wyprzedzeniem. Pamieé¢ ta be-
dzie zawiera¢ migawki bezposrednio nastepujace po aktualnej i mieé¢ staly rozmiar (np. 5).
Istotnie zyskujemy przy takim podejéciu podczas wizualizacji bez zbyt czestych skokéw po osi
czasowe]j (kazdy skok uniewaznia pamieé¢ podreczna), gdyz kilkakrotnie zmniejszamy liczbe
dostepoéw do dysku.

W pierwszej prébie postawiliémy na prostote zrzutu i interpretacji zapisanych migawek
(por. 3.5.2). Skoro pliki ze zrzutem zawieraly jedynie sekwencje trdjek (stempel czasowy
migawki, rozmiar migawki, binarna reprezentacja migawki), PLAYER byt skazany na niepo-
trzebne liniowe przegladanie wszystkich elementéw tego ciagu tréjek w celu lokalizacji po-
szukiwanego elementu w trakcie operacji find i setPosition. Rzeczywiscie nasze nadzieje,
ze takie podejicie bedzie wystarczajace bylo zbyt optymistyczne. Nalezalo zoptymalizowaé
interpretacje zapisanych zrzutéw réwniez poprzez zmiany w procedurze zapisu migawek w
fazie nagrywania. Jest to przedmiotem p. 3.6.1.
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Wspdlpraca z modutami klienckimi

Komponent PLAYER wspélpracuje bezposrednio z komponentem FAKE REMOTE INFO
INTERFACE w zakresie dostarczania danych migawek oraz z komponentem PLAYING CON-
TROLLER, ktéry uzywa operacji interfejsowych w celu sterowania czasem i szybkoscig wizu-
alizacji. Jednakze interakcja w kazdym z przypadkéw zostalta zaprojektowana w inny sposéb.

Interakcja z FAKE REMOTE INFO INTERFACE Falszywa implementacja interfej-
su INFO INTERFACE, ktérej projekt jest opisany szerzej w p. 3.5.4, ma za zadanie, zamiast
dostarcza¢ komponentowi VISUALIZER informacji o rzeczywiscie istniejacych weztach w
systemie, "karmi¢” go informacjami indukowanymi z migawek otrzymanych od komponentu
PLAYER. Jednakze nasz projekt organizuje to nieco inaczej, gdyz postanowiliSmy, ze imple-
mentacja FAKE REMOTE INFO INTERFACE nie bedzie za kazdym razem, gdy przyjdzie
zapytanie od komponentu VISUALIZER, prosi¢ komponent PLAYER o informacje na te-
mat aktualnego stanu danego wezta. Zamiast tego implementacja FAKE REMOTE INFO
INTERFACE bedzie sktadowaé w sobie aktualne informacje o wszystkich wezlach i aktuali-
zujac sobie je tylko wtedy, gdy zmieni sie biezaca pozycja w komponencie PLAYER (uzywa-
jac metody Position::getSample). FAKE REMOTE INFO INTERFACE bedzie wéwczas
informowany o zdarzeniu zmiany aktualnej pozycji w ciggu migawek poprzez specjalne funk-
cje (w jezyku angielskim tzw. upcalls). W konsekwencji kazde wywolanie setPosition czy
advanceCurrentPosition oprécz zmiany pozycji bedzie informowaé wszystkich klientéw za-
interesowanych zmiana pozycji o takim zdarzeniu. Tak zreszta jest zobowiazany postepowaé
dowolny inny potencjalny klient komponentu PLAYER zainteresowany zmianami pozycji.
Musi on wtedy zaimplementowa¢ metody interfejsu zaprezentowane na rys. 3.8.

class PositionChangedInterface

{

public:
void setPositionCalled (Position const & newPos) = 0;
void advancePositionCalled (Position const & newPos) = 0;

}s

Rysunek 3.8: Interfejs do powiadamiania o zmianie aktualnej pozycji w ciagu migawek

Interakcja z komponentem PLAYING CONTROLLER Wspoélpraca polega tu na
tym, ze PLAYING CONTROLLER wywotuje interfejsowe operacje komponentu PLAYER w
celu manipulowania aktualna pozycja wizualizacji. Komunikacja ta jest wiec jednostronna.

3.5.4. FAKE REMOTE INFO INTERFACE

Komponent FAKE REMOTE INFO INTERFACE implementuje INFO INTERFACE. Mu-
si zatem w spos6b asynchroniczny odpowiadaé¢ na zadania klientéw interfejsu (np. kompo-
nentu VISUALIZER) dotyczace stanu danego wezla. Zrédlem tych informacji jest jednak

PLAYER, ktory zarzadza zapisanymi migawkami. Jednak zgodnie z ogdlnym schematem
wspoéipracy moduléw klienckich komponentu PLAYER (por. p. 3.5.3) FAKE REMOTE
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INFO INTERFACE nie komunikuje si¢ z nim przy kazdym zgdaniu komponentu VISU-
ALIZER. Zamiast tego musi implementowaé¢ dodatkowe funkcje, wywolujac ktére PLAY-
ER bedzie informowal go o kazdej zmianie pozycji. Metody te musza wiec pojawié sie
w FAKE REMOTE INFO INTERFACE jako nowe operacje, ktore sa implementacja in-
terfejsu PositionChangedInterface. Implementacja tych metod musi z grubsza uaktual-
ni¢ informacje komponentu FAKE REMOTE INFO INTERFACE o stanie wezléw. Dla
przyktadu implementacja setPositionCalled musi pobra¢ od komponentu PLAYER ak-
tualna migawke (za pomoca funkcji PlayerInterface::getCurrentPosition() i potem
Postion: :getSample()), odnalez¢ w swoich strukturach wezel, ktérego ta migawka dotyczy i
zaktualizowaé przechowywane informacje na jego temat. Szkielet interfejsu FAKE REMOTE
INFO INTERFACE prezentuje rys. 3.9.

class FakeRemotelnfolnterface:

public Infolnterface,

public PositionChangedInterface
{
public:

void sleep (TimeDuration const & period );

//Infolnterface methods

void submitRequestGetNodeInformation (
NodeAddress targetNode,
UserRequestCallback xcallback ,
TimeDuration const & timeout

E

//others
private:
friend class Player;

//PLAYER upcalls, can be called by player only
void setPositionCalled (Position const & newPos);

void advancePositionCalled (Position const & newPos);

Rysunek 3.9: Szkielet FAKE REMOTE INFO INTERFACE

Realizacja zadania komponentu VISUALIZER

Komponent VISUALIZER zleca zadania w celu uzyskania informacji o stanie danego wezta.
Algorytm jego realizacji wyglada nastepujaco:

1. FAKE REMOTE INFO INTERFACE otrzymuje asynchroniczne zadanie;

2. FAKE REMOTE INFO INTERFACE markuje to zadanie do wykonania we wlasnym
watku i zwraca sterowanie wywolujacemu;
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3. zakolejkowane zadanie jest wykonywane: FAKE REMOTE INFO INTERFACE spraw-
dza, czy posiada wymagang informacje; jesli tak to wywoluje metode requestCompleted
w obiekcie funkcji zwrotnej komponentu VISUALIZER, w przeciwnym przypadku wy-
wolywana jest funkcja requestTimedOut w celu zasymulowania przekroczenia dozwo-
lonego czasu przeznaczonego na wykonanie zadania.

Podkreslmy raz jeszcze, ze¢ FAKE REMOTE INFO INTERFACE podczas realizacji zada-
nia uzytkownika nie komunikuje sie bezposrednio z komponentem PLAYER, gdyz mechanizm
powiadamiania o kazdej zmianie pozycji gwarantuje, ze FAKE REMOTE INFO INTERFACE
ma zawsze najbardziej aktualng informacje o stanie wezléw.

Implementacja funkcji sleep

Interfejs INFO INTERFACE zawiera specjalna funkcje sleep. Zostanie ona uzyta do mozli-
wosci zachowania jednolitej implementacji czesci komponentu VISUALIZER, ktoéra stuzy do
uzyskiwania informacji na temat weztéw. Jednolitej, gdyz chcemy, aby VISUALIZER, dziatat
poprawnie bez zadnych modyfikacji w warstwie uzywania implementacji interfejsu informa-
cyjnego zaréwno podczas obserwacji dzialajacego systemu, jak i w trybie wizualizacji post
mortem.

while (this—>stopRequested() = false)

{

//send the requests to obtain nodes info

//then invoke sleep () method
this—infolnterface —>sleep (this—>retrievallnterval);

Rysunek 3.10: Szkielet programu watku odpytujacego wezly o ich stan (komponent VISU-
ALIZER)

Bedziemy zakladaé, ze w komponencie VISUALIZER bedzie tylko jeden watek odpytujacy
wezly poprzez interfejs INFO INTERFACE. Bedzie on w petli (patrz rys 3.10) najpierw zlecaé
zadania do wezléw, nastepnie zas wywolywaé funkcje sleep z parametrem, ktéry definiuje
czestotliwo$é odpytywania. Implementacja metody sleep na weztach systemu oraz w REMO-
TE INFO INTERFACE bedzie powodowaé bezwarunkowe zablokowanie watku wywotujacego
na czas okreslony przez parametr time. Implementacja tej funkcji w FAKE REMOTE INFO
INTERFACE bedzie powodowaé zablokowanie watku dopdki nie zostanie zasygnalizowana
zmiana aktualnej pozycji, a parametr time jest tu ignorowany.

Dzieki tak zdefiniowanej semantyce funkcji sleep podczas wizualizacji dzialajacego syste-
mu dedykowany watek komponentu VISUALIZER bedzie periodycznie odpytywal wezty o ich
stan, a pozostaly czas spedzal ”Spiac” w funkcji sleep. Jednoczeénie zapewni to mozliwosé
kontroli watku odpytujacego w trybie wizualizacji post mortem. Istotnie FAKE REMOTE
INFO INTERFACE bedzie "budzié” watek odpytujacy zgodnie z polityka wizualizacji okre-
Slong przez interakcje z uzytkownikiem. Dla przyktadu, kiedy uzytkownik chce zastopowaé
wizualizacje, wtedy PLAYING CONTROLLER nie spowoduje przesuniecia aktualnej pozycji
w komponencie PLAYER, wiec w konsekwencji watek odpytujacy ”$piacy” w funkcji sleep
nie zostanie obudzony. Realizacja sterowania szybko$cia wizualizacji bedzie oparta na od-
powiednio czestym ”budzeniu” watku odpytujacego posrednio przez komponent PLAYING
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CONTROLLER. Posrednio, gdyz bezposredniej interakcji pomiedzy komponentem PLAY-
ING CONTROLLER a komponentem VISUALIZER nie bedzie. Jest to jednak wymuszona
reakcja, gdyz kiedy PLAYING CONTROLLER wywota metode komponentu PLAYER, ktéra
zmienia aktualng pozycje ” glowicy na tasmie”, ten poinformuje komponent FAKE REMOTE
INFO INTERFACE o zaistnialej zmianie. Reakcja na te informacje w komponencie FAKE
REMOTE INFO INTERFACE bedzie zas obudzenie watku odpytujacego komponentu VI-
SUALIZER. Szczegétéw synchronizacji dostarcza p. 3.5.7.

3.5.5. PLAYING CONTROLLER

Projekt komponentu PLAYING CONTROLLER zawiera w sobie plan implementacji ele-
mentéw graficznych (przyciskow tj. PLAY, PAUSE, FAST FORWARD oraz suwaka pozwalajacego
poruszanie si¢ po osi czasowej). Poza tym nalezy zwiaza¢ z nimi poprawna obstuge zdarzen z
nimi zwiazanych. Ta za$ polega na interakcji z komponentem PLAYER w celu przesuniecia
aktualnej pozycji w plikach ze zrzutami i poprzez to posrednio kontroli watku odpytujacego w
komponencie VISUALIZER (por. 3.5.6). Dla przykladu naci$niecie przycisku PLAY powinno
poskutkowaé cyklicznym wywolaniem metody advanceCurrentPosition z interfejsu kom-
ponentu PLAYER w celu przesuniecia sie do kolejnej migawki zrzutu oraz odblokowaniem
watku wysylajacego zadania o stan weztéw w komponencie VISUALIZER.

3.5.6. VISUALIZER

W naszym systemie mieliémy juz gotowe narzedzie wizualizujace rozwijany przez nas system
rozproszony w trakcie jego dzialania. Zasada jego dzialania opierala sie na periodycznym
odpytywaniu podzbioru weztéw systemu o ich stan, gdzie kazde zakonczone zadanie zwykle
wplywalo na odswiezenie widoku.

Jednakze nie bylo ono przystosowane do pracy w trybie wizualizacji systemu po awarii,
gdyz w szczegllnosci przyjmowato bardzo stuszne jak na zwykle narzedzie do wizualizacji
zalozenia, ze czas sie nie cofa lub na swéj wlasny sposob prowadzilo polityke czestotliwosci
odpytywania weztéw systemu o ich stan. To musiato si¢ zmienié, aby VISUALIZER byt
uzyteczny w kontekscie realizacji mechanizmu wizualizacji post mortem.

Nalezalo wiec dokonaé nastepujacych modyfikacji w komponencie VISUALIZER:

e usunag¢ mozliwie najwiecej zatozen o linearnosci czasu i stanowo$ci monitorowania. Ide-
alem byloby tu bezstanowe narzedzie monitorujace odporne na zmiane stempli cza-
sowych otrzymywanych zdarzen. Jednakze w naszym przypadku takich zatozen byto
niewiele, wiec rzeczywiscie koszt tych modyfikacji byt niewielki;

e dodaé elementy widoku pozwalajace na sterowanie czasem podczas wizualizacji post
mortem. Elementy te (w naszym przypadku jest to suwak z osia czasu oraz przyciski
uruchamiajace, pauzujace i przyspieszajace wizualizacje) sa bezposrednio zwigzane z
akcjami komponentu PLAYING CONTROLLER;

e wplynaé na polityke czestotliwosci odpytywania weztdéw o ich stan poprzez zapewnienie,
ze schemat odpytywania weztéw o ich stan jest zgodny z zalozeniami przedstawionymi
w 3.5.4. W naszym przypadku obyto sie bez zadnych zmian poprzez wykorzystania
roznych semantyk metody sleep w obydwu prawdziwych oraz falszywej implementacji
interfejsu FAKE REMOTE INFO INTERFACE.

Zauwazmy, ze modyfikacje te nie dotykaly warstwy samej wizualizacji systemu rozproszo-
nego. Oczywiscie zmiany uodporniajace komponent VISUALIZER na mozliwo$¢ otrzymania
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zdarzen z przesztoSci wplynely na warstwe interpretacji samych zdarzen. Réwniez nalezato
doda¢ suwak czasowy i przyciski wraz z implementacja obstugi zdarzen na tych elementach
widoku.

3.5.7. Synchronizacja wizualizacji

Delikatng kwestia, na ktora nalezalo zwréci¢ uwage byta synchronizacja komponentéw PLAY-
ER, PLAYING CONTROLLER, FAKE REMOTE INFO INTERFACE i VISUALIZER pod-
czas wizualizacji. Zwréémy uwage, ze ich wspélpraca musiata zapewniaé, ze:

e 7adne zadanie komponentu VISUALIZER nie jest obstugiwane, gdy FAKE REMOTE
INFO INTERFACE aktualizuje swoje informacje na temat weztéw po zmianie pozycje
glowicy na tasmie,

e FAKE REMOTE INFO INTERFACE nie moze zaktualizowa¢ informacji o stanie we-
z}éw w wyniku zmiany aktualnej pozycji glowicy, gdy jakiekolwiek zadanie komponentu
VISUALIZER jest obstugiwane.

Spetnienie tych warunkéw byto kluczem do zapobiegniecia wyscigéw pomiedzy watkiem
obstugujacym zadania komponentu VISUALIZER wewnatrz FAKE REMOTE INFO INTER-
FACE a watkiem komponentu PLAYING CONTROLLER wywotujacego metody przesunie-
cia w komponencie PLAYER. Przykladowy scenariusz prowadzacy do sytuacji wyscigu (z
ang. race condition) w przypadku braku zapewnienia powyzszych asercji jest nastepujacy:

1. VISUALIZER zleca zadanie uzyskania informacji o wezle X,

2. PLAYING CONTROLLER wywotuje metode advanceCurrentPosition w celu przej-
$cia do nastepnego zdarzenia

3. PLAYER przesuwa glowice o jedng migawke do przodu i informuje o zmianie pozycji
komponent FAKE REMOTE INFO INTERFACE (w sposéb synchroniczny w kontek-
scie komponentu PLAYING CONTROLLER),

4. FAKE REMOTE INFO INTERFACE aktualizuje sobie dane o wezle X na podstawie
aktualnej migawki (ale ciagle w kontekscie komponentu PLAYING CONTROLLER),
podczas gdy w tym samym czasie watek FAKE REMOTE INFO INTERFACE obstu-
guje zadanie zlecone przez komponent VISUALIZER!

Aby spelié¢ powyzsze warunki wprowadziliSmy nastepujaca synchronizacje:

e implementacja funkcji sleep w komponencie FAKE REMOTE INFO INTERFACE za-
pewnia, ze wszystkie zadania komponentu VISUALIZER sa zakoficzone zanim watek
rzeczywiscie zostanie uspiony (sytuacja zaglodzenia nie jest mozliwa, gdyz zakladamy,
ze tylko watek odpytujacy komponentu VISUALIZER, w ktérego kontekscie metoda
sleep jest wywolywana, zleca zadania wywolujac funkcje interfejsowe komponentu FA-
KE REMOTE INFO INTERFACE);

e implementacja metod interfejsu PositionChangedInterface zapewnia, ze aktualizacja
danych o weztach w zwiazku ze zmiang aktualnej pozycji poczeka, az watek odpytujacy
komponentu VISUALIZER zas$nie (czyli réwniez wszystkie zadania zostana zakonczo-
ne).
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3.6. Implementacja

W rozdziale tym zaprezentuje kilka ciekawych aspektéow implementacji zaprojektowanego
mechanizmu wizualizacji systemu rozproszonego post mortem.

3.6.1. Optymalizacja interpretacji zapisanych migawek

Jak udowodnity testy prototypu naszego mechanizmu, odczuwalne staty sie ktopoty z wydaj-
noécia dalekich skokow na osi czasowej podczas wizualizacji. Brak dodatkowej struktury nad
sekwencyjnym ciagiem migawek (por. 3.5.3) powodowal niemozno$¢ implementacji dalekich
skokéw w inny sposéb niz liniowe przechodzenie wszystkich migawek az do napotkania tej z
pasujacym kluczem.

Postanowiliémy wiec zbudowaé strukture indeksu migawek nad dotychczasowym ciaggiem
migawek. Jego idea jest nastepujaca:

e indeks migawek bedzie ciggiem par (klucz (stempel czasowy), przesuniecie w pliku ze
zrzutem). Kazda para ma staly rozmiar, wigc nawet zapisujac ten ciag w pliku, ktéry
ma linearng strukture, mozna znalez¢ kazdy klucz uzywajac logarytmicznej liczby prze-
sunie¢ w pliku (operacji seek). Prosze zauwazy¢, ze nie mozna bylo tego samego zrobié¢
dla oryginalnych plikéw ze zrzutem, gdyz migawki nie mialy statego rozmiaru;

e indeks bedzie zapisywany juz w trakcie fazy nagrywania. Rozwiazanie polegajace na
utworzeniu go na poczatku samej wizualizacji bytoby zbyt kosztowne w typowym przy-
padku;

e dla kazdego pliku z migawkami mamy oddzielny plik indeksowy, gdyz przechowuje on
przesuniecia w oryginalnym pliku ze zrzutem;

e indeks nie jest uaktualniany przy zapisie kazdej migawki. Zamiast tego jest on akumu-
lowany w pamieci i co kazde n zapiséw migawek do oryginalnego pliku ze zrzutem jest
on wyrzucany z pamieci (z ang. flush) na dysk;

Zwroémy uwage, ze narzut czasowy utrzymywania takiej struktury jest niewielki, dodat-
kowa pamieé zuzyta na indeks jest réwniez znikoma w pordéwnaniu z rozmiarem plikow z
samymi migawkami.

Dzieki strukturze indeksowej implementacja skokéw na osi czasowej mogla byé¢ przyspie-
szona, gdyz zamiast liniowego poszukiwania migawki z odpowiednim kluczem, moglismy wy-
szukaé¢ przesuniecie odpowiadajace danemu stemplowi czasowemu za pomoca wyszukiwania
binarnego w pliku indeksowym. Nastepnie uzywajac jednej operacji przesuniecia wskaznika
otrzymywalismy zadana migawke.

Nalezalto jeszcze zadbaé¢ o jeden istotny szczegdt. Moglo sie bowiem zdarzy¢, ze wezel
ulegl awarii po zapisaniu pewnej liczby migawek, ale przez zapisem indeksu lub co gorsza
w czasie zapisu pliku indeksowego. Jeszcze inny negatywny scenariusz, ktory nalezato obstu-
zy¢ to sytuacja, gdy mamy dostepny plik z migawkami a plik z indeksem jest niedostepny
(np. zostal nieopatrznie usuniety czy uszkodzony). We wszystkich tych przypadkach posta-
nowilismy, ze PLAYER bedzie odbudowywaé indkeks. W przypadku braku pliku z indeksem
odbudowa ta bedzie bardzo bolesna, jednakze uznaliSmy, ze jest to raczej przypadek rzadki.
Natomiast w sytuacji, gdy nie zawiera on informacji o kilku ostatnich migawkach, odbudowa
przebiega raczej szybko, gdyz jedyne co nalezy zrobi¢ to uzupetni¢ indeks informacjami o k
ostatnich migawkach, ktore zostaly zapisane w pliku ze zrzutem, a nie zostaly zapisane w
pliku indeksowym.
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3.6.2. Poprawno$¢ wylagczania komponentu DUMPER w trakcie dzialania
systemu

Jednym z wymagan naszego mechanizmu bylto wykorzystania go tylko na zgdanie. My rozsze-
rzyliSmy definicje tego wymagania o mozliwo$¢ wylaczenia mechanizmu w trakcie dzialania
systemu. W naszym systemie oznaczalo to deaktywacje kodu komponentu DUMPER wraz z
odtadowaniem kodu samej biblioteki dynamicznej. Byl to ciekawy problem z punktu widzenia
implementacji w kontekscie uzywanego przez komponent DUMPER, asynchronicznego inter-
fejsu INFO INTERFACE. Kod biblioteki dynamicznej DUMPER mogt by¢ bowiem usuniety
tylko wtedy, gdy wszystkie zlecone zadania przez komponent DUMPER zostaty juz zakon-
czone przez implementacje interfejsu INFO INTERFACE. W przeciwnym wypadku moglyby
wystapi¢ wolania do kodu biblioteki, ktéry juz zostal usuniety z pamieci procesu wezta sys-
temu.
Pomyst na spelnienie tego warunku jest nastepujacy:

e kiedy DUMPER otrzymuje zadanie, aby zakonczy¢ prace (bo np. wezel réwniez konczy
prace), to po pierwsze nie zleca zadnych nowych zadan;

e kazdy obiekt funkcji zwrotnej przekazywany do zadania do implementacji INFO IN-
TERFACE otrzymuje specjalny inteligentny wskaznik, ktéry potrafi liczyé liczbe re-
ferencji do niego samego. Jedng referencje do tego wskaznika trzyma sam DUMPER,
pozostate sa utrzymywane przez obiekty funkcji zwrotnej komponentu DUMPER. Przy
takich zatozeniach kod komponent DUMPER moze by¢ odtadowany, gdy licznik re-
ferencji tego wskaznika spadnie do jedynki. Wtedy mamy pewnos¢, ze jego jedynym
posiadaczem jest sam DUMPER.

3.7. Zakres modyfikacji samego systemu w celu wspierania me-
chanizmu wizualizacji post mortem

Istotnym wymaganiem wzgledem projektowanego mechanizmu wizualizacji post mortem byta
relatywna prostota jego integracji zaréwno z samym systemem, jak i istniejacymi wizualizato-
rami systemu. Zauwazmy, ze w kontekscie modyfikacji kodu samego systemu (implementacja
zapisu migawek), cel ten zostal w pelni osiagniety, gdyz zrzucanie informacji o stanie systemu
zostalo zamkniete w jednym module, nie jest on porozrzucany po liczacym kilkaset tysiecy
wierszy kodzie systemu. W kontekscie samej wizualizacji nalezalo w niewielki sposob tylko
zmodyfikowaé narzedzie prezentujgce graficznie dzialanie systemu, aby moglto byé réwniez
uzyteczne w czasie wizualizacji post mortem (por. p. 3.5.6), napisa¢ komponent interpretu-
jacy zapisane zrzuty (co znalazlo sie réwniez w oddzielnym module) oraz zaimplementowaé
falszywa inkarnacje interfejsu INFO INTERFACE.

3.8. Narzut na dziatanie samego mechanizmu

Nie zaobserwowalisémy spadku wydajnosci naszego systemu, gdy zaladowaliSmy komponenty
DUMPER na kazdym z jego weztow. Nie bylto to dla nas zaskoczeniem, gdyz komponent
DUMPER nie wykonuje zadnych skomplikowanych obliczeniowo dzialan. Jest tak dlatego,
ze jego projekt stawia na maksymalna prostote zapisu migawek (wprowadzenie indeksu jest
tu koniecznym kompromisem). Praktyka pokazala réwniez, ze wydajno$é samej wizualizacji
jest wystarczajaca do skutecznego uzytku naszego mechanizmu w celu graficznej obserwacji
funkcjonowania systemu rozproszonego po awarii.
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3.9. Prezentacja mechanizmu i jego osiggniecia

Zaimplementowany przez nas mechanizm wizualizacji systemu rozproszonego post mortem
przyczynil sie do znalezienia wielu btedéw. Inni czlonkowie naszego zespotu dostrzegli i szcze-
goblnie docenili jego wartosé przy tropieniu konkretnych rodzajéw btedéw. Dla przyktadu w
naszym systemie wezly przetrzymuja pewne mobilne komponenty, ktére oprécz migrowania
na inne wezly moga réwniez sie dzieli¢. Migracja lub podzial mogg zaj$¢ przy jasno zdefinio-
wanych okoliczno$ciach. Wizualizacja post mortem okazala sie nieoceniona przy poszukiwaniu
bledéw, ktérych przyczyna byl np. niepotrzebny transfer komponentu z wezta na inny we-
zel, czy bledna decyzja dotyczaca podzialu komponentu. Istotnie o wiele tatwiej zauwazyc¢,
ze takie zdarzenie nieoczekiwanie zaszlo obserwujac graficzne umiejscowienie komponentow
na weztach niz przeszukujac tej samej informacji w logach systemu. Graficzna reprezentacja
polozenia mobilnego komponentu na wezle systemu rozproszonego jest widoczna na rysun-
ku 3.11.

_li=lixh

Eile View Windows QOptions 12| x|

Il
1l

. IZUUE—SeprZE 21:08:07.243386 1 > > | Il

sernodes |Supemodestodes <

Supernode

E

T 185MB
192.168.7.105:9500:E:0
Last consistent date:
2006-Sep-26 21:07:00

Type |Message
INFO Pnode 192.168.7.108:9500 discovered

2006-Sep-26 21:07:00

Rysunek 3.11: Widok mobilnego komponentu na wezle systemu rozproszonego

Wizualizacja naszego systemu po awarii okazala sie réwniez pozyteczna podczas imple-
mentacji maszyny stanowej na kazdym wezle. Dla potrzeb monitorowania kondycji weztéw,
oprbcz tysiecy czastkowych statystyk, musieliémy wprowadzié¢ kilka wysokopoziomowych sta-
néw opisujacych w jakiej fazie wykonywania swojej pracy wezel sie znajduje. Przejscia po-
miedzy stanami sg powodowane przez operacje wykonywane na wezle systemu. Dzieki me-
chanizmowi wizualizacji post mortem blyskawicznie udato sie zauwazy¢, ze wezel znalazt sie

35



w niepozadanym stanie.

Innym dowodem na uzytecznos¢ naszego mechanizmu jest fakt, ze dzigki niemu w tatwy
spos6b mozna obserwowaé zuzycie zasobow systemowych w czasie dziatania weztéw juz po
zakonczeniu ich dzialania. Mozemy réwniez obserwowaé i Sledzi¢ zmiany naszych wlasnych
statystyk dotyczacych rozwijanego systemu. W konsekwencji udato nam sie¢ wykry¢ wiele
bledéw logicznych, jak réwniez ktopoty wydajnodciowe pewnych podjednostek wezta. Widok
statystyk zuzycia zasobéw systemowych wezta obrazuje rysunek 3.12.

=l=x
File View Windows Options =18 x|
[ -t |2006-Sep-26 21:09:05.301565 1 > = |
Nodes/Supernodes I Supernode ' | || General | Components ‘ Resources |
| Resource |Vatue =
--Server groups ~-Network interfaces stats
- Al monored servers (1] B0 (Receve bandwisth shown)——— 23 ks
Pl _ Number of packets received per second 739
H 5 Number of packets sent per second 721
P Ed 4 Other
“Not responding servers [0] Receive Bandwidth 623 KBfs
Send bandwidth 495 KB/s
eth0 (Receive bandwidth shown) 310 KB/s
ethl (Receive bandwidth shown) 313 KB/s
eth2 (Receive bandwidth shown) 0 KB/s
lo (Receive bandwidth shown) 0 KB/s
sit0 (Receive bandwidth shown) 0 KB/fs
7 Server CPU utilization
<-CPU 0 (Total cpu usage shown) 11.47%
Idle 88.53%
Nice 0.00%
System 1.50%
Used 11.47%
User 9.97%
~Waiting 0.00%
CPU 1 (Total cpu usage shown) 7.19%
CPU 2 (Total cpu usage shown) 10.28%
CPU 3 (Total cpu usage shown) 13.07%
~Total usage (Total cpu usage shown) 10.45%
~Server disks utilization
--Server memory utilization 9.08%
Buffers RAM 31MB
Cached RAM 732 MB 55
RAM size 2025 MB
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Rysunek 3.12: Widok statystyk wykorzystania zasobéw systemowych wezta systemu rozpro-
szonego

Na obydwu rysunkach (3.11 i 3.12) mozna dostrzec elementy widoku, ktére sa zwiazane
ze sterowaniem czasem i szybko$cig wizualizacji post mortem. Istotnie pod paskiem menu
gléwnego umiejscowiony jest suwak, ktéry stuzy do manewrowania momentem rozpoczecia
lub kontynuowania wizualizacji (oczywiscie skoki wstecz sa réwniez mozliwe). Z prawej stro-
ny suwaka mozna zobaczy¢ przyciski umozliwiajace, kolejno od lewej, przesuniecie sie do
kolejnej migawki, rozpoczecie wizualizacji w zwyklym tempie (PLAY) lub w przyspieszonym
(FAST FORWARD) i zatrzymanie wizualizacji (PAUSE). Miedzy suwakiem a przyciskami mozna
réwniez dostrzec stempel czasowy migawki znajdujacej sie na aktualnej pozycji odgrywania.
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Rozdziat 4

Rozszerzenia mechanizmu
wizualizacji post mortem

Pokazaliémy juz, jak uzyska¢ mechanizm wizualizacji funkcjonowania systemu rozproszone-
go po awarii. UzasadniliSmy uzyteczno$é zaproponowanego rozwigzania w tropieniu btedow
w systemach rozproszonym. Okazuje sig, ze bazujac na funkcjonalnosci (nie koniecznie calej)
stworzonego mechanizmu mozna zrealizowac inne pomysty, ktérych celem jest jeszcze skutecz-
niejsze znajdowanie problemdéw w systemach rozproszonych. W tym rozdziale zaprezentuje
jeden z nich, ktérego realizacja zajal sie zespot, w ktérym pracowalem. W zarysie polega on
na stworzenie mechanizmu do wykrywania nietypowych sytuacji w systemie rozproszonych,
ktorego idee prezentuje rys. 4.1.

4.1. Wykrywanie anomalii systemu w czasie jego dziatania oraz
po jego awarii

Tropiac przyczyne bltedu w systemie rozproszonym, badamy jego stan, w czasie gdy problem
sie pojawil, analizujemy przerdzne wskazniki. I zwykle robimy to recznie, to znaczy ogladamy
rézne statystyki, analizujemy ich zmiany w czasie, prébujac w ten sposéb dociec, czy przypad-
kiem zachowanie systemu w ktéryms$ momencie nie odbiegato od normy. Pojawia sie zatem
pomysl, aby usystematyzowaé ten proces, aby wykrywaé¢ anomalie systemu automatycznie.
Warto tu juz podkredlié¢ istnienie dwoch aspektéw tego zagadnienia, mianowicie wykrywa-
nia dziwnych zachowan systemu w trakcie jego pracy oraz po jego awarii, kiedy system nie
dziata, a my chcieliby$my sie dowiedzie¢, czy awaria ta nie byla spowodowana wystapieniem
pewnych nietypowych zachowan systemu. Okazuje sie, ze mozna zaprojektowaé mechanizm,
ktéry, choé ortogonalny do pomystu z nagrywaniem i odtwarzaniem dziatania systemu roz-
proszonego, daje sie w prosty sposéb z nim zintegrowaé, dajac mechanizm dziatajacy dla
obydwu aspektéow wykrywania anomalii.

4.1.1. Wymagania wzgledem projektowanego mechanizmu wykrywania ano-
malii

Przedstawie teraz wymagania funkcjonalne, jakie postawiliémy sobie podczas projektowania
systemu wykrywania odchylefi od normalnego dziatania. Uznaliémy, ze nasz mechanizm do
wykrywania anomalii powinien:

e wykrywaé nietypowe sytuacje w systemie rozproszonym w trakcie jego dziatania;
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Rysunek 4.1: Idea wykrywania anomalii w systemie rozproszonym

e pozwalaé¢ na mozliwos¢ definiowania kryteriéw wystapienia nieprawidtowosci. Wyznacz-
niki te nie moga by¢ zapisane trwale w kodzie zrédlowym samego systemu;

e demaskowaé¢ odchylenia od poprawnego dzialania systemu juz po jego awarii. Dla nas
oznacza to, ze powinna by¢ latwo integrowalny z istniejacym systemem do odgrywania
dziatania systemu rozproszonego;

e umozliwia¢ wielokrotne uruchomienie mechanizmu wizualizacji post mortem z réznymi
kryteriami. Innymi stowy, to samo wykonanie moze by¢ kilkakrotnie testowane z innymi
miarami "normalnego” dziatania (bez odchylen).

e umozliwia¢ jego uzycie na zadanie. Uzytkownik powinien mie¢ tatwy sposob jego wita-
czenia lub wylaczenia.

Nietrudno zauwazy¢, ze oprocz samego mechanizmu, istotny jest tu réwniez umiejetny
projekt samych kryteriéw dla praktycznego wykrywania odchylen w systemie. Co nam bo-
wiem po mechanizmie, ktéry co prawda doskonale moze stuzy¢ do ujawniania nietypowych
zachowan systemu zaréwno w czasie jego dzialania, jak i po awarii, ale kryteria sa tak zdefi-
niowane, ze system albo nic nie wykrywa, albo tez generuje cata mase fatszywych alarméw. To
spostrzezenie kaze dotozy¢ wszelkich staran, aby aplikowane miary ”normalnego” dziatania
systemu radzily sobie ze wskazanymi zagrozeniami.

4.1.2. Idea

Wykrywaniem anomalii w naszym rozwiazaniu bedzie zajmowaé sie komponent nazwany
TRAP GENERATOR. Jego zadaniem bedzie analiza poprawnoéci dzialania systemu na pod-
stawie generowanych przez sam system statystyk pod katem dostarczonych mu kryteriéow
”normalnego” funkcjonowania systemu. Wynikiem tej analizy ma by¢ brak akcji, jezeli kryte-
ria sukcesu sa spelnione oraz podniesienie alarmu (sprecyzujemy to pojecie pézniej) w przy-
padku naruszenia ktéregos ze zdefiniowanych warunkéw. Schemat rozwiazania wydaje sie
prosty, gdyz komponent TRAP GENERATOR zostanie umieszczony na kazdym wezle syste-
mu rozproszonego i bedzie odpytywal periodycznie lokalny dla siebie wezel o zbidr statystyk
dotyczacych stanu wezta. Nastepnie TRAP GENERATOR bedzie sprawdzaé, jak otrzymane
statystyki maja sie do kryteriow sukcesu. W przypadku nie spelnienia ktorego$ z warunkow
TRAP GENERATOR bedzie powiadamial zainteresowanych, ze oto w systemie zaistniala
nietypowa sytuacja. Jednak ponownie, aby idea ta mogta znalezé zastosowanie w prakty-
ce, sam system musi spetni¢ dodatkowe warunki, aby projektowany mechanizm wykrywania
anomalii mial szanseg skutecznie zadzialaé. System wigc powinien:
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e zbieraé¢ statystyki dotyczace swojego dziatania oraz umieé¢ dostarczyé¢ je zadajacemu
poprzez interfejs informacyjny (INFO INTERFACE);

e posiada¢ mechanizm do zglaszania zdarzen w systemie oraz mechanizm rejestrowania sie
na powiadomienia dotyczace okre$lonych zdarzen np. przez oprogramowanie monitoru-
jace. Mozliwo$¢ zglaszania zajécia zdarzenia jest wymagana, aby TRAP GENERATOR
mogt zglosi¢ wystapienie nietypowego zachowania systemu. Mozliwos¢ rejestrowania sie
na okreslone zdarzenia w systemie jest potrzebna, aby obserwator, ktory jest zaintereso-
wany informacja o wystepowaniu pewnych zdarzen, mégt zosta¢ o tym powiadomiony.
W naszym przypadku komponent VISUALIZER bedzie rejestrowal sie¢ na zdarzenia
wystapienie anomalii w systemie. W zaleznosci od tego, czy obserwuje dziatajacy sys-
tem, czy tez pracuje w trybie odgrywania, bedzie méglt uzyskiwaé¢ informacje na temat
odchylen systemu od normy.

4.1.3. Architektura

Niezaleznie od rozwazanego aspektu wykrywanie anomalii (w trakcie dzialania (rys. 4.2), czy
juz po awarii (rys. 4.3)) dominujacym komponentem rozwiazania jest TRAP GENERATOR,
gdyz to on bedzie przeprowadzal analize danych mu statystyk i ewentualnie zgtaszal zaist-
nienie nietypowych sytuacji w systemie. Jednakze, aby komponent ten miata szanse dziatac,
musi on otrzymaé¢ wsparcie od innych komponentéw wizualizacji systemu rozproszonego po
awarii. Po kolei zatem opisze, jak nowe komponenty w tym rozwiazaniu maja dziataé oraz
jak istniejace musza wspieraé skuteczne wykrywanie anomalii.

DUMPER

v
INFO :
INTERFACE —

NODE

TRAP
GENERATOR

Rysunek 4.2: Wykrywanie anomalii podczas rzeczywistego dzialania systemu (widok jednego
wezla)
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Rysunek 4.3: Wykrywanie anomalii podczas wizualizacji dziatania systemu post mortem

INFO INTERFACE

Interfejs informacyjny INFO INTERFACE bedzie potrzebny komponentowi TRAP GENE-
RATOR do dwdéch celéw. Po pierwsze musi udostepniaé¢ metody do uzyskania statystyk dane-
go wezta. Te funkcjonalnoéé tatwo jednak wpleéé w istniejacy model interfejsu INFO INTER-
FACE poprzez dodanie nowej metody submitRequestGetNodeStatistics. Po drugie zas
INFO INTERFACE musi da¢ komponentowi TRAP GENERATOR mozliwos¢ zgloszenia, ze
wystapilto nietypowe zdarzenie w systemie. Réwnolegle system musi réwniez dostarczaé moz-
liwos¢ powiadamiania zainteresowanych, ze takie zdarzenie nastgpilo. Zatem to, co nalezy
jeszcze zrobié to dodaé¢ do INFO INTERFACE wsparcie dla zglaszania zdarzen w systemie
oraz rejestrowania sie na powiadomienia. Ponownie jak w przypadku mozliwoéci wyciagania
informacji z wezta systemu rozproszonego, tutaj rowniez rozwigzanie nie wymusza drogi im-
plementacji tej funkcjonalnoéci. Jednak znéw, aby przyblizyé¢é mozliwa metode realizacji tych
wymagan na rys. 4.4 zaprezentuje rozszerzenie interfejsu z rys. 3.4.

Przyktadowo podana metoda registerForTrapEvents() ma by¢ wotana przez kompo-
nenty VISUALIZER i DUMPER, aby méc dowiadywaé sie na temat odchylen od normy
w dzialaniu jednego wezta w systemie. Komponenty te beda robi¢ inny uzytek z uzyska-
nych w ten sposob informacjach o zajsciu nietypowej sytuacji w systemie. Jest tak, gdyz
DUMPER, bedzie te informacje zapisywal jako jeden z rodzajéw migawek, tak aby w czasie
wizualizacji post mortem wystapienie takiej aberracji zostalo zasygnalizowane uzytkowni-
kowi. Komponent VISUALIZER bedzie za$ wizualizowal fakt, ze wezel zgtosil wystapienie
problemowej sytuacji. Metoda trapEventOccurred() bedzie natomiast wotana przez kom-
ponenty TRAP GENERATOR i PLAYER w celu poinformowania implementacji interfejsu
INFO INTERFACE, ze nietypowa sytuacja w systemie nastapita i nalezy poinformowaé o
tym zarejestrowanych na ten typ zdarzenia klientow.
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class Infolnterface
{
public:
// method to retrieve statistics of a node
void submitRequestGetNodeStatistics(
NodeAddress targetNode,
UserRequestCallback xcallback ,
TimeDuration const & timeout
) = 0;

// other methods ...

// user’s callback as processing is asynchronous
class UserNotificationCallback
{
void eventOccurred (
EventDescription const & eventDescription
) = 0;
3

// example method to register for certain events
void registerForTrapEvents (
NodeAddress targetNode,
UserNotificationCallback xcallback
) = 0;
// other methods ...

//interface for components that report the events

//example method for event creator

void trapEventOccurred (
EventDescription const & eventDescription
) = 0;

Rysunek 4.4: Rozszerzenie szkieletu interfejsu informacyjnego o mechanizm powiadomien

REMOTE INFO INTERFACE

Jedyne co nalezy zmodyfikowaé¢ w komponencie REMOTE INFO INTERFACE to dodaé im-
plementacje powiadomien i metody submitRequestGetNodeStatistics, ktora podobnie jak
w przypadku samego mechanizmu wizualizacji post mortem moze byé¢ dzielona z implemen-
tacja INFO INTERFACE na weztach systemu rozproszonego.

DUMPER

Zauwazmy, ze jezeli DUMPER i TRAP GENERATOR dzialaja podczas rzeczywistej pracy
systemu, to dobrze by bylo, aby DUMPER umial oprécz stanu wyciaganego periodycznie
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od wezta, zrzucaé réowniez informacje o wygenerowanych przez TRAP GENERATOR, zda-
rzeniach wystapienia nietypowej sytuacji w systemie. Wtedy podczas odgrywania PLAYER
moze raportowac, ze taka sytuacja miala miejsce.

VISUALIZER

VISUALIZER, chcac wspiera¢ wykrywanie anomalii, jedyne co musi zrobié, to zarejestro-
waé sie na zdarzenia ich wystapienia i w przypadku ich pojawienia sie, wizualizowaé ten
fakt poprzez wyswietlenie jakiego$ ostrzezenia, wysytac list elektroniczny do administratora,
czy zareagowa¢ w dowolny inny sposob. Zauwazmy, ze ponownie jak w przypadku naszej
realizacji mechanizmu wizualizacji post mortem, dla komponentu VISUALIZER nie bedzie
wielkiej réznicy, czy dziala w trybie wspélpracy z rzeczywistym, dzialajacym systemem, czy
tez w trybie odgrywania. Wszystko ponownie zalatwi podmiana biblioteki REMOTE INFO
INTERFACE na FAKE REMOTE INFO INTERFACE, ktéra zamiast obserwowaé ”zywy”
system, bedzie "rozmawiaé¢” z komponentem PLAYER.

FAKE REMOTE INFO INTERFACE

Komponent FAKE REMOTE INFO INTERFACE musi radzié sobie od teraz z rejestracja
komponentu VISUALIZER na powiadomienia oraz sygnalizacja wystapienia zdarzen zaréwno
przez komponenty PLAYER, jak i TRAP GENERATOR. Mozna zapytaé, dlaczego sygnaty o
zdarzeniach beda przychodzié¢ z dwdch Zrodet? Odpowiedz jest nastepujaca: PLAYER bedzie
raportowal o wystapieniach nietypowych sytuacji na podstawie zapisanego przez komponent
DUMPER zrzutu, natomiast TRAP GENERATOR bedzie alarmowaé o napotkaniu anomalii
sprawdzajac statystyki, ktore otrzyma bezposrednio od FAKE REMOTE INFO INTERFACE
(a faktycznie od komponentu PLAYER) pod katem spelnienia kryteriéw dostarczonych w
czasie odtwarzania.

PLAYER

Jedyne co nowego musi udostepnia¢ PLAYER to umiejetno$é odczytania z zapisanego zrzutu
zdarzen o wystapieniu odchylenia od normy (odchylenia te zostaly stwierdzone na podstawie
kryteriéw ustalonych w trakcie dzialania rzeczywistego systemu, czyli fazy nagrywania) oraz
zgloszenie ich do komponentu FAKE REMOTE INFO INTERFACE.

TRAP GENERATOR

Kluczowym komponentem w naszym mechanizmie wykrywania aberracji w systemie rozpro-
szonym jest TRAP GENERATOR. Jako, ze zasada jego dzialania jest ortogonalna do aspektu
wykrywania anomalii, nie bedziemy rozgranicza¢ opisu na przypadek, gdy mamy do czynie-
nia z rzeczywiscie dzialajacym systemem i przypadek, gdy wspétpracujemy z komponentem
tylko odgrywajacym jego dzialanie.

Kluczowym zadaniem komponentu TRAP GENERATOR jest analiza statystyk pobra-
nych od implementacji interfejsu informacyjnego w celu wykrycia odchylen od normy, defi-
niowanej przez kryteria, ktére sg parametrem.

4.1.4. Projekt

W tym rozdziale skupie sie na projekcie komponentu TRAP GENERATOR, jako Ze nowa
funkcjonalnosé pozostatych komponentéw jest albo rozszerzeniem istniejacej opisanej juz w
p- 3.5 albo za$ jest w miare prosta do zrozumienia bez poglebiania szczegbétow jej realizacji.
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TRAP GENERATOR

Aby zado$éuczynié wymaganiu wykorzystania mechanizmu na zadanie identycznie jak w przy-
padku komponentu DUMPER zamkniemy cala jego funkcjonalno$é w bibliotece dzielonej (z
ang. shared library, shared object). Bedzie ona tadowana, gdy uzytkownik chce, aby uaktyw-
ni¢ mechanizm wykrywania anomalii, zas deaktywowana i odtadowywana, gdy uzytkownik z
jakichs powodéw nie chce juz niego korzystac.

Kryteria oraz dodatkowe ich opcje beda przekazywane do gtéwnej funkcji biblioteki dzie-
lonej jako parametry uruchomienia. W ten sposob nie beda one zaszyte w kodzie komponentu
TRAP GENERATOR, przez co osiagniemy nasz cel, aby méc wielokrotnie uruchamiaé¢ me-
chanizm wizualizacji post mortem, za kazdym razem z innymi regutami zglaszania zajscia
nietypowych sytuacji w systemie.

Przykladowe funkcje opisujace kryteria wystapienia nietypowej sytuacji w syste-
mie
Zaprezentuje teraz kilka przyktadowych elementarnych funkcji, ktore zaaplikowane do kon-

kretnych statystyk moga stuzy¢ jako uzyteczne jednostkowe kryteria "normalnego” funkcjo-
nowania systemu.

Weryfikacja statystyk typu logicznego W naszym systemie sa wartosci typu logiczne-
go, czyli przyjmujace wartosé¢ prawdy lub falszu. Ich wartosci pozwalaja stwierdzié, czy w
systemie przebiega jakies zadanie w tle, czy jest przepelniony, czy jakiekolwiek inne sensowne
informacje o dziataniu wezla, ktére daja sie reprezentowaé przez zmienng logiczng. Latwo
sobie zatem wyobrazi¢ czastkowe kryterium, ktore bedzie testowaé te wartos¢ i raportowac,
kiedy niepozadana wartos¢ zostala napotkana. Wtedy np. mozna automatycznie wykrywac,
ze system przeprowadza jakie$ dziatania, ktore nie powinny by¢ podejmowane.

Weryfikacja statystyk typu licznikowego Nasz system posiada réwniez tysiace sta-
tystyk, ktore sa zwyklymi licznikami. Uzywane sa one do zliczania np. dlugosci kolejek w
podmodutach, liczby komunikatéw wystanych, obstuzonych itd. Mozna zatem natychmiast
wykorzysta¢ ten fakt do zdefiniowania kryteriéw walidacji takich statystyk. Mozna na przy-
ktad sobie wyobrazi¢ uzyteczna heurystyke, ktora testuje réznice pomiedzy liczba komuni-
katow zakolejkowanych a liczba komunikatéw obstuzonych przez podmodul wezta systemu
rozproszonego. W ten sposéb ustalajac gorny dopuszczalny limit takiej wartosci mozna w
tatwy sposéb automatycznie wykrywaé¢ moduty, ktére maja klopoty z wydajnoscia lub po
prostu ulegly zakleszczeniu (wtedy ta réznica np. ro$nie nieograniczenie).

Widaé, ze przykltady uzytecznych i niezbyt skomplikowanych kryteriéw mozna mnozy¢.
Pokazatem tylko kilka, aby pokazaé jak proste funkcje zaaplikowane do konkretnych statystyk
moga da¢ zupelnie przyzwoite efekty w kontekscie automatycznego wykrywania anomalii.

4.1.5. Realizacja wymagan wzgledem mechanizmu wykrywania anomalii

Zaprezentuje teraz w jaki sposob zaproponowane rozszerzenie mechanizmu wizualizacji sys-
temu rozproszonego post mortem realizuje wymagania postawione w p 4.1.1:

e zaprojektowany mechanizm pozwala na wykrywanie anomalii w czasie dzialania sys-
temu rozproszonego. Komponent VISUALIZER, obserwujac wezly systemu, moze za-
rejestrowaé sie na otrzymywanie zdarzen zajsScia nietypowych sytuacji na podstawie
pewnych kryteriéw decyzji, kiedy taka sytuacja ma miejsce;
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e reguly decydujace, kiedy problemowa sytuacja wystepuje, sa modyfikowalne poprzez
dostarczenie odpowiednich parametréw do komponentu TRAP GENERATOR;

e przy kazdym uruchomieniem mechanizmu wizualizacji post mortem z naktadka wykry-
wajaca aberracje mozna podaé inny zestaw norm ”normalnego” funkcjonowania syste-
mu;

e funkcjonalno$é¢ wykrywajaca anomalie jest zamknieta w module dostarczanym jako bi-
blioteka dynamiczna, tadowana badz odtadowywana na zyczenie uzytkownika;

4.2. Implementacja

Implementacja tego rozszerzenia nie jest gotowa i zostala odsunieta na poézniejszy termin w
zwiazku z bardziej krytycznymi zadaniami w planie implementacji catego systemu.
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Rozdziat 5

Podsumowanie

W pracy zaprezentowalem problematyke skutecznego tropienia probleméw w systemach roz-
proszonych. Wskazatem rézne ich rodzaje, ktére mozna napotkaé¢ podczas pracy nad syste-
mem rozproszonym i réznice w stopniu skomplikowania w ich rozwiazywaniu w poréwnaniu
do klasycznych programéw jednozadaniowych. Nastepnie przedstawilem istniejace podejscia
do ulatwienia tropienia btedéw w takich systemach skupiajac sie na rozwigzaniach graficznie
prezentujacych funkcjonowanie programoéw rozproszonych. Bazujac na badaniach istniejacych
narzedzi w tej galezi oprogramowania i do$wiadczeniach zdobytych podczas obserwacji do-
tychczasowych praktyk poszukiwania bltedéw wraz z czescia zespotu, w ktérym pracowatem,
postanowiliSmy zaprojektowac i zaimplementowaé autorski mechanizm wizualizacji systeméw
rozproszonych po awarii w celu tropienia btedéw. Mechanizm ten mial byé¢ w zalozeniu go-
towy do uzycia w kontekécie rozwijanego przez nas systemu rozproszonego dla zastosowan
komercyjnych. Jego dzialanie opiera sie na zapisie migawek z funkcjonowania systemu i wi-
zualizacji jego dzialania na podstawie zapisanego zrzutu. Narzedzie to powstalo wysitkiem
kilkuosobowego zespolu, w ktéorym mi przypadl udzial w jego projektowaniu, implementacja
i pielegnowanie komponentéw: zbierajacego informacje o wezle i zapisujacego je w postaci mi-
gawek na dysk (DUMPER) oraz falszywej implementacji interfejsu informacyjnego (FAKE
REMOTE INFO INTERFACE).

Prezentuje réwniez mozliwosci rozszerzenia naszego mechanizmu poprzez przyktad nad-
budowanego nad nim systemu wykrywania sytuacji nietypowych w systemach rozproszonych.
Przedstawilem tu jego projekt korzystajacy z mozliwosci dziatajacego wizualizatora naszego
systemu. Opiera si¢ on na pomysle analizowania statystyk generowanych przez sam system
pod katem dostarczonych kryteriéw decydujacych o fakcie zajscia nietypowej sytuacji w sys-
temie.

Projekt implementacji mechanizmu wizualizacji systemu rozproszonego na podstawie mi-
gawek w celu tropienia bledéw zakonczy? sie sukcesem. Stworzone narzedzie zostalo wlaczone
do produkcyjnej wersji duzego systemu rozproszonego. Ma by¢ jednym z gtéwnych zrodet in-
formacji, co dziato sie w systemie, zanim ulegt on awarii w sSrodowisku klienta. Cho¢ juz teraz,
w fazie rozwijania systemu, zyskalo ono sobie grono chetnych uzytkownikéw wérdéd progra-
mistéow naszego zespotu, gdyz przyczynito sie do diagnozy wielu btedéw. Mozliwoéé szybkiej
wizualizacji systemu na podstawie zrzuconych migawek zacheca do siegniecia po stworzone
w tym celu narzedzie podczas tropienia nietrywialnych btedéw systemu.

Nie bez wplywu na sukces tego przedsiewziecia, oprécz oczywidcie samej idei, byty po-
wziete zalozenia co do mechanizmu wizualizacji. Efektywno$é¢ implementacji zaréwno nagry-
wania, jak i odgrywania, minimalny wysitek programisty wkladany w uzycie mechanizmu,
wymagania co do zasob6éw systemowych spowodowaly, ze istotnie stworzony mechanizm jest
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praktycznym narzedziem ulatwiajacym tropienie bledéw w systemach rozproszonych.
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Dodatek A
Zawartosé ptyty CD

Na zalaczonej ptycie CD znajduja sie:
e strzelczak.pdf — ta praca magisterska w formacie PDF,

e screenshots/ — zrzuty ekranu prezentujace dzialajace narzedzie wizualizujace system
rozproszony post mortem,

e interfaces/ — szkielety interfejséw komponentéw mechanizmu wizualizacji.
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