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Streszczenie

W niniejszej pracy przedstawione sg zagadnienia zwigzane z operacjami asynchronicznego od-
czytu i zapisu realizowanymi przez systemy operacyjne. Opisana jest implementacja operacji
asynchronicznych w jadrze systemu Linux 2.6 oraz zaprezentowane sa taty na jadro Linuksa
rozszerzajace ich funkcjonalno$é oraz poprawiajace wydajnosé.
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Rozdzial 1

Wprowadzenie

W odréznieniu od operacji synchronicznej, wykonanie operacji asynchronicznego wejscia-
wyjscia (ang. Asynchronous Input/Output, w skrécie AIO), z punktu widzenia zleceniodawcy,
sktada sie z dwoch faz:

1. zlecenia operacji,
2. pobrania informacji zwrotnej, ze operacja wykonala sie.

Implementacja AIO odpowiada za wykonanie zleconego odczytu (zapisu) pomiedzy faza
pierwsza a drugg oraz za przekazanie informacji o jej zakonczeniu. Zlecajacy proces moze
w miedzyczasie wykonywaé swoje zadania — odczyt (zapis) wykona sie wspéibieznie z jego
Sciezka wykonania. Podstawowymi zaletami operacji asynchronicznych sa:

e mozliwo$¢ wykonywania innych zadan wspétbieznie z operacjami odczytu (zapisu),
e umozliwienie lepszego szeregowania zadan do urzadzen wejécia-wyjscia.

Coraz czesciej sklaniaja one projektantéw wysokowydajnych aplikacji (takich jak systemy
obstugi baz danych czy serwery sieciowe), wykonujacych wiele operacji wejécia-wyjscia, do
uzywania w nich AIO.

AIO jest obecnie obstugiwane przez wszystkie liczace sie systemy operacyjne. Operacje
asynchroniczne zostaly takze dodane do jadra systemu Linux, poczawszy od wersji 2.5. Nie-
stety, ubogo prezentuje sie Linuksowy interfejs, za pomoca ktoérego proces moze otrzymacé
informacje zwrotna o zakonczeniu zleconych operacji. Jest on wyspecjalizowany (pozwala na
otrzymywanie informacji jedynie o zakonczeniu operacji asynchronicznych) i nie zintegrowa-
ny z zadnym innym, bardziej ogélnym mechanizmem powiadamiania (pozwalajacym np. na
uzyskanie informacji o gotowosci deskryptoréw plikéw do odczytu-zapisu).

W niniejszej pracy przedstawiono zagadnienia zwiazane z operacjami asynchronicznymi,
ze szczegllnym naciskiem na ich realizacje w systemie Linux. Zaproponowano rowniez dwie ta-
ty modyfikujace jadro Linuksa. Rozszerzaja one funkcjonalno$é mechanizmu powiadamiania
event-poll poprzez umozliwienie oczekiwania na zdarzenia zakonczenia operacji asynchronicz-
nego wejscia-wyjscia.

Event-poll jest wydajniejsza wersja klasycznej funkcji systemowej poll w Linuksie. Przy
korzystaniu z event-poll proces na poczatku dokonuje rejestracji deskryptoréw (funkcja epoll-
_ctl), ktérymi jest zainteresowany, a p6zniej oczekuje na ich gotowosé do odczytu lub zapisu
(funkcja epoll_wait). Poprzez wprowadzenie dwéch faz, rejestracji i oczekiwania, nie ma
koniecznosci skanowania catego zestawu deskryptorow przy kazdym czekaniu, tak jak ma
to miejsce w przypadku klasycznego poll. Dzigki wprowadzonym w tatach modyfikacjom



pojedynczy watek, np. serwera sieciowego, moze réwnoczesnie oczekiwaé na zakonczenie zle-
conych operacji asynchronicznych i gotowos$¢ gniazda do odczytu (nadejécie nowego zlecenia
od klienta).

Jedna z opracowanych tat ma réwniez na celu poprawe wydajnosci obstugi AIO co, jak
dowiedziono przez przeprowadzone testy, udalo sie osiggnac.

W trakcie prac nad latami, autorowi udato si¢ znalezé dwa bledy w jadrze Linuksa.
Jeden z nich, skutkujacy wyciekiem pamieci, byl dos¢ powazny i naruszal bezpieczenstwo
catego systemu. Obydwa zostaly naprawione, a korygujace je taty staly sie czeScig oficjalnej
dystrybucji jadra.

1.1. Struktura pracy

W rozdziale 2 zdefiniowano czym sa operacje asynchroniczne, podano ich zastosowania oraz
cechy, jakimi charakteryzuja sie ich implementacje.

W rozdziale 3 zaprezentowano i poréwnano interfejsy do obstugi AIO: posiksowy oraz
udostepniane przez systemy operacyjne Linux, Windows i FreeBSD.

W rozdziale 4 opisano implementacje mechanizméw jadra Linuksa, w ktérych wprowa-
dzono modyfikacje: operacji asynchronicznych oraz event-poll.

Rozdziat 5 zawiera opis tat rozszerzajacych funkcjonalnos¢ jadra Linuksa, stworzonych w
ramach niniejszej pracy.

W rozdziale 6 przedstawione sa wyniki testow poréwnujacych dzialanie oryginalnego jadra
systemu Linux z wersjami zmodyfikowanymi.

W rozdziale 7 opisane sa btedy w jadrze Linuksa, ktére udalo sie autorowi znalezé i
naprawic.

Rozdzial 8 zawiera podsumowanie pracy.

W dodatku A opisana jest zawarto$¢ dotaczonej do pracy plyty CD z opracowanymi
tatami.
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Rozdzial 2

Zagadnienie asynchronicznego
wejsScia-wyjscia

2.1. Wstep

W rozdziale tym opisano czym jest asynchroniczna operacja wejscia-wyjscia. Podano takze
przyktady zastosowania operacji asynchronicznych oraz gtéwne cechy jakimi moga charakte-
ryzowad sie ich implementacje.

2.2. Charakterystyka AIO

7 punktu widzenia procesu wykonanie operacji asynchronicznej sktada sie z dwoch faz:

1. zlecenia wykonania operacji asynchronicznej,

2. otrzymania informacji zwrotnej, ze zlecona operacja asynchroniczna wykonala sie (ew.
ze z jakiego$ powodu nie udalo sie jej wykonac).

Pomiegdzy faza pierwsza a druga operacja wykonuje si¢ wspotbieznie ze $ciezka wykonania
zlecajacego procesu. Szczegdlnie istotne jest by pierwsza faza — zlecenie wykonania operacji
— realizowana zazwyczaj przez wywolania odpowiednich funkcji systemowych lub bibliotecz-
nych (takich jak operacje aio_read we FreeBSD, aio_submit pod Linuksem, ReadFileEx w
systemach Windows) byta jak najmniej blokujaca. Niepozadana jest sytuacja, w ktérej proces
w trakcie zlecania mégtby zasnaé na diuzej w oczekiwaniu na jakis zaséb.

Implementacje drugiej fazy operacji przewidujg zazwyczaj kilka sposobéw otrzymywa-
nia informacji zwrotnej. Proces moze odpytywaé (sprawdzaé w sposéb nieblokujacy aktualny
stan operacji). Moze oczekiwaé na wykonanie si¢ jednej (lub kilku) sposréd zbioru zleco-
nych operacji. Po wykonaniu operacji do procesu moze zostaé¢ wystany sygnat lub wstawione
odpowiednie zdarzenie do wskazanej kolejki zdarzen. Mozliwe jest wreszcie asynchroniczne
wywotanie wskazanej procedury z przestrzeni procesu lub uruchomienie wewnatrz niego no-
wego watku. Problem powiadamiania bedzie jeszcze poruszany w rozdziale 3, przy przegladzie
realizacji AIO w réznych systemach operacyjnych.

Aby umozliwi¢ dziatanie AIO, stawiane jest wymaganie by pomiedzy faza pierwszg i
druga proces zlecajacy w zaden sposéb nie modyfikowal obszaréw pamieci, ktérych dotyczy
dane zlecenie [posix]. W przypadku wykonania jakichkolwiek modyfikacji rezultat operacji
asynchronicznej jest nie okreslony.

Standard POSIX okresla jeszcze kilka dodatkowych wymagan na implementacje AIO,
m.in.:
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e Mozliwos¢ zlecenia wykonania wielu operacji na wielu deskryptorach za pomoca poje-
dynczego wywolania.

e Mozliwosé odwolywania (kasowania) zlecen.

e Mozliwos¢ oczekiwania na zdarzenie zakonczenia operacji w potaczeniu z oczekiwaniem
na zdarzenia innych typow.

2.3. Zastosowania AIO

Najistotniejsza grupe uzytkownikéw AIO [aio, asl25, posix, coek| stanowia aplikacje wyko-
nujace wiele operacji wejscia-wyjscia. Dzieki operacjom asynchronicznym mozliwe jest zmi-
nimalizowanie czasu traconego na kosztowne wywotania funkcji systemowych poprzez ich
nieblokowanie oraz mozliwos¢ zlecania wielu operacji za pomoca jednego wywotania. Do ta-
kich aplikacji mozna zaliczy¢ m. in.:

e serwery sieciowe,
e serwery posredniczace (ang. proxy),
e systemy obstugi baz danych duzego rozmiaru.

Mozemy wyobrazi¢ sobie rowniez szereg innych zastosowan AIO, np. przez aplikacje, kté-
ra na potrzeby prowadzenia rejestru zdarzen wykonuje wiele nisko-priorytetowych operacji
zapisu.

2.3.1. Przyktad serwera sieciowego

Wyobrazmy sobie, ze chcemy stworzy¢ serwer sieciowy, mogacy obstugiwaé duza liczbe klien-
téw. Za [c10k| przesledZzmy strategie, jakie mozemy zastosowaé do realizacji operacji wejscia-
wyjscia:

A. Dla kazdego klienta serwer tworzy osobny watek

To rozwigzanie wydaje sie najprostsze do zaimplementowania. Do obstugi kazdego z klien-
tow tworzony jest osobny watek, ktory bedzie wykonywaé blokujace operacje odczytu-zapisu.
Niestety przy duzej liczbie klientéw rozwiazanie to moze powodowaé zbyt duze narzuty na
przeszeregowanie oraz pamie¢ (kazdy watek posiada wlasny stos wykonania) i przez to znacz-
nie traci¢ na wydajnosci.

B. Jeden watek serwera obsluguje wielu klientéw poprzez odpytywanie deskryp-
toréw i nieblokujace operacje wejsScia-wyjScia

Serwer wykonuje operacje wejécia-wyjscia dopiero wtedy, gdy zostanie poinformowany o go-
towosci deskryptora i operacja ta bedzie mogla zosta¢ wykonana bez blokowania.

W przypadku standardowych funkcji select i poll kazde wywotanie powoduje koniecz-
nosé przesytania oraz skanowania catego zbioru deskryptoréw, na ktére oczekujemy. Roz-
wigzanie to staje sie nieefektywne gdy deskryptoréow tych jest duzo. Dodatkowo powinno
uwzglednié¢ sie mozliwo$é oczekiwania przez wiele watkéw na tym samym zestawie deskryp-
torow.

7 tego powodu dzisiejsze systemy operacyjne dostarczaja bardziej zaawansowane rozwia-
zania pozbawione tych wad. Sprowadzaja si¢ one do rozdzielenia rejestracji deskryptoréw,
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ktérymi jesteSmy zainteresowani, od oczekiwania na ich gotowosé. System FreeBSD pozwa-
la na dowiadywanie sie o gotowosci deskryptora poprzez mechanizm kolejek zdarzen (ang.
kqueue). W Linuksie mozna robi¢ to za pomoca rodziny funkcji systemowych epoll (ang.
event-poll).

Sterowanie stanem/sterowanie zmiang stanu Rozwazmy wywolanie funkcji odpy-
tujacej dla zarejestrowanego zestawu deskryptoréw. Mozliwe sa dwie semantyki gotowosci
deskryptora:

1. Sterowana stanem (ang. level-triggered)

Przekazywane sa te deskryptory, ktére sa gotowe w momencie wywolania funkcji (stan-
dardowo, tak dziata klasyczny select i poll).

2. Sterowana zmiang stanu (ang. edge-triggered)

Przekazywane sg te deskryptory, ktére od momentu ostatniego wywotania funkcji prze-
szly ze stanu niegotowy do gotowy. Zalety takiego podejscia wida¢ w przypadku, gdy
na zarejestrowanym zestawie oczekuje kilka watkéw. O gotowosci deskryptora zostanie
wtedy poinformowany tylko pierwszy z nich. Wtasnos¢ ta nazwana jest jednostrzatowo-
Scig (ang. one-shot).

Zwréémy rowniez uwage na fakt, ze przytoczone mechanizmy odpytywania dziataja tylko
dla deskryptoréw niektérych typéw: taczy (ang. pipe), gniazd (ang. socket), kolejek FIFO. W
szczegblnosei nie dziataja dla plikow dyskowych (systemy plikow EXT2, FAT).

C. Jeden watek obsluguje wielu klientéw poprzez operacje asynchroniczne

Zlecenie operacji AIO jest nieblokujace, jeden proces moze wiec wykonywaé rownoczesnie
bardzo wiele takich operacji. Przeszkode stanowi fakt, ze operacje asynchroniczne nie sg
wspierane przez wszystkie systemy operacyjne, a ich implementacje bywaja niekompletne
(np. nie dzialaja dla wszystkich typow plikéw). Brakuje rowniez ujednoliconego interfejsu dla
AIO.

2.4. Implementacje AIO

2.4.1. Poziom realizacji
Realizacja operacji asynchronicznych moze odbywaé sie na réznych poziomach [aio, asl25]:

e Operacje sa w caltosci realizowane przez biblioteke z poziomu uzytkownika, np. za po-
mocy watkéw i zwyklych operacji synchronicznych, tak jak w przypadku biblioteki
glibc.

e Operacje wykonujg sie na poziomie systemu operacyjnego. Interfejs stanowia funkcje
systemowe (FreeBSD, Windows, Linux od wersji 2.5).

e Podejscie hybrydowe — operacje wykonywane sg przez biblioteke z poziomu uzytkow-
nika, lecz z czeSciowym wsparciem ze strony systemu operacyjnego. Przyktadem moze
by¢ biblioteka KAIO z tata dla jadra Linuksa wydana przez SGI.

Asynchroniczne wejscie-wyjscie realizowane w catosci na poziomie uzytkownika jest zde-
cydowanie mniej wydajne od realizacji wspieranych przez jadro i nie nadaje sie do tworzenia
w oparciu o nie wydajnych aplikacji. W niniejszej pracy bedziemy zajmowac sie realizacjami
7z poziomu systemu operacyjnego.
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2.4.2. Operacje synchroniczne i asynchroniczne

Wyobrazmy sobie system operacyjny udostepniajacy zaréwno operacje synchroniczne, jak
i asynchroniczne [as]25]. Operacje synchroniczna mozemy uznaé za szczegllny przypadek
operacji asynchronicznej — proces zleca wykonanie operacji asynchronicznej oraz czekanie
na jej zakonczenie. Dzieki temu mozna wszystkie operacje na plikach zaimplementowaé jako
asynchroniczne, tak jak jest to zrobione w systemie WindowsNT.

Podejscie takie ma zaréwno wady, jak i zalety. Mozna tatwo unika¢ dublowania kodu o
bardzo podobnej funkcjonalnosci. Z drugiej strony utrudniona jest naturalna optymalizacja,
polegajaca w przypadku operacji synchronicznej na zminimalizowaniu czasu oczekiwania na
pojedyncze wykonanie (ang. latency), a w przypadku operacji asynchronicznych na zmaksy-
malizowaniu ich przepustowosci (ang. throughput).

Alternatywa sa odrebne mechanizmy dla operacji synchronicznych i asynchronicznych,
tak jak ma to miejsce w systemach FreeBSD czy Linux (zagadnienie to w odniesieniu do
jadra Linuksa bedzie dyskutowane szerzej w rozdziale 4).

Rozréznienie to moze mie¢ réowniez odbicie w dostarczanym przez system operacyjny
interfejsie. W Windows zaréwno operacje odczytu synchronicznego, jak i asynchronicznego
mozna zlecaé¢ za pomocy tej samej funkcji ReadFile, podczas gdy standard POSIX okresla
catkowicie odrebne funkcje dla operacji synchronicznych i asynchronicznych [posix].

2.4.3. Posrednie kopiowanie

W przypadku plikéw stuzacych do komunikacji sieciowej (np. gniazd) istotna cecha realizacji
AIO, podnoszona w wielu publikacjach, jest brak posredniego kopiowania (ang. zero-copy).
Polega to na bezposérednim przenoszeniu danych pomiedzy przestrzenig adresowa uzytkownika
a urzadzeniem (np. karta sieciowa).

Nalezy zachowaé ostroznos¢ przy probie przeniesienia idei braku posredniego kopiowania
na inne urzadzenia, takie jak dyski. Ktoci sie ona z realizowanym przez system operacyjny
buforowaniem blokéw dyskowych. Operacja asynchroniczna wykonywana za posrednictwem
bufora jest operacja z posrednim kopiowaniem. W jadrze Linuksa 2.6 operacje asynchroniczne
zaimplementowane sa jedynie dla plikéw otwartych z wylaczonym buforowaniem (z flaga
0_DIRECT). Zaklada sig, ze ew. buforowanie powinno by¢ realizowane po stronie aplikacji.

2.4.4. Nieblokowanie

Implementacja AIO powinna gwarantowaé mozliwie szybki powrdt z funkcji zlecajacej ope-
racje [aio]. Jednak w praktyce nie da sie w calosci uniknaé oczekiwania. Dostepnym imple-
mentacjom zdarza sie oczekiwaé np. w nastepujacych sytuacjach (Linux 2.6):

1. uzyskiwanie dostepu do obszaréw pamieci,
2. alokowanie przez jadro pamieci na rekord kontrolny dla operacji,
3. oczekiwanie na semaforze i-wezta.

Mozliwa jest réwniez sytuacja, w ktorej przy duzym oblozeniu, system operacyjny nie
bedzie w stanie zleci¢ kolejnej operacji z powodu przepetnienia bufora. Funkcja w takiej
sytuacji powinna przekazaé¢ btad [EAGAIN]. Warunek na to (np. okreslajacy maksymalna
liczbe oczekujacych operacji w systemie operacyjnym) powinien byé dokladnie okreslony.

Zgodnie ze standardem POSIX funkcja powinna zakonczy¢ swoje dziatanie dopiero wtedy,
gdy zlecenie zostanie zainicjowane lub zakolejkowane do pliku lub urzadzenia, nawet wtedy,
gdy nie mozna zrobi¢ tego natychmiast [posix].
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Natychmiastowy powr6t z funkceji zlecajacej i zgtaszanie btedu [EAGAIN] (np. w kazdej
z sytuacji 1 - 3) moze okazaé sie w praktyce malo konstruktywne i prowadzi¢ do koniecz-
nosci stosowania aktywnego zlecania (wielokrotnego powtarzania zlecenia) przez wywolujacy
proces.

2.4.5. Powiadamianie
Powiadamianie poprzez odpytywanie/oczekiwanie

Zdarzenia zwiazane z zakonczeniem wykonania operacji AIO gromadzone sa w jakiego$ typu
buforach [aio] (najczesciej w kolejkach). Funkcje systemowe umozliwiajace watkowi otrzyma-
nie informacji o tym, jak zakonczyto si¢ jego zlecenie, powiazane sa zazwyczaj z tymi wlasnie
buforami. Funkcje te umozliwiaja réwniez podanie maksymalnego czasu oczekiwania oraz
pozwalaja na oczekiwanie wielu watkom na tym samym buforze.

1. Kontekst AIO

Rozwigzanie z systemu Linux. Przed rozpoczeciem wykonywania operacji AIO trzeba
utworzy¢ dla niej kontekst (strukture jadra zawierajaca kolejke zdarzen). Kazda ope-
racja wykonuje sie w jednym, okreslonym kontekscie, natomiast z jednym kontekstem
moze by¢ zwigzane wiele operacji. Proces moze oczekiwaé¢ w kontekscie na zdarzenia
ukonczenia wykonujacych sie w nim operacji AIO.

2. Uogdlniona kolejka zdarzen (kqueue)

Takie rozwiazanie zastosowane jest w systemie FreeBSD [lemon]. Kqueue jest ogélnym
mechanizmem powiadamiania. Pozwala procesowi na zgloszenie swojego zainteresowa-
nia wybranymi zdarzeniami, ktére moga zachodzi¢ na wybranych deskryptorach plikow.
W momencie wystapienia takiego zdarzenia, informacja o nim zostaje wstawiona do ko-
lejki. Zdarzeniem takim moga by¢ m.in. pomyslne zakonczenie operacji asynchronicznej
lub zgloszenie gotowosci deskryptora do odcezytu (zastepuje funkcje poll).

3. IOCP (IO Completion Port)

Wystepuje w systemach Windows. Jest to rodzaj kolejki zdarzen, lecz tylko dla operacji
ATO. Deskryptor mozemy zarejestrowa¢ w IOCP, do ktérego wysytane beda zdarzenia
informujace o wykonanych na nim operacjach. Pod okre$lonym numerem portu moze
réwnoczesnie oczekiwaé wiele watkéw tego samego procesu. Mozna ustalaé tzw. stopien
wspolbieznosci portu — maksymalng liczbe wykonujacych sie watkéw zwiazanych z
portem (zalecane jest wybranie stopnia réwnego liczbie procesoréw w komputerze).

Powiadamianie asynchroniczne [aio]

1. Sygnat

Proces zlecajacy moze zwiazaé operacje AIO z sygnatem o okredlonej wartodci, ktory
zostanie do niego wyslany w momencie jej zakonczenia (por. p. 3.2 i 3.5).

2. Watek

Po zakoniczeniu operacji zostanie uruchomiany nowy watek w ramach procesu [posix].

3. APC (Asynchronous Procedure Call)

Mechanizm wystepujacy w systemach Windows. W momencie zakonczenia operacji AIO
do watku, ktéry ja zlecal moze zosta¢ dotaczona procedura asynchroniczna. Wywotla
sie ona w jego przestrzeni adresowej.
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2.4.6. Szeregowanie operacji

Od implementacji AIO zalezy kolejnosé, w jakiej wykonywane beda zlecone operacje [aio,
posix|. Naturalne jest wybranie takiego ciagu realizacji, przy ktérym optymalizowana jest
przepustowos¢ lub czas wykonanie pojedynczego zlecenia.

W pewnym stopniu kolejno$é wykonywania operacji asynchronicznych moze byé okreslana
przez samego zlecajacego. Standard POSIX przewiduje dwie takie sytuacje (zachodzace po
otwarciu pliku z okreslong flaga):

1. SIO (ang. Synchronized 1/0)
Jedli jest wiele operacji odnoszacych sie do tego samego pliku, to beda one realizowane
doktadnie w tej kolejnosci, w jakiej zostaly zlecone.

2. PIO (ang. Prioritized 1/0)

Kazde zlecenie posiada swéj priorytet. Na priorytet sktadaja sie dwa elementy — prio-
rytet procesu uzywany przy jego szeregowaniu oraz modyfikator podawany w zleceniu
(dokladnie: priorytet zlecenia jest ich réznica, w ten sposéb mozemy jedynie spowol-
ni¢ wykonanie operacji). Przy wyborze preferowane sa zlecenia o wyzszym priorytecie,
szczegbly mozna znalezé w [posix|, System Interfaces, Issue 6, p. 2.8.2.

Funkcjonalnosci SIO i PIO okreslone sa w specyfikacji POSIX jako opcjonalne.
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Rozdziat 3

Przeglad interfejsow AIO

3.1.

Wstep

W rozdziale tym zaprezentowano i poréwnano interfejsy do obstugi operacji asynchronicznych.

3.2.

POSIX

Standard POSIX wymaga, by kazda operacja asynchroniczna byla okreslana przez rekord
kontrolny aicob (ang. AIO control block). Rekord ten powinien zawieraé nastepujace pola:

aio_lio_opcode — kod operacji, ktéra chcemy wykonaé (LIO_READ — odczyt, LIO-
_WRITE — zapis),

aio_regprio — priorytet operacji,
aio_fildes — deskryptor pliku, na ktérym ma zosta¢ wykonana operacja,

volatile void *aio_buf — bufor pamieci uzytkownika, do ktérego beda zapisywane
dane (lub odczytywane dane do zapisu),

aionbytes — liczba bajtéw, ktére chcemy odezytaé (zapisac),
aio_offset — pozycja w pliku, od ktérej chcemy rozpoczaé operacje odezytu (zapisu),

struct sigevent aio_sigevent — wartos¢ sygnalu, ktéry po zakonczeniu operacji
ma by¢ wystany do zleceniodawcy.

Gdy wypelnimy rekord kontrolny, wykonanie operacji asynchronicznej zlecamy za pomoca

funkcji:

lub

int aio_read(struct aiocb *aiocbp) // dla odczytu

int aio_write(struct aiocb *aiocbp) // dla zapisu.

Gdy zlecenie zakonczy sie pomyslnie, funkcje przekazuja 0; gdy zlecenie nie powiedzie sie,
przekazywane jest -1 i ustawiany kod btedu na odpowiednia wartosé.
Do oczekiwania na zakonczenie jednej spoérdéd wielu operacji AIO stuzy funkcja
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int aio_suspend(struct aiocb *list[], int nent,
struct timespec *timeout).

Jako parametr przyjmuje ona tablice 1ist wskaZnikéw do rekordéw kontrolnych zleconych
operacji, jej rozmiar nent i czas timeout przez jaki chcemy maksymalnie oczekiwaé. Funkcja
przekazuje 0 w przypadku gdy zakonczyta sie przynajmniej jedna z podanych operacji.

By sprawdzi¢, w jakim aktualnie stanie znajduje sie zlecona operacja nalezy wywolaé
funkcje

int aio_error(struct aiocb *aiocbp),

ktorej parametrem jest wskaznik do rekordu kontrolnego aiochb. W przypadku gdy operacja
zakonczyla sie pomyslnie, przekazywane jest 0; gdy operacja trwa — blad [EINPROGRESS|; w
przeciwnym wypadku kod btedu, ktérym sie zakonczyta.

Gdy operacja asynchroniczna zostala zakonczona, za pomocg funkcji

size_t aio_return(struct aiocb *aiocbp)

mozemy dowiedzieé sie, jaka warto$é przekazala (np. dla operacji odezytu bedzie to liczba
bajtéw, ktore udalo sie odczytad). Funkcje te mozemy wywotaé tylko wowczas, gdy spraw-
dziliSmy poprzez aio_error, ze operacja jest juz zakonczona i nie wiecej niz raz dla kazdej
operacji. W przeciwnym wypadku rezultat jej dziatania nie jest okreslony.

Za pomocy funkcji

int aio_cancel(int filedes, struct aiocb *aiocbp)

mozemy probowaé odwota¢ operacje asynchroniczng, do ktérej rekordu kontrolnego podajemy
wskaznik lub wszystkie operacje, wykonujace sie na okreslonym deskryptorze pliku.
Funkcja

int lio_listio(int mode, struct aiocb *list[],
int nent, struct sigevent *restrict sig)

umozliwia zlecenie wielu operacji za pomoca pojedynczego wywotania. Jako argumenty przyj-
muje tablice 1list wskaznikéw do rekordéw kontrolnych oraz tryb mode w jakim majg byé
wykonane operacje (synchronicznie lub asynchronicznie).

3.2.1. Wady i zalety

Proponowany przez POSIX interfejs nie jest wydajny. Zwréémy uwage na to, ze obstuga
operacji asynchronicznej sklada sie az z czterech wywolan funkcji: aio_read/aio write,
aio_suspend, aio_error, aio_return. Moze okazaé si¢ to szczegdlnie nieefektywne, gdy sa
one realizowane za pomoca kosztownych wywotan systemowych, ktérych liczbe pragniemy
minimalizowa¢. Optymalnie powinna istnie¢ mozliwos¢ obstugi operacji asynchronicznej za
pomoca dwéch wywotan: do zlecania i do otrzymywania informacji zwrotnej o zakonczeniu
lub bledzie, w potaczeniu z mozliwoscig oczekiwania.

Niewydajny jest réwniez zaproponowany schemat oczekiwania (funkcja aio_suspend).
Kazde wywolanie powoduje konieczno$é przesylania oraz skanowania calej tablicy rekordéw,
na ktére oczekujemy, co staje sie nieefektywne przy duzej ich liczbie. Jest to powielenie tej
samej wady, ktéra posiadaja klasyczne funkcje select i poll [gammo|. Co gorsza, przy ska-
nowaniu dla kazdej z operacji musimy wywolywaé funkcje aio_error. Nalezaloby dazyé¢ do
rozdzielenia rejestracji rekordéw kontrolnych, ktorymi jesteSmy zainteresowani, od oczekiwa-
nia na nie [c10k, lemon].
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3.3. Linux

Rekord kontrolny operacji asynchronicznej w systemie Linux zawiera wszystkie wymagane
przez POSIX pola.

struct iocb {

__ub4 aio_data; /* do wykorzystania przez uzytkownika */
__u32 PADDED(aio_key, aio_reservedl); /* identyfikator */
__ul6 aio_lio_opcode; /* kod przy zlecaniu wielu operacji */
__s16 aio_reqgprio; /* priorytet */
__u32 aio_fildes; /* deskryptor pliku */
__u64 aio_buf; /* bufor do odczytu-zapisu x/
__u64 aio_nbytes; /* liczba bajtéw do odczytu-zapisu */
__s64 aio_offset; /* pozycja w pliku,od ktérej zaczynamy */
__ub4 aio_reserved2; /* zarezerwowane, na wsk. sygnatu */
__ub4 aio_reserved3; /* zarezerwowane */

};

Pola okreslajace priorytet operacji aio_reqprio oraz sygnal, ktory ma by¢ wystany do pro-
cesu aio_reserved2 w chwili obecnej istnieja tylko dla zachowania zgodnosci. Ich funkcjo-
nalnoé¢ nie jest jeszcze zaimplementowana. Polu aio_data mozemy nada¢ dowolng wartosc.
Zostanie ona nam przekazana w rekordzie zdarzenia (np. mozna ja wykorzystaé jako wskaz-
nik do rekordu prywatnego zawierajacego dodatkowe informacje o operacji). Pole aio key
uzywane jest przez jadro do identyfikacji zlecenia.

Aby wykonywaé operacje asynchroniczne w Linuksie nalezy najpierw utworzy¢ dla nich
kontekst

int io_setup(int maxevents, aio_context_t *ctxp).

Kazda operacja wykonuje si¢ w doktadnie jednym kontekscie. W tym samym kontekscie moze
natomiast wykonywaé sie wiele operacji, odnoszacych sie do dowolnych deskryptoréw. Para-
metr maxevents okresla ile co najmniej zdarzen zakonczenia ma méc przechowywaé tworzony
kontekst. Bufor do przechowywania zdarzen tworzony jest raz i ma stalg wielkos¢. Liczba zda-
rzen ma wplyw na liczbe wykonujacych si¢ asynchronicznie operacji. Zlecenie nowej operacji
powiedzie sie tylko wtedy, gdy bedzie zagwarantowane miejsce w buforze na zdarzenie jej za-
kofczenia, w przeciwnym wypadku przy prébie zlecenia przekazany zostanie btad [EAGAIN].
Po pomyélnym zakonczeniu dziatania funkcji io_setup identyfikator nowo utworzonego kon-
tekstu zostanie skopiowany pod adres ctxp.
By zlecié¢ operacje asynchroniczna, nalezy wywotaé¢ funkcje

int io_submit(aio_context_t ctx, long nr, struct iocb *iocbs[]).

Za jej pomoca zleca sie wykonanie nr operacji. Wskazniki do ich rekordéw kontrolnych znaj-
duja si¢ w tablicy iocbs. Funkcja przekazuje liczbe operacji, ktére udato sig zlecié (operacje z
tablicy zlecane sa kolejno). W przypadku, gdy nie uda sie zleci¢ zadnej operacji przekazywany
jest kod btedu dla pierwszej z nich.

Funkcja

int io_getevents(aio_context_t ctx, long min_nr, long nr,
struct io_event *events, struct timespec *timeout)
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stuzy do oczekiwania na wykonanie sie przynajmniej min nr spoérod operacji wykonujacych
sie w kontekscie ctx. W przypadku wykonania sie przynajmniej minimalnej liczby min nr
operacji, na ktore oczekujemy lub po minieciu maksymalnego czasu oczekiwania timeout
funkcja przekazuje liczbe pobranych zdarzen zakonczenia oraz wypeltnia nimi tablice events
(kazdej zakonczonej operacji odpowiada dokladnie jedno zdarzenie). Rekord zdarzenia ma
postacé:

struct io_event {
__ub4 data; /* wartoS¢ pola aio_data z rekordu kontrolnego */

__u64 obj; /* wskazZnik do rekordu kontrolnego struct iocb */
__s64 res; /* rezultat operacji */
__s64 res2; /* rezultat pomocniczy */

3

gdzie obj jest wskaznikiem do rekordu kontrolnego zdarzenia, data wartoscia podana przez
uzytkownika w momencie zlecania operacji (pole aiocb->data), a res wynikiem, jakim ope-
racja si¢ zakonczyla. (W jadrze 2.6.1 pole res2 nie jest uzywane).

Za pomocyg funkcji

int io_cancel(aio_context_t ctx, struct iocb *iocb,
struct io_event *event)

mozna probowaé¢ odwolaé operacje, podajac wskaznik do jej rekordu kontrolnego. (W jadrze
2.6.1 funkcja ta nie jest zaimplementowana dla zadnego systemu plikéw).
Do usuwania kontekstu stuzy funkcja

int io_destroy(aio_context_t ctx).

W momencie jej wykonania proces traci kontrole nad kontekstem, a system operacyjny po-
dejmuje probe odwotania wszystkich zwiazanych z kontekstem operacji, ktére jeszcze si¢ nie
zakonczyly.

3.3.1. Przyktad zastosowania

By lepiej pokazaé dzialanie interfejsu zamieszczono tutaj prosty program w C, ktéry z niego
korzysta. Przykladowy program otwiera plik test.dat, zleca wykonanie dziesieciu operacji
asynchronicznego odczytu oraz oczekuje na ich zakonczenie.

#include <unistd.h>
#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <aio.h>

#define REQNO 10

int main()
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/* deskryptor, z ktérego bedziemy czytaé */
int fd;

/* kontekst operacji asynchronicznych */
aio_context_t ioctx;

/* tablica blokéw kontrolnych operacji asynchornicznych */
struct iocb *iocbs[REQNO] ;

/* tablica z buforami, do ktérych beda odczytywane dane */
char *iobufs[REQNO] ;

/* tablica zdarzen zakonczenia operacji asynchronicznych */
struct io_event ioevs[REQNO];

/* czas, co jaki bedag pobierane zdarzenia zakonczenia */
struct timespec waitinterval = { tv_sec: 1, tv_nsec: 0 };

/* zmienne pomocnicze */
int i, res, left;

/* otwieramy plik, z ktdérego odczytywane bedg dane */
fd = open("test.dat", O_RDONLY | O_DIRECT);

if (fd == -1) {
perror ("open") ;
exit(-1);

}

/* tworzymy nowy kontekst dla operacji asynchronicznych */
joctx = 0;
res = io_setup(REQNO, &ioctx);
if (res < 0) {
fprintf (stderr, strerror(-res));
exit(-1);
}

/* tworzymy rekordy kontrolne operacji asynchronicznych */
for (i = 0; i < REQNO; i++) {

/* alokujemy pamieé na rekord kontrolny */
if ((iocbs[i] = malloc(sizeof (struct iocb))) == NULL) {
perror("malloc iocb");

exit(-1);
X
/* alokujemy pamieé na bufor, do ktérego odczytane bedg dane */
if ((iobufs[i] = valloc(4096)) == NULL) {
perror("valloc iobufs");
exit (-1);
b

/* inicjujemy rekord kontrolny */
memset (iocbs[i], 0, sizeof(struct iocb));
iocbs[i]->aio_data = i;
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iocbs[i]->aio_fildes = fd;
iocbs[i]->aio_lio_opcode = IO_CMD_PREAD;
iocbs[i]->aio_reqprio = 0;
iocbs[i]->aio_buf = iobufs[i];
iocbs[i]->aio_nbytes = 4096;
iocbs[i]—>aio_offset = 4096 * i;

}

/* zlecamy wykonanie przygotowanych operacji */
res = io_submit(ioctx, REQNO, iocbs);

if (res < 0) {

fprintf (stderr, strerror(-res));

exit(-1);

}

/* oczekujemy na wykonanie sie wszystkich zadan */
left = REQNO;
while (left > 0) {

/* pobieramy zdarzenia zakoficzenia */
res = io_getevents(ioctx, 1, REQNO, ioevs, &waitinterval);

/* jezeli jakie$ zadania sie zakoiczyly */
if (res > 0) {

/* zmniejszamy liczbe zadan, na ktére czekamy */
left -= res;

/* wypisujemy na ekran informacje o zakonczonych zdarzeniach */
for (i = 0; i < res; i++) {
printf("%d: data: %1d, res: %ld\n",
i, ioevs[i].data, ioevs[i].res);
}
}
}

/* usuwamy kontekst */

if (io_destroy(ioctx) !'= 0) {
fprintf (stderr, "io_destroy failed!");
exit(-1);

}

return O;

3.3.2. Wady i zalety

Interfejs Linuksowy jest wydajniejszy od Posiksowego. Do obstugi operacji asynchronicznej
wystarczaja dwa wywolania systemowe: do zlecenia (io_submit) i do otrzymania informa-
cji zwrotnej (io_getevents). Dzigki oddzieleniu faz rejestracji zdarzen, ktérymi jeste$my
zainteresowani od oczekiwania na nie mozliwe jest wspotbiezne oczekiwanie na tym samym
kontekscie przez wiele watkéw tego samego procesu. Mozna rowniez oczekiwaé na wiele opera-
cji bez koniecznosci przesytania i pézniejszego skanowania calej tablicy rekordéw kontrolnych
przy kazdym wywotaniu.
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Niewatpliwa wada jest brak mozliwosci oczekiwania na zdarzenia zakonczenia operacji
asynchronicznej w polaczeniu ze zdarzeniami innych typéw (np. gotowosci deskryptoréw do
odczytu). Proponowana w niniejszej pracy modyfikacja jadra systemu Linux ma na celu
dodanie takiej wladnie funkcjonalnosci.

Niestety w jadrze 2.6.1 operacje asynchroniczne zaimplementowane sg jedynie dla kilku
systeméw plikéw (EXT2, EXT3, NFS, XFS, JFS) i tylko dla plikéw otwartych z wylaczonym
buforowaniem (z flaga 0_DIRECT).

3.4. Windows

W systemach Windows do odczytu synchronicznego i asynchroniczego stuzy ta sama funkcja
systemowa

BOOL ReadFile(HANDLE hFile,
LPVOID lpBuffer,
DWORD nNumberOfBytesToRead,
LPDWORD lpNumberOfBytesRead,
LPOVERLAPPED lpOverlapped) .

By dane zostaly odczytane asynchronicznie plik (do ktérego uchwytem jest hFile) musi
byé¢ otwarty z flaga FILE_FLAG_OVERLAPPED oraz nalezy poda¢ wskaznik do rekordu kontro-
Inego OVERLAPPED, w ktérym znajdowaé sie beda dodatkowe parametry, wymagane przez
operacje asynchroniczna. W przypadku, gdy powiedzie si¢ zlecenie operacji asynchroniczne;j
(lub odczyt synchroniczny) funkcja przekazuje true; w przypadku niepowodzenia — false
oraz ustawia odpowiedni kod bledu. Zwréémy uwage na to, ze liczba przeczytanych bajtéw
zostanie wpisana pod wskazywany przez parametr lpNumberOfBytesRead adres w pamieci
(wskaznik na DWORD).
Rekord kontrolny operacji AIO ma postaé

typedef struct _OVERLAPPED {
ULONG_PTR Internal;
ULONG_PTR InternalHigh;
DWORD Offset;
DWORD OffsetHigh;
HANDLE hEvent;

} OVERLAPPED.

Offset jest przesunieciem w pliku, od ktérego ma sie rozpoczaé operacja; hEvent zdarzeniem,
ktoére zostanie wystane do procesu w momencie jej zakonczenia. Systemy operacyjne Windows
umozliwiaja procesowi tworzenie zdarzen (funkcja CreateEvent) i pdzniejsze oczekiwanie na
ich zajscie za pomoca jednej sposrod funkcji oczekiwania (ang. wait functions). Szczegdly
dotyczace obstugi zdarzen mozna znalezé w [msdn].

W Windows istnieje réwniez wyspecjalizowana funkcja do odczytu asynchronicznego

BOOL ReadFileEx (HANDLE hFile,
LPVOID lpBuffer,
DWORD nNumberOfBytesToRead,
LPOVERLAPPED 1lpOverlapped,
LPOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine).
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Przyjmuje ona dodatkowo parametr 1pCompletionRoutine — wskaZnik na procedure zwrot-
ng dla operacji asynchronicznych. Procedura ta wykonywana jest w momencie gdy (zachodza
oba warunki):

1. zakonczy sie operacja asynchroniczna,

2. zlecajacy ja watek oczekuje na zdarzenia za pomoca jednej z funkcji: SleepEx, MsgWait-
ForMultipleObjectsEx, WaitForSingleObjectEx lub WaitForMultipleObjectsEx z
ustawiong flaga fAlertable.

Procedura zwrotna dla AIO jest przypadkiem szczegdlnym mechanizmu asynchronicznych
procedur zwrotnych (ang. Asynchronous Procedure Call); szczegélowe informacje na jego
temat znajduja sie w [msdn].

Zlecenie asynchronicznego zapisu realizowane jest przez analogiczne funkcje WriteFile
oraz WriteFileEx.

Do pobrania informacji zwrotnej o tym jak zakoniczyta sie pojedyncza operacja asynchro-
niczna oraz do ewentualnego oczekiwania na jej zakonczenie stuzy funkcja

BOOL GetOverlappedResult (HANDLE hFile,
LPOVERLAPPED 1lpOverlapped,
LPDWORD lpNumberOfBytesTransferred,
BOOL bWait).

Jej argumentami s uchwyt do pliku hFile, na ktérym wykonywana byla operacja AIO;
wskaznik do rekordu OVERLAPPED opisujacego operacje; flaga bWait, okreslajaca czy chcemy
oczekiwad na zakonczenie, czy dokonaé nieblokujacego sprawdzenia oraz wskaznik 1pNumber0f-
BytesTransferred do adresu w pamieci, pod ktérym wpisana zostanie liczba bajtéw jakie
udalo si¢ odczytaé (zapisad).

Kolejnym mechanizmem, umozliwiajacym oczekiwanie na zakonczenie operacji AIO jest
port zakonczenia wejécia-wyjécia (ang. IO Completion Port). Nowy port tworzy si¢ za po-
moca funkcji CreateIoCompletionPort. Ta sama funkcja stuzy rowniez do zarejestrowania
w IOCP uchwytu pliku. Po zarejestrowaniu zdarzenia informujace o wykonanych operacjach
asynchronicznych na uchwycie wysytane beda do wskazanego portu. Port jest faktycznie pew-
nego rodzaju kolejka zdarzen. Watek za pomocs funkcji GetQueuedCompletionStatus moze
oczekiwaé na porcie na zdarzenia. Do portu mozna réwniez wysytaé zdarzenia; stuzy do tego
funkcja PostQueuedCompletionStatus. Na porcie moze oczekiwaé wiele watkoéw tego samego
procesu, jest to dodatkowo wspierane przez mozliwo$¢ ustalenia stopnia wspotbieznoéci portu
— liczby okreslajacej ile maksymalnie watkéw, spoérdd oczekujacych, bedzie sie wykonywaé
réwnoczesnie.

3.4.1. Wady i zalety

W systemie Windows interfejs do obstugi AIO jest bardzo rozbudowany. Dostarcza wiele
mechanizméw do oczekiwania, czesto o zblizonej lub zachodzacej na siebie funkcjonalnosci.
Watek, by dowiedzie¢ sie o zakonczeniu operacji AIO, moze:

e oczekiwaé bezposrednio na zakonczenie operacji (GetOverlappedResult),
e oczekiwaé na nadejécie wskazanego zdarzenia (wait functions),

e oczekiwaé¢ na wywolanie procedury asynchronicznej (SleepEx, MsgWaitForMultiple-
ObjectsEx, WaitForSingleObjectEx, WaitForMultipleObjectsEx),
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e oczekiwaé na zdarzenie na porcie [OCP (GetQueuedCompletionStatus).

Trudno jest ocenié, ktore rozwiazania sa najwlasciwsze dla jakich zastosowaé oraz w jakim
stopniu przekladajg sie one na rzeczywiste mechanizmy jadra systemu operacyjnego, a w
jakim sg implementacjami z poziomu bibliotek.

3.5. FreeBSD

System FreeBSD udostepnia Posiksowy interfejs do obstugi operacji asynchronicznych (do-
ktadnie taki jak opisany w podrozdziale 3.2). Z powodu niedogodnosci, jakie wiaza sie z uzywa-
niem go do otrzymywania informacji zwrotnej (czy i jak zakonczyla sie operacja AIO), umoz-
liwia uzycie do tego celu mechanizmu uogélnionych kolejek zdarzen (ang. kqueue) [lemon].

Proces, pragnacy korzystac¢ z tego mechanizmu musi najpierw utworzy¢ kolejke za pomoca
funkcji

int kqueue(void).

W wyniku jej dziatania przekazywany jest reprezentujacy ja deskryptor pliku.
Funkcja

int kevent(int kq, int nchanges, struct kevent *xchangelist,
int nevents, struct kevent *eventlist,
struct timespec *timeout)

stuzy zaréwno do ustalania, ktérymi informacjami i o jakich zasobach jesteSmy zainteresowani,
jak i do oczekiwania na nie. Parametr kq okresla deskryptor kolejki. Zdarzenie opisywane jest
przez rekord:

struct kevent {

uintptr_t ident; /* identyfikator zasobu */
short filter; /* filtr */
u_short  flags; /* flagi akcji */
u_int fflags; /* flagi dla filtru */
intptr_t data; /* dane dla filtru */
void xudata; /* wskaznik do danych uzytkownika */

T

Gdy chcemy zmodyfikowaé zasoby, ktore sa zarejestrowane w kolejce kq podajemy tablice
modyfikacji changelist rozmiaru nevents. Kazda modyfikacja (opisana przez rekord struct
kevent) ma flage akcji flags, okredlajaca na czym wprowadzana zmiana ma polegaé¢ (np.
EV_ADD dla dodania nowego typu zdarzen, EV_DELETE dla usuniecia). Pole filtr okrefla typ
zdarzenia, moze to by¢:

e EVFILT READ — gotowos¢ deskryptora do odczytu,

e EVFILT WRITE — gotowos¢ deskryptora do zapisu,

EVFILT _AIO — monitorowanie zdarzen zakonczenia operacji AIO dotyczacych deskryp-

tora,
e EVFILT_VNODE — zdarzenia na v-wezle (usuniecie, zmiana atrybutéw itp...),
e EVFILT PROC — zdarzenia na procesie (zakonczenie dzialania, wywotanie funkcji fork),
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e EVFILT_SIGNAL — nadejscie sygnatu.

Pole ident okresla zaséb, ktérego dotyczy zdarzenie; w zaleznosci od filtru moze to by¢ numer
deskryptora, identyfikator procesu (pid), warto$é¢ sygnatu itp. Za pomoca parametréow fflag
i data mozemy dokladniej okresli¢, jakimi zdarzeniami jestedmy zainteresowani.

By oczekiwaé na zajscie zarejestrowanych zdarzen, musimy podaé tablice eventlist, do
ktorej zostana one zapisane, oraz jej rozmiar nevents. Mozemy réwniez podaé czas timeout,
po ktérym oczekiwanie ma zostaé przerwane.

3.5.1. Wady i zalety

Interfejs udostepniany przez FreeBSD przedstawia si¢ najkorzystniej sposréd prezentowanych
tu rozwiazan. Dzigki kolejkom zdarzen operacja asynchroniczna moze by¢ obstuzona za pomo-
ca dwéch wywotan systemowych. Mechanizm powiadamiania jest bardzo ogélny. Rozdzielone
sa fazy rejestracji zdarzen od oczekiwania na nie, co czyni go wydajnym oraz umozliwia
wspotbiezne oczekiwanie wielu watkéw na te same zdarzenia.
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Rozdziatl 4

Mechanizmy jadra Linuksa

4.1. Wstep

W rozdziale tym omoéwiona jest pokrétce napisana w ramach pracy tata dla jadra Linuksa oraz
opisane jest doktadnie dzialanie mechanizméw jadra, w ktorych wprowadza ona modyfikacje
i z ktérymi wspolpracuje (AIO i epoll).

4.2. Lata

W ramach niniejszej pracy zostaly opracowane modyfikacje jadra systemu Linux (w wersji
2.6.1), dzigki ktérym mozna bedzie oczekiwaé wspdlnie na zdarzenia zakonczenia operacji
asynchronicznych wraz ze zdarzeniami innych typéw. W tym celu zostala napisana tata,
ktora wlacza operacje asynchroniczne do mechanizmu powiadamiania event-poll.

Kazdy kontekst operacji asynchronicznych mozna bedzie powiaza¢ z plikiem nowoutwo-
rzonego systemu plikéw aiofs, a plik systemu aiofs zarejestrowaé¢ w event-poll. Opracowane
zostaly dwie wersje taty: zachowawcza, ograniczajaca sie do dodania nowej funkcjonalnosci
z zachowaniem pelnej zgodnosci jadra wstecz oraz odwazna usuwajaca z jadra mechanizmy,
ktore w $wietle zmian staly sie redundantne i mniej efektywne.

4.2.1. Wersja zachowawcza

Do jadra zostala dodana nowa funkcja systemowa: sys_io_bind(ioctx), ktora jako argument
dostaje kontekst AIO i tworzy dla niego obiekt pliku, reprezentowany przez deskryptor (lub
przekazuje juz istniejacy jezeli kontekst jest juz z jakim$ powiazany). Mozliwa jest rejestracja
tak utworzonego deskryptora w event-poll i oczekiwanie, za pomocyg funkcji epoll wait,
az bedzie on gotowy do odczytu (tzn. na odpowiadajacym mu kontekscie bedzie oczekiwaé
zdarzenie zakonczenia) lub zapisu (tzn. odpowiadajacy mu kontekst bedzie mial miejsce na
przyjecie kolejnej operacji asynchronicznej).

4.2.2. Wersja odwazna

Obecnie w Linuksie konteksty AIO opisywane sa przez rekordy z przestrzeni jadra (struct
kioctx), a lista wskaznikow do wszystkich stworzonych przez proces kontekstéw trzymana
jest w polu ioctx_list rekordu mm_struct (por. p. 4.3.1). Przy tworzeniu nowego kontekstu
uzytkownik dostaje do niego identyfikator, na podstawie ktérego przy kazdym odwotaniu
wyszukuje sie go na tej liscie. W odwaznej wersji w momencie tworzenia kontekstu tworzy
sie i przekazuje deskryptor pliku (w ktérym przechowywany jest wskaznik do rekordu struct
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kioctx), poprzez ktéry mozna si¢ potem do niego odwolywaé. Lista kontekstéw z rekordu
mm_struct zostala usunieta.

Nalezy zwréci¢é uwage, ze obecnie przy odwolaniu si¢ do kontekstu musi on zosta¢ wy-
szukany z listy, co zajmuje czas liniowy — O(n) (gdzie n — liczba kontekstéw otwartych
przez proces). Dzieki odwolywaniu sie poprzez tablice deskryptoréw unikamy tego problemu
(dostep jest realizowane w czasie stalym).

4.3. Dzialanie AIO

Podrozdzial ten opisuje jak doktadnie zrealizowane sa operacje asynchroniczne w jadrze sys-
temu Linux 2.6.1. Ich implementacja znajduje sie¢ w pliku fs/aio.c.

4.3.1. Kontekst

Po stronie jadra kontekst dla operacji asynchronicznych opisywany jest przez rekord:

struct kioctx {

atomic_t users; /* licznik uzycia */
int dead;

/* flaga, czy kontekst jest przeznaczony do usuniecia */
struct mm_struct *mm ;

/* rekord mm_struct procesu, ktéry utworzyl kontekst  */

unsigned long user_id;

/* identyfikator kontekstu posiadany przez uzytkownika */
struct kioctx *next;

/* nastepny kontekst na liScie w mm_struct */
wait_queue_head_t wait;

/* kolejka do oczekiwania na zakonczenie operacji */
spinlock_t ctx_lock;

/* blokada dla sekcji krytycznej kontekstu x/
int reqs_active;

/* liczba aktualnie wykonywanych operacji */
struct list_head active_reqgs;

/* lista aktualnie wykonywanych operacji */
struct list_head run_list;

/* na wywtaszczone operacje - obecnie nieuzywane */
unsigned max_reqgs;

/* maksymalna liczba operacji na kontekscie */
struct aio_ring_info ring_info;

/* powiazane z kontekstem zdarzenia */
struct work_struct wq;

/* kolejka do oczekiwania na zdarzenia */

T

Lista wszystkich utworzonych przez proces kontekstéw przechowywana jest w polu ioctx_list
odpowiadajacego procesowi rekordu mm_struct (por. rys. 4.1). Konteksty nie sa dziedziczone
przez proces potomny.

Po utworzeniu nowego kontekstu za pomoca funkcji sys_io_setup uzytkownik, do jego
identyfikacji, otrzymuje zmienna typu aio_context_t (zdefiniowanego w pliku include/linuz/
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aio_abi.h jako unsigned long). Ma ona warto$¢ réwna wartosci pola user_id odpowiadaja-
cego jej rekordu jadra kioctx.

Przy wywotaniu funkcji systemowych, w ktorych podawany jest identyfikator kontekstu
(typu aio_context_t), jadro, za pomoca funkcji lookup_ioctx, przeglada liste wszystkich
kontekstéw i poréwnuje podang przez uzytkownika wartosé z polem user_id rekordu. Gdy
uda si¢ znalez¢é rekord o podanym identyfikatorze zwigkszany jest o jeden jego licznik uzycia
i przekazywany jest wskaznik do niego. Po skonczeniu uzywania kontekstu jest on zwalniany
za pomocy funkcji put_ioctx, ktéra zmniejszy jego wskaznik uzycia o jeden.

Informacje o zdarzeniach zakonczenia przechowywane sa w rekordach:

struct aio_ring_info {
unsigned long mmap_base;
unsigned long mmap_size;
struct page  **ring_pages;
/* bufor cykliczny do przechowywania zdarzeid */
spinlock_t ring_lock; /* blokada dla sekcji kryt. bufora */

long nr_pages; /* liczba stron pamieci w buforze */
unsigned nr;
/* rozmiar bufora cyklicznego(liczba zdarzen) */
unsigned tail; /* indeks ostatniego zdarzenia x/
struct page  internal_pages[AIO_RING_PAGES];
/* do szybkiej inicjacji pola ring_pages x/
b
oraz:
struct aio_ring {
unsigned id; /* identyfikator na potrzeby jadra */
unsigned nr; /* rozmiar bufora cyklicznego x/
unsigned head; /* indeks pierwszego zdarzenia */
unsigned tail; /* indeks ostatniego zdarzenia */
unsigned magic;
unsigned compat_features;
unsigned incompat_features;
unsigned header_length; /* rozmiar rekordu aio_ring */
struct io_event io_events[0];
X

Wskaznik do pierwszego z nich (aio_ring info) trzymany jest w polu ring info kioctx.
Rekord ten zawiera wskaznik ring pages do tablicy, w ktérej trzymane sa adresy stron
pamieci przeznaczonych na cykliczny bufor zdarzen. Na poczatku bufora (na poczatku strony
o indeksie 0) zapisany jest rekord aio_ring zawierajacy informacje pomocnicze do jego obstugi
(por. rys. 4.1). Pole internal pages rekordu aio ring info stuzy do domy$lnej inicjacji
tablicy ring pages tablicg wskaznikow rozmiaru AIO_RING_PAGES, jezeli wymagana przez
uzytkownika liczba zdarzen, jaka kontekst powinien méc jednoczesnie obstugiwaé, zmiesci sie
na tylu stronach pamieci. W przeciwnym wypadku tablica ta alokowana jest dynamicznie.

4.3.2. Synchronizacja dostepu

Obstuge sekcji krytycznej dla listy kontekstow umozliwia pole ioctx _list _lock typu rwloct_t
rekordu mm_struct. Jest to blokada wirujaca, implementujaca problem czytelnikow i pisarzy.
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current4>| struct task_struct | —>| struct mm_struct

struct mm_struct * mm struct kioctx * ioctx_list
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—>| struct kioctx |—> | struct kioctx —> ren —> struct kioctx

Rysunek 4.1: Kontekst AIO

Watek jadra pragnacy przegladac liste musi przejsé przez blokade jako czytelnik, watek, ktéry
chce usunagé lub dodaé do listy kontekst — jako pisarz.

Zanim operacja asynchroniczna zostanie zlecona, zwigkszany jest licznik uzycia users re-
kordu kontekstu. Zmniejszenie licznika nastepuje w momencie zakonczenia operacji. Funkcja
systemowa io_destroy, stuzaca do zamykania kontekstu, usuwa jedynie kontekst z listy w
mm_struct i ustawia wartos¢ flagi dead na jeden. Pamieé¢ jest zwalniana w momencie zmniej-
szania licznika uzycia, gdy spadnie on do zera i flaga dead jest zaznaczona. Dzigki temu
kontekst nie zostaje usuniety z pamieci, az nie dobiegna konca wszystkie wykonujace si¢ na
nim operacje.

Kazdy kontekst zabezpiecza wlasna sekcje krytyczna poprzez blokade wirujaca ctx_lock.
Wewnatrz sekcji krytycznej moze znajdowaé sie tylko jeden watek jadra, bez wzgledu na to,
czy ma zamiar odczytywacé czy zapisywac. Z rekordu kontekstu oraz powiagzanej z nim tablicy
zdarzen ma réwniez miejsce odczytywanie danych bez blokowania sekcji krytycznej, ale tylko
wtedy gdy:

e zostal zwigkszony licznik uzycia (pamieé¢ kontekstu nie moze zostaé zwolniona),

e odczyt jest wykonywany za pomoca operacji atomowej (by nie bylo konfliktu z ewen-
tualnym zapisem).
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Do tego celu uzywane jest atomowe mapowanie stron pamieci (funkcje kmap_atomic i kmap).

Dodatkowo, w sekcji krytycznej rekordu aio_ring info znajduje si¢ blokada wirujaca
ring lock, ktéra uzywana jest przy odczytywaniu zdarzen z bufora. (Uzycie blokady spowo-
dowane jest koniecznoscia modyfikowania indekséw przy pobraniu zdarzen).

4.3.3. Operacje plikowe

Operacje asynchroniczne na plikach, tak jak operacje synchroniczne (odczyt, zapis) sa w
duzym stopniu zalezne od typu pliku, ktérego dotycza. Dlatego tez w jadrach 2.6, w poréw-
naniu z jadrami 2.4 [linkern|, pojawily si¢ nowe metody w rekordzie file operations. Sa to:
aio_read — shuzaca do asynchronicznego odczytu, aio_write — do zapisu, aio_fsync —
do synchronizacji pliku (na razie niezaimplementowana dla zadnego systemu plikow). Dzigki
temu mozna zaimplementowaé¢ AIO dla nowotworzonego systemu plikdw.

4.3.4. Dzialanie udostepnianych funkcji systemowych
A. io_setup

Funkcji systemowej io_setup odpowiada funkcja
long sys_io_setup(unsigned nr_events, aio_context_t *ctxp)
z przestrzeni jadra. Tworzy ona nowy kontekst dla operacji asynchronicznych:
e Sprawdzana jest poprawno$¢ argumentow.
e Jezeli argumenty sg poprawne, to wywolywana jest funkcja ioctx_alloc(nr_events).
e Kopiowany jest do przestrzeni uzytkownika odpowiedni identyfikator kontekstu.
Funkcja ioctx_alloc alokuje pamieé i inicjuje nowy kontekst:
e 7 alokatora plytowego pobierana jest pamigé dla rekordu struct kioctx.

e Jezeli na pomieszczenie podanej przez uzytkownika liczby zdarzen wystarcza AT0 RING-
_PAGES stron pamigci, to tablica ring_pages inicjowana jest wartoScia pola internal pages.
W przeciwnym przypadku tablica ring pages alokowana jest dynamicznie.

e Rekord kontekstu jest inicjowany oraz wstawiany do listy kontekstow w mm_struct.

B. io_submit

Zlecenie przez uzytkownika operacji AIO poprzez io_submit powoduje wywotanie funkcji

long sys_io_submit(aio_context_t ctx_id, long nr, struct iocb
__user **iocbpp),

wewnatrz ktorej:

e Za pomoca funkcji lookup_ioctx z listy wyszukiwany jest podany kontekst i zwigkszany
jego licznik uzycia.

e Dla kazdej z nr zlecanych operacji wywolywana jest funkcja io_submit_one dopoéty,
dopdki zlecenia konczg sie powodzeniem.
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e Poprzez put_ioctx zmniejszany jest licznik uzycia kontekstu.

e Jesli udalo sie zleci¢ przynajmniej jedna operacje, to przekazywana jest liczba operacji
jakie udalo sie zleci¢, w przeciwnym przypadku — kod bledu pierwszej operacji.

Funkcja

io_submit_one(struct kioctx *ctx, struct iocb __user
*user_iocb, struct iocb *iocb)

zleca wykonanie pojedynczej operacji AIO:
e Sprawdzana jest poprawno$¢ argumentow.

e Za pomocy funkcji fget na podstawie deskryptora pliku, ktérego ma dotyczy¢ operacja
uzyskiwany jest wskaznik do rekordu struct file.

e Poprzez funkcje aio_get_req alokowany i inicjowany jest blok kontrolny operacji asyn-
chronicznej z poziomu jadra struct kiocb.

o W zaleznosci od tego, jaka operacje chcemy zleci¢, wywolywana jest odpowiednia me-
toda pliku, ktérego ma ona dotyczyé: aio_read, aio_write lub aio_fsync.

C. io_getevents

Odpowiednikiem funkcji io_getevents jest

sys_io_getevents(aio_context_t ctx_id, long min_nr, long nr,
struct io_event *events, struct timespec *timeout)

wewnatrz ktoérej:

e Za pomoca funkcji lookup_ioctx z listy wyszukiwany jest podany kontekst i zwiekszany
jego licznik uzycia.

e Wywolywana jest funkcja read_events.
e Poprzez put_ioctx kontekst jest odktadany i licznik jego uzycia zmniejszany.
Funkcja

int read_events(struct kioctx *ctx, long min_nr, long nr,
struct io_event *event, struct timespec *timeout):

e Za pomoca aio _read event odczytuje z bufora zdarzen aio ring info zdarzenie po
zdarzeniu, az osiggnie ich maksymalna liczbe nr lub az zdarzenia w buforze sie skoncza.

e Jezeli odczytana liczba zdarzen jest mniejsza niz min nr, to zasypia, na czas nie dtuzszy
niz timeout, na kolejce AIO kontekstu ctx->wait w oczekiwaniu na kolejne.
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zamienia operacje opisana przez rekord iocb na operacje zlecenie bezposredniego odczytu
(direct-io), skladajace sie z zestawu zlecen bio. Kazde zlecenie bio jest tak skonstruowane,
zeby mozliwe byto szybkie bezposrednie skopiowanie danych z dysku pod adres pamieci,
dlatego tez pojedyncze zlecenie obejmuje skopiowanie fragmentu jednego bloku dyskowego
do fragmentu jednej strony pamieci (por. rys. 4.4). Dokladniejszy opis tego mechanizmu
mozna znalezé w [bio].

e Dla operacji tworzony jest rekord struct dio.

e Rekord zlecenia dio jest inicjowany za pomoca funkcji do_direct_I0, ktéra tworzy dla
niego zestaw pojedynczych operacji bio.

e Za pomoca wywolania dio_bio_submit zestaw zlecen wstawiany jest do kolejki urza-
dzenia blokowego (driver/block/ll_rw_blk.c).

e Jezeli operacja ma by¢ wykonana synchronicznie, to wywolywana jest funkcja dio_complete
czekajaca na jej zakonczenie.

e Jezeli operacja ma wykonywac sie asynchronicznie, to wlasnie zlecenie jej wykonania sie
zakonczyto, odkorkowuje sie wiec kolejki urzadzen blokowych za pomoca blk_run_queues.

i | | | |
! i i i i
dysk (bloki) foffset! A i B i D . E F i G
1 1 1 1
i i i i i
! 1 1 1 1

(]
V bioI M bicj bVN‘ bioI bYN
! !
pamieé (strony) A B E (o} D E E F G
1 1

Rysunek 4.4: Zlecenie Direct 10

Dla operacji asynchronicznej informacja o jej zakonczeniu przekazywana jest poprzez funk-
cje
finished_one_bio(struct dio *dio)
wykonujaca sie przy zakonczeniu kazdej z pojedynczych operacji bio nalezacych do dio.
Jezeli konczaca si¢ operacja bio byla ostatnia (licznik dio->bio_count spadnie do zera) i
dio bylo operacja asynchroniczna, to wywolywana jest funkcja aio_complete z rezultatem,

jakim operacja dio sie zakonczyta.
Funkcja

aio_complete(struct kiocb *iocb, long res, long res2)
zdefiniowana w pliku fs/aio.c:
e wstawia zdarzenie zakonczenia do bufora zdarzeh aio_ring,
e budzi procesy czekajace na zdarzenia w kolejce ctx->wait,

co konczy obstuge operacji asynchroniczne;j.
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4.4. Dziatanie event-poll

W niniejszym podrozdziale opisano mechanizm event-poll — linuksowego nastepce funkcji
systemowej poll. Podany jest jego interfejs, realizacja na poziomie jadra oraz sposob, w jaki
mozna dodaé¢ do niego obstuge nowego systemu plikow.

4.4.1. Interfejs

W systemach Unix klasyczna funkcja poll ma zazwyczaj interfejs postaci [vah]:
int poll(struct pollfd *ufds, unsigned int nfds, int timeout)
gdzie ufds jest tablica rozmiaru nfds, rekordéw

struct pollfd {
int fd; /* deskryptor, ktérym jestesmy zainteresowani */
short events;
/* zdarzenia gotowosci, ktérymi jestesmy zainteresowani */
short revents; /* przekazywane zdarzenia gotowosci x/

}

zawierajacych numery deskryptoréw f£d oraz zdarzenia events (okreslajace gotowos$é deskryp-
tora do odczytu lub zapisu), ktérymi jesteSmy zainteresowani. Po zakonczeniu dziatania funk-
cja przekazuje liczbe deskryptoréw, na ktoérych zaszly oczekiwane zdarzenia oraz wypelnia
nimi odpowiednie pola revents w tablicy ufds.

W rozdziale 1 zwracaliémy juz uwage na wady tego mechanizmu.

e Koniecznosé wielokrotnego skanowania catej tablicy deskryptoréw:

— przez SO przy kazdym wywotaniu funkcji,

— przez zleceniodawce po kazdym powrocie z funkcji,
powodujaca koszt liniowy wzgledem liczby deskryptoréow.

e Niemoznosé oczekiwania na gotowos¢ deskryptoréw z tego samego zestawu przez kilka
watkéw jednego procesu.

7 ich przyczyny powstal w systemie Linux nowy mechanizm powiadamiania zdarzeniowego
(ang. event-poll, w skrécie epoll).
By korzystaé z epoll trzeba najpierw za pomocg funkcji:

int epoll_create(int size)

utworzy¢ deskryptor epoll, w ktorym rejestrowane beda deskryptory oraz na ktérym bedzie
mozna oczekiwaé na ich gotowos¢. Fvent-poll reprezentowany jest przez liczbe naturalng be-
daca deskryptorem pliku. W momencie tworzenia podawany jest rozmiar size, ktory okresla
maksymalng liczbe deskryptoréw, jakie chcielibySmy w nim zarejestrowaé (rozmiar ten nie
jest traktowany tak $cidle, jak w przypadku kontekstu AIO, stanowi on jedynie wskazdwke
dla jadra).

Za pomocyg funkcji

int epoll_ctl(int epfd, int op, int fd, struct epoll_event *event),
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w zalezno$ci od argumentu op, mozemy dodaé¢ nowy lub usunaé stary deskryptor z deskryp-
tora epoll epfd oraz ustali¢ dla niego zdarzenia, ktérymi jestedmy zainteresowani.
Do oczekiwania na gotowos¢ zarejestrowanych deskryptoréw stuzy funkcja

int epoll_wait(int epfd, struct epoll_event * events,
int maxevents, int timeout).

Podawany jest deskryptor epoll, na ktérym bedziemy oczekiwaé, tablica na zdarzenia goto-
wodci rozmiaru maxevents oraz maksymalny czas oczekiwania timeout.
Zdarzenie okreslajace gotowosé deskryptorow opisywane jest przez rekord

struct epoll_event {
__uint32_t events; /* zdarzenia, ktére zaszty */
epoll_data_t data; /* wskaznik do danych uzytkownika */

s

typedef union epoll_data {
void *ptr;
int fd;

__uint32_t u32;
__uintb4_t ub4;
} epoll_data_t;

gdzie events to mapa bitowa zdarzen, ktore zaszly (lub, przy rejestracji, ktérymi jeste$my
zainteresowani), data — dowolny wskaznik, podawany przez uzytkownika w tracie rejestracji
i przekazywany mu przy zaj$ciu zdarzenia gotowosci (moze on wskazywaé na deskryptor pliku
fd lub cokolwiek innego).

Jak juz wczesniej wspomniano, deskryptor epoll jest deskryptorem pliku. Dzigki temu
mozemy zarejestrowaé deskryptor epoll A w innym deskryptorze epoll B i oczekiwaé¢ na B,
az A bedzie gotowy do odczytu (czyli az bedziemy mogli odczytaé¢ z A zdarzenie gotowosci
jednego z zarejestrowanych na nim deskryptoréw). Celem napisanej w obrebie niniejszej pracy
taty jest umozliwienie takiego wlasnie rejestrowania kontekstéw AIO w deskryptorach epoll.

4.4.2. System plikoéw eventpollfs

By umozliwi¢ odwolywanie sie do epoll poprzez deskryptor w systemie operacyjnym tworzony
jest specjalny system plikéw.

System plikow eventpolifs rejestrowany jest i montowany wewnatrz funkcji eventpoll init
(fs/eventpoll/c) wywolywanej w momencie tadowania modulu eventpoll. Rejestracja odby-
wa si¢ poprzez wywotanie funkcji register filesystem dla zmiennej eventpoll fs_type
opisujacej typ. Nastepnie za pomoca funkcji kern_ mount montowana jest jego jedna instan-
cja (eventpoll mnt), do ktérej nalezeé¢ beda wszystkie tworzone przez epoll _create pliki.

Dla systemu plikéw typu epoll okreslona jest nazwa i dwie operacje:

static struct file_system_type eventpoll_fs_type = {
.name = "eventpollfs",
.get_sb eventpollfs_get_sb,
.kill_sb kill_anon_super,

T

Do tworzenia i usuwania superbloku uzywane sg standardowe funkcje dla pseudo-systeméw
plikéw (nie zwiazanych z zadnym konkretnym urzadzeniem) — get_sb_pseudo (eventpollfs-
_get_sb jest na nia nakladka) oraz kill_anon_super.
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Udostepniana uzytkownikowi funkcja epoll_create stuzaca do tworzenia nowych plikéw
epoll wywotuje funkcje jadra

long sys_epoll_create(int size).
Wewnatrz niej wywotywane sa dwie funkcje:

o ep getfd(&fd, &inode, &file) — tworzaca obiekty pliku i i-wezel systemu plikow
epollfs,

e ep file init(file, hashbit) — inicjujaca plik i przekazujaca numer deskryptora.
Funkcja jadra

static int ep_getfd(int *efd, struct inode **einode,
struct file #**xefile)

wykonuje po kolei nastepujace czynnosci:
e Tworzy nowy rekord pliku (struct file).

e Tworzy nowy i-wezel (struct inode).

Znajduje nieuzywany indeks w tablicy deskryptoréw procesu (efd).

Dla i-wezta tworzy wejscie katalogowe w systemie plikow eventpoll mnt, pod unikatowsg
nazwa (wygenerowana na podstawie numeru i-wezla).

taczy plik z wejsciem katalogowym.

e Whpisuje wskaznik do pliku pod znalezione miejsce w tablicy deskryptorow.
Funkcja

int ep_file_init(struct file *file, unsigned int hashbits)

alokuje pamieé na zwiazany z plikiem rekord kontrolny dla epoll struct eventpoll i ustawia
wskaznik do niego w polu private_data rekordu struct file. (Parametr hashbits uzywany
jest przy inicjowaniu rekordu kontrolnego). W wyniku powstaje sytuacja pokazana na rys.
4.5.

Dla systemu plikéw eventpollfs zdefiniowane sg jedynie dwie operacje plikowe:

static struct file_operations eventpoll_fops = {
.release = ep_eventpoll_close,

.poll ep_eventpoll_poll

}
e release — wywolywana przy zamykaniu pliku,
e poll — implementujaca epoll.

Operacja open nie jest zaimplementowana, poniewaz nowe pliki tworzone sa za pomoca funkcji
epoll_create.

Funkcja jadra eventpoll exit, wywolywana przy usuwaniu z pamieci modutu eventpoll,
wyrejestrowuje system plikéw eventpollfs poprzez wywolanie funkcji unregister filesystem
oraz odmontowuje go za pomoca funkcji mntput.
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tablica deskryptorow

1|2|3|...|n

v

struct file

struct dentry *f_dentry

struct file_operations *i_fop#—

struct file_system_type |<—\—| struct super_block

char *name struct file_system_type *s_type|4—
kill_sb()
get_sb()

L

struct dentry | —>| struct inode

struct inode *d_inode struct super_blocks *i_sb
struct dentry_operations *d_op struct file_operations *i_fo

struct dentry_operations

d_delete()

—>| struct file_operations I:

rele;se()
poli()

Rysunek 4.5: System plikoéw eventpollfs

4.4.3. Dzialanie epoll

By dodaé¢ nowy deskryptor do epoll, uzytkownik wywotuje funkcje epoll _ctl, powodujaca

wykonanie funkcji jadra

long sys_epoll_ctl(int epfd, int op, int fd,
struct epoll_event __user *event)

ktora:

e Otwiera plik epfd, sprawdza czy jest on deskryptorem epoll i jesli tak, to pobiera
wskaznik do jego rekordu kontrolnego.

e Otwiera plik £d i sprawdza czy obstuguje on operacje poll.

e Kopiuje podany przez uzytkownika rekord zdarzenia event do przestrzeni jadra.

o W zaleznosci od parametru op wykonuje odpowiednia operacje, np. dla dodawania pliku
EPOLL_CTL_ADD wywolywana jest funkcja ep_insert.

Funkcja

int ep_insert(struct eventpoll *ep, struct epoll_event *event,
struct file *tfile, int fd)

rejestruje do epoll ep zdarzenia event zachodzace na pliku tfile:

e Jest tworzony i inicjowany rekord struct epitem powiazany z plikiem tfile, do prze-
chowania zdarzeh gotowosci, ktére beda na nim zachodzi¢ (rys. 4.6).
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e Wywolywana jest funkcja poll dla pliku (tfile->f _op->poll), ktérej podawany jest
wskaznik do pliku oraz wskaznik do rekordu poll_table, zawierajacy wskaznik do pro-
cedury kolejkowej ep_ptable_queue_proc.

e Jezeli plik jest gotowy, to powigzany z nim rekord zdarzen epitem wstawiany jest do
kolejki zdarzen gotowych.

| struct event_poll |

struct list rd list

—>| struct epitem +—>| struct epitem +—> e —>| struct epitem

int fd int fd
struct epoll_event event struct epoll_event event

struct file *file >—| struct file *file >—| ,,,,,,,,,,,,,,,,,,,,,,,,,, :
|->| struct file | |->| struct file |

Rysunek 4.6: Rekordy zdarzen struct epitem

Metoda pliku
f_op->poll(struct file *tfile, poll_table *pt)
odpowiada za:

e Uruchomienie procedury pt->gproc (jezeli zostala podana) ktéra wstawi do kolejki
epoll pliku (budzonej przy kazdej zmianie stanu) wywolanie zwrotne epoll (do tego celu
uzywa sie¢ makra poll_wait zdefiniowanego w include/linux/poll.h).

e Przekazanie aktualnego stanu, w jakim znajduje sie plik (gotowo$é do zapisu, gotowosé
do odczytu itp.).

Funkcja ep_insert jako procedura do uruchomienia na kolejce oczekiwania podaje

ep_ptable_queue_proc(struct file *file, wait_queue_head_t *whead,
poll_table *pt)

ktéra wstawia funkcje zwrotna ep_poll_callback do wskazanej kolejki oczekiwan.
Funkcje

ep_poll_callback(wait_queue_t *wait, unsigned mode, int sync)

wywoluje sie¢ w momencie, gdy kolejka oczekiwan pliku zostanie obudzona. W wyniku jej
dziatania:

e Jezeli powiazane z plikiem zdarzenia epitem nie sa jeszcze w liscie gotowych, to sa tam
wstawiane. Powinno to nastepowaé przy kazdej zmianie stanu pliku.
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e Budzone sa procesy oczekujace w wywolaniu funkcji epoll wait (na kolejce epoll
ep->wq) na gotowo$¢ deskryptoréw. Budzenie odbywa sie bez wzgledu na to, w jakim
stanie znajduje si¢ plik. Sprawdzenie, czy stan jest odpowiedni, odbywa si¢ poprzez
wywolanie funkcji poll dla pliku (bez podanego wskaznika pt — funkcja zwrotna dla
epoll jest juz wstawiona do odpowiedniej kolejki), przy przekazywaniu zdarzen uzyt-
kownikowi.

e Budzona jest kolejka oczekiwan dla epoll ep->poll wait.

W ten sposéb uruchamiaja sie¢ procedury zwrotne, wstawione w wyniku rejestracji deskryp-
tora naszego epoll na innym epoll. (Jak juz zostalo to powiedziane — dla systemu plikow
epoll zaimplementowana jest operacja f_op->poll, mozna wiec zarejestrowaé go na innym
deskryptorze epoll).

4.4.4. Automatyczne usuwanie deskryptoréw z epoll

Rozwazmy nastepujaca sytuacje: proces rejestruje w deskryptorze epoll plik, po czym zamy-
ka go, bez uprzedniego wyrejestrowania. W takim przypadku system operacyjny wyrejestruje
zamykany plik z epoll automatycznie. By to umozliwi¢, kazdy otwarty plik, w swoim rekor-
dzie file struct, trzyma wskaznik do listy wszystkich zwiazanych z nim rekordéw zdarzen
struct epitem. W momencie zamykania pliku, na poczatku funkcji __fput (zdefiniowanej w
pliku fs/file_table.c) wywolywana jest funkcja eventpoll release, ktéra za pomoca funkcji
__eventpoll _release usuwa zamykany plik ze wszystkich deskryptoréw epoll, w ktérych byt
on zarejestrowany.

Dzieki temu, przy implementacji epoll dla nowego systemu plikéw nie musimy implemen-
towaé recznego usuwania naszego pliku z epoll przy zamykaniu.

4.4.5. Implementacja funkcji epoll dla nowego systemu plikow

Jak wynika z wcze$niejszego opisu, implementacja epoll dla nowego systemu plikéw jest bar-
dzo prosta. Wystarczy jedynie:

e Doda¢ do i-wezla kolejke oczekiwan na potrzeby epoll lub, jesli jest to mozliwe, uzy¢
do tego celu istniejacej kolejki oczekiwan — tak jak ma to miejsce dla taczy (ang. pipe)
i kolejek (ang. fifo), gdzie uzywa sie kolejki (inode.i pipe->wait), na ktérej procesy
czekaja az plik bedzie gotowy do odczytu-zapisu.

e Zaimplementowaé dla pliku operacje poll (file->f op->poll) tak by:

— przekazywala stan w jakim aktualnie znajduje sie plik,

— za pomoca makra poll_wait uruchamiata na kolejce oczekiwan podang przez epoll
procedure pt->q_proc.

e Zaimplementowaé¢ budzenie kolejki oczekiwan przy kazdej zmianie stanu pliku.

W nastepnym rozdziale opisane jest dokladnie jak do mechanizmu epoll zostal dodany
system plikéw, utworzony w ramach niniejszej pracy, dla kontekstéw AIO.
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Rozdzial 5

Implementacja tat

5.1. Wstep

W rozdziale tym opisane sg stworzone w ramach niniejszej pracy dwie taty na jadro Linuksa
2.6.1 (dla architektury i386), umozliwiajace uzywanie AIO w potaczeniu z mechanizmem
powiadamiania epoll.

5.2. Wersja zachowawcza

Przy projektowaniu i implementacji taty w wersji zachowawczej gtéwny nacisk potozony
zostal na to, by wprowadzane modyfikacje w jadrze Linuksa byly mozliwie najmniejsze i
zachowywaly pelna zgodno$¢ z wersja oficjalng.

Mechanizm epoll przekazuje informacje o gotowosci deskryptoréw; aby wiaczy¢ do niego
ATO nalezy w jakis$ sposéb skojarzy¢ operacje asynchroniczne z deskryptorem pliku. W tym
celu w tacie zachowawczej do jadra Linuksa dodana zostala nowa funkcja systemowa:

long sys_io_bind(aio_context_t ctx_id).

Dla kontekstu operacji asynchronicznych, okreslonego przez identyfikator ctx_id, tworzy
si¢ plik, z ktérym bedzie on zwiazany, i przekazuje numer jego deskryptora. W przypadku
gdy kontekst byt juz wczesniej zwigzany z jakims plikiem przekazywany jest btad EEXISTS.
Jezeli operacja zwiazania kontekstu z deskryptorem nie powiedzie sie, to przekazywany jest
odpowiedni kod btedu.

Otrzymany w ten sposob deskryptor uzytkownik moze za pomoca epoll _ctl zarejestro-
waé na deskryptorze epoll. Dla deskryptora kontekstu AIO zaimplementowane zostaly dwa
typy zdarzen:

e POLLOUT — gotowos$¢ do odczytu — na kontekscie oczekuja zdarzenia zakonczenia wy-
konania operacji asynchroniczne;j.

e POLLIN — gotowos¢ do zapisu — w ramach kontekstu mozna zleci¢ wykonanie kolejnej
operacji (kontekst nie jest przepelniony).

Za pomocy funkcji epoll_wait mozna oczekiwaé na gotowosé kontekstu w potaczeniu z ocze-

kiwaniem na deskryptory innych plikéw dowolnych (implementujacych epoll) typdéw.
W dalszej czesci rozdziatu przeanalizowana jest doktadnie implementacja taty.
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5.2.1. Wywolanie systemowe sys_io _bind

Do jadra Linuksa dodane zostalo nowe wywolanie systemowe sys_io_bind:

1. W pliku include/asm-i386/unistd.h zostala zdefiniowana stala _NR_io_bind przypo-
rzadkowujaca naszemu wywolaniu nie uzywany dotad numer 251.

2. W pliku arch/um/kernel/sys_call_table.c pojawila sie deklaracja funkcji sys_io_bind
oraz w tablicy funkcji systemowych sys_call table pod indeksem _NR_io bind dopi-
sany zostal jej adres.

3. W pliku linuz-2.6.1-jsz-standard/arch/i386 /kernel/entry.S, w tablicy funkcji systemo-
wych sys_call_table dla architektury intel386 na pozycji 251 zostata wpisana funkcja
sys_io_bind.

4. Definicja funkcji sys_io_bind znalazla sie w pliku fs/aio.c, w ktérym znajduje sie kod
obstugujacy AIO.

Funkcja sys_io_bind sprawdza czy podany jako argument kontekst zwiazany jest juz z
jakims deskryptorem. By to umozliwié¢, do rekordu struct kioctx opisujacego kontekst ATO
z poziomu jadra, dodany zostal wskaznik aio_file na rekord file struct. Jezeli kontekst
jest juz powiazany z jakims plikiem przekazywany jest btad EEXISTS. W przeciwnym wypadku
za pomocy funkcji aio_create _fd tworzony jest nowy plik systemu plikow aiofs.

5.2.2. Nowy system plikow

By umozliwi¢ odwotywanie sie do kontekstu poprzez deskryptor, w ramach taty dodano nowy
typ systemu plikéw: aiofs. Kazdy z otwartych w nim plikéw zwiazany jest z kontekstem AIO.
Pliki aiofs istnieja jedynie w pamieci operacyjnej i po zamknieciu sa z niej usuwane.

System plikéw aiofs zostal stworzony na bazie innych systeméw plikéw Linuksa o takich
samych cechach: opisywanego w rozdziale 4.4 systemu plikéw epolifs oraz systemu plikéow dla
taczy pipefs.

Montowanie, odmontowywanie oraz tworzenie nowego pliku odbywa sie analogicznie jak
opisano to w p. 4.4.2. Zwrécimy tu jedynie uwage na kilka istotniejszych réznic:

e System plikéw rejestrowany jest (oczywiscie) z inna nazwa (aiofs) oraz z innym ma-
gicznym numerem.

e Pole private _data rekordu pliku file struct zawiera wskaznik do rekordu opisujacego
odpowiadajacy mu kontekst struct kioctx.

e Operacja zamykania pliku zmniejsza, powiekszony w trakcie wywotania sys_io_bind,
licznik uzycia kontekstu, tak by umozliwi¢ jego usunigcie z pamieci (szczegdly w p.
5.2.4).

e By umozliwié¢ integracje z epoll, dla plikéw aiofs zostala zaimplementowana operacja

poll.

5.2.3. Integracja z epoll

Na potrzeby epoll do rekordu struct kioctx dodana zostata nowa kolejka oczekiwan poll wait.
Sa w niej trzymane wywolania zwrotne dla epoll. Kolejka ta budzona jest przy kazdej poten-
cjalnej zmianie stanu pliku, czyli:
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e w momencie zakonczenia operacji asynchronicznej — pod koniec funkcji aio_complete
(nowe zdarzenia zakonczenia jest gotowe do pobrania),

e gdy zdarzenie zakonczenia zostanie odczytane z kontekstu — po pomy$lnym wykonaniu
funkcji aio_read evt (jest wolne miejsce na nowe zlecenie).

Dla systemu plikéw aiofs metoda pliku poll (por. p. 4.4) implementowana jest przez
funkcje:

unsigned int aiofs_poll(struct file *file, poll_table *wait)
ktora:
e By wstawi¢ wywotanie zwrotne, wywoluje na swojej kolejce oczekiwan makro poll wait.

e Jezeli w buforze kontekstu sg jakie$ zdarzenia, to ustawia bit EPOLLOUT przekazywanej
wartosci (gotowosé kontekstu do odezytu — pobrania zdarzenia).

e Jezeli liczba wykonujacych sie, to operacji w kontekécie jest mniejsza niz liczba wolnych
miejsc w buforze na zdarzenia ustawia bit EPOLLIN przekazywanej wartosci (gotowosé
kontekstu do zapisu — zlecenia nowej operacji).

Jak juz to zostalo opisane w p. 4.4 w momencie zamykania pliku, epoll za pomocg funkcji
eventpoll release sam usuwa z kolejek oczekiwan wszystkie odnoszace si¢ do niego wy-
wotania zwrotne. W naszym przypadku, mozliwa jest sytuacja, w ktérej kontekst zostanie
usuniety za pomoca sys_io_destroy, podczas gdy jego plik bedzie dalej otwarty. Dlatego tez
dodana zostata funkcja

aiofs_release_context (struct kioctx *ioctx).

Wywolywana jest ona w momencie usuwania kontekstu. Jezeli usuwany kontekst zwiazany
jest z plikiem aiofs, to w wyniku jej dziatania:

e 7 rekordu pliku file_struct usuwany jest wskaznik do kontekstu.

e Na pliku uruchamiana jest funkcja eventpoll release, by usunaé¢ odniesienia do niego
ze wszystkich deskryptorow epoll, na ktérych byt zarejestrowany.

e Za pomoca put_aioctx zmniejszany jest licznik uzycia kontekstu AIO. Zauwazmy, ze
odniesienie do kontekstu zostalo usuniete juz z pliku, wiec plik ten stal sie plikiem
niepoprawnym (nie zwiazanym z zadnym kontekstem) i jego licznik uzycia nie moze
zosta¢ automatycznie zmniejszony przy zamykaniu.

5.2.4. Synchronizacja dostepu

Na poczatku dziatania funkcji sys_io_bind za pomoca wywotania lookup_ioctx zwiekszany
jest licznik uzycia kontekstu AIO, na ktérym wykonywana jest operacja. Sprawdzanie, czy
kontekst zwigzany jest juz z jakim$ deskryptorem i ew. tworzenia dla niego nowego pliku
wykonywane jest wewnatrz sekcji krytycznej kontekstu — po przejsciu przez blokade wirujaca
ctx_lock. Dzieki temu zapobiega sie wyscigowi pomiedzy dwoma procesami tego samego
watku pragnacymi wykonaé¢ sys_io_bind.

Licznik uzycia zmniejszany jest za pomoca put_ioctx dopiero przy ostatnim zamknigciu
pliku, wewnatrz funkcji aiofs_release. Dopdki kontekst zwigzany jest z plikiem, dopdty nie
zostanie usuniety z pamieci.
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Funkcja aiofs_poll sprawdza, czy kontekst zawiera informacje o zakonczonych opera-
cjach oraz czy mozliwe jest zlecenie nowego zadania za pomoca operacji atomowego odczytu
(makr kmap_atomic i kunmap_atomic). Uzyto tutaj analogicznego rozwiazania jak wewnatrz
funkcji aio_read_evt.

5.2.5. Dziedziczenie

Zwr6émy uwage na pewien problem, ktéry wystepuje przy utozsamianiu kontekstu AIO z
deskryptorem. Kontekst zwiazany jest z pamiecia operacyjna procesu, przy wywolaniu fork
nie jest on w zaden sposéb dziedziczony przez potomka, podczas gdy domyslnie dziedziczone
sg wszystkie deskryptory. Moze to prowadzi¢ do sytuacji, w ktorej proces potomny bedzie
mial dostep do utworzonego przez sys_io_bind deskryptora kontekstu, podczas gdy sam
kontekst jest w wylacznym posiadaniu procesu rodzicielskiego.

Mozliwym rozwiazaniem tego problemu bytoby niedziedziczenie deskryptorow kontekstow
ATO. Doktadnie tak dziataja deskryptory kolejek zdarzeni w systemie operacyjnym FreeBSD.
W lacie zachowawczej autor nie zdecydowal si¢ na implementacje tego rozwiazania, gdyz
wiazalaby si¢ ona z koniecznoscia wprowadzenia dosé szerokich zmian w jadrze Linuksa (im-
plementacji dziedziczenia deskryptora w zaleznosci od typu pliku), co ktéci sie z zalozeniem,
by wprowadzaé jak najmniej modyfikacje. Niedziedziczenie zostato zaimplementowane w wer-
sji odwaznej, gdzie bylo to konieczne, co opisano w p. 5.3.2.

Zauwazmy, ze bardzo podobny problem wystepuje w epoll. Deskryptor epoll jest dzie-
dziczony pomiedzy procesami i gdy jeden z nich zarejestruje w nim nowy deskryptor, drugi
bedzie otrzymywal mylne zdarzenia gotowoéci deskryptora, ktérego nawet nie posiada. Osta-
tecznie, tata zachowawcza nie rozwiazuje tego problemu i podobnie jak epoll zaktada, ze w
przypadku dziedziczenia proces potomny powinien zamknaé¢ odziedziczony deskryptor kon-
tekstu (w przeciwnym wypadku otrzymywane przez niego informacje o gotowosci beda mieé
watpliwa wartosé).

5.3. Wersja odwazna

Celem taty w wersji odwaznej bylo poprawienie wydajnoéci mechanizmu obstugi operacji
asynchronicznych, przy zachowaniu takiej semantyki z poziomu uzytkownika, ktéra zapewnia
pelna zgodnosé wstecz. Przy tworzenia wersji nie starano sie minimalizowaé wprowadzanych
modyfikacji w jadrze Linuksa.

W wersji odwaznej taty kontekst dla operacji asynchronicznych reprezentowany jest tylko
i wylacznie przez deskryptor pliku — tak jak ma to miejsce w przypadku deskryptoréw
epoll. W momencie wywolania funkcji systemowej io_setup tworzony jest plik z informacjami
opisujacymi kontekst i przekazywany jego deskryptor. Nie ma potrzeby dodawania funkcji
sys_io_bind stuzacej do kojarzenia kontekstu z deskryptorem.

Dzigki temu usunieta zostaje pewna redundancja obecna w jadrze z tata zachowawczg,
gdzie przy niektérych operacjach (io_submit) odwolujemy sie do kontekstu poprzez liste z
mm_struct, a przy innych (epoll) poprzez tablice deskryptordw.

5.3.1. Zbedne mechanizmy z jadra Linuksa

7 rekordu mm_struct zostata usunieta lista, w ktérej przechowywane sa konteksty; wszystkie
odwotania bedg nastepowacé poprzez deskryptor. Zauwazmy, ze zmiana taka byla stosunkowo
tatwa do wprowadzenia, gdyz kazdy kontekst przed wykonaniem na nim operacji byl wy-
szukiwany z listy za pomoca funkcji ioctx_lookup, ktéra dodatkowo zwickszata jego licznik
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uzycia. Wystarczyto wiec zmieni¢ kod, tak by funkcja ioctx_lookup brata wskaznik do re-
kordu kontrolnego kontekstu z obiektu pliku odpowiedniego deskryptora (jezeli oczywiscie
jest on typu aiofs).

W jadrze z tatg w wersji odwaznej do zamykania kontekstu AIO, tak jak i do zamykania
kazdego deskryptora, mozna uzywaé operacji close. Nie ma potrzeby stosowania do tego celu
wyspecjalizowane]j funkcji, takiej jak sys_io_destroy. Pomimo to funkcja sys_io_destroy
dla zachowania zgodnoéci nie zostala usunieta i jedynie wywoluje ona funkcje close dla
podanego deskryptora.

W Linuksie w momencie konczenia dzialania procesu i zwalniania jego pamieci wywo-
lywana jest funkcja aio_exit, ktora czeka na zakonczenie dzialania wszystkich kontekstow
z listy ioctx_list i potem je usuwa (dla kazdego z nich jest tak jakby wywolywana funk-
cja sys_io_destroy). W ten spos6b mamy gwarancje, ze po zakonczeniu dzialania procesu w
systemie operacyjnym nie zostana zwigzane z nim operacje asynchroniczne. W lacie odwaznej
funkcja aio_exit zostata usunieta jako zbedna. Konteksty zwigzane sa z deskryptorami, a w
momencie gdy proces koniczy dzialanie zamykane sg wszystkie jego deskryptory. Konteksty
zostang wiec automatycznie usuniete w momencie zamykania deskryptoréw.

5.3.2. Dziedziczenie

Zwrdéémy uwage na poruszany w p. 5.2.5 problem, ktéry taczy sie z reprezentacja kontekstu
AIO jako deskryptora plikowego. Operacje asynchroniczne nierozerwalnie zwigzane sa z pa-
miecig procesu, ktory je zleca. Tylko i wylacznie do jego pamigci zostang odczytane lub z
jego pamieci zostang pobrane dane dla operacji AIO.

W tacie odwaznej problem ten jest znacznie powazniejszy niz w zachowawczej. Deskryp-
tor kontekstu pozwala nie tylko na uzyskiwanie informacji o gotowosci kontekstu, ale rowniez
umozliwia zlecenie nowych operacji i pobieranie rezultatow zakonczenia zlecen. Sytuacja, w
ktorej jeden proces moéglby zleci¢ operacje asynchroniczna, odnoszaca sie do jego wlasnej pa-
mieci, a wykonujaca sie w kontekscie trzymanym w pamieci innego procesu bylaby ewidentnie
bledna, a wynik jej dzialania trudny do okreslenia. Z tego tez powodu autor zdecydowatl sie na
wylaczenie z dziedziczenia deskryptoréw kontekstéw AIO, tak jak ma to miejsce w przypadku
kolejek zdarzern, w systemie FreeBSD.

By zaimplementowaé niedziedziczenie do jadra dodana zostala nowa funkcja

is_file_aioctx(struct file * file)

ktora na podstawie wartosci wskaznika do operacji plikowych sprawdza, czy plik jest de-
skryptorem kontekstu. Zmodyfikowano réwniez funkcje copy_files, wywolywana wewnatrz
copy-process (plik kernel/fork.c) tak by konteksty AIO nie byly dziedziczone.
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Rozdziat 6

Testy

By ocenié¢ wydajnosé prezentowanych w niniejszej pracy tat, przeprowadzono testy poréwnu-
jace wykonanie operacji asynchronicznych w oficjalnej dystrybucji jadra systemu Linux oraz
w wersjach zmodyfikowanych.

Przeprowadzono trzy serie testéow:

e aio-open_close — w celu okreslenia narzutu na liniowy czas wyszukiwania kontekstu.

e aio-stress — w celu sprawdzenia, jak w wyniku zastosowania tat zmienila sie prze-
pustowosé AIO.

e read test — by okredlié, jak duze moga byé¢ zyski wynikajace z wykorzystania AIO
(poréwnanie pod bardziej ogélnym katem wydajnosci operacji synchronicznych i asyn-
chronicznych w Linuksie).

6.1. Srodowisko testowe

Testy zostaly przeprowadzone na komputerze PC z procesorem Atholon 850 MHz oraz 384 MB
pamieci RAM, z zainstalowanym systemem operacyjnym Linux 2.6.1 w dystrybucji Slackware
9.1.

W trakcie dzialania testow nie wykonywaly sie¢ zadne inne programy.

W testach aio-stress i read_test na potrzeby odczytu i zapisu specjalnie utworzono
pusta partycja EXT2 o rozmiarze 2GB. Maksymalna przepustowosé odczytu z testowanego
dysku, mierzona komendg hdparm, wynosita 26 MB/s.

6.2. Test aio-open _close

Celem testu byto sprawdzenie, jak duze moga by¢ narzuty w jadrze Linuksa na wyszu-
kiwanie kontekstu AIO z listy kontekstéw. By to przetestowal napisano prosta aplikacje
aio-open_close, ktorej dziatanie polega na utworzeniu, a pdzniej zamknieciu podanej liczby
kontekstéw. Zauwazmy, ze w standardowym jadrze Linuksa nowy kontekst przy tworzeniu
jest dodawany na poczatek listy. Dlatego tez test aio-open_close dziata w trzech trybach:

e Konteksty sa tworzone i zamykane w tej samej kolejnosci (w standardowym jadrze,
przy operacji zamykania, zamykany kontekst jest zawsze na koncu listy, co powoduje
konieczno$¢ przeszukania jej calej).
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e Konteksty sa zamykane w odwrotnej kolejnosci, niz byly tworzone (w standardowym
jadrze, przy operacji zamykania, zamykany kontekst jest zawsze na poczgtku listy).

o Konteksty sa zamykane w kolejnosci losowej.

6.2.1.

Wyniki

Do zmierzenia czasu, jaki zajelo wykonanie programu uzyto komendy time powloki bash.
Kazdy test zostal powtérzony 10 razy, w ponizszych tabelach podano uérednione wyniki w
milisekundach oraz odchylenie standardowe. Na wykresach pokazany jest czas w jakim pro-
gram wykonywal sie w przestrzeni jadra (sys) w zaleznosci od liczby utworzonych kontekstow.

liczba $redni czas wykonania i odchylenie standardowe [ms]
kontek- kolejnos$é¢ optymistyczna kolejnos$é pesymistyczna kolejnosé losowa

stow sys odch. real odch. sys odch. real odch. sys odch. real odch.
0 1.6 052 20 0.00 1.3 048 2.0  0.00 1.0 0.67 2.0 0.00

100 3.3 048 4.0 0.00 3.3 095 4.0  0.00 3.5 0.53 4.0 0.00
500 || 10.7 1.06 128 0.42 30.5 10.46 31.5  10.01 15.9 0.88 170  0.82
1000 || 22.0 1.25 23.6  0.52 155.4 5.06 157.2  5.16 67.7 241 69.8 1.81
1500 || 32.9 1.10 345 053 | 391.5 1495 3939 15.60 142.0 6.20 144.7 5.79
2000 || 43.6 1.96 46.3 0.95 691.1 19.29 694.0 19.65 273.7 763 2773 7.18
2500 || 54.2 210 574  1.35 | 1047.9 20.00 1051.6 19.79 | 397.1 1792 3999 17.69
3000 || 66.1 2.23  69.6 1.58 | 1567.9 16.56 1572.1 17.02 | 620.8 17.08 624.9 17.85
3500 || 78.2 1.23 81.9 1.60 | 2193.3 14.64 2198.2 14.49 898.8 24.50 903.9 24.48
4000 || 88.3 231 925 1.65 | 2907.0 10.24 2914.2  8.84 | 1235.2 22.11 1240.2 21.72

Tabela 6.1: Czas wykonania programu aio-open_close dla standardowego jadra Linuksa

czas [ms]
A
3000 +
o
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Rysunek 6.1: Zaleznosé¢ czasu wykonania (sys) programu aio-open_close od liczby tworzo-
nych kontekstéow dla standardowego jadra Linuksa
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liczba $redni czas wykonania i odchylenie standardowe [ms]
kontek- kolejnos$é¢ optymistyczna kolejnos$é pesymistyczna kolejnosé losowa

stéw sys odch. real odch. sys odch. real odch. sys odch. real odch.
0 1.2 067 20 0.00 1.1 0.88 2.0  0.00 1.5 071 2.0 0.00

100 29 074 40 0.00 3.6 097 4.0  0.00 3.3 0.67 4.0  0.00
500 || 11.8 0.79 13.0 0.00 31.3 10.03 32.4 10.12 16.4 1.07 172 0.63
1000 || 22.3 142 244  0.52 158.6 6.10 160.5  5.78 71.0 1.94 72.2 1.87
1500 || 33.0 1.83 36.0 0.00 | 384.8 33.09 387.2 32.87 1304 783 1326 7.63
2000 || 45.0 1.15 477 048 | 677.7 19.84 680.9 19.13 239.9 11.57 2432 10.74
2500 || 55.7  1.42 59.0 0.47 | 1043.6 12.40 10479 10.76 | 406.8 13.51 4104 12.43
3000 || 67.0 141 71.5 053 | 1564.8 11.65 1570.2 11.76 | 621.5 19.69 626.0 18.15
3500 || 79.5 1.84 834 0.84 | 2192.0 11.32 2196.8 12,58 | 898.8 25.01 903.8 24.83
4000 || 91.8 1.99 955 0.85 ] 29129 990 29185 948 | 1229.0 2796 1233.7 27.51

Tabela 6.2: Czas wykonania programu aio-open_close dla jadra Linuksa z tata zachowawczg

czas [ms]
A
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Rysunek 6.2: Zaleznosé¢ czasu wykonania (sys) programu aio-open_close od liczby tworzo-
nych kontekstéw dla jadra Linuksa z tata zachowawczg

6.2.2. Wnioski

Test wykazal, ze w standardowej dystrybucji Linuksa i w tacie w wersji zachowawczej czas wy-
szukiwania kontekstu z listy zalezy liniowo od liczby otwartych przez proces kontekstéw (por.
rys. 6.1 1 6.2 oraz tab. 6.1 1 6.2). Zaréwno przy zamykaniu kontekstow w kolejnosci losowej,
jak i pesymistycznej czas dziatania programu testowego byl rzedu O(n?). Czas wyszukania w
oryginalnej dystrybucji i w tacie zachowawczej byt w przyblizeniu rowny.

W przypadku rozpatrywanego programu zastosowanie taty w wersji odwaznej przynosi
poprawe o rzad wielkosci (por. rys. 6.3 i 6.4 oraz tab. 6.3). Czas wyszukania jest staly, a
program testowy wykonuje sie w czasie rzedu O(n) — niezaleznie od kolejnosci w jakiej
deskryptory sa zamykane.
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liczba sredni czas wykonania i odchylenie standardowe [ms]
kontek- kolejnosé optymistyczna kolejno$é pesymistyczna kolejnosé losowa
stéw sys odch. real odch. sys odch. real odch. sys odch. real

odch.

0 1.0 0.71 2.0 0.00 1.0 0.82 2.0 0.00 1.1 0.32 2.0
100 3.9 0.74 5.0 0.00 3.3 0.95 5.0 0.00 4.0 0.67 5.0
500 14.5 0.85 16.4 0.52 15.2 0.92 16.5 0.53 15.3 0.95 16.8

1000 30.0 1.56 324 0.84 30.2 0.92 323 0.67 32.2 1.23  33.7
1500 45.8 1.14 484 0.97 46.8 1.40 487  0.48 48.5 1.96 518
2000 61.6 2.07 653 1.42 61.5 227 649 099 69.0 240 714
2500 77.5 1.27 819 1.73 78.0 236  8l.5 1.58 87.4 222 913
3000 94.3 1.89  99.3 1.95 95.8 1.75  99.2 1.55 | 108.3 241 1124
3500 || 110.6 1.90 116.1 2.13 | 109.1 4.10 115 1.25 | 126.5 2.60 1328
4000 || 126.5 2.55 131.7 1.89 | 123.8 1.93 130.9 1.20 | 148.9 4.28 155.1

0.00
0.00
0.42
0.67
1.55
1.65
1.49
2.76
1.62
4.12

Tabela 6.3: Czas wykonania programu aio-open_close dla jadra Linuksa z lata odwaing

czas [ms]
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Rysunek 6.3: Zalezno$é czasu wykonania (sys) programu aio-open_close od liczby tworzo-
nych kontekstéow dla jadra Linuksa z tata odwazng

6.3. Test aio-stress

Celem testu bylo sprawdzenie jak wprowadzone modyfikacje wptynety na przepustowosé ope-
racji asynchronicznych. W tym celu uzyto zmodyfikowanej wersji programu aio-stress au-
torstwa Chrisa Masona, stuzacego do badania wydajnosci operacji asynchronicznych, dostep-
nego w pakiecie ext3-tools.

Modyfikacja programu aio-stress polegala na wprowadzeniu dodatkowego parametru
— liczby sztucznych kontekstow AIO, ktére zostanag utworzone. Beda sie znajdowaé na lidcie
przed kontekstem wykorzystywanym przez program, tak by moéc sprawdzié, jak duze narzuty
powoduje wyszukiwanie kontekstu.

6.3.1. Wyniki

Test zostal przeprowadzony dla pliku wielkosci 64 MB, przy rozmiarze bufora dla operacji
asynchronicznej rownym 4 KB i maksymalnej liczbie 64 operacji asynchronicznych wykonuja-

52




czas [ms]
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Rysunek 6.4: Por6wnanie czaséw wykonania (sys) dla standardowego jadra Linuksa oraz
wersji z tata odwazng

cych si¢ jednoczesdnie. Liczba tworzonych sztucznych kontekstéw byla zmienna i wahata si¢ od
0 do 400. Poza danymi o przepustowosci, wypisywanymi przez program, za pomoca komendy
time powloki bash mierzony byl laczny czas wykonania testu.

Testy zostaly wykonane 10 razy, w tabelach prezentowane sa wyniki usrednione. Przy
usrednianiu przepustowosci stosunek odchylenia standardowego do $redniej nigdzie nie prze-
kroczyto 1%. Odchylenie standardowe dla usrednionego czasu zostato podane.

sztuczne || przepust. zapisu [MB/s] | przepust. odczytu [MB/s] Sredni czas wykonania [s]
konteksty || sekwencyjnego losowego | sekwencyjnego losowego sys odch. user odch.
0 16.78 0.54 17.43 0.53 | 1.29 0.023 4954 0.51
100 16.76 0.53 17.44 0.53 | 1.38 0.031 496.4 1.10
200 16.73 0.54 17.42 0.53 | 1.46 0.017 4958 0.73
300 16.76 0.54 17.44 0.53 | 1.54 0.042 4964 0.63
400 16.77 0.54 17.43 0.53 | 1.59 0.040 495.5 0.87

Tabela 6.4: Przepustowo$¢ operacji asynchronicznych w standardowym jadrze Linuksa

sztuczne || przepust. zapisu [MB/s] | przepust. odczytu [MB/s] Sredni czas wykonania [s]
konteksty || sekwencyjnego losowego | sekwencyjnego losowego sys odch. user odch.
0 16.77 0.54 17.43 0.53 | 1.27 0.049 496.1 1.18
100 16.77 0.54 17.44 0.53 | 1.32 0.043 495.7 1.04
200 16.74 0.54 17.44 0.53 | 1.40 0.025 4959 0.81
300 16.75 0.54 17.43 0.53 | 1.46 0.032 496.0 0.82
400 16.76 0.54 17.43 0.53 | 1.57 0.037 495.7 0.87

Tabela 6.5: Przepustowo$é¢ operacji asynchronicznych w jadrze Linuksa z tata zachowawczg
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sztuczne || przepust. zapisu [MB/s] | przepust. odczytu [MB/s] sredni czas wykonania [s]
konteksty || sekwencyjnego losowego | sekwencyjnego losowego sys odch. user odch.
0 16.76 0.54 17.43 0.53 | 1.34 0.031 495.6 0.76
100 16.75 0.54 17.43 0.53 | 1.38 0.040 495.5 0.86
200 16.77 0.54 17.41 0.53 | 1.38 0.044 4959 0.87
300 16.76 0.54 17.42 0.53 | 1.42 0.053 495.3 0.48
400 16.75 0.54 17.44 0.53 | 1.40 0.043 495.2 1.06

Tabela 6.6: Przepustowos$é¢ operacji asynchronicznych w jadrze Linuksa z tata odwazng

6.3.2. Whnioski

W przypadku uzytego programu badajacego przepustowos$¢ narzuty spowodowane wyszu-
kiwaniem kontekstu byly zaniedbywalnie mate (por. tab. 6.4 - 6.6). Wystapily co prawda
zauwazalne réznice w wykorzystanym czasie systemowym (dochodzace do 25%), lecz nie
wplynely one na przepustowosé (300 milisekund narzutu na prawie 500 sekund lacznego
czasu wykonania).

Wprowadzone w lacie odwaznej usprawnienia nie beda wigc zauwazalne w przypadku
aplikacji spedzajacych wiekszo$¢ czasu na oczekiwanie na zakonczenie operacji asynchronicz-
nych.

6.4. Test read _test

Celem testu bylo okreslenie, jak duze moga by¢ zyski, wynikajace z uwspotbieznienia operacji
odczytu poprzez uzycie mechanizmu AIO.

By to przetestowaé, napisano aplikacje read_test, ktéra czyta w sposéb synchroniczny
lub asynchroniczny dane ze wskazanego pliku z pominieciem mechanizmu buforowania (plik
otwierany jest z flaga 0_DIRECT). Za pomoca parametréw wywolania ustala sie réwniez:

e laczny rozmiar danych, jakie maja byé¢ odczytane z piku,
e rozmiar pojedynczej operacji odczytu,
e czy dane maja by¢ czytane sekwencyjnie czy losowo,

e dla odczytu asynchronicznego — maksymalng liczbe operacji asynchronicznych, ktére
beda sie wykonywaé jednoczeénie.

6.4.1. Wyniki

Test zostal przeprowadzony na danych rozmiaru 128 MB. Wielko$¢ pojedynczej operacji
odczytu wynosita od 4 do 1024 KB. Przy odczycie asynchronicznym liczba réwnoczednie
obstugiwanych zlecen wahata si¢ od 1 do 256.

Testy zostal powtorzony dziesieciokrotnie, w tabelach prezentowane sa wyniki uérednione.
Stosunek odchylenia standardowego do $redniej nigdzie nie przekraczal 1.5%.

6.4.2. Whnioski

W przypadku odczytu sekwencyjnego nie zostata zaobserwowana praktycznie zadna rdznica
w przepustowosci ani przy zwiekszaniu stopnia wspéibieznosci odcezytu, ani przy zmianie
rozmiaru pojedynczej operacji (por. tab. 6.7). Roznice przy odczycie losowym byly dosé
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rozmiar operacji | przepustowos$é przepust. odczytu asynch. [MB/s]

[KB] || odczytu synch. liczba réwnoczesnych zlecen:

IMB/s] | 1 4 16 64 256

4 18.07 | 18.05 18.04 18.07 18.04 18.08

16 18.08 | 18.07 18.06 18.03 18.04 18.04

32 18.09 | 18.06 18.04 18.05 18.04 18.08

64 18.03 | 18.04 18.05 17.99 18.00 17.93

256 18.02 | 1798 17.96 18.01 18.03 18.06

1024 1796 | 17.99 18.00 18.01 18.01 18.01

Tabela 6.7: Przepustowo$¢ operacji odczytu bezposredniego — dostep sekwencyjny

rozmiar operacji || przepustowosé przepust. odczytu asynch. [MB/s]

[KB] || odczytu synch. liczba réwnoczesnych zlecen:

[MB/s] 1 4 16 64 256

4 0.46 | 046 048 0.51 055 0.58

16 170 | 170 177 188 2.04 2.8

32 3.09 | 3.09 321 340 3.67 3.99

64 527 | 527 546 571 6.17 6.70

256 9.14 | 9.13 9.88 10.35 1145 11.58

1024 13.17 | 13.12 13.80 13.96 13.98 14.05

Tabela 6.8: Przepustowosé operacji odczytu bezposredniego — dostep losowy

znaczne. Dla ustalonego rozmiaru operacji, zastosowanie AIO dawalo wzrost przepustowosci
dochodzacy do 30%, przy odchyleniu standardowym ponizej 1.5% (por. tab. 6.8).

Przepustowosé 18 MB/s osiagnieta przy odczycie sekwencyjnym jest najprawdopodob-
niej maksymalna przepustowoscia, jaka mozna osiagnaé¢ czytajac z partycji EXT2 testowa-
nego dysku. Przyczyne wzrostu przepustowosci przy odczycie losowym nalezy upatrywaé w
umozliwieniu systemowi operacyjnemu wykonania lepszego (bardziej sekwencyjnego) szere-
gowania zadan do dysku. Poprawe sekwenycjnosci powoduje zaréwno zwiekszenie stopnia
wsp6lbieznosdci odezytu (jest wiecej zadan, z ktérych system operacyjny moze wybierad), jak
i powigkszenie rozmiaru pojedynczej operacji (zadania w obrebie jednej operacji odezytu sa
sekwencyjne).
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Rozdziat 7

Btedy w jadrze systemu Linux

W trakcie prac nad tatami autorowi udalo sie znalezé i poprawi¢ dwa bledy w oficjalnej
dystrybucji jadra Linuksa, co jest opisane w niniejszym rozdziale.

7.1. Blad w funkcji sys_io setup

Funkcji systemowa sys_io_setup (jak juz zostalo to opisane w p. 4.3.4) po sprawdzeniu le-
galnoéci argumentow tworzy za pomocg ioctx_alloc nowy kontekst i kopiuje go do pamieci
uzytkownika poprzez wywotanie put_user. W sytuacji, gdy uda sie utworzy¢ nowy kontekst
(wywolanie ioctx_alloc zakonczy sie sukcesem), lecz nie uda sie skopiowaé jego identyfi-
katora do pamieci uzytkownika (wywolanie put_user zakonczy si¢ porazka) kontekst jest
niszczony za pomocg io_destroy.

Usuwajaca kontekst funkcja io_destroy w normalnej sytuacji wotana jest wewnatrz funk-
cji sys_io_destroy (odpowiednika funkcji systemowej io_destroy). Jezeli kontekst, ktéry ma
by¢ usuniety, zaznaczony jest jako Zywy, to oznacza sie go jako martwy oraz zmniejsza o dwa
jego licznik uzycia:

e Jedno zmniejszenie wynika stad, ze w poczatkowej fazie dziatania funkcji sys_io_destroy,
przy wyszukiwaniu kontekstu za pomoca lookup_ioctx, jego licznik uzycia jest zwigk-
szany o jeden.

e Jedno zmniejszenie jest po to, by umozliwi¢ usuniecie kontekstu. Kontekst tworzony
jest z licznikiem ustawionym na jeden i dopdki jest on zywy, dopéty licznik nie moze
spa$é¢ ponizej tej wartosci.

Po stworzeniu nowego kontekstu za pomoca ioctx_alloc wewnatrz sys_io_setup jego licznik
uzycia ustawiony jest na jeden. Wywotanie w tym momencie funkcji io_destroy i préba
zmniejszenia go o dwa powodowala niespelnienie asercji (licznik uzycia wiekszy réwny od
zera) i blad jadra.

Autor niniejszej pracy opracowal tate naprawiajaca ten blad poprzez zwiekszanie licznika
uzycia kontekstu o jeden przed wywolaniem io_destroy, w momencie gdy funkcja put_user
koniczy sie niepowodzeniem.

Opis bledu, wraz z przykladowym programem, w wyniku dzialania ktérego zostaje on
ujawniony oraz z lata zostal wystany na liste dyskusyjna [linux-aio]. Po pozytywnym za-
opiniowaniu przez Andrew Mortona i Linusa Torvaldsa wystana tata stala sie czescia jadra
Linuksa poczawszy od wersji 2.6.7.
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7.2. Wyciek pamieci w event-poll

Przy tworzeniu nowego deskryptora epoll, w funkcji epoll _create, popeliony zostal powaz-
ny btad skutkujacy wyciekiem pamieci. Licznik uzycia rekordu wejscia katalogowego (struct
dentry) byl niepoprawnie ustawiany na dwa:

e Wewnatrz funkcji new_inode wywolywanej przez ep_eventpoll _inode licznik uzycia
wejscia katalogowego ustawiany jest na jeden.

e Funkcja ep_getfd przy ustawianiu wskaznika f_dentry w rekordzie pliku (struct
file) niepoprawnie zwigkszala wskaznik uzycia o jeden za pomoca funkcji dget.

Skutkiem tego powstawal rekord wejécia katalogowego (struct dentry) z ustawionym licz-
nikiem uzycia na dwa, podczas gdy faktycznie byla trzymana do niego referencja tylko w
jednym rekordzie pliku (struct file).

Licznik uzycia rekordu wejécia katalogowego zmniejszany jest tylko wtedy, gdy zamyka-
ny jest wskazujacy na niego rekord pliku. Wejscie katalogowe usuwane jest z pamieci gdy
jego licznik uzycia spadnie do zera. W przypadku plikéw opisujacych deskryptor epoll nie
nastepowalo to nigdy, co dla kazdego utworzonego deskryptora powodowalo pozostawanie w
pamieci operacyjnej na zawsze odpowiadajacych mu rekordéw wejscia katalogowego (struct
dentry) i i-wezla (struct inode).

Zaistnialy wyciek pamieci byt dosé powazny — ok. 0.5 KB na jednym deskryptorze epoll.
Umozliwial on praktycznie kazdemu uzytkownikowi zawieszenie systemu operacyjnego po-
przez utworzenie i zamkniecie duzej liczby deskryptoréw epoll (co powodowalo zajecie calej
pamieci operacyjnej). Moglo byé to wykorzystane przy atakach typu odmowa ustugi (ang.
Denial of Service).

Sporzadzony przez autora opis btedu i tata, ktéra go naprawia, zostaly wystane na li-
ste dyskusyjna [linux-fsdevel]. Po pozytywnym zaopiniowaniu przez Davida Libenzi, Andrew
Mortona i Linusa Torvaldsa lata stata sie czescia jadra Linuksa poczawszy od wersji 2.6.8.
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Rozdziat 8

Podsumowanie

Podstawowy cel pracy, jakim byto rozszerzenie funkcjonalnosci jadra systemu Linux, zostat
osiagniety. Udalo sie opracowaé laty integrujace AIO z mechanizmem event-poll. Dzieki nim
proces moze réwnoczesnie oczekiwaé na zakonczenie zleconych operacji asynchronicznych i
gotowos¢é plikéw do odczytu-zapisu.

Lata w wersji odwaznej, poprzez reprezentacje kontekstu AIO jako deskryptora pliku,
przyniosta znaczaca poprawe wydajnosci. Zredukowala ona czas wyszukania kontekstu po
stronie jadra z liniowego (O(n)) do statego (O(1)).

W przysztosci mozna kontynuowaé prace poprzez publikacje opracowanych lat na listach
dyskusyjnych [linux-aio] i [linux-fsdevel] oraz zabieganie o to, by staly sie one czescia oficjal-
nego jadra lub przynajmniej liczy¢ na to, ze w jakim§ stopniu postuzg one za zrédlo inspiracji
dla twércow Linuksa.

Ciekawie przedstawiaja sie perspektywy ewolucji mechanizmu deskryptoréw plikéw w
jadrze systemu Linux. Reprezentacja kolejki oczekiwan event-poll jako deskryptora pliku su-
geruje rozwdj w kierunku rozwigzan z systemu FreeBSD. W systemie FreeBSD deskryptory
sg ogllnym mechanizmem, za pomocg ktérego proces moze odwolywaé sie do obiektéw jadra,
a deskryptory plikow sa szczegdlnym przypadkiem deskryptoréw. Rozwigzanie takie wymaga
odejécia od dziedziczenia deskryptoréw pewnych typéw przez procesy potomne — krokiem
w tym kierunku jest prezentowana tata odwazna.

Za niewatpliwy sukces nalezy uznaé¢ znalezienie dwéch btedéw w jadrze systemu Linux i
opracowanie poprawiajacych je tat, ktére obecnie stanowia czeéé¢ standardowej dystrybucji.

Osobnym, wartym zbadania tematem jest poréwnanie wydajnosci operacji synchronicz-
nych i asynchronicznych w Linuksie. W niniejszej pracy przeprowadzona zostala jedna seria
takich testow. W przysztosci mozna przeprowadzié kolejne, bardziej rozbudowane testy, by
dokltadniej odpowiedzie¢ na pytanie, kiedy nalezy stosowaé operacje asynchroniczne oraz jak
duze moga by¢ zyski wynikajace z ich wykorzystania.
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Dodatek A
Opis zalagczonej pltyty CD

Zawartosé zataczonej ptyty CD:

e linux-2.6.1
— linux-2.6.1.tar.bz2 — oryginalne zrédta jadra Linuksa w wersji 2.6.1.
e patch-jsz-a

— patch-2.6.1-jsz-a.diff — lata zachowawcza na jadro Linuksa 2.6.1.
— linux-2.6.1-jsz-a.tar.bz2 — kompletne Zrédla jadra Linuksa 2.6.1 z lata za-
chowawczq.

e patch-jsz-b

— patch-2.6.1-jsz-b.diff — lata odwazna na jadro Linuksa 2.6.1.
— linux-2.6.1-jsz-b.tar.bz2 — kompletne Zrédla jadra Linuksa 2.6.1 z tata od-
wazng.
e bug-aio
— patch-2.6.7-rc2-fixed_aiobug.diff — lata na jadro Linuksa 2.6.7-rc2 popra-
wiajaca btad w funkcji systemowej sys_io_create.

— aiobug.s — przykladowy program w assemblerze ujawniajacy btad w funkcji
sys_io_create.

— Changelog-2.6.7 — rejestr z opisem zmian pomiedzy wersjami 2.6.6 oraz 2.6.7 ja-
dra Linuksa. Zawiera informacje o dotaczeniu taty poprawiajacej btad w sys_io_create.
e bug-epoll
— patch-2.6.7-fixed _epollbug.diff — lata na jadro Linuksa 2.6.7, likwidujaca
wyciek pamieci w epoll.
— epoll-leak.c — przyktadowy program w C ujawniajacy wyciek pamieci w epoll.

— Changelog-2.6.8 — rejestr z opisem zmian pomiedzy wersjami 2.6.7 oraz 2.6.8
jadra Linuksa. Zawiera informacje o dotgczeniu taty poprawiajacej wyciek pamieci
w epoll.
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