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Streszczenie

W pracy przedstawiono implementacje sterownika macierzy dyskowej RAID z konfigurowalng
liczbg dyskéw nadmiarowych. Jest to sterownik urzadzenia blokowego dla systemu Linux.
Pozwala na konstrukcje macierzy odpornych na awarie cze$ci dyskéow. Dopuszczalna liczba
dyskéw ktore moga ulec uszkodzeniu ustalana jest przy tworzeniu macierzy. Obliczenia zwig-
zane z obshugg nadmiarowosci oparto na teorii kodéw korygujacych wymazania.
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Rozdzial 1

Wstep

1.1. Wprowadzenie

Ro6zne dziedziny zastosowan pamieci masowych narzucajg rézne wymagania co do
ich parametrow. W wiekszosci przypadkéw nacisk ktadziony jest na czas dostepu, szybkosé
przesytu informacji, pojemnosé i niezawodno§é. Przy obecnym poziomie rozwoju technolo-
gicznego wymagania te do$¢ dobrze spelniajg dyski magnetyczne stanowigc gtowny budulec
pamieci masowych. Maja one jednak szereg ograniczen, z ktérych najistotniejszym jest duzy
czas dostepu. Ujemne skutki duzego czasu dostepu mogg by¢ czesciowo wyeliminowane dzieki
taczeniu dyskéw w grupy zwane macierzami dyskowymi. Macierze dyskowe pozwalajg takze
uzyska¢ wiekszg pojemnosé i szybkosé przesylu w stosunku do pojedynczych dyskéw. Pod-
stawowa wada takich konstrukcji jest obnizona niezawodnodé. Mozna to skompensowaé przez
dodanie dyskéw z danymi nadmiarowymi. Macierze takie okreslono terminem RAID beda-
cym skrotem nazwy Redundant Array of Inexpensive /Independent Disks, co mozna ttumaczy¢
jako nadmiarowq macierz tanich/niezaleznych dyskéw.

1.2. Postawienie problemu

Jedng z popularniejszych konstrukcji macierzy dyskowych RAID jest RAID 5 posiada-
jaca jeden dysk z danymi nadmiarowymi. Niestety stopienl niezawodno$ci tej macierzy obniza
sie przy skalowaniu liczby dyskoéw, nie jest tez mozliwe jego podwyzszenie przy ustalonej
liczbie dyskow.

Metoda pozwalajacg wyeliminowaé te ograniczenia jest zwiekszenie liczby dyskéw zawie-
rajacych dane nadmiarowe. Problemem jest jednak znalezienie wydajnego sposobu oblicza-
nia danych nadmiarowych, ktéry pozwolitby réwnie wydajnie oblicza¢ dane z uszkodzonych
dyskéw w razie awarii. Szybka metoda obliczania brakujacych danych pozwala réwniez na
zmniejszenie liczby operacji dyskowych, poniewaz optacalne staje sie wtedy zastgpienie czesci
operacji dyskowych obliczeniami. Rozwigzania tej trudno$ci mozna szukaé¢ w teorii kodéw po-
prawiajacych btedy, i skorzysta¢ z kodéw do naprawy wymazan. Okazuje sie, ze uszkodzenia
danych na dyskach odpowiadajg wlasnie wymazaniom, to znaczy wiemy, ktéra czes¢ danych
zostata utracona. Funkcjonalnosé umozliwiajgca lokalizacje uszkodzeri zapewniajg same dyski,
ktore uzywaja kodéw kontrolnych do testowania spojnosci odczytywanej informacji.



1.3. Temat pracy

W swojej pracy chcialbym przedstawié¢ programows realizacje sterownika macierzy
dyskowej z konfigurowalng liczba nadmiarowych dyskéw. Jako platforme implementacji wy-
bratem system operacyjny Linux, sama za§ macierz ma by¢ dostepna poprzez interfejs urza-
dzeri blokowych tego systemu. W pracy zarysuje takze teoretyczne podstawy uzytej metody
kodowania danych nadmiarowych.

1.4. Struktura pracy

W rozdziale 2 przedstawiam klasyfikacje obecnie stosowanych typéw macierzy dyskowych.
Rozdzial 3 zawiera teoretyczna analize opracowywanego zagadnienia. W rozdziale 4 opisuje
zagadnienia implementacji. Rozdzial 5 zawiera wyniki testow poréwnawczych. W rozdziale 6
podsumowuje temat. Dodatek A obejmuje opis zawartosci ptyty dotaczonej do pracy.



Rozdzial 2

Macierze RAID geneza 1 klasyfikacja

2.1. Wprowadzenie

Konieczno$¢ budowy macierzy dyskowych wynika z ograniczen dyskéw magnetycznych,
same za$ macierze korzystaja z udostepnianej przez dyski funkcjonalnogci, dlatego najpierw
przedstawione zostang podstawowe wtasciwosci dyskow.

Oczekiwania wzgledem pamieci zaleza od korzystajacych z niej aplikacji. Macierze dys-
kowe pozwalaja na przystosowanie swoich parametréw do konkretnego zastosowania poprzez
zmiany w konfiguracji. Podstawowe konfiguracje macierzy zostaly sklasyfikowane w publika-
cji z roku 1988 [Patterson88]. Wtedy wprowadzono réwniez termin RAID. Zagadnienia te
zostang poruszone w dalszej czedci rozdziatu.

2.2. Dyski magnetyczne

2.2.1. Wstep

Dyski magnetyczne zwane tez dyskami twardymi sg podstawowym elementem uzywanym
do budowy pamieci trwatych. Zakres ich obecnych zastosowan rozcigga sie od wielkich syste-
moéw przetwarzania i gromadzenia danych po mate urzadzenia przenosne. Przez kilkadziesigt
lat od momentu wprowadzenia zostaly znacznie udoskonalone, jednak podstawy dzialania
i zwigzanie z nimi charakterystyczne cechy sg ciggle takie same.

2.2.2. Budowa i parametry

Na rysunku 2.1 przestawiony jest schemat budowy typowego dysku magnetycznego.

Taki dysk posiada kilka talerzy o wtasciwosciach magnetycznych. W czasie pracy wirujg
one z ustalong predkoscia, najczesciej 5.400, 7.200 lub 10.000 obrotéw na minute.

Odczyt i zapis danych odbywa sie przy uzyciu grupy glowic przesuwanych synchronicznie
nad powierzchniami talerzy. Na talerz przypadajg dwie gltowice, po jednej na kazda z po-
wierzchni talerza.

Dane na talerzach zapisywane sg w postaci koncentrycznych okregéw zwanych Sciezkami.
Zbiér $ciezek o tym samym promieniu ze wszystkich talerzy to cylinder.

Sciezki podzielone sg na sektory, z ktorych kazdy oprocz wlasciwych danych zawiera infor-
macje kontrolne i synchronizacyjne. Typowy rozmiar danych zapisanych w jednym sektorze
to 512 B. Podzial §ciezki na sektory, nazywany tez formatowaniem niskopoziomowym, wyko-
nywany jest zwykle przez producenta dysku.
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Rysunek 2.1: Schemat budowy dysku magnetycznego

Dane na poziomie dysku adresowane sg poprzez numer cylindra, numer gltowicy oraz numer
sektora. Dostep do danych wymaga przesuniecia gltowicy nad wlasciwg Sciezke, a nastepnie
odczekania az zadany sektor przesunie sie pod glowice. Wtedy mozliwe jest jednoczesne
odczytywanie danych z kilku glowic.

Podstawowymi parametrami dysku sg czas dostepu (ang. access time), szybko$é prze-
sytu informacji (ang. transfer rate) i pojemnosé (ang. capacity).

Na czas dostepu, bedacy czasem miedzy wystaniem zadania do dysku a rozpoczeciem
transmisji danych przez dysk, sktadaja sie:

e czas szukania (ang. seek time), czyli czas potrzebny na przesuniecie glowicy nad
Sciezke,

e opdznienie obrotowe (ang. rotational latency), czyli czas oczekiwania na obrot talerza
tak aby odpowiedni sektor znalazt si¢ pod glowica.

Czas szukania zalezy od konstrukcji uktadu przesuwajacego glowice i obecnie jest rzedu
kilku ms.

Opéznienie obrotowe zalezy gtéwnie od predkosci obrotowej talerzy i §rednio jest to potowa
okresu obrotu talerza, czyli dla 10.000 obrotéw na minute wynosi 6 ms /2 = 3 ms.

Zamiast czasu dostepu uzywane jest tez okreSlenie losowy czas dostepu (ang. random
access time) bedacy Srednim czasem miedzy wystaniem zadania do dysku a rozpoczeciem
transmisji. Czas dostepu przektada sie niemal bezposrednio na liczbe operacji wej$cia-
wyjscia na sekunde nazywang tez przepustowoscia (ang. throughput).

Szybko§é¢ przesyhu informacji wyrazana w bajtach na sekunde, okresla szybko$¢ z jaka
dane przesytane sa z/do dysku gdy glowica zostanie juz ustawiona nad wlasciwym sektorem.
Szybkos$¢ przesytu informacji jest proporcjonalna do gestosci zapisu informacji na Sciezce,
odlegtosci Sciezki od $rodka dysku, predkosci obrotowej oraz liczby glowic. Dla wspoétczesnych
dyskow szybkosé przesytu informacji jest rzedu kilkudziesieciu MB/s.

2.2.3. Uszkodzenia

Uszkodzenie pamieci jest znacznie grozniejsze, jesli nie zostanie wykryte. Dyski magne-
tyczne posiadajg mechanizmy weryfikacji poprawnosci odczytywanej informacji. Do spraw-
dzania czy dane na dysku nie zostaly uszkodzone uzywa sie kodéw korygujacych bledy



(ang. error correction code, ECC). Kody korygujace bledy stosowane sa glownie w celu wy-
krywania, a w mniejszym stopniu do korekcji bledéw. Wynika to stad, ze préobujac naprawié
blad przy uzyciu kodu korygujacego zwiekszamy prawdopodobieristwo niewykrycia btedu,
ktory przekroczyt mozliwosci korekcyjne kodu. Dlatego korygowane sg tylko niewielkie btedy,
dla reszty przekazywana jest informacja o bledzie.

W przypadku gdy sterownik sprzetowy dysku wykryje blad przy odczycie, kilkakrotnie
probuje powtarzaé¢ odczyt i dopiero po kilku nieudanych prébach informacja o bledzie jest
przekazywana uzytkownikowi. Taka sytuacja dla przecietnego dysku zdarza sie $rednio mniej
niz raz na 10 przestanych bitéw. Okresla si¢ ja terminem btedu nienaprawialnego (ang.
uncorrectable bit error). Wspolczesne dyski zwykle oznaczaja taki sektor jako uszkodzony
i mapuja go w wolny sektor z puli sektoréw zapasowych. Prawdopodobieristwo niewykrycia
btedu przez kod kontrolny zalezy od zastosowanego kodu i dla typowego dysku jest bardzo
mate, ponizej 1 sektora na 10%! przestanych bitow.

Parametrem okreslajacym niezawodno$é (ang. reliability) dysku jest MTTF (ang. mean
time to failure) czyli §redni czas do uszkodzenia. Dla typowego dysku wynosi on ok.
kilkudziesieciu lat. Na jego podstawie mozemy obliczy¢ prawdopodobienistwo uszkodzenia
dysku w zadanym okresie.

2.3. Macierze dyskowe

2.3.1. Wstep

Postep technologiczny w réznym stopniu wplywa na poszczegolne elementy systeméw kom-
puterowych. Od wielu lat parametry jednostek centralnych i pamieci operacyjnych polepszaja
sie wielokrotnie szybciej niz parametry dyskéw magnetycznych. W przypadku dyskéw dogé
szybko rosnie pojemnosé, wolniej wzrasta szybko§é transmisji (o ok. 20% rocznie), za§ najwol-
niej poprawiajacym sie parametrem jest czas dostepu. Zalezy on od operacji mechanicznych
i obniza sie o mniej niz 10% w ciagu roku. Obecnie czas dostepu to ok. kilku ms, pod-
czas gdy 20 lat temu wynosit kilkadziesigt ms. W tym samym czasie szybkosé procesoréw
rosta o ok. 50% rocznie zwiekszajac sie w ciggu ostatnich 20 lat ok. 4000 razy. Biorac pod
uwage to, ze poza samym wzrostem szybkosci procesoréw udoskonalano ich architekture oraz
wprowadzono przetwarzanie réwnolegte, réznica ta jest jeszcze wieksza.

Poniewaz o wzroscie wydajnosci systemu komputerowego decydujg wszystkie jego ele-
menty, te o najstabszych parametrach stanowia jego najwieksze ograniczenie. Wplyw wolnego
elementu na prace calego systemu okresla réwnanie zwane Prawem Amdahla:

1
S=—— 2.1
A=h+ 7k 21
gdzie:
S — wypadkowe przyspieszenie,
f — czedé pracy w trybie szybkim,
k — przyspieszenie w trybie szybkim.

7 réwnania tego wynika, ze nawet niewielka cze$¢ pracy spedzana przez system w try-
bie wolnym niweluje znaczne przyspieszenie jakie mozna byloby uzyska¢ przez zwiekszenie
szybkosci reszty elementow. Dla przykladu jesli system spedza 10% czasu w oczekiwaniu
na operacje wejScia-wyjécia, to dowolne przyspieszanie procesora i pamieci nie zwiekszy cal-
kowitej szybkosci systemu wiecej niz 10 krotnie. Efekt ten ma szczegdlnie duze znaczenie
w przypadku aplikacji nastawionych na wejscie-wyjscie.



Ograniczenia zwigzane z duzym czasem dostepu mozna niwelowaé uzywajac pamieci bu-
forujgcych, pozwalajgcych ograniczyé liczbe odwotant do dysku. Niestety metoda ta nadaje
sie tylko dla systemow charakteryzujacych sie lokalnoéciag odwotan do pamieci.

Innym sposobem jest wykorzystanie mozliwosci jakie daje rownolegte wykonywanie opera-
¢ji dyskowych. Samo zréwnoleglenie operacji dyskowych nie zmniejsza czasu dostepu, ale po-
zwala podwyzszy¢ liczbe operacji wejscia-wyjscia na sekunde (przepustowosc), jak tez zwiek-
szy¢ szybko$¢ przesytu informacji. Aby moc réwnoleglte wykonywaé operacje dyskowe, nalezy
uzy¢ uktadu wielu dyskéow. Uktady takie, nazwane macierzami dyskowymi, zostaly zapropo-
nowane w roku 1980.

2.3.2. Konfiguracja a parametry

Poprzez zmiany w konstrukcji macierzy mozna ksztalttowaé jej charakterystyke, dopasowu-
jac ja do mozliwych zastosowan. Systemy obliczeniowe przetwarzajace duze iloéci danych naj-
czedcie] wymagaja niewielkiej przepustowosci, ale duzej szybkosci przesytu informacji. Prze-
ciwne wymagania majg systemy transakcyjne obstugujace jednoczesnie wiele niezaleznych
zadan. Potrzebuja one duzej przepustowosci, natomiast mniej wazna jest szybkosé przesytu
informacji. Istniejg tez systemy posrednie, dla ktorych wazna jest zaréwno przepustowosé,
jak i szybkog¢ przesytu informacji.

Podstawowym sposobem ksztaltowania charakterystyki wydajnosciowej macierzy jest usta-
lenie wielkosci bloku paskowania. Paskowaniem (ang. striping) nazywamy rozdzial danych
miedzy dyski, w porcjach zwanych blokami paskowania (ang. striping unit).

Idea paskowania przedstawiona jest na rysunku 2.2.

S < e N e c—
o) 7 T T (T

Rysunek 2.2: Paskowanie. Bloki czytane w kolejnosci numeracji odpowiadajg wyjéciowym
danym

Ustalajac wielko$¢ bloku paskowania na poziomie mniejszym niz przecietny rozmiar zgda-
nia dla dysku, mozemy zwiekszy¢é szybko§é¢ przesytu informacji, poniewaz réwnolegle odbywa
sie przesyl danych do kilku dyskow. Jest to pozadane w pierwszym schemacie korzystania
z dysku, gdzie zalezy nam na szybkosci przesytu informacji. Jesli zrobimy tak dla drugiego
schematu, to spowodujemy obnizenie wydajnoéci, poniewaz jedna operacja bedzie musiala
odwotlaé sie do kilku dyskéw. Dla aplikacji wymagajacej duzej liczby operacji wejécia-wyjécia
bedzie to ograniczeniem.

Analogicznie ustalajac wielko§¢ bloku paskowania na poziomie wiekszym niz przecietny
rozmiar zadania, poprawiamy charakterystyke macierzy dyskowej dla drugiego sposobu ko-
rzystania z dysku. W tym wypadku kazde zgdanie bedzie obstugiwane przez jeden dysk, dzieki
czemu kilka zgdan moze zostaé obshuzonych réwnolegle. Zbytnie zwiekszenie wielkosci bloku
paskowania moze obnizy¢ szybkos§¢ przesytu informacji, poniewaz pojedyncze zgdanie zosta-
nie rozbite na mniejszg liczbe dyskéw. Moze tez ograniczy¢ réwnoleglosé, jesli kilka zadan
odwotuje sie do tego samego bloku.

10



2.3.3. Macierze RAID

Uzycie wielu dyskéw powoduje obnizenie niezawodno$ci budowanych pamieci. Niezawo-
dnoé¢ pojedynczego dysku okreslona przez MTTF wynosi ok. kilkudziesieciu lat. Przy wzro-
$cie liczby dyskoéw $redni czas do awarii uktadu obliczany jest ze wzoru:

MTTFy = @ (2.2)
N
gdzie:
MTTFyN — wypadkowy éredni czas do awarii uktadu,
MTTF - éredni czas do awarii pojedynczego dysku,
N — liczba dyskéow w uktladzie.

Zalezno$é ta zachodzi przy zalozeniu niezalezno$ci awarii poszczegblnych dyskéw oraz
statej wartosci rozktadu awarii w czasie. Wynika stad, ze dla 100 dyskéw $redni czas do awarii
wynosi kilka miesiecy, przy zatozeniu MTTF pojedynczego dysku na poziomie kilkudziesieciu
lat. Jest to wartos¢ nieakceptowalna w wiekszosci zastosowan.

Aby podwyzszy¢ niezawodno$é, uzywa sie dodatkowych dyskéw z danymi nadmiarowymi.
W roku 1987 badacze z Uniwersytetu Kalifornijskiego w Berkley wprowadzili na okreSlenie
takich konstrukcji termin RAID, jednoczesnie podajac ich klasyfikacje. Idea ta zostata opu-
blikowana w roku 1988 [Patterson88]. Termin RAID poczatkowo bedac skrotem okreslenia
Redundant Array of Inexpensive Disks czyli nadmiarowa macierz tanich dyskéw, obe-
cnie traktowany jest raczej jako skrot nazwy Redundant Array of Independent Disks, to
znaczy nadmiarowa macierz niezaleznych dyskéw. Pierwsza nazwa zwigzana jest z kon-
tekstem w jakim zaproponowano uzycie nadmiarowych macierzy dyskowych. Wtedy miatly
by¢ alternatywa dla kosztownych dyskéw specjalizowanych, same budowane z tanich ogélnie
dostepnych dyskéw powszechnego uzytku. W zwigzku z mozliwos$ciag budowy macierzy nie
tylko z tanich dyskéw, lepszym okredleniem wydaje sie drugie i dzisiaj to ono jest gléwnie
uzywane.

Obliczanie informacji nadmiarowych jest Sci§le zwigzane ze strukturg danych narzucong
przez paskowanie. Informacje takie sg zwykle obliczane na poziomie blokéw paskowania.

Informacje nadmiarowe obliczane sg dla pewnej grupy dyskéw, ktora niekoniecznie musi
sie pokrywaé z cala macierza. Grupa dyskéw, dla ktorej obliczana jest informacja nadmia-
rowa nazywana jest grupa parzystosci (ang. parity group). Cala macierz moze sie sktadaé
z kilku grup parzystosci. Wraz ze wzrostem rozmiaru grupy parzystos$ci pogarszaja sie pa-
rametry macierzy w przypadku awarii dysku, poniewaz rekonstrukcja uszkodzonego dysku
wymaga odczytania wszystkich dyskéw z danej grupy. Moze tez obnizaé si¢ niezawodnosé.
Zmniejszanie grupy wiaze sie ze wzrostem kosztu macierzy, poniewaz ta sama liczba dyskow
nadmiarowych przypada na mniejszg liczbe dyskéw z danymi.

2.4. Klasyfikacja RAID

2.4.1. Wstep

Od czasu wprowadzenia termin RAID i odpowiedniej klasyfikacji, cze$é typoéw macierzy
wtedy wyodrebnionych wyszta z uzycia, pojawito sie tez kilka nowych. W pracy [Patterson88§|
opisane zostaly macierze stopni od 1 do 5. Obecnie klasyfikuje sie takze stopnie 0 i 6.

Przepustowosé, szybkosé przesytu informacji, niezawodnoéé oraz koszt sg podstawowymi
kryteriami oceny poszczegblnych typow macierzy.
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2.4.2. RAID 0

Nie posiada dyskéw nadmiarowych, wszystkie dyski stuzg do przechowywania danych,
przez co ma najnizszy koszt w przeliczeniu na uzyskiwang pojemnosé. Zapewnia wszystkie
korzyéci jakie dajg macierze dyskowe, lecz nie posiadajac nadmiarowoéci jest podatna na
awarie dowolnego z dyskow. Przez to nie jest macierzag RAID w klasycznym rozumieniu. Ma
najlepsze osiggi sposréd macierzy RAID jesli chodzi o operacje zapisu, bo nie musi aktualizo-
waé informacji nadmiarowych. Jegli chodzi o operacje odczytu, to lepsze moga byé macierze
nadmiarowe. Znajduje zastosowanie tam, gdzie liczg sie gléwnie wydajno$é i pojemnosé,
a mniejsze znaczenie ma niezawodnoscé.

SSSSS

Rysunek 2.3: Raid 0

2.4.3. RAID 1

Na kazdy dysk z danymi przypada dysk nadmiarowy zawierajacy kopie tych danych. Po-
zwala to zabezpieczy¢ sie przed awarig jednego z dyskéw, bo dane zawsze mozna odczytac
z drugiego. Przy zapisie informacje zapisywane sg jednoczesnie na obu dyskach, co powoduje
ze czas zapisu jest maksymalnym z czaséw zapisu na pojedynczym dysku. Mimo tego ma naj-
lepszy czas zapisu wéréd macierzy nadmiarowych. Szybko§é przesytu danych i przepustowosé
moga by¢é zwiekszone dzieki uzyciu dwu dyskéw do odczytu informacji. Podstawows wada
jest konieczno$¢ przeznaczenia polowy dyskéw na kopie danych. RAID 1 moze tez zostac
rozszerzony do postaci, w ktérej na jeden dysk z danymi przypada kilka dyskéw bedacych
jego kopiami.

dane kopia

Rysunek 2.4: Raid 1

2.4.4. RAID 2

7 uwagi na znaczny koszt nadmiarowosgci RAID 1 poszukiwano lepszych rozwigzan. Tak
powstal RAID 2, ktérego idea wywodzi sie z kodow korygujacych bledy. W tym przypadku
uzyto kodu Hamminga, ktéry pozwala na okreslenie, na ktérym bicie nastgpit btad i popra-
wienie go. Stosujac kod Hamminga i uzywajac n dyskow, [logy(n + 1)]| sposrod nich nalezy
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przeznaczy¢ na dyski z informacjami nadmiarowymi. Rozdzielanie danych na poszczegblne
dyski wykonuje sie tutaj na poziomie bitu. Odpowiada to wielkosci bloku paskowania réw-
nej 1 bit, przez co kazda operacja wymaga dostepu do wszystkich dyskéw. Dla tak matych
wielko$ci bloku paskowania optacalne jest stosowanie dyskéw pozwalajgcych na synchroniza-
cje obrotéw. Uzyskano tu zwiekszenie szybkosci przesytu, natomiast przepustowosé nie ulega
zmianie lub moze sie nawet pogorszy¢. Operacje zapisu bedace wielokrotnoscig rozmiaru sek-
tora pomnozonego przez liczbe dyskéw z danymi wykonujg sie sprawnie, poniewaz na dyski
trafiajg cale sektory. Dla operacji zapisu, dla ktérych to nie zachodzi, nalezy wykona¢ odczyt-
modyfikacje-zapis na kazdym z dyskéw. Wynika to stad, ze dostep do poszczegblnych dyskéw
odbywa sie na poziomie sektoréw, dlatego przy zapisie mniejszego kawatka danych nalezy
odczytaé sektor, na ktory ma on trafi¢, zmieni¢ go i dopiero zapisa¢. Ten rodzaj macie-
rzy wyszedt praktycznie z uzycia, poniewaz wspotczesne dyski pozwalajg na stwierdzenie czy
dane na nich zapisane zostaly uszkodzone. Macierz w takiej konfiguracji zbudowana z dyskow
wykrywajacych btedy moglaby byé¢ odporna na awarie dwu dyskow.

naEm |l

Rysunek 2.5: Raid 2

2.4.5. RAID 3

W RAID 2 cze$é¢ dyskéw nadmiarowych jest potrzebna do wykrycia, na ktérym dysku
nastapit btad. Zastosowanie dyskéw samodzielnie sprawdzajacych bledy powoduje, ze czesé
dyskéw nadmiarowych staje sie zbedna. Jesli wiadomo, na ktérym dysku nastapil blad, to
wystarczy tylko jeden dysk nadmiarowy, aby moéc ten blad naprawi¢. RAID 3 pozwala dla
dowolnej liczby dyskéw z danymi uzyé tylko jednego dysku nadmiarowego. Informacje na
tym dysku obliczane sg przy wykorzystaniu funkcji XOR po odpowiednich bitach wszystkich
dyskow z danymi. Dysk ten nazywany jest dyskiem parzystosci (ang. parity disk). Takze
tutaj stosowany jest rozdzial danych na dyski na poziomie 1 bitu. Kazde zgdanie odczytu
uzywa wszystkich dyskéw z danymi, a kazde zadanie zapisu zapisuje wszystkie dyski z da-
nymi i dysk parzystosci. Tak jak dla RAID 2 male operacje zapisu wymagaja sekwencji
odczyt-modyfikacja-zapis przez co przepustowos¢ jest nie lepsza niz dla pojedynczego dysku.
Poprawe uzyskujemy w odniesieniu do szybkos$ci przesytu informacji. Macierz ta réwniez

-

Rysunek 2.6: Raid 3
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2.4.6. RAID 4

RAID 4 ré6zni sie od RAID 3 wielkoscig bloku paskowania. O ile w RAID 3 byt on wiel-
kosci bitu, to tutaj moze mie¢ dowolny rozmiar. Dzieki temu poprawiajac przepustowosé
dla operacji odczytu, RAID 4 zachowuje zalety RAID 3. Przy wiekszym rozmiarze bloku
paskowania mata operacja odczytu nie uzywa wszystkich dyskéow, wiec mozliwe jest jednocze-
sne wykonywanie wielu takich operacji. Szybko$¢ przesytu informacji poprawia sie dla duzych
operacji, poniewaz informacje czytane sg z kilku dyskéw jednocze$nie. Gorzej wyglada sprawa
zapisu. O ile dla duzych operacji zapisujacych jednocze$nie wszystkie dyski roénie szybko§é
przesyhu informacji, o tyle mate operacje napotykaja na waskie gardlo zwigzane z konieczno-
$cig aktualizacji danych na dysku parzystosci. Jest to powodem, dla ktérego przepustowosé
dla operacji zapisu takiej macierzy jest gorsza niz dla pojedynczego dysku.

SESE

Rysunek 2.7: Raid 4

2.4.7. RAID 5

Metoda pozwalajaca zlikwidowa¢ waskie gardlo zwigzane z aktualizacjg informacji nad-
miarowych w RAID 4 jest rozrzucanie (ang. distribute) blokow parzystosci na rozne dyski.
Dzieki temu RAID 5 pozwala na wykonywanie kilku operacji zapisu jednocze$nie, o ile nie od-
wolujg sie one do tych samych dyskéw. RAID 5 zachowuje przy tym wiekszos¢ zalet macierzy
poprzednich stopni. Lepsze parametry jesli chodzi o czas zapisu sposrod macierzy prawdziwie
nadmiarowych ma tylko RAID 1. Zwigzane jest to z koniecznoécig wykonywania przez RAID
5 operacji odczytu-modyfikacji-zapisu przy zapisach matych ilosci danych.

Si=s)=

Rysunek 2.8: Raid 5

2.4.8. RAID 6

W celu podwyzszenia niezawodnos$ci w RAID 6 dodano drugi dysk nadmiarowy. Pozwala
to macierzy przetrwaé awarie dwu dyskéw. Na kazda grupe blokéw z danymi przypadaja
dwa bloki zawierajace informacje nadmiarowe. Pierwszy z nich zawiera sume XOR blokéw
z danymi. Drugi musi zawiera¢ informacje obliczone inng metods, tak aby mozna byto obliczy¢
brakujace dane, w przypadku awarii dowolnej pary dyskéw. Sposéb obliczenia informacji
nadmiarowych dla drugiego dysku nie zostal sprecyzowany w klasyfikacji tego stopnia RAID.
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Mozliwe jest tu zastosowanie np. kodu EVENODD [BBBM95|, lub kodéw Reeda-Solomona
[MS77]. Macierz tego typu nazywana jest tez macierza P+Q. Litery P i Q oznaczaja dwa
sposoby obliczania informacji nadmiarowych, P to parzysto$¢, natomiast Q to pewna funkcja
niezalezna od P.

SISl El=

Rysunek 2.9: Raid 6

2.5. Niezawodnos$é

Dodanie dyskéw nadmiarowych pozwala podwyzszy¢ niezawodnosé okreslang przez MTTF.
Przy zalozeniu, ze awarie dyskow macierzy s od siebie niezalezne, MTTF macierzy RAID
z jednym dyskiem nadmiarowym wyraza si¢ wzorem:

MTTF?
N« (G—-1)«MTTR

gdzie:
MTTF — $redni czas do awarii pojedynczego dysku,
MTTR - $redni czas naprawy pojedynczego dysku,
N - catkowita liczba dyskéw w macierzy,
G — liczba dyskow w grupie parzystosci.

Wzor ten definiuje prawdopodobieristwo awarii macierzy przez prawdopodobienstwo awarii
drugiego dysku w czasie miedzy awarig pierwszego dysku a jego wymiang i rekonstrukcja
zawartosci.

Przy zatozeniu, ze MTTF pojedynczego dysku wynosi 200.000 godzin, a MTTR 1 godzine,
dla 100 dyskéw w grupach parzystosci po 16 otrzymujemy MTTF catego uktadu rzedu 3000
lat.

Dla macierzy posiadajacej dwa dyski nadmiarowe analogiczny wzér na MTTF to:

MTTF?
N+ (G—-1)%(G—2)« MTTR?

Dla parametréw jak w poprzednim przyktadzie obliczona wartos¢é MTTF to 38 milionéw lat
[Chen93|.

Obliczenia te pokazuja jak duzag poprawe niezawodnosci mozna by bylto uzyskaé¢ stosujac
macierze RAID, przy zalozeniu niezaleznosci awarii dyskow i przyjmujac, ze jedynym zréodlem
awarii jest uszkodzenie dysku. Niestety w rzeczywistosci nalezy uwzgledni¢ takie czynniki jak
awarie systemu oraz to, ze uszkodzenia dyskéw nie musza by¢ niezalezne.

Awarie systemu moga powodowaé utrate synchronizacji macierzy doprowadzajac do sy-
tuacji, w ktorej dane nadmiarowe nie sg spéjne z danymi wiasciwymi. W takiej sytuacji
uszkodzenie cho¢by jednego dysku moze spowodowaé utrate danych. Przykladem awarii sys-
temu, w trakcie ktorej dochodzi do rozsynchronizowania macierzy jest wylaczenie zasilania
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w trakcie zapisu. Metodg pozwalajacy sie zabezpieczy¢ przed awarig systemu jest zastosowa-
nie szybkich pamieci trwalych o czasach dostepu poréwnywalnych z pamiecig RAM. Sg one
stosowane gléwnie w macierzach zrealizowanych sprzetowo.

Przy uwzglednieniu wszystkich powyzszych mozliwych przyczyn awarii okazuje sie, ze dla
jednego dysku nadmiarowego, przy typowych zaltozeniach dotyczacych parametréow dyskow,
w czasie dziesieciu lat prawdopodobienstwo awarii moze osiagna¢ wielkos¢ 31% [Chen93].
Z tego wzgledu wazne staje sie podwyzszenie niezawodnosci macierzy miedzy innymi przez
zwiekszenie liczby dyskéw nadmiarowych.

2.6. Metody realizacji macierzy RAID

Macierze RAID mogg by¢é realizowane jako kontrolery sprzetowe lub sterowniki progra-
mowe. Kontrolery sprzetowe pozwalajg na korzystanie z macierzy w podobny sposob jak ze
zwyktego dysku nie stanowigc obcigzenia dla gtéwnego systemu. Sam kontroler z reguly za-
wiera samodzielny procesor wykonujacy odpowiedni program obstugi. Dodatkowo macierze
sprzetowe korzystajace z pamieci podtrzymywanej bateryjnie mogg osiagac lepszg wydajnosé
przy duzej liczbie zapisow. Macierz zrealizowana programowo moze by¢ tansza oraz pozwolié
na wieksza elastyczno$é konfiguracji. Programowe realizacje macierzy RAID dolaczone sg
do niektérych systeméw operacyjnych. W systemie Linux dostepne sg sterowniki macierzy
RAID stopni 1, 4, 5 oraz 6. Sterowniki macierzy programowych zawiera takze system Fre-
eBSD. W systemie AIX mozliwa jest budowa macierzy RAID1 przez wlasciwa konfiguracje
podsystemu urzadzen dyskowych.
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Rozdzial 3

Kody korygujace wymazania a
macierze RAID

3.1. Wprowadzenie

Uszkodzenia danych na dyskach mozna traktowaé jak wymazania. Pozwala to stosowaé do
ochrony danych w macierzach dyskowych kody korygujace wymazania. W tym rozdziale po-
ruszam zagadnienia zwigzane z zastosowaniem kodéw korygujacych wymazania w macierzach
RAID. Rozwazane bedg kody liniowe i F,-liniowe.

3.2. Terminologia

Przez kod bedzie okre§lany podzbiér C' C X", gdzie X jest alfabetem, a n to dtugosé stowa
kodowego. Dla kodu C definiujemy minimalng odlegtosé d jako

d= min A ,
,in, (z,y)

gdzie A jest odlegloscia Hamminga. Blad w stowie kodowym to przektamanie symbolu alfa-
betu na jednej z pozycji stowa. Wymazanie w stowie kodowym to utrata informacji o symbolu
alfabetu na ustalonej pozycji stowa. Kod o minimalnej odlegtosci d jest w stanie naprawié¢
d — 1 wymagzani lub L%J bledéw [MS77|. Przy ustalonym alfabecie ¥ typ kodu mozna opi-
sa¢ przez trojke (n,k,d), gdzie n to dlugos¢ stowa kodowego, k = logy, |C|, a d minimalna
odlegtosé kodu. Ograniczenie Singletona dla kodu (n, k, d) [Sin64]| wyraza sie nieréwnoscia

d<n+1-k.

Kody, dla ktorych powyzsza nier6wno$é¢ staje sie rownoscia, to kody optymalne (ang. Ma-
zimum Distance Separable, MDS). Dla kodéw optymalnych typ mozna okresli¢ podajac pare
(n, k).

Interesowaé¢ nas beda kody liniowe. Kod C' jest kodem liniowym gdy C' jest podprze-
strzenig liniowg przestrzeni F,", gdzie I, jest cialem skoriczonym o ¢ elementach. Typ kodu
liniowego oznaczany jest przez [n, k, d], optymalne kody liniowe oznaczane sg przez pare [n, k.

Operacja kodowania dla kodu (n, k,d) nad alfabetem ¥ polega na przypisaniu stowu
x € ¥F stowa kodowego y € X". Dla kodéw liniowych moze by¢ to zapisane jako

ng:fT*G,
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gdzie G to macierz tworzaca kodu, a Z i ¢ to wektory odpowiadajace stowom z i y. Definiuje
sie takze macierz kontroli parzystosci H o wlasnodci H *x i = 0 wtedy i tylko wtedy, gdy
y € C. Macierz G jest w postaci standardowej gdy mozna jg przedstawi¢ jako [Ix|A].
Odpowiadajaca jej posta¢ standardowa macierzy H to [—A”|I,_;]. Kod, ktérego macierz
kontroli parzystosci ma posta¢ standardowa nazywamy kodem systematycznym. Minimalna
odlegtos¢ d kodu zalezy od macierzy kontroli parzystosci. Jesli dowolne r kolumn macierzy
kontroli parzystoéci kodu liniowego jest liniowo niezalezne oraz pewne r+1 kolumn jest liniowo
zalezne, to minimalna odleglos¢ d kodu wynosi r + 1 [MS77].

3.3. Uzycie kodu w macierzy RAID

Jednym ze sposobéw wykorzystania kodu do zabezpieczenia danych w macierzy jest ko-
dowanie tych danych polgczone z rozmieszczeniem poszczegblnych symboli stéw kodowych na
réznych dyskach. Uszkodzenie danych na jednym z dyskéw jest wymazaniem zapisanych na
nim symboli alfabetu. Jedli minimalna odlegto$é¢ kodu wynosi d, to mozliwe jest odzyskanie
stowa kodowego, mimo wymazania d — 1 symboli. Zapisujgc na jednym dysku nie wiecej
niz jeden symbol z kazdego stowa kodowego, mozemy odzyska¢ dane nawet w przypadku
uszkodzenia d — 1 dyskow.

Dostepy do danych macierzy odbywaja sie na poziomie blokéw bedacych wielokrotnosciami
sektorow. Wybierajac wielko§é symbolu alfabetu dla kodu tak, by mieécita si¢ catkowity liczbe
razy w bloku, mozemy oblicza¢ informacje nadmiarowe bez koniecznosci dostepu do blokéw
sgsiednich. Poniewaz wielkos¢ bloku w bitach jest z reguly potega dwojki, rozmiar symbolu
w bitach réwniez powinien by¢ potega dwojki.

Do zapisania informacji jakie mozna zmiesci¢ na k dyskach bez kodowania, korzystajac
z kodu typu [n, k,d], nalezy uzy¢ n dyskéw. Chcac przy ustalonej liczbie wymazan, ktére
jest w stanie poprawi¢ kod, zminimalizowaé liczbe dodatkowych dyskéw, nalezy zastosowaé
kod optymalny. Dla takiego kodu zabezpieczenie przed uszkodzeniem danych na r dyskach
wymaga dodania r dyskéw nadmiarowych. Zastosowanie kodu optymalnego obniza koszt
macierzy, dlatego rozwazane bedg tylko kody optymalne.

Cheé uproszczenia kodowania oraz mozliwos¢ odczytu danych bez dekodowania sg argu-
mentami za uzyciem kodu systematycznego. Dla kodu systematycznego [n, k, d] kodowanie
moze by¢ opisane jako dotgczenie n — k symboli dodatkowych do k-symboli stowa wejscio-
wego. Oznaczmy przez a;; i-ty symbol na j-tym dysku, wtedy kodowanie wymaga obliczenia
symboli a; i, . .., a; ,—1 przy ustalonych a;,...,a;r—1. Poniewaz sposéb kodowania jest nie-
zalezny od 4, dla uproszczenia notacji przyjmijmy a; ; = o;. Przy takim oznaczeniu kodowanie
opisuje réwnanie

g g
: — AT 4 , (3.1)
Ap—1 A1
ktore jest formg zapisu réwnania
Qo
H % =0, (3.2)
On—1

gdzie H jest macierza kontroli parzystosci w postaci standardowej [— A7 |I,_].
Dla kodu systematycznego na dyski od 0 do k — 1 dane wejsciowe trafiaja bezposrednio,
a dyski od k£ do n — 1 sg dyskami z danymi nadmiarowymi obliczonymi za pomocg kodu.
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Podzial ten jest pewnym uproszczeniem, poniewaz w rzeczywistych zastosowaniach polozenie
danych nadmiarowych nie musi by¢ ograniczone do jednej grupy dyskéw. Dla unikniecia efektu
waskiego gardla dyski, na ktére trafia dane nadmiarowe, moga by¢ okre§lane na przyktad
w zaleznosci od aktualnego paska.

Glownym zadaniem kodu korygujacego wymazania jest odtwarzanie danych w przypadku
ich uszkodzenia. Do obliczenia danych z uszkodzonych sektoréw mozna wykorzystaé réwnanie
(3.2). Jesli przez «j,...,qj _, oznaczymy symbole, ktoére chcemy obliczy¢, to bedzie to
mozliwe jedli kolumny jg,...,jr-—1 macierzy H sa liniowo niezalezne. Jest to prawda, o ile
r < d, gdzie d jest minimalng odlegloécig kodu. Niech H’ oznacza macierz powstalg przez
wybranie z macierzy H tych wierszy, dla ktérych kolumny jo, ..., j-_1 macierzy H' utworza
kwadratows macierz nieosobliwg. Wtedy

Qjo Qj

[Hijg- - Hy (s |0 |+ [Hj, o Hy (I [ 0 | =0,

Jo? Jr—1 In—1

ajr—l ajn—l
gdzie H} oznacza j-ta kolumne macierzy H', a {jo, ..., jr—1}U{jr,. ., jn—1} = {0,...,n—1}.
Przeksztalcajac mamy

[0 o aj

T

=—[Hj,....H) |7'«[H],....Hj ]x : . (3.3)

Jo? Jr—1 In—1
ajr—l ajn—l

Rownanie (3.1) moze by¢ wykorzystywane przy zapisie danych do macierzy natomiast (3.3)
do odtwarzania danych.

3.4. Kody oparte na kodach Reeda-Solomona

Poszukujac optymalnych kodéw liniowych na ciatach skotriczonych nalezy rozwazyé kody
Reeda-Solomona. Gléwnymi zagadnieniami jakie wigzg sie z ich uzyciem w macierzach RAID
jest wydajna realizacja operacji na elementach ciata, przeksztalcenie w kod systematyczny
oraz skrocenie kodu. Méwiac o ciatach skoriczonych bedziemy mie¢ na mysli gtéwnie te, ktore
bezposrednio odwzorowuja sie do postaci binarnej, czyli ciata Fo:.

3.4.1. Operacje na elementach cial skoriczonych [y

Dowolne ciato skoniczone [, (p pierwsze) jest izomorficzne z cialem reszt ) [x]/ P(x), gdzie
[F,[x] jest zbiorem wielomianéw o wspotczynnikach z [F,,, a P(z) € Fp[z] jest wielomianem nie-
rozkladalnym stopnia ¢ [MS77, BKKKLZ95|. W przypadku p = 2 elementom Fy¢ mozna przy-
pisa¢ wielomiany nad Fy stopnia mniejszego od t. Wielomiany takie moga by¢ reprezentowane
przez t-bitowe wektory. Jesli elementowi a przypiszemy wielomian a(x) = Z’;;é a;x", to wek-
torem binarnym reprezentujacym a(z) jest @ = (ag,a1,...,a;—1)’. Dla takiej reprezentacji
operacja dodawania dwu elementéw Fo: odpowiada operacji XOR na reprezentujacych je wek-
torach bitow. Operacja mnozenia jest bardziej skomplikowana, mozna ja jednak sprowadzié
do operacji XOR wykorzystujac macierzows reprezentacje elementéw ciata. Innym sposobem
jest stablicowanie samej operacji mnozenia lub wykorzystanie tablicy poteg i logarytmoéw ele-
mentu pierwotnego w ciele. Rozmiar tablicy mnozen roénie kwadratowo ze wzrostem liczby
elementow w ciele, natomiast rozmiary tablic poteg i logarytméw rosng liniowo, przez co le-
piej nadaja sie dla cial o wiekszej liczbie elementéw. Obliczanie elementu odwrotnego réwniez
mozna stablicowac.
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Metoda mnozenia przez tablicowanie jest szybsza w przypadku operacji na pojedynczych
elementach ciata. Jednak mnozenie wielu elementéw przez pewien ustalony element, moze byé
wykonane znacznie wydajniej z uzyciem reprezentacji macierzowej tego elementu. Postaé ta
pozwala sprowadzi¢ operacje mnozenia do operacji XOR, ktéra operujac na stowach procesora
moze wykona¢ wiele jednoczesnych XOR na bitach. Przez wlasciwe rozmieszczenie bitow
reprezentujacych element ciata mozliwe jest wykonanie wielu mnozent jednoczeénie. Sytuacja,
w ktoérej nalezy wykonaé¢ wiele mnozen przez ustalony element ma miejsce podczas kodowania
z uzyciem macierzy generujacej kodu, gdy ustalone wartosci elementéw macierzy mnozone sg
przez symbole z blokéw danych.

Macierzows reprezentacje elementéw ciata Fo: mozna wprowadzié korzystajac z pojecia
macierzy stowarzyszonej [MS77, s. 106], [BKKKLZ95|. Niech P(z) € Fs[z] bedzie wie-
lomianem nierozkladalnym stopnia ¢. Dla danego elementu a € Fo: niech a(x) = Zg;é a;z’
bedzie wielomianem reprezentujagcym a. Wtedy macierz M, = (a;;), gdzie i-tg kolumne
stanowi wektor (a;0,@;1,--.,ai,—1)" odpowiadajacy wielomianowi a(z) * ' mod P(z), na-
zywany macierza stowarzyszona z a(z) nad Fo:. W ten sposob kazdemu elementowi For mozna
przyporzadkowaé¢ macierz t x t. Przyktadowo dla P(z) = 2* + 2! +1 oraz a(z) = 23 + 22 + 1
macierz stowarzyszona z a(zx) to

M, =

= O
— o O
SO O
O O = O

Jesli macierz M, jest macierzg reprezentujaca a, to mozna znalezé wektor binarny repre-
zentujacy a * b wykonujac mnozenie wektora binarnego reprezentujgcego b przez M,. Mozna
to zapisa¢ jako

ab = M, * b.

W mnozeniu tym wykonujemy operacje XOR na pojedynczych bitach. Zapisujac reprezentacje
binarne elementéw ciata Fqy: tak, by i-te bity, 0 < i < t, kazdej z nich znalazly sie we sp6jnych
fragmentach pamieci, mozemy w jednej instrukcji procesora wykonaé¢ do w operacji XOR na
bitach, gdzie w jest liczba bitéw w stowie procesora. Pozwala to w-krotnie przyspieszy¢
mnozenie w stosunku do operacji na pojedynczych bitach. Do mnozenia ta metodg nalezy
podzieli¢ blok danych na ¢ czesci (¢ jest liczbg bitow reprezentacji elementu Fo:), na ktorych
wykonujemy jedynie operacje XOR [BKKKLZ95]. Bity w i-tej czesci bloku odpowiadaja i-tym
bitom odpowiednich elementéw ciala.

Podstawows operacja kodowa jest mnozenie bloku danych X traktowanego jako zbi6r
elementow ciata [Fy: przez ustalony element a, wynik jest dodawany (XOR) do bloku wyniko-
wego Y. Operacja ta moze by¢ zapisana jako

Y=Y+axX

a sklada sie z dziatan na elementach ciata. Jej koszt mozna oszacowaé poréwnujac ja z kosztem
XOR dwu blokéw, jaki odpowiada obliczaniu informacji nadmiarowych dla RAID 5. Dla
macierzy reprezentujacej element ciata Fot koszt operacji zalezy od liczby jedynek w macierzy.
Macierz jednostkowa w takiej interpretacji odpowiada dodaniu dwu blokéw, czyli XOR na
tych blokach. Szacujac $rednig liczbe jedynek w macierzy reprezentujacej element ciata Fon
mozemy okresli¢ przecietny koszt podstawowe]j operacji kodowej. Przyktadowo dla Fys §rednia
liczba jedynek w macierzy reprezentujacej niezerowy element tego ciala wynosi 8.533, co
jest ok. 2 razy wieksze niz liczba jedynek macierzy jednostkowej 4 x 4. Stad przecietna
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operacja kodowa dla Fy4 ma koszt zblizony do kosztu dwu operacji XOR na calym bloku.
Odpowiednio dla Fos $rednia liczba jedynek wynosi 32.125, co stanowi ok. 4-krotnoséé liczby
jedynek w macierzy jednostkowej 8 x 8.

3.4.2. Macierz kontroli parzystosci

Macierz kontroli parzystosci dla kodu Reeda-Solomona nad ciatem [F, ma postaé¢

1 « a? ... a™ !
1 o? a®? . a2(n=1)

H = ,
1 arF r=k2  ,n=k)(n-1)

gdzie a jest elementem pierwotnym, a n = ¢ — 1. Dowolne n — k kolumn tej macierzy jest
liniowo niezalezne, a zatem kod jest optymalny typu [n, k] [MS77]. Przeksztalcajac macierz
do postaci standardowej uzyskamy kod systematyczny. Aby zachowaé¢ optymalno$é kodu,
przeksztalcenie nie moze zmniejszy¢ rzedu macierzy.

Oto metoda przeksztatcenia H do postaci standardowe;j:
e oznaczmy przez H; i-tg kolumng macierzy H, wtedy H = [Hy, ..., H,—1],

e niech B = [Hy, Hgy1, ..., Hy—1] 0znacza macierz powstaly przez wybranie ostatnich
n — k kolumn macierzy H, jest to macierz kwadratowa odwracalna,

e mnozymy macierz H przez B~!, co daje macierz H' = [H},...,H! |]=B '« H

e odrzucamy zbedne kolumny macierzy (skrocenie kodu).

Innym sposobem pozwalajacym uzyskaé macierz kontroli parzysto$ci w postaci standar-
dowej jest uzycie macierzy Cauchy’ego [BKKKLZ95]. Niech {x1,...,zn}, {y1,...,yn} beda
dwoma zbiorami elementéw ciata F spelniajgcych warunki

o Vi e{l,....m}Vjie{l,....,n}:x;+y; #0
o V{i,jt € {l,....m},i #j:x;#x;
o V{i,jte{l,....,n}i #j:yi #y;

wtedy macierz

1 1 _1
r1t+Y1 r11+Y2 T ox+
1y i Y 1yn
r2+Y1 r2+Y2 T x2+4Yn
1 1 1
TmtYyr  Tmty2 77 TmtYn

jest macierza Cauchy’ego. W macierzy tej dowolna podmacierz jest macierzg Cauchy’ego.
Podmacierze kwadratowe sa nieosobliwe, a ich odwrotnoéci mozna znalezé w czasie O(n?)
[BKKKLZ95].

Macierz kontroli parzystoéci kodu mozna zbudowaé przez dotgczenie macierzy jednostko-
wej (n — k) x (n — k) do (n — k) x k macierzy Cauchy’ego. Dowolne n — k kolumn tak
powstalej macierzy jest liniowo niezalezne, co wynika z nieosobliwoéci dowolnej podmacierzy
kwadratowej macierzy Cauchy’ego.

21



3.5. Kody I -liniowe

Dla kodéw Reeda-Solomona ze wzrostem liczby dyskéw konieczne jest uzycie ciala o wie-
kszej liczbie elementéw. Pocigga to za sobg wzrost kosztu podstawowej operacji kodowej na
bloku. Rozluznienie wymagan jakie pocigga za sobg liniowos$¢ kodu umozliwia konstrukcje
kodéw o nizszych kosztach kodowania. Dla kodéw [Fy-liniowych nie wymagamy by elementy
kodu tworzyty przestrzeri nad elementami alfabetu. Kod C jest kodem F,-liniowym nad alfa-
betem F,” jesli C' jest podprzestrzenia liniowa przestrzeni F,"® [BR99]. Przyktadem kodu
[F,-liniowego jest kod EVENODD [BBBM95].

3.5.1. Kod EVENODD

Definiujac kod EVENODD wybieramy liczbe pierwsza p. Alfabetem jest zbior Fo P71,
dtugos¢ stowa kodowego wynosi p + 2, jest to kod Fo-liniowy, optymalny, typu (p + 2,p).
Niech a; bedzie i-tym symbolem stowa kodowego, oraz a;; j-tym elementem symbolu a;,
gdzie 0 <i <p+2,0<j<p-—1. Oznaczmy k mod p przez <k:>p, (k>p €{0,...,p—1}. Dla
ustalonych symboli ag,...,a,—1, obliczamy ap, a,11 ze wzoréw:

p—1
apj = aij,
i=0
p—1
api1,j = Z @ (j—i), T 5
i—0

p—1
S = g i p—1—i-
i—1

Macierz kontroli parzystosci kodu EVENODD dla p = 5 ma postad:

1 1.

1 1 1
.1 .10 01
. .1 .10 1. .
.1 0011 o111 11 .1
gdzie . oznacza (0. Macierz te mozna traktowaé jako macierz wymiaru 2 x 7 ztozong z podma-
cierzy wymiaru 4 x 4. Alfabet dla tego kodu to F,*. Koszt kodowania jest proporcjonalny do
liczby jedynek w macierzy. Koszt odzyskiwania danych jest poréwnywalny z kosztem kodowa-
nia. Mozna zauwazy¢, ze dla p = 5 kod EVENODD jest skroconym kodem Reeda-Solomona
nad Fys. Istniejg jednak takie liczby pierwsze p, dla ktorych kod EVENODD nie moze byé

uzyskany z kodu Reeda-Solomona.
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Rozdzial 4

Projekt 1 implementacja

4.1. Zalozenia projektowe

4.1.1. Wstep

Jako é§rodowisko implementacji sterownika wybrany zostal system operacyjny Linux w wer-
sji 2.6.16. Przystapienie do implementacji wymagato rozwazenia kilku kwestii. Pierwszg z nich
byto wykorzystanie istniejacego w jadrze podsystemu MD (por. p. 4.1.2). Kolejng byt wyboér
optymalnego pod wzgledem wydajnosci i komplikacji algorytmu obliczania informacji nadmia-
rowych. Nalezalo takze ustali¢ jakiego rodzaju ograniczenia mozna przyjaé na liczbe dyskéw
i stopienn nadmiarowo$ci. Ograniczenia te moga by¢ zwigzane z zastosowanym algorytmem.
Uzycie wiekszej liczby dyskéw wigze sie takze z koniecznodcia rozszerzenia sposobéw rozdziatu
danych nadmiarowych.

4.1.2. Podsystem MD

Podsystem jadra MD (Multiple Devices) umozliwia budowe wirtualnych urzadzen bloko-
wych na bazie grupy urzadzen blokowych nizszego poziomu (np. dyskow). W ten sposob
mozna uzyska¢ macierze RAID, jak réwniez macierze dyskowe bez redundancji. Wspodlne
elementy funkcjonalnosci réznych typéw wirtualnych urzadzeri blokowych zostaty wydzielone
w oddzielnym module. Dzieki temu realizacja konkretnego urzadzenia wirtualnego wymaga
jedynie dostarczenia implementacji funkcji z okre§lonego interfejsu. Kod podsystemu MD
mozna znalezé w zrodtach systemu Linux w katalogach drivers/md oraz include/linux/raid.
Znajduje sie tam takze kod sterownika RAID 5, na ktérym w duzym stopniu oparty zostat
opracowany sterownik.

Roézne typy urzadzen wirtualnych w podsystemie MD identyfikowane sg poprzez ich sto-
pieri. Dla urzadzenn RAID stopien w MD dobierany jest tak, by pokrywal sie ze stopniem
RAID, np. dla RAID 5 jest to 5. Poniewaz nie ma dokladnie ustalonych stopni dla liczby
dyskéw nadmiarowych wiekszej niz 2, jako stopienn MD implementowanego urzadzenia wybra-
tem 8.

4.1.3. Obliczanie informacji nadmiarowych

Ze wzgledu na wydajnos$¢ optymalnym rozwigzaniem byloby stosowanie réznych kodéw
do obliczania informacji nadmiarowej w zaleznoéci od catkowitej liczby dyskéw oraz liczby
dyskéw nadmiarowych. Przyktadowo dla dwu dyskéw nadmiarowych dobrym rozwigzaniem
moghby by¢ kod EVEN-ODD. Jednak z uwagi na stopieri komplikacji postanowilem zrealizo-
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waé sterownik bazujac na jednym kodzie, pozwalajacym obstuzy¢ maksymalnie 256 dyskow,
a jednoczeénie wystarczajagco wydajnym. Jego kolejng cecha jest mozliwoéé przeznaczenia
dowolnej liczby spoéréd wszystkich dyskéw na dyski nadmiarowe. Wybrany kod oparty jest
na kodzie Reeda-Solomona nad Fys. Wstepne testy pozwolily ustali¢ ze podstawowe ope-
racje kodowe dla bloku danych w tym kodzie sg ok. 2,5 raza wolniejsze od operacji XOR.
Jest to wynik lepszy niz mozna bylo sie spodziewaé¢ analizujac liczbe sktadowych operacji
XOR czyli 4, przypadajacych $rednio na jedng operacje kodows. Te rozbieznoéé moze ttuma-
czy¢ przechowywanie ostatnio przetwarzanych danych w pamieci podrecznej procesora, dzieki
czemu kolejne operacje XOR dzialajace w obrebie ustalonego bloku nie muszg juz siega¢ do
pamieci gltéwnej.

Macierz kontroli parzystosci dla kodu wybratem tak, by zawierata jako podmacierz macierz
Cauchy’ego. Dzieki temu jej wspotczynniki mogg by¢ obliczane w stalym czasie, co pozwala
uniknaé przechowywania macierzy w pamieci. Dodatkowo dowolng podmacierz macierzy Cau-
chy’ego mozna odwréci¢ w czasie kwadratowym. Macierz kontroli parzystosci zostala zmo-
dyfikowana tak, by wszystkie niezerowe wspotczynniki w pierwszym wierszu sprowadzi¢ do
jedynek. Wymaga to tylko jednej dodatkowej operacji przy obliczaniu wspoétczynnika ma-
cierzy. Takze koszt odwracania rosnie o jedng operacje na kazdy wspoélczynnik odwracane]
podmacierzy. Dzieki sprowadzeniu niezerowych elementéw pierwszego wiersza do jedynek,
pierwszy z blokéw nadmiarowych moze byé obliczony przez XOR na wszystkich blokach da-
nych.

Zalety wybranego kodu jest koszt odtwarzania zblizony do kosztu kodowania oraz latwa
aktualizacja blok6w nadmiarowych przy zapisach w schemacie odczyt-modyfikacja-zapis. Wy-
brany kod ma duzy zakres mozliwych wartosci catkowitej liczby dyskow (256), a takze brak
ograniczen innych niz catkowita liczba dyskéw na liczbe dyskéw nadmiarowych. Z uwagi na
uproszczenie implementacji wprowadzitem jednak ograniczenie na maksymalng dopuszczalng
liczbe dyskéw nadmiarowych. Zalezy ono od stalej PARITY_DISKS_MAX definiowanej w pliku
raidn.h. W obecnej wersji wynosi ono 8.

Mimo ze sterownik zostal zrealizowany z uzyciem jednego kodu, korzystna bytaby mo-
zliwo$¢ podmiany kodowania. Aby to utatwi¢ dla funkcji odpowiedzialnych za kodowanie
zaprojektowany zostal przejrzysty interfejs a one same umieszczono w oddzielnym pliku.

4.1.4. Rozdzial danych nadmiarowych

Aby unikngé¢ waskiego gardla zwigzanego z aktualizacja danych nadmiarowych, dyski, na
ktore one trafig, wybierane sg niezaleznie dla kazdego paska. Metody wyboru dyskéw dla
paska uzyskatem rozszerzajac to co oferowat sterownik RAID 5. Sg to left-symmetric, right-
symmetric, left-asymmetric i left-asymmetric. Rozszerzenie polega na zastgpieniu pojedyn-
czych dyskéw parzystosci grupg dyskow. Rysunek 4.1 przedstawia przyktady odpowiednich
metod oraz ich rozszerzenia dla przypadku 5 dyskéw z danymi wtasciwymi oraz odpowiednio
11 3 dyskami nadmiarowymi.

4.2. Interfejs podsystemu MD

Sterownik dziatajacy w obrebie podsystemu MD musi implementowaé jedynie cze$¢ fun-
kcjonalnosci urzadzenia sktadajgcego sie z wielu urzadzen blokowych nizszego poziomu. Fun-
kcjonalnosé zwigzana z utrzymywaniem informacji o konfiguracji, w tym jej zapis i odczyt
z dyskow, przechowywanie informacji o urzadzeniach, ich dodawanie i usuwanie, a takze ko-
munikacja z uzytkownikiem jest realizowana przez podsystem MD. Stan urzadzen wirtualnych
dla potrzeb podsystemu MD przechowywany jest w obiektach typu mddev_t. Sterowniki,
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dyski (5+1)

0/1/2/3]|4 0/1/2/3]|4
4 0/1/2]|3 0 112|3|4
= 34 0] 1] 2 o 10 2] 3[ 4
a8 2| 3[4 o[ 1 o 1] 2|l 3[ 4
112(3|4 0 0/1]2|3 4
0]1]2/3]4 0]1]2) 3|4
0/1/2/3|4
0/1/2]3 4
= o[ 1][2 3[4
S 0[1 2 3[4
0 1/2/3|4
0[1]12[3]4
left symmetric right-symmetric left—asymmetric rigth—asymmetric

Rysunek 4.1: Przykltad rozdzialu danych nadmiarowych. Bloki zaciemnione sg blokami z da-
nymi nadmiarowymi. Numeracja opowiada kolejnosci blokéw w pasku, po zapetnieniu biatych
blokéw paska przechodzimy do nastepnego.

ktore chcg zwigzaé z urzadzeniem dodatkowe informacje moga zdefiniowaé typ pomocniczy.
Dowiazania do obiektow tego typu przechowywane sa w polu private z mddev_t. Urzadzenia
sktadowe reprezentowane sa przez obiekty mdk_rdev_t. Podsystem MD komunikuje sie on
ze sterownikami implementujgcymi poszczegélne rodzaje urzadzen wirtualnych przez interfejs
okreslony ponizszg strukturg.

struct mdk_personality

{
char *name ;
int level;
struct list_head list;
struct module *owner;
int (*make_request) (request_queue_t *q, struct bio *bio);
int (*run) (mddev_t *mddev);
int (*stop) (mddev_t *mddev);
void (*status) (struct seq_file #*seq, mddev_t *mddev);
void (*error_handler) (mddev_t *mddev, mdk_rdev_t *rdev);
int (*hot_add_disk) (mddev_t *mddev, mdk_rdev_t *rdev);
int (*hot_remove_disk) (mddev_t #*mddev, int number);
int (*spare_active) (mddev_t *mddev);
sector_t (*sync_request)(mddev_t #*mddev, sector_t sector_nr,
int *skipped, int go_faster);
int (*resize)(mddev_t *mddev, sector_t sectors);
int (*reshape) (mddev_t #*mddev, int raid_disks);
int (*reconfig) (mddev_t *mddev, int layout, int chunk_size);
void (*quiesce) (mddev_t *mddev, int state);
};
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Sterownik powinien zdefiniowaé¢ strukture typu struct mdk_personality i wypelnié jej
pola wskaznikami do funkcji, ktére chce obstuzyé. W trakcie inicjowania, ktére moze sie
odbywaé podczas tadowania modutu badz startu systemu, w zaleznosci od tego czy sterownik
jest zbudowany jako modul, czy wbudowany w jadro, powinien on wywotaé funkcje

int register_md_personality(struct mdk_personality *p)

przekazujac jej jako parametr tak wypelniong strukture.
Przyjrzyjmy sie poszczegbélnym funkcjom z interfejsu, ze zwroceniem uwagi na ich zasto-
sowanie w sterowniku.
1. int (*make_request) (request_queue_t *q, struct bio *bio)
Funkcja ta pozwala zleci¢ operacje wej$cia-wyjscia reprezentowang przez strukture
struct bio.
2. int (*run) (mddev_t *mddev)

Inicjowanie kolejnej instancji urzadzenia wirtualnego danego typu.

3. int (*stop) (mddev_t #*mddev)

Zwolnienie zasob6w zwiazanych z instancjg urzadzenia wirtualnego.

4. void (*status) (struct seq_file *seq, mddev_t *mddev)
Funkcja wypisujaca informacje o stanie urzadzenia. Informacje te sg dostepne w pliku
/proc/mdstat.

5. void (*error_handler) (mddev_t *mddev, mdk_rdev_t *rdev)

Obstuga bledu jednego z urzadzen, na bazie ktorych dziala urzadzenie wirtualne realizo-
wane przez sterownik. Dzieki tej funkcji sterownik moze zaktualizowaé swoje informacje
o stanie i ewentualnie rozpocza¢ naprawe (na przyklad odtwarzanie na urzadzeniu zapa-
sowym). Informacje o uszkodzeniach urzadzen przechowywane sa takze przez podsystem
MD.

6. int (*hot_add_disk) (mddev_t *mddev, mdk_rdev_t *rdev)

Dodanie urzadzenia. Urzadzenie takie staje sie urzadzeniem zapasowym (ang. spare).
Jesli nastapi badz juz nastgpila awaria jakich$ urzadzen, to zostanie ono uzyte do re-
konstrukcji macierzy.

7. int (*hot_remove_disk) (mddev_t *mddev, int number)

Usuniecie urzadzenia, pozwala usungé uszkodzone badz zapasowe urzadzenie.

8. int (*spare_active) (mddev_t *mddev)
Przetaczenie urzadzenia zapasowego w tryb peinej funkcjonalnosci; odbywa sie to zwykle
po zakonczeniu rekonstrukcji.
9. sector_t (*sync_request)(mddev_t *mddev, sector_t sector_nr,
int *skipped, int go_faster)

Zadanie synchronizacji, stuzy do odtworzenia uszkodzonych dyskéw na dysk zapasowy
albo do sprawdzenia spdjnosci danych, np. po wylaczeniu macierzy w trakcie zapisu.
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10. int (#resize) (mddev_t *mddev, sector_t sectors)
Zmiana rozmiaru urzadzenia, jesli rozmiar jest zwiekszany, to kazde z urzadzen bazo-
wych powinno posiada¢ odpowiednig ilo§¢ miejsca. Przy zwiekszeniu rozmiaru nowy
obszar jest synchronizowany.

11. int (*reshape)(mddev_t #*mddev, int raid_disks)
Zmiana liczby dyskéw, wigze sie z koniecznoécia resynchronizacji, nie obstugiwana przez
ten sterownik.

12. int (*reconfig) (mddev_t *mddev, int layout, int chunk_size)

Zmiana konfiguracji, np. sposobu rozmieszczenia danych na dyskach, nie obstugiwana.

13. void (*quiesce) (mddev_t #*mddev, int state)

Przetaczenie w tryb tylko do odczytu.

4.3. Struktury danych

Konieczno$é zachowania spéjnosci danych na dyskach wymaga by sposéb dostepu uwzgle-
dnial strukture macierzy. Ma to znaczenie szczegdlnie przy zapisach, gdy trzeba aktualizowaé
dane nadmiarowe na podstawie danych wlaéciwych. Do tego celu potrzebny jest jednoczesny
dostep do blokéw danych rozpoczynajacych sie od tego samego sektora kazdego z dyskow.
Realizowane jest to dzieki strukturom stripe_dev_t i stripe_head_t:

typedef struct {

struct bio req;

struct bio_vec vec;

struct page *page;

struct bio *toread, *towrite, *written;
sector_t sector;

unsigned long flags;

int disk_idx;
} stripe_dev_t;

typedef struct {

struct hlist_node hash;
struct list_head list;
raidn_conf_t *conf;
sector_t sector;
unsigned long state;
atomic_t count;
spinlock_t lock;

int bm_seq;
stripe_dev_t devices[0];

} stripe_head_t;

Stuza one do opisu stanu operacji zleconej macierzy. W stripe_head_t znajduje sie tablica
devices, przechowujaca elementy typu stripe_dev_t, po jednym dla kazdego z urzadzen
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sktadowych (dyskow) macierzy. Kazdy element tablicy zawiera wskaznik page do strony pel-
nigcej role bufora bloku danych. W stripe_dev_t mamy ponadto pola req i vec, ktore wraz
ze strong page sluzg do przekazywania zadan urzadzeniom skladowym macierzy. Wskaz-
niki toread, towrite, written przechowujg listy oczekujacych operacji, odpowiednio od-
czytu, zapisu oraz zapisu, ktéry zostal skopiowany do strony buforujacej. Pole sector dla
stripe_dev_t okresla pozycje bloku danych ze strony buforujacej w macierzy RAID, nato-
miast sector w stripe_head_t okresla pozycje tego bloku na urzgdzeniu sktadowym. Wszy-
stkie bloki danych ze stron buforujacych w tablicy pochodza z tej samej pozycji odpowiadaja-
cych im dyskéw. Informacje o stanie bufora dla kazdego z dyskéw przechowywane sg w polu
flags. W tablicy devices najpierw znajduja sie elementy odpowiadajace danym wlasciwym,
a nastepnie danym nadmiarowym. Umozliwia to latwe ustalenie czy dane sa nadmiarowe
oraz iteracje po danych odpowiednich typéw. Rozdzial danych na wtasciwe dyski naste-
puje przez mapowanie, realizowane z pomocg pola disk_idx. Operacje na obiektach typu
stripe_head_t oraz na elementach nalezgcych do tablicy devices zabezpieczane sg przez
spinlock lock. Stan obiektu stripe_head_t przechowywany jest w state, a licznik uzycia
w count. Pole hash pozwala umiesci¢ obiekt w tablicy haszujacej, a pole list umozliwia
trzymanie obiektu na lidcie. Do inicjowania obiektéw stripe_head_t stuzy funkcja

void stripe_head_init(stripe_head_t #*sh, sector_t rdev_sector)

Stan urzgdzenia wirtualnego realizujacego funkcjonalnogé RAID przechowywany jest w stru-
kturze raidn_conf_t .

typedef struct {

mdk_rdev_t *rdev;
} disk_info_t;
typedef struct raidn_conf_t;

struct raidn_conf {

struct hlist_head *stripe_hashtbl;
mddev_t *mddev;

int chunk_size, algorithm;
int data_disks, parity_disks, raid_disks;
int working_disks;

int failed_disks;

int spare_disks;

int max_nr_stripes;

struct list_head handle_list;

struct list_head delayed_list;

struct list_head bitmap_list;

atomic_t preread_active_stripes;
char cache_name [20] ;
kmem_cache_t *slab_cache;

int seq_flush, seq_write;
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int
int

struct page
int

atomic_t
struct list_head

wait_queue_head_t
wait_queue_head_t

quiesce;
fullsync;

*xpage_cache;
page_cache_top;

active_stripes;
inactive_list;

wait_for_stripe;
wait_for_overlap;

int inactive_blocked;

device_lock;
disks[0];

spinlock_t
disk_info_t
};

Pole mddev umozliwia komunikacje z podsystemem MD. Tablica haszujaca przechowujaca
zainicjowane elementy stripe_head_t wskazywana jest przez stripe_hashtbl . W chunk_size
przechowywana jest wielko§¢ bloku paskowania, a algorithm okresla sposéb rozdziatu danych
na dyski w zaleznosci od paska. Pola data_disks, parity_disks i raid_disks oznaczaja
odpowiednio liczbe dyskéw zawierajacych wlasciwe dane, liczbe dyskéw nadmiarowych oraz
ich sume. Podobnie working_disks, failed_disks, spare_disks oznaczaja liczbe dyskow
dzialajacych jako w pelni funkcjonalne urzadzenia RAID, liczbe dyskéw uszkodzonych oraz
liczbe aktywnych dyskéw zapasowych. Aktywny dysk zapasowy to dysk, ktory zastepuje dysk
uszkodzony, zapisy sa juz kierowane na ten dysk, moze trwa¢ odbudowa danych, ale dane
na nim nie sg jeszcze spojne z resztyg macierzy. Tak wiec jesli nie ma dyskéw uszkodzonych,
czyli failed_disks = 0, toispare_disks = 0. Rola pozostatych sktadowych raidn_conf_t
zostanie omoéwiona przy opisie dzialania gléwnego algorytmu sterownika.

4.4. Operacje kodowe

Uzyty kod wymaga realizacji dziatan na elementach Fys. Dodawanie i odejmowanie odpo-
wiada operacji XOR. Do realizacji mnozenia zastosowalem tablice logarytméw i poteg, jedno
mnozenie wymaga 3 dostepéw do tablic i dodawania. Dzielenie jest wykonywane z pomoca
tablicy odwrotnoéci. Wypelnienie tablic nastepuje w funkcji void raidn_gf_init(void),
wolanej przy inicjowania sterownika. Funkcje odpowiedzialne za operacje na Fys zostaly
umieszczone w plikach gf.h i gf.c.

Podstawowa operacja uzywang do kodowania jest przemnozenie bloku danych przez ele-
ment Fys. Korzystajac z niej mozna wykonywaé obliczenia na blokach danych tak jakby to
byly elementy Fys. Funkcja wykonujaca ta operacje jest

void raidn_block_mul(gfv_t x, void *b_out, const void *b, int b_size)

Dziatanie funkcji mozna opisaé¢ rownaniem By = x * B + Boyt, gdzie B oraz By, to bloki
rozmiaru b_size wskazywane odpowiednio przez b_out oraz b. Wynik operacji umieszczony
jest w bloku b_out, blok b nie ulega zmianie. Poniewaz role buforéw pelnig strony, funkcja
ma takze swojg wersje dziatajacag na stronach

void raidn_page_mul(gfv_t x, struct page *page_out, struct page *page).
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Pozostate funkcje wykorzystywane w realizacji operacji kodowych to

int raidn_page_is_clr(struct page *page)

void raidn_page_clr(struct page *page)

void raidn_page_cpy(struct page *page_out, struct page *page)
void raidn_page_xor(struct page *page_out, struct page *page).

Uzywane sg one kolejno do testowania czy strona jest wyzerowana raidn_page_is_clr, ze-
rowania strony raidn_page_clr, kopiowania strony raidn_page_cpy, operacji XOR na stro-
nach raidn_page_xor. Ponadto do kopiowania danych miedzy strong a buforami listy operacji
stuza

void raidn_page_biolist_cpy(struct bio *bio, struct page *page, sector_t sector)
void raidn_biolist_page_cpy(struct page *page, sector_t sector, struct bio *bio).

Pierwsza kopiuje dane ze strony do buforéw listy operacji, a druga z buforéw listy operacji na
strone. Powyzsze funkcje odpowiedzialne za operacje kodowe na blokach danych znajduja sie
w pliku dataop.c.

Do realizacji macierzy RAID wykorzystano nastepujace operacje kodowe:
e obliczanie danych nadmiarowych w schemacie odczyt-modyfikacja-zapis,
e obliczanie danych nadmiarowych w schemacie rekonstrukcja-zapis,

e sprawdzanie sp6jnoéci danych nadmiarowych,

e odtwarzanie danych.

Funkcje realizujace je znajduja sie w pliku parity.c. Niektére z wymienionych operacji
do wykonania potrzebujg pomocniczej strony. Pomocnicza strona jest albo niezbedna do
obliczen, albo pozwala na ich przyspieszenie. W celu szybkiego pobierania stron stworzylem
strukture przechowujaca pule stron prealokowanych. Wykorzystuje ona pola page_cache, oraz
page_cache_top w raidn_conf_t. Pobieranie i zwalnianie prealokowanych stron odbywa sie
za pomocy funkcji

struct page *raidn_cache_get_page(raidn_conf_t *conf)
void raidn_cache_put_page(raidn_conf_t *conf, struct page *page)

W przypadku gdy nie uda sie przydzieli¢ strony pomocniczej, do obliczen uzywana jest jedna
ze stron buforujgcych. Dane na takiej stronie oznaczane sg jako nieaktualne, co moze wigzac
sie z koniecznoscig wczytania ich z dysku, gdy beda potrzebne.

Funkcje wykonujace operacje kodowe korzystajg z macierzy kontroli parzystosci, ktorej

wspoélczynniki sg wyliczane ze wzoru a;; = %, gdzie X0 = 0, a P to liczba dyskéw
parzystosci. Funkcjg obliczajaca wspolczynniki macierzy jest

gfv_t mx_cauchy_xy(int x, int y).
Do obliczania macierzy odwrotnej podmacierzy macierzy kontroli parzystosci stuzy funkcja
void mx_cauchy_rev_init(mx_t *mx, int *x, int *y, int n)

wykorzystywana przy obliczaniu brakujacych blokéw danych.
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4.4.1. Obliczanie danych nadmiarowych w schemacie odczyt-modyfikacja-
zapis.

Przy zapisie mozemy obliczy¢ nowe dane nadmiarowe na podstawie poprzedniej wartosci
zapisywanych danych oraz poprzedniej wartosci danych nadmiarowych. Funkcja wykonujaca
te operacje jest

void raidn_parity_compute_rmw(stripe_head_t *sh)

Powinna by¢ ona wotana z buforami zawierajagcymi aktualne bloki danych dla dyskéw, na
ktore chcemy dokonaé zapisu, oraz dla dyskéw nadmiarowych. Dyski, na ktére chcemy
dokona¢ zapisu, majg niepustg liste towrite w odpowiednim elemencie tablicy devices.
W trakcie dziatania funkcji nastepuje przekopiowanie danych z buforéw operacji znajduja-
cych sie na lidcie towrite do strony buforowej page, lista po przekopiowaniu przenoszona
jest do pola written. Do kopiowania danych z listy buforéw na strone uzywana jest funkcja
raidn_biolist_page_cpy. Funkcja raidn_parity_compute_rmw korzysta ze strony pomo-
cniczej dla przyspieszenia obliczen.

4.4.2. Obliczanie danych nadmiarowych w schemacie rekonstrukcja-zapis

Bloki danych nadmiarowych moga by¢ obliczone na podstawie wszystkich blokéw danych
wlagciwych. Do tego obliczenia wykorzystywana jest funkcja

void raidn_parity_compute_rcw(stripe_head_t *sh, int syncing).

Oczekuje ona, by aktualne bylty bufory dla dyskéw z danymi wlasciwymi, do ktorych nie
zapisujemy lub zlecone operacje nie nadpisujg catego bufora. Funkcja ta ma dodatkowy pa-
rametr okreslajacy czy zostala ona wywolana do zapisu, czy do synchronizacji/rekonstrukc;ji.
W przypadku gdy wotana jest do zapisu, dla kazdego z elementoéw tablicy devices z niepusta
lista towrite kopiuje dane z buforéw listy operacji towrite do strony buforowej page, a lista
przenoszona jest do pola written. Przy wolaniu do synchronizacji nie kopiuje danych z bu-
forow listy operacji towrite. Funkcja nie oblicza danych nadmiarowych dla urzadzen, ktore
ulegty uszkodzeniu. Nie potrzebuje strony pomocniczej.

4.4.3. Sprawdzanie sp6jnoéci danych nadmiarowych.

Do sprawdzenia sp6jnosci stuzy funkcja
int raidn_parity_check(stripe_head_t #*sh).

Jej dzialanie polega na ponownym obliczeniu wartosci danych nadmiarowych na podstawie
danych wtasciwych. W przypadku stwierdzenia roznicy funkcja przekazuje zero, a bufory
z blokami nadmiarowymi, dla ktérych stwierdzono réznice, oznaczane sg jako wymagajace
ponownego obliczenia. Funkcja ta oczekuje aktualnych danych w buforach dla wszystkich
dyskow. Korzysta ze strony pomocnicze;j.

4.4.4. Odtwarzanie danych.

Odtwarzanie danych wykonuje funkcja

void raidn_data_compute(stripe_head_t *sh).
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Oczekuje ona by liczba aktualnych buforéw blokéw danych nadmiarowych byta nie mniejsza
niz liczba nieaktualnych buforéw blokéw danych wtasciwych. Oblicza ona wszystkie nieaktu-
alne bloki danych wtasciwych i zmienia stan ich buforéw na aktualny. W trakcie obliczen
funkcja korzysta z funkcji obliczajacej macierz odwrotng do podmacierzy Cauchy’ego, uzywa
takze strony pomocniczej.

4.5. Synchronizacja i rekonstrukcja

Zapis do macierzy RAID z dyskami nadmiarowymi wigze sie z chwilowg, utrata spdjnosci
danych. Wynika to z faktu, ze kazdy zapis wymaga co najmniej dwu zapiséw na urzadzenia
sktadowe macierzy. Jesli w trakcie trwania zapisu nastapi wyltaczenie macierzy, np. awaria
zasilania, to macierz moze nie by¢ sp6jna. Aby rozpoznaé taka sytuacje, przed kazdym za-
pisem do macierzy informacja o potencjalnym braku spéjnosci logowana jest na dysk. Aby
unikna¢ zbytniego obcigzenia logowaniem informacji o stanie, logowanie zwigzane z odzyska-
niem spojnoéci jest op6zniane. Gdy przy uruchomieniu macierzy stwierdzony zostanie brak
spdjnoéci nastepuje synchronizacja macierzy. W jej trakcie sprawdzane jest, czy dane nadmia-
rowe sg zgodne z danymi wlasciwymi. Aby unikngé¢ koniecznosci sprawdzania calej macierzy,
dodatkowo przed zapisami zapamietywane jest miejsce, do ktorego zapis nastapi. Tutaj takze
stosowane jest op6znione logowanie informacji o odzyskaniu spéjnosci. Dzieki pamietaniu in-
formacji o miejscach zapisu synchronizacja wykonywana jest tylko w ograniczonym obszarze,
co pozwala znacznie przyspieszy¢ jej przebieg. Funkcjonalnosé zwigzang z logowaniem infor-
macji o braku spéjnosci udostepniana jest przez podsystem MD. Do logowania informacji o
rozpoczeciu i zakoriczeniu zapisu stuzg funkcje

void md_write_start(mddev_t *mddev, struct bio *bi)
void md_write_end(mddev_t *mddev).

Dwie kolejne

int bitmap_startwrite(struct bitmap *bitmap,
sector_t offset, unsigned long sectors, int behind)
void bitmap_endwrite(struct bitmap *bitmap,
sector_t offset, unsigned long sectors, int success, int behind)

loguja ponadto informacje o miejscach zapisu co pozwala na ograniczenie, synchronizacji tylko
do miejsc, ktore jej wymagaja. Funkcje logujace informacje o miejscach zapisu wymagajg do-
datkowej pamieci dyskowej do przechowywania bitmapy. Bitmapa moze by¢ przechowywana,
w oddzielnym pliku badZ w wydzielonym obszarze urzadzen sktadowych macierzy. Mozliwe
jest dziatanie macierzy bez korzystania z dodatkowej pamieci na bitmape, jednak wigze sie to
z dtugim czasem synchronizacji. Dla macierzy RAID1 opisane funkcje pozwalaja na zwiek-
szenie przepustowosci przy korzystaniu z dyskow zdalnych. Dzieki zalogowaniu informacji o
rozpoczeciu zapisu oraz pamietaniu liczby niezakoniczonych zapiséw zdalnych, operacja zapisu
do macierzy uznawana jest za zakorniczong po wykonaniu zapiséw na dyski lokalne. Zagadnie-
nia projektowe zwigzane z logowaniem informacji o zapisach do macierzy w systemie Linux
opisano w [CB03].

W trakcie synchronizacji sp6jnoscé testowana jest przy pomocy funkcji raidn_parity_check.
Jesli stwierdzony zostanie jej brak, to uzyta zostanie funkcja raidn_parity_rcw w trybie syn-
chronizacji — obliczy ona wtasciwe wartosci blokéw nadmiarowych. Bloki te zostajg nastepnie
zapisane na dyski. Synchronizacja macierzy pozbawionej cze$ci dyskéw moze grozi¢ utrata
danych.
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Operacja podobng do synchronizacji jest rekonstrukcja. Polega ona na obliczaniu danych
dla tych urzadzen, ktore nie zawieraja aktualnych danych. Moga to byé urzadzenia zapa-
sowe, ktore zastgpily urzadzenia uszkodzone lub tez urzadzenie na jakis§ czas odlaczone od
systemu. W drugim przypadku dzieki logowaniu informacji o miejscach zapisu rekonstrukcja
wykonuje sie tylko w miejscach, do ktérych byty zapisy w czasie, gdy urzadzenie byto odta-
czone. Rekonstrukcja korzysta zaréwno z funkcji raidn_parity_rcw w trybie synchronizacji,
jak i z raidn_data_compute, w zaleznoéci od tego czy obliczane bloki sg blokami danych
czy parzystosci, a to zmienia sie dla ustalonych urzadzen ze wzgledu na przeplot danych
nadmiarowych.

4.6. Gloéwny algorytm

Stan zainicjowanych urzadzen raidn przechowywany jest w obiektach typu raidn_conf_t.
Dla kazdego urzadzenia przy jego inicjacji tworzony jest watek jadra mdN_raidn, gdzie
N — numer urzadzenia. Watek monitoruje stan urzadzenia korzystajac z

void md_check_recovery(mddev_t *mddev)
oraz przetwarza liste handle_list w raidn_conf_t przy pomocy funkcji
void handle_stripe(stripe_head_t *sh).

Obiekty typu stripe_head_t umieszczane sg na liécie handle_list przy zlecaniu operacji na
macierzy, oraz przez funkcje obstugi zakoriczenia operacji na urzadzeniu sktadowym.

Przy zapisach, dla ktorych wymagane sg odczyty, nie dochodzi do natychmiastowego
zlecenia odczytow. Obiekty typu stripe_head_t wymagajace odczytow trafiaja do kolejki
oczekujacych delayed_list w raidn_conf_t. Obiekty z tej lista sg aktywowane gdy liczba
aktywnych operacji zapisu, wymagajacych odczytéw spadnie ponizej warto§ci I0_THRESHOLD.
Zwieksza to prawdopodobieristwo, ze kilka zapiséw wykonanych zostanie za jednym razem.
Aktywowanie kolejki delayed_list moze takze zostaé¢ spowodowane przez zgdanie zrzucenia
buforowanych danych dla urzadzenia.

Obiekty reprezentujace operacje zapisu, dla ktérych nalezy zalogowaé informacje o braku
sp6jnosci oczekujg na zakonczenie logowania na lidcie bitmap_list.

4.6.1. Funkcja raidn make request

Za pomocy funkcji
int raidn_make_request(request_queue_t *queue, struct bio #*bio)

zlecana jest operacja odczytu lub zapisu okre§lonych sektoré6w macierzy RAID. Funkcja wo-
tana jest posrednio przez procesy korzystajace z macierzy. Dla obiektu queue okre§lany jest
odpowiedni obiekt conf typu raidn_conf_t. Przy uzyciu funkcji

sector_t raid2ddev_sector(raidn_conf_t *conf, sector_t raid_sector, int *ddev_idx)

obliczane sg numer urzadzenia sktadowego macierzy oraz sektor urzadzenia, do ktoérych odnosi
sie operacja. Na podstawie obliczonego sektora znajdowany jest obiekt typu stripe_head_t.
Stuzy do tego funkcja

stripe_head_t *get_active_stripe(raidn_conf_t *conf, sector_t sector, int noblock).
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Najpierw obiekt jest poszukiwany w tablicy haszujacej, jesli go tam nie ma to nastepuje
préba pobrania pierwszego elementu z listy wolnych inactive_list obiektu conf. Jedli li-
sta jest pusta to proces wolajacy funkcje raidn_make_request zasypia w oczekiwaniu na
jej zapelnienie. 7Z get_active_stripe mozna korzysta¢ takze bez blokowania, zalezy to od
znacznika noblock, jego ustawienie powoduje ze zamiast usypiania procesu zwracany jest
NULL. W przypadku pobrania obiektu z listy wolnych jest on inicjowany przy pomocy funkcji
stripe_head_init. Nastepnie zlecona operacja dodawana jest do listy toread lub towrite
odpowiedniego elementu tablicy devices, stuzy do tego funkcja

int add_stripe_bio(stripe_head_t *sh, struct bio *bio, int ddev_idx, int forwrite).

Ostatnim krokiem dzialania raidn_make_request jest wywotlanie funkcji handle_stripe.

4.6.2. Funkcja raidn_sync request
Do synchronizacji stuzy funkcja

sector_t raidn_sync_request(mddev_t *mddev, sector_t sector_nr,
int *skipped, int go_faster).

Jest ona wotlana przez funkcje md_check_recovery, ktérg uruchamia watek mdN_raidn. Roz-
poczyna ona dziatanie od sprawdzenia czy synchronizacja dla zadanego zakresu jest konieczna.
Jedli tak, to podobnie jak raidn_make_request znajduje odpowiedni obiekt stripe_head_t,
ustawia go w stan synchronizacji i wota funkcje handle_stripe.

4.6.3. Funkcja handle stripe
Funkcja
void handle_stripe(stripe_head_t *sh)

obsluguje poszczegdlne etapy operacji na macierzy. Moze zosta¢ wywoltana przy zlecaniu
operacji lub przez watek mdN_raidn.

W pierwszym kroku sprawdza stan obiektu typu stripe_head_t i na tej podstawie podej-
muje odpowiednie dziatania. Od razu przekazywane sg odczyty, dla ktorych istniejg aktualne
dane oraz wykonane zapisy, dla ktérych wszystkie bloki parzystosci zostaty zapisane.

Nastepnie urzadzeniom skladowym macierzy zlecane sg operacje odczytu potrzebne do
obstugi zadania. Weczytanie bloku jest konieczne w przypadku odczytéw, synchronizacji lub
zapisoéw, ktore nie nadpisujg catego bufora lub ktére potrzebuja dodatkowych danych do ob-
liczenia blokéw nadmiarowych. Przed zleceniem odczytéw sprawdza sie, czy mozna obliczyé
wymagane dane, jesli tak odczyt zastepowany jest obliczeniem. Jegli konieczne jest wczytanie
bloku, dla ktérego urzadzenie zostalo uszkodzone, to zlecane sg odczyty potrzebne do obli-
czenia brakujacych danych. Gdy jest co$ do zapisania, wybierana jest ta metoda obliczenia
danych nadmiarowych, ktéra wymaga mniej operacji odczytow z urzadzenia.

Jesli wszystkie dane potrzebne do zapisu zostaly zgromadzone, obliczane sa dane nad-
miarowe i zlecane zapisy. Przy synchronizacji sprawdzane sg dane nadmiarowe, i jesli trzeba
nadpisywane. W przypadku gdy czeé¢ urzadzen uszkodzonych zastgpiono zapasowymi proce-
dura synchronizacji odpowiada za rekonstrukcje. Dla rekonstruowanych urzadzen obliczane
sg uszkodzone dane i zlecane zapisy.

Po zakoniczeniu handle_stripe przetwarzany obiekt typu stripe_head_t moze trafi¢ na
jedna z list handle_list, delayed_list, inactive_list badZ oczekiwaé na zakoriczenie ope-
racji na urzadzeniach sktadowych macierzy. Jesli zlecono operacje urzadzeniom sktadowym
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obiekt ponownie powraca na liste handle_list po ich zakoriczeniu. Odpowiadajg za to fu-
nkcje obstugi zakonczenia operacji na urzadzeniach sktadowych. Po powrocie obiektu na
liste handle_list watek mdN_raidn ponownie wywoluje funkcje handle_stripe na obiekcie
realizujac kolejny etap przetwarzania operacji macierzowe;.

4.7. Narzedzia administracyjne

Wykorzystanie funkcjonalnosci realizowanej przez sterownik raidn wymagato przerobki
narzedzia administracyjnego. Tym narzedziem byl mdadm w wersji 2.4.

Pakiet mdadm pozwala na administrowanie z poziomu uzytkownika sterownikami podsys-
temu MD. W sktad pakietu mdadm wchodzi komenda mdadm wraz z dokumentacjg. Do-
danie obstugi nowego sterownika wigzalto sie z rozszerzeniem obshugiwanych przez mdadm
stopni RAID, jak réwniez z konieczno$cig przekazania nowego parametru, jakim jest liczba
dyskéw nadmiarowych. Pelne rozszerzenie funkcjonalnosci mdadm wymagato tez przerdbek
w dokumentacji pakietu. Rozszerzona komenda mdadm rozpoznaje nowy stopierit RAID, jako
parametr raidn lub N dla opcji --1level. Liczbe dyskéw parzysto$ci mozna przekazaé jako
parametr dla opcji --parity-devices. Pozostale parametry dla raidn sa takie same jak dla
macierzy stopni 4, 51 6.
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Rozdzial 5

Testy

5.1. Wprowadzenie

Celem testow bylo sprawdzenie poprawnosci dziatania oraz okreslenie wydajnosci stero-
wnika.

5.2. Metody testow

Testy poprawnosci dziatania polegaly na sprawdzeniu macierzy w réznych sytuacjach uzyt-
kowych. Szczegdlng uwage poswiecono dzialaniu macierzy w przypadku uszkodzenia czesci
urzadzen. Kazdy z testéw obejmowal sekwencje operacji, pozwalajgcych okresli¢ dzialanie
macierzy w okreslonym stanie.

Testy wydajnosciowe oparte byly na pomiarze czasu wykonania operacji zapisu i odczytu,
dla wybranych konfiguracji macierzy.

5.3. Urzadzenia pomocnicze

W czedci testow role dyskow pelnity urzadzenia blokowe udostepniane przez sterownik
ramdisk. Umozliwia on dostep do blokéw pamieci przez interfejs urzadzenia blokowego. Roz-
miary takich urzadzen ograniczone sg przez wielko$¢ pamieci RAM, charakteryzuja sie jednak
duza szybkodcig, co utatwia ocene wydajnosci urzadzen zbudowanych na ich bazie. Zostaty
one uzyte w testach wydajnosciowych.

Do testéw funkcjonalnych wymagajgcych wiekszej liczby dyskow wykorzystane zostaly
urzadzenia realizowane przez sterownik loop. Sterownik ten pozwala budowaé urzadzenia
blokowe na bazie plikéw.

Czescé testow funkcjonalnych wymagata metod pozwalajacych w kontrolowany sposéb sy-
mulowaé uszkodzenia urzadzeri. Do tego celu zostalo uzyte urzadzenie blokowe faulty z pod-
systemu MD. Z jego pomocg mozna symulowaé rézne typy uszkodzeri, a dziata ono jako
urzadzenie posredniczace w dostepach do wtasciwego urzadzenia blokowego.

5.4. Funkcjonalnosé
Podczas testowania poprawno$ci dzialania wykonano sekwencje operacji, z ktérych kazda

rozpoczyna sie od utworzenia macierzy, co wigze sie z automatycznym rozpoczeciem synchro-
nizacji. Aby macierz mogta by¢ w pelni uzyteczna, nalezy odczekaé¢ do zakonczenia synchro-
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nizacji, dlatego operacja utworzenie macierzy zawiera w sobie takie oczekiwanie. Wszedzie
gdzie wystepuja odczyty badz zapisy do niepelnej macierzy, liczba urzadzeri, ktérych brakuje
w macierzy, nie przekracza maksymalnej dopuszczalnej liczby uszkodzonych urzadzen. Testy
funkcjonalne sktadaty sie z nastepujacych schematéw operacji:
e Zapis danych
— utworzenie macierzy,
— zapis danych,
— restart macierzy,
— odczyt danych i poréwnanie z danymi zapisanymi.
W tym schemacie sprawdzana jest poprawnosé zapisu danych do macierzy. Restart ma-
cierzy ma stuzy¢ wymuszeniu odczytu danych z dyskéw, bez restartu istnieje mozliwosé,
ze odczytane zostang dane z buforéw. Schemat ten byt wykonany takze w wersji bez
restartu, odnosi sie to do wszystkich kolejnych przypadkéw gdzie wystepuje ta operacja.
e Odczyt z niepelnej macierzy
— utworzenie macierzy,
— zapis danych,
— usuniecie czesci dyskow,
— restart macierzy,
— odczyt danych i poréwnanie z danymi zapisanymi.
Schemat ten sprawdza odtwarzanie danych w trakcie odczytu, ktére jest wymuszone
przez brak czesci dyskow.
e Zapis i odczyt z niepelnej macierzy
— utworzenie macierzy,
— usuniecie czesci dyskow,
— zapis danych,
— restart macierzy,

— odczyt danych i poréwnanie z danymi zapisanymi.

e Rekonstrukcja danych
— utworzenie macierzy,
— usuniecie czesci dyskow,
— zapis danych,
— restart macierzy,
— dodanie brakujacych dyskow,
— oczekiwanie na zakoriczenie synchronizacji,
— usuniecie czedci dyskéw obecnych w trakcie zapisu,
— odczyt danych i poréwnanie z danymi zapisanymi.

W tym schemacie sprawdzane jest czy na dyskach odtworzonych w trakcie rekonstru-
kcji znajduja sie wlasciwe dane. Usuniecie czeéci dyskéw obecnych w czasie zapisu
gwarantuje, ze beda wykorzystane dane z dyskéw odtworzonych.
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e Naprawa bledu odczytu
— utworzenie macierzy,
— zapis danych,
— uruchomienie odpowiedniej symulacji uszkodzenia,
— odczyt danych i poré6wnanie z danymi zapisanymi.

Testowana, jest tu korekcja btedu odczytu. Korekcja btedu odczytu polega na obliczeniu
uszkodzonych danych, zapisie w uszkodzone miejsce i ponownym kontrolnym odczy-
cie. Postepuje sie w ten sposdb, poniewaz cze$¢ btedéow odczytu nie musi sie wigzaé
z trwalym uszkodzeniem dysku i taka naprawa czasem jest skuteczna. W przypadku
gdy przekroczony zostaje limit préb naprawy, urzadzenie uznawane jest za uszkodzone
i odlgczane. Obie te sytuacje zostaly zasymulowane za pomocg urzgdzenia faulty,
ktore pozwala zar6wno na symulacje trwatego uszkodzenia, jak i jednorazowego btedu
odczytu.

e Uszkodzenia
— utworzenie macierzy,
— zapisy i odczyty,
— uruchomienie jednej z symulacji uszkodzen,
— zapisy i odczyty,

— sprawdzenie skutkéw uszkodzenia.

Wszystkie operacje usuwania czesci dyskow wykonywane byly przez administracyjng zmiane
stanu dyskow na uszkodzone. Do wnioskowania o aktualnym stanie sterownika stosowany byt
odczyt stanu z uzyciem narzedzia mdadm, za pomocy ktérego wykonywane byty wszystkie inne
operacje administracyjne. Dodatkowe informacje mozna byto uzyska¢ w pliku /proc/mdstat
oraz analizujac logi systemu.

Testy funkcjonalne przeprowadzano kolejno rozpoczynajac od zapisu danych, a koriczac
na naprawie bledu odczytu. W przypadku stwierdzenia btedu, po usunieciu jego przy-
czyny, testy wykonywane byly od poczatku. Dzieki testom udalto sie usungé kilka btedow
popemlionych przy implementacji.

Skrypty pozwalajace wykonaé opisane testy znajduja sie na dotgczonej ptycie CD.

5.5. Wydajnosé

W testach wydajnoéciowych badano wptyw liczby urzadzen nadmiarowych na szybkosé za-
pisu, wplyw liczby urzadzen uszkodzonych na odczyt, a takze poréwnano niektére parametry
sterownika raidn z dostepnymi w Zrédlach jadra sterownikami raid0O, raidb i raid6. Spo-
sOb przeprowadzenia testow umozliwit ustalenie wptywu obliczen nadmiarowych na wydajnosé
sterownika. Poniewaz testy przeprowadzone byly na urzadzeniach odbiegajacych parametrami
od rzeczywistych dyskéw, na ich podstawie mozna tylko czeSciowo wnioskowaé o zachowaniu
sterownika w normalnych zastosowaniach. Podstawowsa réznica miedzy dyskiem a uzytym
do testéw urzadzeniem udostepnianym przez sterownik ramdisk jest czas dostepu, ktory dla
dysku jest rzedu milisekund, natomiast tutaj jest zaniedbywalnie maly. Z tego wzgledu te-
sty te lepiej odpowiadajg sytuacjom, gdy korzystamy z macierzy operujac na duzych blokach
danych.

Testy zostaly przeprowadzone na maszynie z procesorem PIII 928 MHz.
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5.5.1. Liczba dyskéw nadmiarowych a czas odczytu

W testach nie udalo sie stwierdzié¢ zauwazalnego wptywu liczby dyskéw nadmiarowych na
czas odczytu. Wynika to z faktu uzycia do testow urzadzen, dla ktérych odczyt danych z urza-
dzenia moze by¢ szybszy niz ich obliczenie oraz sposobu dostepu polegajacego na czytaniu
duzych blokéw danych.

5.5.2. Liczba dyskéw nadmiarowych a czas zapisu

Zwiazek miedzy liczbg dyskéw nadmiarowych przy ustalonej liczbie dyskéw przeznaczo-
nych na dane a czasem zapisu przedstawiony jest na rysunku 5.1.

ms MB/s
50! 40| o
o
45 35 0
L) 7
czas 40 ? predkot 30 ?
zapisu zg%iw i °
bloku 35 ? bloku 25 °
danych o danych | i
30 . 20| o
25 ! 15|
L]
20 10|
1 2 3 4 5 6 7 8 N 1 2 3 4 5 6 7 8 N
liczba urzadzen nadmiarowych liczba urzadzen nadmiarowych

Rysunek 5.1: Czas zapisu bloku danych rozmiaru 9.6 MB oraz odpowiadajaca mu predkosé
zapisu w zaleznosci od liczby urzadzen nadmiarowych N. Liczba urzadzen podstawowych jest
stala i wynosi 8. Catkowita liczba urzadzen to 8 + N.

Na podstawie wynikéw mozna stwierdzi¢ zblizony do liniowego charakter zaleznosci mie-
dzy czasem zapisu a liczbg dyskéw nadmiarowych. Przyczynag wzrostu czasu przy wzroscie
liczby dyskéw nadmiarowych jest koniecznosé dodatkowych obliczen nadmiarowych. Mozna
zauwazy¢, ze koszty zwigzane z obliczaniem informacji nadmiarowych zaczynaja przewazaé
nad pozostalymi koszami dopiero przy ok. 8 dyskach nadmiarowych. Prawdopodobnie dla
szybszych procesoréw ta zalezno$é bedzie jeszcze lepsza. Zakladajac liniows zalezno$é¢ mie-
dzy liczba dyskéw nadmiarowych a czasem zapisu bloku, mozemy czas zapisu bloku wyrazié
wzorem

Tzapisu = TO + a* N,

gdzie N — liczba dyskéw nadmiarowych. Przy takim zatozeniu wyznaczone metoda najmniej-
szych kwadratéw wspotczynniki réwnania wynoszg odpowiednio Ty = 196,1 msia = 35,5 ms.
Wartoéci zaznaczone na wykresie stanowig §rednie z 4 pomiaréw, $rednie odchylenie standar-
dowe to ok. 8 ms.

5.5.3. Liczba dyskéw uszkodzonych a czas odczytu

Odczyt danych z macierzy w przypadku braku czesci dyskow powoduje koniecznogé obli-
czania danych z brakujacych dyskéw. Zaleznoéé miedzy liczbg uszkodzonych dyskéw a czasem
odczytu przedstawiona jest na rysunku 5.2.
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Rysunek 5.2: Czas odczytu bloku danych rozmiaru 9.6 MB oraz odpowiadajaca mu predkosé
odczytu w zaleznosci od liczby uszkodzonych urzadzen N. Liczba wszystkich urzadzen wynosi
16, z czego 8 to urzadzenia nadmiarowe.

Tutaj takze zauwazy¢ mozna, ze czas odczytu ro$nie proporcjonalnie do liczby dyskéw
uszkodzonych. Narzut zwigzany z obliczaniem brakujgcych danych nie przekracza pozosta-
tych kosztow odczytu nawet przy 8 uszkodzonych dyskach. Wplyw na to ma rozdzial danych
nadmiarowych miedzy rézne dyski w zaleznosci od paska. Dzieki temu nawet przy 8 uszko-
dzonych dyskach majac 8 dyskow przeznaczonych na dane dla niektorych paskéw odczyt moze
byé wykonany bez wykonywania obliczen. Przy zatozeniu liniowej zaleznosci obliczone wspél-
czynniki zalezno$ci to Ty = 164,3 ms oraz a = 15,3 ms. Kazda z wartosci jest érednig z 4
pomiaréw, érednie odchylenie standardowe to ok. 5 ms.

5.5.4. Liczba dyskéw uszkodzonych a czas zapisu

Przy wzroscie liczby dyskow uszkodzonych czas zapisu maleje. Wynika to stad, ze sterow-
nik nie oblicza danych nadmiarowych dla takich dyskéw. Odpowiada to sytuacji obnizenia
liczby dyskéw nadmiarowych, choé przez stosowanie rozdzialu danych nadmiarowych zalez-
nos¢ ta jest troche ztagodzona.

5.5.5. Por6wnanie z innymi sterownikami RAID

W celu okreslenia wydajnosci sterownika wzgledem innych implementacji zostaty przepro-
wadzone testy porownawcze. Aby konfiguracja macierzy realizowanej przez sterownik raidn
byla poréwnywalna z macierzami udostepnianymi przez sterowniki raidb i raid6, do testéw
uzyte zostaly dwie macierze raidn z jednym i dwoma dyskami nadmiarowymi.

Pierwszym parametrem, ktory byl poréwnywany dla wszystkich macierzy byt czas od-
czytu przy braku urzadzeri uszkodzonych. W tescie tym uczestniczyta takze macierz raido0.
Wxyniki testu przedstawia rysunek 5.3. Miedzy macierzami raidb, raid6 a raidn nie ma
praktycznie réznicy. Od reszty wyraznie lepsza jest macierz raid0, jest to spowodowane
najprawdopodobniej dodatkowym kopiowaniem danych w przypadku macierzy realizujgcych
nadmiarowo$é. Dane przy odczycie przechodzg przez bufory uzywane do obliczen nadmiaro-
wych. W niektérych przypadkach moze to by¢ optacalne, jednak przy bezposrednim odczycie
powoduje pogorszenie szybkosci.

Kolejnym testem byt odczyt danych dla jednego dysku uszkodzonego. Uczestniczyly w nim
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tylko te macierze, ktére moga dziata¢ mimo takiego uszkodzenia. Wyniki wszystkich macierzy
sg poréwnywalne i nie przekraczaja wartosci odchylenia standartowego.

W nastepnym tescie przedstawione sg czasy odczytu danych dla dwu dyskéw uszkodzo-
nych. Tutaj troche lepsza jest macierz raidn. Wyniki sg §rednimi z 8 pomiaréw, odchylenie
standardowe dla poszczegdlnych macierzy to okoto 8 ms.

ms ms ms
220 220
220 1 Y
200 2007 2007 0
czas 180 czas 180 o o o é:zas 180
odczytu ’ odczytu 1 oblcozlz/ltju
bloku 160 o o 0 o bloku 160, danych 1607
danych A danych
140 140 140
120 120 120
100 100 100
RO R5 Re RNL RN RS R6 RN1 RN R6 RN2
bez uszkodzen 1 uszkodzenie 2 uszkodzenia

Rysunek 5.3: Czas odczytu bloku 9.6 MB dla réznych macierzy RAID, w zaleznosci o liczby
dyskéw uszkodzonych. RN1, RN2 — macierze RAIDn z jednym i dwoma dyskami nadmiaro-
wymi

Ostatni test poréwnuje czasy zapisu bloku danych dla réznych macierzy RAID. Na ry-
sunku 5.4 przedstawione sg jego wyniki.

ms
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160

140|

RO R‘5 R‘G RNl RNZ

Rysunek 5.4: Czas zapisu bloku 9.6 MB dla réznych macierzy RAID. RN1, RN2 — macierze
RAIDn z jednym i dwoma dyskami nadmiarowymi

Wyniki sg $rednimi z 8 pomiaréw, odchylenie standardowe to okoto 10 ms. Najlepszy
wynik macierzy raid0 wynika zaréwno z braku dodatkowego kopiowania danych jak réwniez
braku obliczeri nadmiarowych dla tej macierzy. Najgorzej wypada macierz raidn z dwoma
dyskami nadmiarowymi. Jest gorsza od analogicznej macierzy z dwoma dyskami nadmia-
rowymi raid6. Wynika to prawdopodobnie z do$¢ ogoélnego charakteru sterownika raidn,
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jak tez optymalizacji obliczania informacji nadmiarowych w macierzy raid6é dla najczesciej
spotykanych procesoréw.
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Rozdzial 6

Podsumowanie

Praca miata na celu implementacje sterownika obstugujacego macierz RAID o konfiguro-
walnym stopniu nadmiarowosci. Zostal on wykonany i przetestowany w réznych konfigura-
cjach sprzetowych spelniajagc wiekszoéé zatozonych wymagan. Implementacje utatwit prze-
jrzysty interfejs podsystemu MD oraz dostepno$é kodu sterownikéw macierzy RAID innych
stopni w systemie Linux. Trudno$é¢ stanowit wyboér metody kodowania danych nadmiarowych.
Wiekszoé¢ publikacji opisuje metody zoptymalizowane pod wzgledem obliczania danych nad-
miarowych, jednak gorzej zachowujace sie przy odtwarzaniu. Z uwagi na cheé¢ wykorzystania
operacji odtwarzania w normalnej pracy macierzy ostatecznie wybratem metode o przecietnym
czasie kodowania, jednak do$¢ wydajna przy odtwarzaniu.

W trakcie testéw okazalo sie, ze macierz realizowana przez sterownik jest poréwnywalna
jesli chodzi o wydajnosé, z macierzami dotychczas dostepnymi w systemie. Jej stosowanie
ma wiec sens gléwnie wtedy gdy chcemy wykorzystaé jej podstawowa funkcjonalnosé, czyli
macierz z wiecej niz dwoma dyskami nadmiarowymi. Zastosowania takie beda ograniczone
do sytuacji gdzie potrzeba szczegdlnie wysokiego poziomu bezpieczeristwa danych. Osiggnieta
tym sposobem niezawodnoéé¢ nie przekroczy jednak poziomu wyznaczonego przez pozostate
elementy systemu. Dlatego stosowanie wiekszej liczby dyskéw nadmiarowych wydaje sie racjo-
nalne w przypadku korzystania z dyskéw o duzym prawdopodobienistwie awarii. Zastosowa-
niem tego rodzaju moze by¢ budowa macierzy z uzyciem dyskéw, do ktérych dostep odbywa
sie po zawodnych kanatach komunikacyjnych np. dyskéw dostepnych zdalnie.

6.1. Mozliwe rozszerzenia

Czesé z proponowanych rozszerzen zwigzana jest z wybranym do budowy sterownika éro-
dowiskiem podsystemu MD w systemie Linux.

e Wybér sposobu kodowania danych nadmiarowych. Rozszerzenie to pozwalaloby na uzy-
cie innych algorytméw kodowania.

e Inne algorytmy kodowania danych nadmiarowych.

e Mozliwosé wytaczenia kopiowania przy odczycie. W trakcie odczytéw dane przechodza
przez system buforujacy sterownika co wymaga dodatkowego kopiowania. W pewnych
zastosowaniach, gtéwnie tam gdzie odczyty znacznie przewazaja nad zapisami, optacalne
moze by¢ pominiecie tego etapu. Rozszerzenie to powinno byé¢ parametrem sterownika.

e Mozliwosé zmiany parametréow dzialajacej macierzy np. zmiana liczby dyskéw danych,
liczby dyskéw nadmiarowych, sposobu kodowania itp. .
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Dodatek A
Zawartos¢ plyty dolaczonej do pracy

Na ptycie znajduja sie:

e wersja elektroniczna tekstu pracy — katalog tekst,

kod zrodtowy sterownika macierzy — katalog raidn,

kod zrodtowy narzedzia administracyjnego mdadm w wersji 2.4 — katalog mdadm-2.4,

kod zZrédtowy systemu Linux w wersji 2.6.16 — katalog linux-2.6.16,

skrypty do testéw poprawnosci dziatania — katalog testy/poprawnosc,

skrypty do testéw wydajnosciowych — katalog testy/wydajnosc,
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