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Streszczenie

W pracy przedstawiono implementacje systemu powiadomien, przeznaczonego przede wszyst-
kim do przesylania administratorom sieci informacji na temat zdarzen sieciowych. Zaprezen-
towano réwniez kilka, napisanych w réznych jezykach programowania, programoéw klienc-
kich wspotdziatajacych z systemem. Dotaczono przyktadowe aplikacje monitorujace niektére
aspekty pracy urzadzen sieciowych, korzystajace z systemu powiadomien.
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Wprowadzenie

Jednym z elementéw zarzadzania siecia komputerows, jest monitorowanie na biezaco popraw-
noéci dziatania sieci. W duzych sieciach monitoruje sie niezaleznie co najmniej kilka aspektow
ich funkcjonowania, np. dostepnos¢ weztéw, wymagajace szczegdlnej uwagi wpisy w dzienni-
kach systemowych, poziom ruchu na poszczegdlnych taczach, obciazenie kluczowych serweréw,
jak rowniez takie rzeczy jak napiecie zasilania w systemach UPS czy temperatura w pomiesz-
czeniach ze sprzetem sieciowym ([10, 3]). Uzytkownicy sieci oczekuja, ze sie¢ bedzie dzialata
sprawnie 24 godziny na dobe, 7 dni w tygodniu, najlepiej bez zadnych przerw. Monitorowa-
nie wielu aspektow funkcjonowania sieci ma na celu szybkie lokalizowanie pojawiajacych sie
probleméw oraz mozliwie najskuteczniejscze zapobieganie awariom.

W wiekszosci firm funkcjonujg systemy informatyczne, ktérych zadaniem jest obserwo-
wanie urzadzen sieciowych i informowanie o zauwazonych nieprawidtowosciach. W wiekszych
sieciach (kilkadziesiat lub wiecej urzadzen) ilos¢ zarejestrowanych zdarzen moze dochodzié
nawet do setek na dobe.

Niektérzy dostawcy ustug sieciowych zatrudniaja operatoréw, ktérzy przez cata dobe
weryfikuja informacje zgtaszane przez systemy monitoringu. Operator na podstawie swojej
wiedzy dotyczacej struktury sieci, sposobu funkcjonowania konkretnych urzadzen i mozliwych
konsekwencji poszczegdlnych zdarzen moze podjaé decyzje o powiadomieniu administratora.
Ma to znaczenie zwlaszcza poza zwykltymi godzinami pracy, np. w nocy. Operator moze wtedy
zdecydowaé o tym, zeby poinformowaé administratora dopiero rano. Dodatkowo, przekazujac
informacje moze je stresci¢ tak, aby administrator nie musiat samodzielnie przegladaé¢ dziesia-
tek komunikatéw. Operator potrafi tez kontaktowaé sie z administratorem na rézne sposoby
— jesli jest Srodek nocy, prawdopodobnie wysylanie listu elektronicznego mija sie z celem,
dlatego lepiej skorzystac z telefonu; jesli telefon komoérkowy nie odpowiada, mozna zadzwonié¢
na telefon domowy; itp., itd.

Jednak na utrzymanie operatoréw staé tylko duzych dostawcow ushug, ze wzgledu na
wysokie koszty takiego rozwiazania. Pozostali musza korzystaé z catkowicie automatycznych
systemow powiadomien.

Proste systemy powiadomien administratoréow zaaplikowane w systemach, ktore generuja
duze ilosci komunikatéw, najczesciej sie nie sprawdzaja (np. [1]). Systemy takie najczesciej nie
potrafia inteligentnie wybraé¢ najwazniejszych wiadomosci do przekazania, zwykle ogranicza-
jac sie do wystania jednego listu elektronicznego dla kazdego wygenerowanego komunikatu.
Najczesciej taki system nie umie sprawdzié¢, czy wiadomosé zosata dostarczona do adresata.
Trudne jest tez zlaczenie ze soba w spdjny sposéb powiadomien generowanych z réznych
systemow monitorujacych.

Stad wzigta sie potrzeba wykorzystania do takich zadan systemu bardziej ztozonego, ktory
umozliwialby tatwa wspoélprace wielu réznych programéw do monitorowania sieci kompute-
rowych poprzez wykorzystanie wspolnego mechanizmu powiadomien. Jednoczesnie powinien
on méc w pewnym zakresie decydowaé¢ samodzielnie o tym, w jaki sposéb i w jakim czasie
najlepiej dostarczy¢ wiadomosci. Wskazane byloby, zeby taki system umial wysylaé¢ powia-



domienia na rézne sposoby, tzn. nie tylko poczta elektroniczna, ale tez np. jako SMS poprzez
terminal GSM lub przez bramke WWW, jako komunikat dziennika systemowego czy poprzez
umieszczenie informacji na stronie WWW. Celem mojej pracy magisterskiej jest stworzenie
takiego systemu.

Praca sklada sie z szeSciu czesci: szczegdlowego opisu przyczyn, dla ktérych konieczne
byto stworzenie nowego systemu; projektu i opisu stworzonej implementacji systemu powia-
domien; opisu stworzonego przyktadowego oprogramowanie klienckiego korzystajacego z sys-
temu powiadomien, napisanego w réznych jezykach programowania; opisu stworzonego przy-
ktadowego programu do monitorowania dostepnosci weztéw w sieci, wykorzystujacego system
powiadomien; opisu przeprowadzonych testow; podsumowania, obejmujacego plan wdrozenia
oprogramowania na Uniwersytecie Warszawskim oraz mozliwe do wykonania w przysztoéci
ulepszenia i rozszerzenia.



Rozdzial 1

Przyczyny stworzenia nowego
systemu

Istnieje gotowe oprogramowanie, umozliwiajace wysylanie powiadomien do administratoréw
sieci, np. poprzez SMS ([7, 14]) czy e-mail. Istnieje tez gotowe oprogramowanie monitorujace
urzadzenia sieciowe, np. PSI [11], SNIPS [15], JFFNMS [8], Big Sister [2], Nagios [9] i wiele
innych, kontrolujacych rézne aspekty dziatania sieci komputerowej (przyklady mozna znalezé
np. w katalogu FreshMeat [6]).

Jednak wdrozenie wielu systeméw monitorowania w potaczeniu z gotowymi narzedziami
do powiadomien nie jest tatwe. Rézne narzedzia monitorujace wysytaja informacje o zda-
rzeniach na rézne sposéby, przez co trudne jest zlaczenie ich w jeden kompleksowy system.
7 kolei narzedzia do powiadomien najczedciej maja bardzo uboga funkcjonalno$é, np. nie
potrafig zagregowaé kilku komunikatéw do jednej wiadomosci, nie potrafia wybiera¢ réznych
adresatow i sposobow komunikacji w zaleznosci od waznosci wiadomodci itd.

Kilkuletnie dodwiadczenia Dziatu Sieciowego ICM Uniwersytetu Warszawskiego, zajmu-
jacego sie zarzadzaniem siecig szkieletowa uczelni, pokazaly, ze system skonstruowany z wy-
korzystaniem prostych aplikacji sktadowych ma nastepujace wady:

e przesylanie kazdego komunikatu w osobnej wiadomosci powoduje, ze administrator za-
sypany naraz wieloma wiadomosciami (np. przy rozleglych awariach sieci) bardzo cze-
sto potrafi przeoczy¢ najwazniejsze komunikaty ze wzgledu na duza liczbe komunikatow
btahych;

e ta sama cecha powoduje wzrost kosztoéw funkcjonowania systemu w momencie gdy wy-
stanie wiadomosci kosztuje (np. przy wysytaniu SMS);

e brak zunifikowanej metody wysytania powiadomien przez sie¢ powoduje konieczno$é
budowania do$é¢ ztozonych mechanizméw wykorzystujacych skrypty, serwery sieciowe
itp. do przestania wiadomogci z serweréw nie zajmujacych sie bezposrednio wysytaniem
wiadomodci;

e brak jest mozliwosci udostepnienia systemu wybranym osobom trzecim, ktore moglyby
wysytaé¢ wiadomosci do zespotu obstugi sieci poprzez system powiadomien;

e najczeSciej nie jest mozliwe potwierdzanie stanu wystania wiadomosci, co powoduje
koniecznos¢ wysyltania wiadomosci wielokrotnie w celu zapewnienia redundancji.

Stad pojawita sie potrzeba stworzenia systemu, ktéry posiadatby nastepujaca funcjonal-
nosé:



agregowanie wielu komunikatéw w jedna wiadomos$é, z wybieraniem najwazniejszych
wiadomoéci na podstawie informacji dotaczonych przez systemy wysylajace powiado-
mienia,

jednolity sposdb wysytania wiadomosci zglaszanych przez rézne serwery,
uwierzytelnianie systeméw wysylajacych wiadomosci,

mozliwo$¢ nadawania uzytkownikom réznych uprawnien, pozwalajac na wysytanie wia-
domoéci tylko do wskazanych odbiorcow,

wspdéldziatanie kilku serweréw powiadomien, majace na celu zapewnienie mozliwe naj-
wyzszego poziomu niezawodnosci dostarczania komunikatow.



Rozdziatl 2

Rozproszony system powiadamiania
administratorow

2.1. Przyjete nazewnictwo

odbiorca — osoba, do ktérej przesytane sa wiadomosci, np. Jan Kowalski, lub grupa odbior-
coHw.

przetltumaczenie nazwy odbiorcy — przettumaczenie nazwy grupy odbiorcéw na liste
nazw odbiorcow skonfigurowanych w tej grupie.

kanal — kanal transmisji wiadomosci, np. e-mail lub SMS.

cel — para (osoba, kanal), tzn. kanal z zadeklarowanym adresem odbiorcy, np. ,telefon Jana
Kowalskiego”, rozwijany np. do ,sms: 501234567

komunikat — informacja, ktora nalezy przekaza¢ odbiorcy, np. ,serwer X nie dziata”.

wiadomos$é — tre$¢ powiadomienia, ktoéra osoba otrzymuje przez kanal. Moze sktadaé sie
z kilku komunikatéw, moze tez zawieraé tylko informacje o komunikatach, np. ,otrzy-
mate$ innym kanatem 3 komunikaty wazne, 5 zwyktych”

przekazanie do wystania (ang. relaying) — wyslanie wiadomosci natychmiast, bez wsta-
wiania jej do kolejki. NajczeSciej wiadomo$é jest przekazywana przez serwer na prosbe
innego serwera, ktoremu nie udato si¢ samodzielnie wysta¢ wiadomogci.

2.2. Zalozenia systemu

W pierwszej fazie projektu przyjeto, ze system powinien posiadaé nastepujace wladciwosci:

e mozliwos¢ wysylania powiadomien przez rézne kanaly transmisji (e-mail, SMS, systemy
M),

e modularna budowa zwiazana z kanalami transmisji (mozliwo$¢ definiowania parame-
tréw per kanal i dodawania nowych kanaléw),

e wysylanie wiadomoéci do pojedynczych odbiorcéw lub grup odbiorcéw,

e okreslenie maksymalnego czasu, po jakim powinno nastapi¢ wystanie wiadomosci,
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Rysunek 2.1: Ogdélny model planowanego systemu powiadomien

e okredlenie poziomu waznosci komunikatu,

e mozliwosé wystania jednej wiadomosci w kilku wersjach (np. inna tresé¢ w liscie elektro-
nicznym, inna w SMS),

e przydzielanie wiadomosciom identyfikatoréw, na podstawie ktérych nadawca moze sie
dowiedzieé¢ o stan wiadomosci,

e szyfrowanie komunikacji miedzy klientem i serwerem,
e uwierzytelnianie uzytkownika na podstawie hasta, adresu badz innych danych,
e agregowanie wielu wiadomodci do jak najmniejszej liczby komunikatéw.

Ogolny model funkcjonowania systemu przedstawiono na rysunku 2.1. Przy projektowaniu
pojawialy sie jeszcze inne zalozenia (np. mozliwo$é dolaczania dowolnych danych do kazdej
wiadomosci, ktére moglyby byé wykorzystywane przez jakie$ dodatkowe aplikacje), ktére
zostaly odrzucone juz na etapie projektowania oprogramowania jako malto istotne.

2.3. Projekt implementacji
W projekcie przyjeto nastepujace zalozenia implementacyjne:
e wykorzystanie Perla jako jezyka implementacji, ze wzgledu na przeno$no$é¢ oraz do-

stepnos¢ licznych bibliotek, np. do obstugi XML-RPC, wiadomosé, ktorej nie udato sie
wyslaé z jednego serwera, bedzie przekazana do innego serwera. SSL, SQL itp. [4],

10



modularne elementy systemu maja by¢ pisane w sposéb obiektowy,

wykorzystanie XML-RPC jako metody komunikacji klientéw z serwerem. Protokot
XML-RPC jest dobrze udokumentowany (np. [20, 16, 19]), oparty na bardzo popu-
larnym protokole HT'TP, prosty w obstudze,

do szyfrowania komunikacji i jako opcjonalna metode uwierzytelniania wybrano proto-
két SSL,

zatozono, ze dane beds przechowywane w bazie SQL. Wykorzystany ma by¢ modut
Perla DBI do zapewnienia abstrakcji warstwy bazy danych. Dobrym silnikiem bazoda-
nowym do tego projektu moze sie okazaé¢ SQLite.

z przesylang wiadomoscia maja byé¢ zwiazane nastepujace atrybuty:

— nadawca,
— czas nadania wiadomodci,
— priorytet, okreslajacy posrednio czas jaki wiadomo$¢ moze czekaé¢ w kolejce,

— waga, okreslajacy kolejnos¢ wysytania lub agregowania wiadomosci oraz ew. umoz-
liwiajacy poszerzenie/zawezenie grona odbiorcéw wiadomosci,

— zbidr tresei (kilka réznych wariantéw tego samego komunikatu),
— informacja o tym czy wiadomos¢é ma by¢ przekazywana do innego serwera w razie
niemozliwoéci jej wystania,
— identyfikator nadawany przez serwer, umozliwiajacy sprawdzenie aktualnego stanu
wiadomosci.
z kanalem transmisji maja by¢ powiagzane atrybuty:
— przelozenie abstrakcyjnych wartosci priorytetéw wiadomodci na konkretne czasy
oczekiwania (rézne dla réznych kanatéw),
— sposdb agregacji wiadomodci, uwzgledniajacy maksymalna dtugos¢ komunikatu,
— klasa wysylanej wiadomosci (wskazanie jednej z kilku dostepnych tresci),
obstuga niektorych kanaléw powinna by¢ mozliwa do zrealizowania w formie osobnego

serwera, ze wzgledu np. na wymagana wytacznos¢ w dostepie do sprzetu wysyltajacego
wiadomodci lub na kosztowng inicjacje wysytania,

komunikacja miedzy serwerami powiadomien powinna odbywaé sie z wykorzystaniem
tego samego sposobu dostepu (XML-RPC),

zalozono dostepnos$é nastepujacych metod serwera XML-RPC:

— powiadomienia.send — do wysylania wiadomosci,

powiadomienia.relay — do przekazywania wiadomosci do innego serwera,
— powiadomienia.explain — do odpytywania o konfiguracje powiadomien,
— powiadomienia.status — do sprawdzania stanu wystanej wiadomosci,

— powiadomienia.version — do sprawdzenia wersji serwera.

Serwer dodatkowo udostepnia standardowe metody serwera XML::RPC::Server, np.
informacyjne system.methodHelp lub system.methodSignature.
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e zalozono, ze wiadomo$é moze by¢ w jednym z nastepujacych stanéw:

— NIE PROBOWANO_WYSLAC — serwer nie proébowal wysta¢ wiadomosci, poniewaz np.
odbiorca nie istnieje, uzytkownik nie ma prawa wysytaé¢ wiadomosci itp.

— CZEKA NA_PRZETWORZENIE — wiadomos¢ zostata umieszczona na serwerze, jednak
jeszcze w zaden sposéb nie byta analizowana. Ten stan jest widoczny jedynie we-
wnatrz serwera, klienci odpytujacy o wiadomos¢ w takim stanie otrzymaja odpo-
wiedZz OCZEKUJE_W_KOLEJCE.

— OCZEKUJE_W_KOLEJCE — wiadomo$¢ zostala przetworzona przez serwer, rozdzielona
na poszczegdlnych odbiorcéw i wstawiona do kolejki w oczekiwaniu na agregacje
i wystanie.

— NIE_WYSLANO — nie udalo si¢ wystaé¢ wiadomosci (np. sie¢ GSM odméwita przestania
SMS).

— WYSLANO, WYSLANO_NIE DOSTARCZONO — wiadomos$¢ zostata wystana. Pierwszy ko-
munikat ma byé¢ przekazywany w sytuacji, w ktorej wiadomo, ze kanal nie jest
w stanie potwierdzi¢ dostarczenia wiadomosci (np. w wypadku wysyltania poczty
elektronicznej za pomoca systemowej funkcji mail()). Drugi ma by¢ przekazywa-
ny, gdy kanal jest w stanie potwierdzi¢ doreczenie wiadomosci, ale jeszcze tego nie
zrobit.

— DOSTARCZONO, DOSTARCZONO_NIE_PRZECZYTANO — analogicznie, wiadomo$é zostata
dostarczona, w zaleznosci od funkcjonalnosci kanalu nie mozna bedzie stwierdzié
czy zostala przeczytana lub bedzie mozna, ale kanal jeszcze nie potwierdzil prze-
czytania.

Duza cze$é¢ projektu byla precyzowana dopiero w trakcie implementacji.

2.4. Implementacja

W trakcie implementacji pojawialy sie wielokrotnie problemy z wyborem wlasciwego rozwia-
zania, badz z zaimplementowaniem konkretnej wlasciwosci systemu. W kolejnych punktach
spisane sg najwazniejsze problemy wystepujace w trakcie implementacji oraz najwazniejsze
podjete decyzje.

2.4.1. Serwer XML-RPC z SSL

Dla Perla dostepna jest gotowa implementacja serwera XML-RPC o nazwie RPC: : XML [13],
z wykorzystaniem dodatkowo modutu Net::Server jako silnika obstugujacego potaczenia
sieciowe, zapewniajacego rownolegtos¢ obstugi zadan. Jednak nie obstuguje ona wprost ko-
munikacji szyfrowanej po SSL. Stad pojawit sie problem: czy budowaé serwer ze zintegrowana
obstuga SSL, czy wykorzystaé¢ wprost RPC: : XML: : Server i dodatkowo wykorzystaé stunnel
jako silnik SSL.

Wada rozwiazania wykorzystujacego stunnel jest utrata w aplikacji informacji dostepnych
tylko na poziomie potaczenia SSL: adres IP oraz opcjonalny certyfikat klienta. Utrudnia to
diagnostyke polaczen (trzeba korelowaé logi stunnela z logami aplikacji) oraz nie pozwala
wykorzystaé certyfikatéw SSL do uwierzytelniania klienta. Dlatego ostatecznie wybrany zostal
serwer SSL wbudowany w aplikacje.

Rozwazono nastepujace mozliwosci:
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e wykorzystanie bezposrednio Net: :Server z protokotem SSL. Poniewaz jednak modut
Net::Server: :Proto: :SSL obstuguje tylko jedno potaczenie SSL naraz, rozwiazanie
okazalo sie nie do przyjecia.

e wykorzystanie zewnetrznego serwera WWW z obstuga SSL (np. Apache) i budowa ser-
wera w formie aplikacji webowej np. w PHP albo jako CGI. Jednak system zbudowany
w ten sposob jest zbyt ztozony jak na potrzeby powiadomien. Ta opcja zostala potrak-
towana jako ostatecznosc.

e przerobienie modutu RPC: : XML: : Server tak, aby korzystal z potaczen SSL.

Modutl RPC: :XML: : Server wewnetrznie korzysta z modutu HTTP: :Daemon. Istnieje im-
plementacja HTTP: :Daemon: : SSL, zachowujaca interfejs serwera, a korzystajaca z potaczen
SSL. Po przeanalizowaniu kodu serwera XML-RPC okazalo sie, Ze nie jest nawet konieczne
przepisywanie modulu, a tylko umiejetne skorzystanie z udostepnianych funkcji. Szczegdlnie
uzyteczna okazala sie funkcja RPC: : XML: : Server: :process request (), ktora jako argument
przyjmuje deskryptor potaczenia typu HTTP: :Daemon: : ClientConn.

Ostatecznie w implementacji wykorzystano modut HTTP: :Daemon: : SSL, ktéry dla kazde-
go otwartego potaczenia przekazuje jego deskryptor do funkcji process request (). Lacznosé
sieciowa jest w tym rozwiazaniu obstugiwana przez modul I0::Socket: :SSL, réwnolegltosé
zadan zapewnia Net: :Server, HTTP: :Daemon: : SSL wiaze te klasy razem oraz zapewnia ob-
stuge protokotu HTTP, a RPC: :XML: : Server obstuguje przyjete przez HTTP: :Daemon:SSL
zadania.

Podczas implementacji zostaly znalezione dwa btedy w module I0: : Socket: : SSL w wersji
0.97:

e zalozenie, ze otwarty deskryptor jest wiekszy od 0. W wypadku serwera powiadomien,
poniewaz wszystkie standardowe deskryptory wejscia/wyjscia sa zamykane przy odla-
czaniu sie od terminala, pierwszym nowo otwieranym byl wtasnie 0. Ten blad wy-
stepowal rowniez w starszych wersjach I0::Socket::SSL, dlatego w kodzie zostato
wprowadzone obejscie, polegajace na sztucznym otwarciu i utrzymywaniu deskryptora
0 wskazujacego na /dev/null,

e w wersji 0.97 I0::Socket: :SSL zmienil semantyke funkcji read(), ktéra zaczelta wyko-
rzystywaé Net::SSLeay: :ssl read all(). W efekcie HTTP: :Daemon: : SSL nie dziatal
poprawnie (wezytywanie zadania nigdy sie nie konczylo). Autor modulu zostal powia-
domiony o problemie (http://rt.cpan.org/Public/Bug/Display.html?id=19705) i w ko-
lejnych wersjach ten problem zostal rozwiazany.

Gléwny proces serwera tworzy pewna liczbe proceséw nastuchujacych (ang. listener), po
czym nadzoruje ich dzialanie, tworzac nowe procesy gdy ich liczba spadnie ponizej zadanego
poziomu (tryb wstepnego tworzenia proceséw potomnych, ang. prefork). Jesli do systemu
przyjdzie wiecej zadan jednocze$nie niz jest proceséw nastuchujacych, to klient bedzie musiat
czekaé az jeden z nich skonczy obstuge poprzedniego zadania.

2.4.2. Konfiguracja

Poczatkowo dopuszczono byto kilka metod zapisu konfiguracji:

e konfiguracja zapisana w bazie danych. Jednak juz do potaczenia z baza danych niezbed-
ne byloby posiadanie jakiej$ konfiguracji. Dobrze bytoby mie¢ wczesniej wlaczone logi,
a to tez wymaga konfiguracji. Mozna zrobié¢ konfiguracje dzielona (cze$é¢ w pliku lub
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wierszu polecen, cze$¢ w bazie danych), jednak w takim wypadku wymaga to wiecej
pracy niz zrobienie konfiguracji wprost w pliku tekstowym.

e konfiguracja w pliku tekstowym, na wzor plikéw plikéw konfiguracyjnych Apache, z wy-
korzystaniem modutu Config: : General. Sktadnia takich plikow jest wygodna do edycji
przez administratora. Wady: sprawdzanie poprawnosci sktadni musi by¢ zaimplemen-
towane na poziomie kodu.

e konfiguracja w pliku XML. Takie pliki sa mniej wygodne w edycji, jednak budowa XML
zapewnia przynajmniej czesciowe automatyczne sprawdzanie sktadni z wykorzystaniem

plikéw DTD.

Ostatecznie, poniewaz w przysztosci planowane jest stworzenie interfejsu do zarzadzania
systemem powiadomien z poziomu aplikacji WWW, zostal wybrany format XML. Do im-
plementacji uzyto modutu XML: :Simple, a dodatkowo do sprawdzania poprawnosci z DTD
modutu XML: : LibXML.

Obstuga plikéw konfiguracyjnych w catosci zostata wydzielona do modulu Powiadomie-
nia::Config, dzieki czemu ew. zmiana na format tekstowy powinna by¢ stosunkowo prosta,
jako ze jedynym wymaganiem jest zbiezno$¢ generowanej struktury z obecnie uzywana.

2.4.3. Moduly kanaléw

Aby uczynié¢ architekture kanaléw powiadomien modularng, zostal ustalony interfejs imple-
mentacji kanatu. Kanal moze pracowaé¢ w jednym z dwéch tryboéw: synchronicznym, gdzie
wysylanie wiadomo$ci jest wotane z gléwnego procesu serwera, a proces oczekuje az wy-
sylanie sie zakonczy; lub asynchronicznym, gdzie proces gléwny tylko sygnalizuje jednemu
z procesOw potomnych konieczno$é wystania wiadomosci, a sam wraca natychmiast do obstugi
kolejki i innych wiadomosci. Ogolna klasa Powiadomienia: :Kanal jest wspdlnym opakowa-
niem dla poszczegdlnych kanatéw, obstugujacym oba tryby pracy. Wszystkie moduty kanatow
(Kanaly: :*) sa tadowane dynamicznie na podstawie konfiguracji.

2.4.4. Komunikacja miedzy procesami i synchronizacja procesow

Projekt zaktadal, Zze niektore czeéci serwera musza by¢ samodzielnymi procesami. Wynikta
z tego kwestia sposobu organizacji komunikacji miedzy procesami. Ostatecznie zalozono, ze
przesytanie danych miedzy procesami bedzie sie odbywaé¢ poprzez baze danych. Aby unik-
na¢ aktywnych oczekiwan na bazie danych lub opdznien w przetwarzaniu zadan, procesy
dodatkowo komunikuja sie za pomocg sygnaltéw POSIX, gtéwnie SIGALRM.

W trakcie implementacji pojawit sie problem z synchronizacja procesow zajmujacych sie
obstuga kanaléw transmisyjnych, zwigzany z koniecznoscig ustawienia obstugi sygnaléw przed
rozpoczeciem komunikacji miedzyprocesowej. Przyjeto rozwiazanie polegajace na utworzeniu
pary gniazd polaczonych potokiem, do ktérego proces potomny kanatu zapisuje pojedynczy
znak w momencie gdy zakonczy inicjacje. Dopiero po odczytaniu tego znaku proces macie-
rzysty koniczy procedure tworzenia potomka.

2.4.5. Uwierzytelnianie uzytkownikéw i uprawnienia

Pierwotnym pomystem na uwierzytelnianie uzytkownikéw bylo skorzystanie z nazw uzyt-
kownikéw i hasel. Ostatecznie koncepcja ta zostala zachowana, a dodatkowo rozszerzona
o uwierzytelnianie automatyczne — na podstawie danych zawartych w certyfikacie klienta
SSL, o ile taki byl wykorzystany, oraz na podstawie adresu IP. Wszystkie metody serwera
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dostepne sa w dwdch wersjach, réznigcych sie liczba argumentéw — w dtuzszej wersji dodatko-
wo przekazywana jest tablica z nazwa uzytkownika i hastem. Uzytkownik nie postugujacy sie
certyfikatem, taczacy sie z nieznanego adresu IP i postugujacy sie krétsza sygnaturg metody,
ma przypisywane uprawnienia anonymous.

Konfiguracja praw dostepu do wotania metod zostala zrobiona na wzoér konfiguracji li-
nuksowego IPtables — kolejne wpisy w konfiguracji przegladane sa sekwencyjnie, dla kazdego
wpisu moze by¢ okre$lona nazwa uzytkownika, operacja serwera, argumenty operacji (wszyst-
ko opcjonalnie) oraz obowiazkowo rodzaj uprawnienia (dozwolone/niedozwolone).

2.4.6. Wagi i priorytety

We wstepnej fazie projektowania nie byto rozréznienia miedzy waga i priorytetem. Jednak po-
jawila sie koniecznos¢ rozdzielenia dwéch funkcjonalnosci — maksymalnej dlugosci czasu jaki
wiadomos$é moze spedza¢ w kolejce (wplywa ona na skuteczno$é agregacji — jesli komunikat
moze dluzej leze¢ w kolejce, to bedzie mozna upakowaé wiecej komunikatéw w pojedynczej
wiadomosci) oraz sortowania zagregowanych wiadomosci wg ich waznosci. Stad okreslenia
priorytet, ktére intuicyjnie jest zwigzane z czasem dostarczenia, oraz waga, ktéore méwi do-
ktadnie o wadze wiadomosci.

System priorytetéw i wag zostal tak zaprojektowany, aby ich liczba nie byta ograniczona
i byla mozliwos¢ ustalenia tylu réznych priorytetéw przy wdrozeniu, ile tylko bedzie potrzeb-
nych. Jednak implementacje kanaléw moga by¢ zalezne od maksymalnej liczby priorytetéw
(np. po to, aby wstawi¢ w wiadomosci tekst ,wazne” przy wladciwym priorytecie). Dlatego
na potrzeby przyktadéw konfiguracji i implementacji kanatléw przyjeto nastepujaca skale:

priorytet 1: nieistotne, ..., 3: zwykte, ..., 5: bardzo pilne
waga 1: niewazne, ..., 3: zwykle, ..., 5: bardzo wazne

Dla kazdego kanalu z osobna definiuje sie maksymalny czas oczekiwania komunikatu zwig-
zany z poszczegblnymi priorytetami. Dodatkowo jest mozliwe wykorzystanie wagi do zmiany
listy odbiorcéw wiadomosci oraz ograniczania wysytania wiadomosci zadanymi kanatami: np.
wiadomo$¢ z waga 5 moze by¢ wystana do wiekszej liczby odbiorcow albo wigksza liczba
kanaléw do kazdego odbiorcy niz wiadomosé z waga 3.

2.4.7. Kanaly i odbiorcy

Poczatkowo kanal mial by¢ specjalnym typem odbiorcy. W pierwotnej wersji projektu wia-
domo$é mogta by¢ przeznaczona dla grupy jednoznacznie nazwanych kanaléw.

Jednak w trakcie implementacji okazalo sie ze dobrym sposobem jest logiczne potaczenie
kanaléw nalezacych do fizycznych osob w wieksze grupy, z wybieraniem kanaléw do wykorzy-
stania na podstawie parametréow wiadomosci. Odbiorca zmienil si¢ w grupe odbiorcéw lub
grupe kanaléw. Serwer decyduje samodzielnie, ktére kanaly zostana wykorzystane (w pier-
wotnej wersji to klient decydowal jakimi kanalami wystac).

W dalszym ciggu jest mozliwe zaimplementowanie pierwszej wersji organizacji odbiorcéw
— poprzez tworzenie znaczaco nazwanych odbiorcéow, z ktérych kazdy bedzie mial przypisany
tylko jeden, uzywany bezwarunkowo kanat.

W systemie kazdy kanal reprezentowany jest jako obiekt, bedacy rozszerzeniem klasy
Powiadomienia: :Kanal, implementujacym tylko niektore metody prywatne. Schemat dzia-
tania proceséw kanaléw jest z géry narzucony przez klase Powiadomienia: :Kanal.
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2.4.8. Kolejkowanie i agregacja

Kazda wiadomos¢ w czasie przetwarzania rozdzielana jest na poszczegdlnych odbiorcow, a na-
stepnie na kanaly. W kolejce do wystania pojawiaja sie tréjki (odbiorca, kanal, identyfikator
komunikatu), z zapisanymi obok tresciami odpowiadajacymi poszczegblnym identyfikatorom
przyznanym komunikatom przy ich wysytaniu.

W momencie, gdy minie czas wystania dowolnej wiadomosci z kolejki, uruchamiany jest
odpowiadajacy jej kanal. Kanal zbiera w jednym przebiegu wszystkie komunikaty do prze-
kazania do pojedynczego odbiorcy, po czym wykonuje na nich operacje agregacji. Wynikiem
agregacji jest wstawienie do listy wychodzacych wiadomosci gotowych, skompilowanych ko-
munikatéw oraz ustawienie przy kazdym komunikacie informacji, w ktorej wiadomosci komu-
nikat zostal przekazany.

Sposob agregacji jest specyficzny dla kazdego z kanaléw. Np. kanal sql, ktory wstawia
otrzymane komunikaty do bazy, moze w ogdle nie agregowaé tresci, zakltadajac ze by¢é mo-
ze zrobi to aplikacja prezentujaca wiadomosci z bazy, jesli bedzie to jej potrzebne. Z kolei
wiadomo$é¢ zagregowana przez kanal sms z koniecznosci bedzie duzo krétsza, niz wiadomosé
wysylana kanalem mail, mimo iz obie obejmuja te same komunikaty.

Poniewaz wyboru wiadomosci do wystania i agregacji dokonuje sie dla kazdego kana-
tu, moze sie zdarzy¢, ze ten sam odbiorca otrzyma ten sam komunikat réznymi kanatami
w zupelnie réznych momentach, np. SMS natychmiast, a poczta elektroniczna dopiero po
godzinie.

2.4.9. Logowanie

W zalozeniu system mial umozliwiaé¢ logowanie komunikatéw diagnostycznych co najmniej
na 3 sposoby: na standardowe wyjscie (o ile nie pracuje w trybie asynchronicznym), do pliku
z logiem oraz do interfejsu syslog. Wskazane bylo rozréznianie rodzajéw komunikatéw (btad,
ostrzezenie, informacja itp.)

Poczatkowo wykorzystywana byta autorska implementacja, jednak stosunkowo szybko
zostala ona zmieniona na modul Log: :Logédperl, wzorujacy sie na znanym komponencie
Javy: logdjava. Zalozono ze logowanie bedzie albo do pliku, albo do logéw systemowych
(roztacznie), a logowanie na standardowe wyjscie jest automatycznie wlaczane w zaleznosci
od trybu pracy serwera.

2.4.10. Obstuga bazy danych

W trakcie implementacji do testow wykorzystywany byl silnik MySQL pracujacy pod modu-
tem DBI. Spos6b dostepu do bazy danych zostal zapisany w konfiguracji tak, aby byto mozliwe
zmienienie silnika bazodanowego bez potrzeby zmiany kodu. Tez ze wzgledu na przenosnosé
zapytania wykonywane przez serwer nie korzystaja z zadnych funkcji specyficznych dla kon-
kretnego serwera bazodanowego.

Przez pewien czas odstepstwem od tego bylo korzystanie z pél typu datetime w bazie,
jednak okazalo sie, ze DBI nie zapewnia odpowiednio uogélnionego mechanizmu do operowania
na datach zapisanych w bazie, dlatego ostatecznie w bazie znajduja sie jedynie znaczniki czasu
w formacie Unix (liczba sekund od 01.01.1970), a wszystkie operacje na datach wykonywane
sg w Perlu.

Szczegbdlnym wymaganiem jest poprawne dziatanie funkcji DBI: :1last insert_id() —stad
koniecznos¢ wykorzystania silnika bazodanowego ktéry potrafi podaé identyfikator ostatnio
wstawionego wiersza (MySQL, PostgreSQL i SQLite w wersji 3 spelniaja ten warunek) oraz
wykorzystania DBI w wersji co najmniej 1.38 (starsze wersje nie posiadaly tej funkcji).
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W trakcie testow pojawil sie problem z obstuga wspoétdzielonych uchwytéw do bazy da-
nych. Wszystkie obiekty Kanal posiadaja zapisany w sobie atrybut DBH, ktéry jest uchwytem
do bazy danych na ktérym wykonywane sa operacje bazodanowe. Kanaly synchroniczne, aby
nie mnozy¢ potaczen do bazy, przechowywaly wszystkie jeden i ten sam uchwyt, wspétdzielo-
ny dodatkowo z zarzadca kolejki. W momencie gdy jakis kanal byl przetadowywany (np. przy
wezytywaniu zmienionej konfiguracji), serwer usuwal wszystkie kanaly z pamieci. Usunigcie
z pamieci kanatu powodowalo wotanie perlowego destruktora DESTROY na wszystkich jego
atrybutach. Z kolei uchwyt bazy danych w swoim destruktorze mial zapisane odlaczenie sie
od bazy. W efekcie zarzadca kolejki tracit potaczenie z baza.

Rozwiazaniem okazalo sie wydzielenie obstugi wspéldzielonego potaczenia bazy danych
w module Powiadomienia: :DB i zmiana destruktora tego jednego uchwytu tak, aby nie odta-
czal bazy danych, poprzez ustawienie opcji InactiveDestroy.

Zupelnie inny problem wynikl w trakcie testow z SQLite. Ze wzgledu na wykorzystanie
tej samej bazy przez rézne procesy (np. procesy kanaléw) konieczne jest poprawne obstu-
giwanie réwnolegltych zapytan. Niestety SQLite obstuguje réwnolegle wykonywanie zapytan
(zwlaszcza réwnoczesne operacje SELECT z INSERT) w sposéb dosé ograniczony, blokujac na
czas INSERT cala tabele, i nie pozwalajac zadnemu innemu klientowi w tym czasie czytaé z ta-
beli. Proba wykonania réwnoleglego zapytania konczy sie bledem z informacja, ze tabela jest
zablokowana. Dlatego okazuje sig, ze SQLite nie nadaje si¢ obecnie do pracy z wielowatkowsa
aplikacja.

Mozliwym rozwiazaniem jest przebudowa mechanizmu dostepu do bazy danych. Zapyta-
nia wykonywane przez serwer sa do$¢ proste, dlatego prawdopodobnie wystarczytoby, gdyby
jeden proces zajmowal sie koordynacja odwotan do bazy danych. Pozostate procesy mogtyby
przekazywaé do niego tres¢ zapytan do wykonania, a nastepnie odczytywaé odpowiedzi.

Poniewaz obecnie niektére fragmenty kodu zawieraja wywolania, ktére operuja w kontek-
Scie polaczenia (np. DBI::last_insert_id()), niezbedne byloby zaimplementowanie calych
ciagbéw zapytan w serwerze, na wzér procedur osadzonych w bazie danych. Wykonanie zapy-
tania byloby de facto wywotaniem procedury serwera posredniczacego do bazy danych.

Implementacja moglaby by¢ oparta np. na kolejkach komunikatéw IPC Systemu V, gniaz-
dach uniksowych lub gniazdach TCP/IP. Ze wzgledu na juz istniejaca obstuge XML-RPC
w serwerze, przekazywane wywotania procedur i odpowiedzi mogltyby by¢ wtasnie w formacie
XML-RPC.

Jednak obecnie jedynym przetestowanym i poprawnie dziatajacym z aplikacja silnikiem
bazodanowym pozostaje MySQL. Prawdopodobnie wigksze bazy, np. PostgreSQL czy Oracle,
tez beda nadawaly sie do tego celu, jednak wykorzystywanie ich do obstugi tak maltego serwisu
wydaje sie niecelowe.

2.5. Opis publicznych interfejséw moduléw i klas

Metody niepubliczne w klasach i modulach byly wyrézniane znakiem _ (podkreslenie) na
poczatku nazwy.

Powiadomienia: :Auth MODUL

auth pass() Argumenty: referencja do tablicy z nazwa uzytkownika i hastem. Przeka-
zuje: nazwa uzytkownika lub anonymous.

auth_auto() Argumenty: referencja do obiektu HTTP: :Daemon: : ClientConn. Przeka-
zuje: nazwa uzytkownika lub anonymous.
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Powiadomienia::Config MODUL

loadConfig() Argumenty: brak. Przekazuje: 1 jes$li udalo sie wezytaé konfiguracje,
wpp. przekazuje 0 lub konczy dzialanie procesu (jesli bylo to pierwsze wezytanie
konfiguracji).

$config drzewo aktualnej konfiguracji (referencja do tablicy asocjacyjnej).

$configfile nazwa pliku z konfiguracja w formacie XML.

$dtdfile nazwa pliku z DTD opisujacym konfiguracje.
Powiadomienia: :DB MODUL

sharedConnect () Argumenty: brak. Przekazuje: uchwyt wspotdzielonego potaczenia
do bazy danych, tworzac go jedli jeszcze nie istnial.

sharedDisconnect () Argumenty: brak. Przekazuje: brak. Wymuszone zakonczenie po-
taczenia na wspotdzielonym uchwycie.

connect () Argumenty: brak. Przekazuje: uchwyt do nowo otwartego potaczenia do
bazy danych.

Powiadomienia: :Kanal KLASA

new() konstruktor. Argumenty: nazwa kanalu oraz interwal okresowego sprawdzania
kolejki (w sekundach). Jedli interwal jest réwny 0, to kanal bedzie pracowal w try-
bie synchronicznym.

respawn() Argumenty: brak. Przekazuje: brak. Wotane w momencie gdy proces ma-
cierzysty stwierdzi, ze proces potomny nieoczekiwanie zmart.

run() Argumenty: brak. Przekazuje: 1 je$li uruchomienie kanatu sie udato, 0 jesli nie.
Uruchomienie kanatu polega na zagregowaniu i wystaniu wiadomosci w wypadku
kanaléw synchronicznych lub przekazaniu sygnatu do procesu obstugi w wypadku
kanaléw asynchronicznych.

stop() Argumenty: brak. Przekazuje: brak. Konczy dzialanie procesu obstugi kanatu.

pid() Argumenty: brak. Przekazuje: PID procesu obstugujacego kanal, jesli taki jest,
0 jesli proces nie dziata, lub -1 jesli kanal pracuje w trybie synchronicznym

Powiadomienia: :ListenerMethods MODUL

init_db() Argumenty: brak. Przekazuje: brak. Przygotowuje zapytania do wykonania
w bazie danych. Kazda instancja procesu nastuchujacego musi wywotaé te metode
po otwarciu potaczenia do bazy danych.

send() Argumenty: lista odbiorcéw w formacie tablicy XML-RPC, priorytet, waga,
zbiér tresci komunikatu w formacie tablicy asocjacyjnej (struct) XML-RPC, czy
przekazywaé wiadomosé do wystania do innych serweréw w razie niepowodzenia.
Przekazuje: identyfikator przydzielony komunikatowi lub ujemny kod btedu. Obec-
nie wykorzystywane sa kody bledéw: -400 — nieprawidlowe zadanie (brak domysl-
nej tresci komunikatu), -401 — nieprawidlowa nazwa uzytkownika, nieprawidlowe
hasto lub brak uprawnien.

status () Argumenty: identyfikator komunikatu. Przekazuje: liste odbiorcéw, przetiu-
maczonych stosownie do uprawnien pytajacego uzytkownika oraz wagi oryginal-
nego komunikatu. Dla kazdego elementu listy dodatkowo przekazuje maksymalna
warto$é statusu wystania komunikatu wsrod odbiorcéw. Patrz Powiadomienia: : -
Router: :maxStatus().
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relay() Argumenty: brak. Przekazuje: kod btedu -501. Funkcja miata stuzy¢ do imple-
mentacji przesylania wiadomoéci miedzy serwerami, jednak ostatecznie nie zostala
wykorzystana.

explain() Argumenty: nazwa odbiorcy, waga komunikatu. Przekazuje: liste odbiorcow,
bedaca wynikiem przetlumaczenia podanej nazwy z wykorzystaniem zadanej wagi
komunikatu, stosownie do uprawnien pytajacego uzytkownika.

Powiadomienia: :Listener KLASA
new() konstruktor. Argumenty: brak. Tworzy procesy potomne, ktére w petli oczekuja

na potaczenie SSL na zadanym w konfiguracji porcie, a potem obstuguja zadanie.

hasPID() Argumenty: PID procesu. Przekazuje: 1 jesli jeden z proceséw potomnych
ma taki PID, 0 jesli zaden.

listenerKilled() Argumenty: PID procesu. Przekazuje: brak. Wywolywane w mo-
mencie gdy proces macierzysty zauwazy ze jeden z proceséw nastuchujacych za-
konczyt dziatanie lub zginat.

respawnDead () Argumenty: brak. Przekazuje: brak. Wywoluje kolejne procesy potom-
ne tak aby ich liczba w sumie wynosita tyle, ile podano w konfiguracji.

shutdown () Argumenty: brak. Przekazuje: brak. Zamyka wszystkie nastuchujace pro-
cesy potomne.
Powiadomienia: :Logging MODUL
init() Argumenty: brak. Przekazuje: brak. Inicjuje system logowania Logdperl zgod-
nie z konfiguracja.

logger () Argumenty: brak. Przekazuje: warto$¢ wywolania funkcji Log: : Logdperl: : -
get_logger () dla pustej kategorii (Logdperl umozliwia definiowanie réznych lo-
géw dla réznych kategorii. Opisywany system wykorzystuje tylko jedna, domyslna
kategorie pusta).

close() Argumenty: brak. Przekazuje: brak. Zamyka pliki z logami.
Powiadomienia: :QMgr KLASA

new() konstruktor. Argumenty: brak. Tworzy nowa pusta instancje.
init() Argumenty: brak: Przekazuje: brak. Przygotowuje baze danych.

run() Argumenty: brak. Przekazuje: referencja do listy kanatéw, ktére wymagaja uru-
chomienia. Wstawia nowe wiadomosci do kolejki.

czas_oczekiwania() Argumenty: brak. Przekazuje: zalecany czas oczekiwania w se-
kundach na kolejny przebieg zarzadcy kolejki. Z gory ograniczony do 60 sekund.
Powiadomienia: :Router MODUL
canSend () Argumenty: nazwa uzytkownika, nazwa odbiorcy. Przekazuje: 1 jesli uzyt-
kownik jest uprawniony do wysytania wiadomo$ci do tego odbiorcy, wpp. 0.

canExplain() Argumenty: nazwa uzytkownika, nazwa grupy lub odbiorcy. Przekazuje:
1 jesli uzytkownik jest uprawniony do przetlumaczenia nazwy grupy na elemen-
ty sktadowe pierwszego rzedu, wpp. 0. Nazwa odbiorcy nie bedacego grupa jest
traktowana jak jednoelementowa grupa.
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canRelay () Argumenty: nazwa uzytkownika, nazwa odbiorcy. Przekazuje: 1 jedli uzyt-
kownik jest uprawniony do przekazywania wiadomosci adresowanych do zadanego
odbiorcy, wpp. 0.

explain() Argumenty: nazwa uzytkownika, nazwa odbiorcy, waga. Przekazuje: refe-
rencje do przettumaczonej, zgodnie z uprawnieniami uzytkownika, listy odbiorcow
przy zadanej wadze komunikatu.

kanaly () Argumenty: nazwa odbiorcy, waga. Przekazuje: referencje do listy kanaléw,
ktoérymi powinien by¢ przekazany do odbiorcy komunikat o zadanej wadze.

maxStatus () Argumenty: referencja do listy tekstowych statuséw wiadomosci. Przeka-
zuje: maksymalny status, zgodnie z porzadkiem:
NIE_PROBOWANO_WYSLAC < OCZEKUJE W_KOLEJCE
< NIE_WYSLANO < WYSLANO < WYSLANO_NIE DOSTARCZONO
< DOSTARCZONO < DOSTARCZONONIE_PRZECZYTANO
< PRZECZYTANO

Powiadomienia APLIKACJA

2.6.

prestart() Argumenty: brak. Przekazuje: brak. Inicjuje konfiguracje i logi.

start() Argumenty: brak. Przekazuje: brak. Inicjuje wspoldzielone polaczenie bazy
danych, inicjuje i uruchamia kanaly, uruchamia zarzadce kolejki, uruchamia pro-
cesy nastuchujace.

stop() Argumenty: brak. Przekazuje: brak. Zatrzymuje i czysci kanaly, zarzadce ko-
lejki, procesy nastuchujace, potaczenie do bazy danych.

RELOAD() obstuga sygnatu HUP. Przeladowuje caly serwer.

REAPER() obstuga sygnatu CHLD. Sprawdza jaki proces zmart i ponownie go uruchamia.

Schemat dziatania gléwnego procesu serwera

Gléwny proces serwera po wykonaniu czynnosci zwigzanych z wezytaniem konfiguracji, stwo-
rzeniem wewnetrznych struktur danych i poczatkowym stworzeniem proceséw potomnych
(nashuchujacych oraz obstugujacych kanaly asynchroniczne) zajmuje sie:

przywracaniem do zycia proceséw potomnych, ktore zakonczyly swoje dziatanie. Obej-
muje to utrzymywanie liczby dziatajacych proceséw nashuchujacych na stalym poziomie,

przetwarzaniem nowych komunikatéw (tlumaczeniem nazw odbiorcéw, ustalaniem ter-
minéw wysylki),

wysylaniem wiadomosci kanatami pracujacymi w trybie synchronicznym,

sygnalizowaniem procesom, obstugujacym kanaly w trybie asynchronicznym, koniecz-
nosci wystania wiadomosci

Schemat dzialania gtéwnego procesu serwera mozna zapisaé nastepujaco (pseudokod w Per-

lu):

prestart ();
if (ma_byc_daemon ()) {

przejscie_w_tryb_daemon ();
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}

ustawienie_obslugi_sygnalow ();
start ();
while (1) {
$listener —>respawnDead ();
my $listakanalow = $qmgr—>run();
foreach my $kanalname (@Q{$listakanalow}) {
$kanaly { $kanalname}—>run ();
}

sleep $qmgr—>czas_oczekiwania ();

2.7. Prezentacja struktur w dzialajagcym serwerze

Na schemacie 2.2 niektére elementy struktur zostaly celowo pominiete, a niektére zostaty
dodane, tak aby ulatwi¢ zrozumienie struktury dzialajacego serwera. Nazwy klas zostaly
zapisane prosta czcionka, nazwy modutéw pochyta.

W wypadku kanaléw pracujacych w trybie asynchronicznym istnieja dwie instancje klasy
Powiadomienia: :Kanal: jedna w procesie gléwnym, ktéra zawiera informacje kontrolne dla
procesu potomnego i w ktérej wotane sa metody typu run(), start(), stop(), oraz jedna
w procesie potomnym, ktéra chodzi calty czas w petli o schemacie:

sub main_loop {

while (1) {
_send_all ();
_check_status ();
sleep ;

Kazdy z proceséw nastuchujacych ma wlasna instancje klasy Powiadomienia: :Listener,
a dodatkowo proces gléwny ma jedna instancje przechowujaca identyfikatory proceséw po-
tomnych, w ktorej wotane sa metody typu respawnDead ().

2.8. Schemat bazy danych

Schemat bazy danych przedstawiono na rys. 2.3. Tutaj opisano poszczegdlne tabele oraz
wystepujace w nich pola:

zlecenia zawiera informacje o przysytanych komunikatach.

id_zlecenia — unikatowy numer komunikatu, nadawany przy jego wysytaniu,
waga — waga komunikatu,
priorytet — priorytet komunikatu,

relay — powinno by¢ ustawione na T, jesli w razie niepowodzenia nalezy przekazaé
wiadomo$é¢ do wystania przez inny serwer,

stan — DO_PRZETWORZENIA, jedli wiadomosé jeszcze nie byla ogladana przez zarzadce
kolejki, lub PRZETWORZONE jesli wiadomo$¢ zostata wstawiona do wysyltki (patrz
tabela wysylki),
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Serwer

oo -1 QMgr =
Router [<-*4 *run() !
+init() 1
+can_send() 1
+can_e>fp1a1n() m V
+explain()
+kanaly () .
DB Logging
+connect () +logger ()
+init()
n +close() <<
Config :
+config: hash
+loadConfig() 1 I- - -| Kanal X
: ! 210 Kanal Xl
A L 1 +respawn()
1 +run()
Listener [ ------- : Kanal <} - +stop() R
+CHILDREN +run() | +pid Q) » Kanal X [ -:- 1|
+CHTLDRENCOUNT ! +DBH 1
+hasPID() 1 +main_loop () 1
+respawnDead () ! 1
+listenerKilled() Kanal Y 11
+shutdown () +run() n
Logging |<<' :
+logger () 1
1
Cotener <] Cocener v ] !
istener List %
< Istener y Global |<'
Listener [, - +config: hash
Listener |- P i ~>|Logging
1 . main_loop ()
Train loop() 1 —>| Logging T I +logger ()
T 1 +logger () I—' !
| 1 1
V 1 v 1
ListenerMethods| 1 ListenerMethods| !
— 1 1
+init_db() e s +init_db() ->| Global
+send () > Global +send () X
+status () +config: hash +status() tconfis: hash
+explain() +explain()
Rysunek 2.2: Zaleznosci miedzy modutami i obiektami
dane
1+ komunlkaty +kanal: varchar
+id_zlecenia: numeric +Qane: te>.<t
+klasa: varchar +1: numeric
ttresc: text
1 zlecenia I 0+ wysylki
| +id_zlecenia: numeric +id_zlecenia: numeric
+waga: numeric +cel: varchar
+priorytet: numeric +kanal: varchar
+relay: char(l) =T lub N 1+ +kiedy: numeric = timestamp
+stan: varchar = DO_PRZETWORZENIA lub PRZETWORZONE +id_powiadomienia: numeric
+nadawca: varchar +relay: char(l) =T lub N
+timestamp: numeric = timestamp
. wi mieni
odbiorcy 0-1 powiadomienia
1+ . . . +id_powiadomienia: numeric
+id_zlecenia: numeric T
. +cel: varchar
+odbiorca: varchar
+kanal: varchar
+tresc: text
+status: varchar
trelay: char(l) = T lub N

Rysunek 2.3: Schemat bazy danych
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nadawca — nazwa uzytkownika, ktéry wystal komunikat,

timestamp — uniksowy znacznik czasu wyslania.
odbiorcy — oryginalny spis odbiorcéw komunikatu, zadany przez nadawce.

id_zlecenia — dowiazanie do komunikatu (zlecenia.id zlecenia),

odbiorca — nazwa odbiorcy.
komunikaty — spis tredci przypisanych do jednego komunikatu.

id_zlecenia — dowiazanie do komunikaty (zlecenia.id zlecenia),

klasa — okreSlenie rodzaju tresci. Domyslna klasa jest pusta (pusty napis). Kazdy
komunikat musi mieé¢ zdefiniowang tres¢ dla domyslnej klasy;

tresc — tres¢ komunikatu.
wysylki — komunikaty przygotowane do agregacji i wystania.

id_zlecenia — powiazanie z oryginalnym komunikatem (zlecenia.id zlecenia),
cel — nazwa ostatecznego odbiorcy,
kanal — kanal, ktérym bedzie wystany komunikat,

kiedy — uniksowy znacznik czasu, okreslajacy do kiedy komunikat moze leze¢ w kolejce.
Po przekroczeniu tego czasu powinien zostaé¢ wystany;

id_powiadomienia — informacja o tym, ktéra wiadomosé zawierata w sobie dany komu-
nikat. Moze wskazywaé¢ na powiadomienia.id powiadomienia, by¢ NULL (komu-
nikat jeszcze nie zostal zagregowany) lub -1 (komunikat intencjonalnie nie bedzie
wystany);

relay — czy komunikat powinien by¢ w razie probleméw z wystaniem przekazany do

wyslania przez inny serwer.
powiadomienia — wysylane wiadomodci.

id_powiadomienia — unikatowy numer wysytanej wiadomosci, nadawany przy agrego-
waniu komunikatéw,

cel — nazwa ostatecznego odbiorcy,

kanal — kanal, kérym bedzie wystana wiadomos$¢,

tresc — tre$¢ wysylanej wiadomodci,

status — status wiadomosci. Jedno z:

e DO_WYSLANIA,

e WYSLANO,

e WYSLANO_NIE_DOSTARCZONO,

e NIE_WYSLANO,

e DOSTARCZONO,

e DOSTARCZONO_NIE_PRZECZYTANO,
e PRZECZYTANO.

Znaczenie statusow jest takie jak w rozdziale 2.3;
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relay — czy wiadomo$¢ powinna by¢ przekazana do wystania przez inny serwer w razie
probleméw z wystaniem. To pole powinno byé¢ ustawione na T, jesli choé¢ jeden
zagregowany w wiadomosci komunikat mial pole relay ustawione na T.

dane — lokalne dane specyficzne dla kanalow.

kanal — nazwa kanalu,
dane — dane kanalu,

i — pole numeryczne, np. do rozrézniania wpiséw przez kanat.

2.9. Instrukcja dla administratora systemu

2.9.1. Wymagania

Wymagany jest zainstalowany na serwerze Perl (tesowana wersja 5.8.8) z modutami:
DBI w wersji co najmniej 1.38 (testowana 1.48),

DBD: : * w zaleznosci od wykorzystywanego silnika bazodanowego, np, DBD: :Pg, DBD: :mysql.
Przetestowane z DBD: :mysql 3.0006. Wymagane wtadciwodci silnika: obstuga DBI: : -
last_insert_id (), réownolegltych zapytan do bazy, wielokrotnych lewostronnych zta-
czen,

RPC: : XML testowana wersja 0.58,
libwww (HTTP: :Daemon) testowana wersja 5.803

I0: :Socket: :SSL przy korzystaniu z potaczen SSL, w wersji innej niz 0.97, testowana wersja
0.96,

HTTP: :Daemon: : SSL przy korzystaniu z potaczen SSL, testowana wersja 1.02,
Log: :Log4perl testowana wersja 0.52,

Math: :Expression testowana wersja 1.14,

XML: :Simple testowana wersja 2.14,

XML: :LibXML testowana wersja 1.58,

Data: :Dump testowana wersja 1.03,

2.9.2. Instalacja

Archiwum z serwerem nalezy rozpakowa¢ w dowolnie wybranym katalogu. Dodatkowo nalezy
wybraé silnik bazodanowy (np. MySQL, postgreSQL), a nastepnie zalozyé baze danych na
podstawie pliku struktury w katalogu sql/ (dostepne sa wersje struktury dla réznych silnikéw
bazodanowych).

2.9.3. Uruchamianie

Nalezy wejé¢ do katalogu z rozpakowanym archiwum i wydaé polecenie:

perl ./Powiadomienia.pl
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2.10. Instrukcja dla administratora powiadomien

2.10.1. Plik konfiguracyjny

Plik konfiguracyjny (Powiadomienia.xml) jest plikiem XML, ktorego struktura jest okreslona
w pliku DTD (Powiadomienia.dtd). Struktura pliku konfiguracyjnego opisana jest ponizej:

config gléwny element, zawierajacy calg konfiguracje. Sktada sie z elementéw: serverName,
daemonMode, database, listener, logging, jednego lub wiecej elementéw obsluga-
Kanalu, jednego elementu odbiorcy, users.

serverName nazwa procesu serwera. Po uruchomieniu na licie proceséw widoczna bedzie
nazwa tu podana.

daemonMode jesli jest ustawione na 1, to serwer po uruchomieniu odtaczy sie od terminala
kontrolujacego i bedzie pracowal dalej w tle, zapisujac informacje o swoim dziataniu do
logbéw. Jesli jest ustawione na 0, to serwer pracuje na terminalu, dodatkowo wypisujac
na standardowe wyjscie kopie logbw.

database konfiguracja bazy danych. Sktada si¢ z elementéw: uri, username, password.

uri identyfikator bazy danych, zgodny z nomenklaturg DBI. Najczedciej ma postaé dbi:naz-
wa_silnika:opcje_silnika, np. dbi:mysql:database=powiadomienia.

username, password nazwa uzytkownika i hasto do bazy danych.

listener konfiguracja proceséw nastuchujacych. Sktada sie z elementow: 1istenerPrefork,
listenerLifeTime, IP, port, SSLCert, SSLKey, SSLCACert.

listenerPrefork ile proceséw nastuchujacych powinno jednoczesnie oczekiwaé na przycho-
dzace polaczenia.

listenerLifeTime po obsluzeniu ilu zadan proces nastuchujacy powinien zakonczyé¢ dziata-
nie.

IP, port adres IP i port TCP, na ktérych nalezy oczekiwaé na nowe potaczenia.
useSSL 1 jesli serwer powinien korzysta¢ z SSL, 0 jesli nie.

SSLCert jesli uzywany jest SSL, to tutaj powinna sie¢ znajdowaé $ciezka do pliku certyfikatu
SSL serwera.

SSLKey jesli uzywany jest SSL, to tutaj powinna sie znajdowaé $ciezka do pliku z kluczem
prywatnym serwera. Moze wskazywaé na ten sam plik co SSLCert, wtedy certyfikat
i klucz powinny by¢ umieszczone w tym pliku jeden pod drugim.

SSLCACert jesli podana zostanie Sciezka do pliku z certyfikatami, to serwer bedzie wery-
fikowal certyfikat uzyty przez klienta, sprawdzajac czy zostal podpisany przez jeden
z zadanych certyfikatéw. Jeli podpis bedzie nieprawidlowy, to serwer odméwi pota-
czenia. Wskazane jest korzystanie z SSLCACert przy wykorzystywaniu identyfikatora
klienta zawartego w certyfikacie do uwierzytelniania.

logging konfiguracja logowania. Sktada si¢ z elementéw: log, debug, syslogFacility, log-
Layout.
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log $ciezka do pliku z logami lub stowo kluczowe syslog, jesli komunikaty maja by¢ wysylane
do serwera syslog zamiast do pliku.

debug 1, jesli maja by¢ wlaczone dodatkowe komunikaty diagnostyczne, 0 jesli logowanie ma
byé na normalnym poziomie.

syslogFacility jakim znacznikiem (ang. facility) oznaczaé¢ wiadomosci w logach systemo-
wych, zgodnie ze strona podrecznika systemowego opisujaca Log: :Dispatch: :Syslog.

logLayout format logowanych komunikatéw, zgodnie z sekcja Log Layouts podrecznika do
Log: :Logé4perl.

obslugaKanalu konfiguracja kanatéw. Musi zawiera¢ atrybut name, definiujacy nazwe ka-
natéw. System automatycznie dotaczy obstuge kanalu, wlaczajac plik .pm o nazwie
takiej jak nazwa kanatu z katalogu Kanaly/. Sktada si¢ z dowolnej liczby elementéw
opoznienie i opcja.

opoznienie definiuje maksymalne opdzZnienie wysytania (w minutach) dla zadanego prio-
rytetu wiadomosci. Przyjmuje opcjonalny argument priorytet, ktéry musi by¢ lista
priorytetow, oddzielona przecinkami, gdzie kazdy element listy jest liczbowa wartoscia
priorytetu albo zakresem wartoéci z wstawionym myg$lnikiem miedzy dolna a gorna
granica zakresu. Jesli priorytet nie zostal podany, to element jest dopasowywany do
dowolnej wiadomosci. W trakcie ustalania opdznienia komunikatu wpisy opoznienie
przegladane sa w takiej kolejnosci, w jakiej sa wpisane, przekazywany jest pierwszy
pasujacy.

opcja definiuje wartosci opcji, z ktoérych korzysta¢ moze implementacja kanatu. Musi mie¢
zdefiniowany atrybut name. Dostepne opcje zalezg od kanatu.

odbiorcy zawiera informacje o odbiorcach wiadomosci. Sktada si¢ z dowolnej liczby elemen-
tow cel i grupa.

cel zawiera informacje o pojedynczym odbiorcy. Posiada obowiazkowy atrybut name, zawie-
rajacy nazwe odbiorcy. Sklada sie z elementéw kanal.

kanal zawiera informacje o pojedynczym kanale. Posiada obowiazkowe atrybuty name, z na-
zwa kanalu, oraz adres, zawierajacy adres (numer telefonu, identyfikator IM, ... ), prze-
kazywany do obstugi kanatu. Dodatkowo posiada opcjonalny atrybut warunek, bedacy
wyrazeniem matematycznym (parsowanym przez modul Math: :Expression), z prede-
finiowanymi zmiennymi:

$w — waga komunikatu.

Jesli warunek jest ustawiony, to kanal zostanie uzyty tylko wtedy, gdy wyliczone wyra-
zenie ma warto$¢ rézna od zera.

grupa zawiera informacje o grupie odbiorcéw. Sktada sie z elementéw member. Posiada obo-
wiazkowy atrybut name, bedacy nazwa grupy (odbiorcy).

member nazwa odbiorcy bedacego czlonkiem grupy. Posiada opcjonalny atrybut warunek,
obstugiwany identycznie jak atrybut warunek elementu kanal. Jedli warunek nie jest
spelniony, to cztonek grupy jest z niej wykluczany.
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users konfiguracja uzytkownikow wysytajacych wiadomoéci. Sklada sie z elementéw user
iacl.

user informacje o uzytkowniku. Posiada obowiazkowy atrybut name (nazwa uzytkownika)
oraz opcjonalne argumenty ip (adres IP z ktérego laczy sie uzytkownik), cn (identyfi-
kator klienta w certyfikacie SSL) oraz password (haslo).

acl pojedynczy wpis listy dostepowej. Obowiazkowy jest atrybut result, ktérego dopusz-
czalne wartodci to allow i deny. Dodatkowo mozna skorzystaé¢ z opcjonalnych atrybu-
téw: action, okreslajacego czynnosé ktora uzytkownik prébuje wykonaé, przyjmujacego
wartosci send, explain, status lub relay; atrybutu user z wpisang nazwa uzytkow-
nika wykonujacego czynnosé, atrybutu odbiorca z wpisang nazwa odbiorcy ktérego
dotyczy czynnosé. Listy dostepowe sprawdzane sg w kolejnodci wpisania, przekazywany
jest pierwszy pasujacy wynik.

Przyktadowy plik konfiguracyjny:

<config>
<serverName>powiadomienia</serverName>
<daemonMode>1</daemonMode>
<database>
<uri>dbi:mysql:database=powiadomienia</uri>
<username>mysql</username>
<password></password>
</database>
<listener>
<listenerPrefork>3</listenerPrefork>
<listenerLifeTime>100</listenerLifeTime>
<IP>127.0.0.1</IP>
<port>1986</port>
<useSSL>1</useSSL>
<SSLCert>certs /server —cert .pem</SSLCert>
<SSLKey>certs /server —key . pem</SSLKey>
<SSLCACert>certs /ca.pem</SSLCACert>
</listener>
<logging>
<log>syslog</log>
<debug>0</debug>
<syslogFacility>daemon</syslogFacility>
<logLayout>[%P:%p| %fin</logLayout>
</logging>
<obslugaKanalu name="sms”>
<opoznienie priorytet="1,2">—1</opoznienie>
<opoznienie priorytet="3">15</opoznienie>
</obslugaKanalu>
<obslugaKanalu name="mail”>
<opoznienie>10</opoznienie>
</obslugaKanalu>
<odbiorcy>
<cel name="osobal”>
<kanal name="sms” warunek="$w._>=_.4">501234567</kanal>
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<kanal name="mail”>osobal@net .icm.edu.pl</kanal>
</cel>
<cel name="osoba2”>
<kanal name="sms”>502345678</kanal>
<kanal name="mail”>osoba2@net .icm.edu.pl</kanal>
</cel>
<grupa name="obsluga_sieci”>
<member>osobal</member>
<member warunek="3$w._>=_5">0soba2</member>
</grupa>
</odbiorcy>
<users>
<user name="localhost” ip="127.0.0.1"/>
<user name="systeml” password="passwordl” />
<user name="system2”
cn="/C=PL/OU=Uniwersytet .-Warszawski/CN=system2” />
<acl user="systeml” odbiorca="osobal” result="allow” />
<acl user="systeml” result="deny” />
<acl action="explain” result="allow” />
<acl result="allow” />
</users>
</config>

2.10.2. Dostepne moduly kanatéow

syslog Stworzony jako przyktad implementacji kanatu asynchronicznego. Wysytanie komu-
nikatéw polega na odpowiednim ich sformatowaniu i zapisaniu w dzienniku systemowym
za pomoca metody systemowe] syslog(). Wiadomosci nie sa agregowane, tzn. tworzo-
ne jest osobne powiadomienie dla kazdego komunikatu. Wykorzystuje domyslna klase
wiadomoéci. Nie ma konfigurowalnych opcji. Nie sprawdza statusu wiadomogci.

terminal Stworzony jako przykitad implementacji kanalu synchronicznego. Wysytanie ko-
munikatéw polega na wypisaniu ich na standardowe wyjscie (uwaga: dzialanie kanatu
bedzie widoczne tylko po ustawieniu opcji serwera daemonMode na zero). Kazdy komu-
nikat powoduje wygenerowanie jednego powiadomienia. Wykorzystuje domyélna klase
wiadomoéci. Nie ma konfigurowalnych opcji.

mail Wysyta poczte elektroniczng za pomoca programu sendmail. Pracuje w trybie syn-
chronicznym. Agregacja polega na wstawieniu wszystkich wiadomosci do pojedynczego
listu, kazda w osobnym wierszu opatrzonym datg. Konfigurowalne opcje: sendmail —
Sciezka do programu sendmail, najczeSciej /usr/lib/sendmail.

sql Wstawia komunikaty do bazy danych, wykorzystujac silnik DBI i zadany format polece-
nia SQL. Pracuje w trybie asynchronicznym. Nie ma agregacji, tzn. kazdy komunikat
powoduje wykonanie osobnego zapytania. Konfigurowalne opcje: db — identyfikator DBI
bazy, username — nazwa uzytkownika bazy danych, password — hasto do bazy danych,
insertsql - skladnia zapytania stuzacego do wstawiania, w formacie DBI->prepare (),
checksql — sktadnia zapytania stuzacego do sprawdzania stanu wiadomosci. Sprawdza
stan wiadomosci (do poziomu ,,przeczytano”).
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2.11. Instrukcja dla programisty

2.11.1. Tworzenie wlasnych kanatéow

Obstuga wlasnych kanaléw powinna by¢ realizowana w formie moduléw .pm w katalogu
Kanaly/. Kanal powinien byé¢ podklasg klasy Powiadomienia: :Kanal. W trybie synchro-
nicznym konstruktor kanalu powinien wotaé¢ konstruktor SUPER: :new() z drugim argumen-
tem ustawionym na zero. W takim wypadku klasa powinna implementowaé¢ metody (poza
konstruktorem):

_do_send () przyjmujaca dwa argumenty, adres kanalu oraz tres¢ wiadomoéci. Funkcja po-
winna przekazywaé 1 jesli wiadomo$¢ zostata wystana, 0 jesli nie zostata wyslana;

_do_aggregate () przyjmujaca dwa argumenty, nazwe odbiorcy oraz referencje do listy tablic,
gdzie tablica posiada pola w kolejnosci: identyfikator zlecenia, nadawca, znacznik czasu,
tresé, klasa, priorytet, waga, czy przekazywaé¢ wiadomo$é do innego serwera. Funkcja
powinna wykorzystywaé¢ uchwyt do zapytania SQL $self->{INSERT POWIADOMIENIE}
do wstawiania powiadomien do bazy, a na koniec dzialania przekazaé referencje do listy
dwuelementowych tablic, gdzie pierwszym elementem tablicy jest numer komunikatu,
a drugim — numer wiadomosci, ktéra zawiera ten komunikat.

Kanatl pracujacy w trybie asynchronicznym powinien mie¢ drugi argument konstruktora
klasy nadrzednej niezerowy, a dodatkowo implementowaé¢ metody:

_init_daemon(), ktéra zainicjuje zapytania do bazy danych (kanaly synchroniczne robia to
w konstruktorze klasy);

_check_status(), ktéra sprawdza stan wystanych wiadomosci, a nastepnie ustawia ich stan
korzystajac z uchwytow zapytan zdefiniowanych w kontruktorze klasy Kanal;

_stop(), ktora wykonuje dodatkowe operacje przed zakonczeniem procesu obstugujacego
kanat.

Oto przyktadowy kanal pracujacy w trybie synchronicznym, nie agregujacy wiadomosci
i wypisujacy komunikaty na standardowe wyjscie:

use strict;

package Kanaly:: terminal;

use Powiadomienia:: Kanal;

our QISA = gw(Powiadomienia:: Kanal);

sub new {
my $class = shift;
my $self = $class —>SUPER::new(’terminal’, 0);
bless ($self, $class);
return $self;

sub _do_send {
my ($self, $cel, S$tresc) = Q_;
print ”Wiadomosc._dla_$cel:_$tresc\n”;
return 1;
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sub _do_aggregate {
my ($self, $cel, $zleceniaref) = @_;
my S$result = [];
foreach my $zlecenie (@Q{$zleceniaref}) {
if ($zlecenie —>[4] eq 7”) {
my $wiadomosc = sprintf("<%d:%d>_%s Yos: Hs”
$zlecenie —>[5], $zlecenie —>[6],
$zlecenie —>[1], $zlecenie —>[2],
$zlecenie —>[3]);
$self —>{INSERT POWIADOMIENIE}—>execute ( $cel ,
$self —>{KANAL}, $wiadomosc, "DOWYSLANIA” , 0);
push @{$result}, [$zlecenie —>[0],
$self —>{DBH}—>last_insert_id (undef, undef,
"powiadomienia ’, ’id_powiadomienia’)];
}
}

return $result;
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Rozdzial 3

Oprogramowanie klienckie

3.1. POSIX shell

W katalogu clients/shell znajduje sie przyktadowa implementacja klienta XML-RPC w je-
zyku systemowego interpretera polecen. Implementacja zostata stworzona w zgodzie ze stan-
dardem POSIX, dzieki czemu dziala w réznych implementacjach intepretera, m.in. Bourne
Again Shell (bash), Korn shell (ksh), Z shell (zsh), ash.

Przyktadowy klient sklada sie z dwoch plikow: xmlrpc-client.sh — biblioteka udostep-
niajaca funkcje do wysytania zadan XML-RPC, oraz powiadom. sh, wykorzystujacy biblioteke
do wysylania prostych powiadomien.

3.1.1. Biblioteka xmlrpc-client.sh
Biblioteka udostepnia nastepujace funkcje interpretera:

xmlrpc_request () Funkcja wypisuje na standardowe wyjscie strukture XML tworzaca go-
towe zapytanie.

Pierwszym spodziewanym argumentem funkcji jest nazwa metody do wywotania. Ar-
gumenty zdalnej procedury sa nastepnie przekazywane jako nastepujace po sobie se-
kwencje argumentéw funkcji, kazda sekwencja zgodna z jednym z formatéw:

int wartos¢ — argumentem zdalnej procedury bedzie liczba catkowita o wartosci war-
tos¢é,

string wartos¢ — argumentem zdalnej procedury bedzie napis o tresci wartosé,

array lista argumentéw . — argumentem zdalnej procedury bedzie tablica, o warto-

Sciach zdefiniowanych w lista argumentéw. Lista argumentéw musi by¢é seria
sekwencji zgodnych z formatem sekwencji xmlrpc_request(),

struct nazwal wartos¢l nazwa?2 ... . — argumentem zdalnej procedury bedzie tabli-
ca asocjacyjna, ktérej kluczami beda kolejne argumenty nazwa, a wartosciami klu-
czy beda odpowiadajace im argumenty wartosé. Kazda warto$é musi mieé¢ format
zgodny z jedna z sekwencji funkcji xmlrpc request().

http xmlrpc request() Funkcja wypisuje na standardowe wyjscie odpowiedni nagltéwek
HTTP, a po nim strukture XML z zadaniem. Wyjscie tej funkcji nadaje sie do wy-
stania bezposrednio do serwera XML-RPC.

Pierwsze dwa argumenty tej funkcji to adres serwera w postaci: host:port oraz Sciezka
HTTP wykorzystywane do wolania XML-RPC na serwerze. Reszta argumentéw jest
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identyczna z argumentami funkcji xmlrpc request() i jest do niej przekazywana bez
zmian.

send httpxmlrpc_request() Wysyla zadanie do serwera XML-RPC, bez korzystania z SSL.
Na standardowe wyjsécie wypisywana jest odpowiedz serwera.

Do obstugi potaczenia sieciowego wykorzystywany jest program NetCat (nc), ktéry musi
byé zainstalowany na serwerze.

Argumenty funkcji sa identyczne jak w wypadku http xmlrpc request ().

send_ssl http xmlrpc_request() Funkcja wysyta zadanie do serwera XML-RPC, wyko-
rzystujac do tego potaczenie SSL. Na standardowe wyjscie wypisywana jest odpowiedz
serwera.

Do obstugi polaczenia sieciowego wykorzystywany jest program openssl, ktéry musi
by¢ dostepny na serwerze.

Funkcja oczekuje listy argumentéw w postaci:
{ opcje\_openssl } -- { argumenty http\_xmlrpc\_request }

Opcje OpenSSL sa zgodne z opisem zamieszczonym w podreczniku systemowym do
opcji s_client polecenia openssl. Mozna je wykorzysta¢ np. do przekazania certyfikatu
klienta lub certyfikatow CA do weryfikacji tozsamosci serwera. Dwa minusy rozdzielaja
opcje OpenSSL od argumentéw XML-RPC. Reszta argumentéw jest zgodna z lista
argumentow dla funkcji http xmlrpc request ().

Biblioteke interpretera polecenn mozna dolaczyé wykorzystujac polecenie . (kropka), po-
dajac mu Sciezke do biblioteki:
./xmlrpc-client.sh

3.1.2. Program powiadom.sh

Program wysyta wiadomos¢ ze zdefiniowana domyslng trescia o zadanej wartoséci do zadanego
odbiorcy. Przyjmuje szes¢ argumentéw, w kolejnosci: adres serwera w postaci host:port, ciezka
HTTP, nazwa odbiorcy, tres¢ wiadomosci, priorytet, waga. Polaczenie wykorzystuje SSL,
wykorzystywany jest certyfikat klienta w pliku client.pem.

Przyktadowe uruchomienie programu:

sh ./powiadom.sh localhost:1986 / sebek "testowa wiadomosc" 3 3

3.2. PHP

W katalogu clients/php znajduje sie¢ przyktadowa implementacja klienta XML-RPC napi-
sana w PHP. Bazuje ona na zmodyfikowanej bibliotece xmlrpc-utils.php, bedacej czedcia
dystrybucji xmlrpc-epi [18]. Modyfikacje polegaly na zamianie wolania funkcji fsockopen(),
ktora w PHP w wersji 5 nie obstuguje nadmiarowego argumentu z kontekstem strumienia,
ktéry dziatal w PHP w wersji 4, na opcjonalne wolanie funkcji stream_socket _client(),
o ile taka funkcja jest zdefiniowana, oraz na dodaniu przekazywania kontekstu do funk-
cji xu_rpc http concise(). Semantyka i sposéb wotania funkcji sie nie zmienil wzgledem
oryginalnego, poza dodaniem obstugi klucza context w przekazywanej tablicy asocjacyjnej
z opcjami.
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Dokumentacja dostepnych funkcji biblioteki znajduje sie w kodzie samej biblioteki. Do
poprawnego dziatania wymagane jest PHP w wersji co najmniej 4.3, z dodana obstuga SSL.

Przyktadowy klient wykorzytujacy biblioteke znajduje sie w pliku xmlrpcclient.php.
Uruchomienie klienta w PHP spowoduje wystanie powiadomienia do jednego odbiorcy, o na-
zwie ,obstuga sieci”, z wagg 5 i priorytetem 5, ze zdefiniowanymi dwoma klasami komunika-
tu: domyslna klasa (pusta) z trescia ,test”, oraz klasa ,dlugi” z trescia ,to jest test”, oraz
z wytaczonym przekazywaniem wiadomosci do innych serweréw. Otrzymana odpowiedz klient
przetwarza i wyswietla wynikowe dane na standardowe wyjscie.

Podajac adres serwera XML-RPC w kliencie mozna podaé jego nazwe domenowa wprost —
wtedy polaczenie nie bedzie szyfrowane, lub poprzedzajac ja prefiksem ssl:// na poczatku,
co wymusi skorzystanie z SSL przy potaczeniu.

Chcac skorzystaé z SSL warto najpierw stworzy¢ kontekst strumienia poprzez stream -
context_create(), a nastepnie ustawi¢ zadane opcje SSL poleceniem stream context -
set_option(). W ten sposéb mozna ustawi¢ m.in. Sciezki do certyfikatéw klienta oraz CA
do weryfikacji certyfikatu serwera. Stworzony w ten sposob kontekst nalezy przekazaé¢ do
xu rpc_http_concise() w kluczu context tablicy asocjacyjnej.

3.3. Perl

W katalogu clients/perl znajduje sie przykitadowy klient Client.pl, zaimplementowany
w Perlu z wykorzystaniem moduléw RPC: : XML, Crypt: : SSLeay oraz Data: :Dump [4].
Klienta mozna uruchomi¢ wpisujac polecenie:

perl Client.pl

Spowoduje to wyslanie powiadomienia do jednego odbiorcy (,sebek”), z waga 5, priorytetem
5, tredcia domyslng ,test perla” oraz wylaczonym przekazywaniem wiadomosci do innych ser-
weréw. Powiadomienie zostanie wystane do serwera https://localhost: 1986, z wykorzystaniem
certyfikatu klienta w pliku client.pem. OdpowiedZ serwera zostanie wypisana na standardo-
we wyjsScie w postaci struktury przekazywanej przez RPC: :XML: :Client->send request ().

3.4. C

W katalogu clients/c znajduje sie przyktadowy klient napisany w jezyku C, wykorzystu-
jacy biblioteke xmlrpc-c[17] w wersji co namniej 1.04. Program nalezy skompilowa¢ wydajac
polecenie make. Jesli kompilacja przebiegnie poprawnie, to wynikiem bedzie plik wynikowy
client, ktéry mozna uruchomié¢ wpisujac:

./client

Testowy klient wysle do serwera powiadomieh na https://localhost:1986 powiadomienie
dla odbiorcy ,obstuga sieci”, z waga 5, priorytetem 5, domyslna trescia wiadomosci ,test
klienta C” i wylaczonym przekazywaniem wiadomosci do innych serweréw, wykorzystujac
certyfikat klienta z pliku client.pem.
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Rozdzial 4

Oprogramowanie do zarzgdzania
siecig

4.1. Monitor ICMP

4.1.1. Opis aplikacji

W katalogu monitoring/icmp znajduje sie aplikacja do testowania dostepnosci urzadzen
w sieci za pomoca pakietow ICMP echo-request.

Serwer rozpoczyna dzialanie od wczytania konfiguracji oraz zamiany nazw domenowych
na adresy IP. Nastepnie w petli wysyla do okreslonej grupy adreséw IP pakiety ICMP, zbiera
odpowiedzi i na ich podstawie zapisuje odpowiedzi w formie standéw ,nieosiagalny”, straty
pakietéw” , duze opdznienia”, ,wszystko ok”. Zmiany stanéw sa sygnalizowane powiadomie-
niami.

Aplikacja korzysta nie tylko z ostatniego otrzymanego wyniku, ale z okre§lonej liczby
ostatnich wynikéw, wyliczajac z nich np. éredni czas, poziom strat pakietéw. Algorytm zapro-
jektowany jest w taki sposob, zeby tablica stuzyla za pewnego rodzaju bufor, ktéry pozwala
zapobiegaé sytuacji, w ktérej pojedynczy zgubiony pakiet skutkuje w krotkim czasie dwo-
ma zmianami stanu (,nieosiggalny” — ,wszystko ok”). Zapobieganiu temu problemowi stuzy
réwniez osobne okreslenie progéw wejscia do danego stanu oraz wyjscia z niego. Prog wejscia,
okreslany jako maksymalny akceptowalny poziom strat pakietow lub akceptowalny czas po-
wrotu odpowiedzi, zazwyczaj jest nizszy od progu wyjscia. Dzieki temu sytuacje, w ktorych
czas badz straty oscyluja na poziomie wartosci granicznej, sa sygnalizowane raz w formie
zmiany stanu na ,zle”, a powrdt do ,,dobrze” odbywa sie gdy oscylacja spadnie ponizej innej
wartosci granicznej.

Schemat pojedynczego przebiegu petli dla zadanego adresu IP przedstawiony jest na ry-
sunku 4.1.

4.1.2. Budowa aplikacji

Aplikacja zbudowana jest z wykorzystaniem $rodowiska Perla POE [12], ktore pozwala two-
rzy¢ aplikacje w postaci opisywania reakcji na zdarzenia. Wykorzystywane sa gotowe kom-
ponenty POE: :Component::Client: :DNS i POE: :Component: :Client: :Ping, ktére tworza
zdarzenia w momencie pojawienia sie¢ odpowiedzi na wystane wczesniej zadanie znalezienia
nazwy lub wystania ICMP echo-request. Kernel POE uruchamia odpowiednie procedury za-
pisane w programie.
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4.1.3. Wymagania

Do poprawnego dzialania aplikacja potrzebuje modutéw Perla:

POE testowana wersja 0.3007,

POE: :Component: :Client: :DNS testowana wersja 0.98,
POE: :Component: :Client: :Ping testowana wersja 1.13,
RPC: : XML testowana wersja (.58,

XML: :Simple testowana wersja 2.14,

XML: :LibXML testowana wersja 1.58.

Dodatkowo aplikacja potrzebuje przy uruchamianiu uprawnien administratora, ze wzgledu
na specyfike obstugi pakietéow ICMP w systemie Unix.

4.1.4. Konfiguracja

Konfiguracja znajduje sie w pliku XML Monitor.xml, ktérego sktadnia okreslona jest w pliku
DTD Monitor.dtd. Najwazniejsze opcje wymagajace opisania to:

interval przerwa pomiedzy kolejnymi odpytaniami,

timeout maksymalny czas oczekiwania na odpowiedz ICMP,

store ile wynikéw nalezy przechowywaé w tablicy,

rcvdAlive ile pakietéw musi wrécié, aby wyjéé ze stanu ,,nie odpowiada”,

time maksymalne dopuszczalne opdznienie (RTT) pakietéw ICMP, w milisekundach,

timeOver maksymalne dopuszczalne opdéznienie pakietéw przy opuszczaniu stanu ,dlugie
czasy”,

loss maksymalny dopuszczalny poziom strat pakietéw (w procentach),
lossOver maksymalny dopuszczalny poziom strat przy opuszczaniu stanu ,duze straty”,

przypominaj co jaki czas przypominaé o stanie wezla sieci (o ile jest inny niz ,wszystko
ok”). Obecnie opcja niewykorzystywana;

lossClass, timeClass, unreachableClass, runtimeErrorClass do jakiej klasy odbiorcow
wystaé¢ powiadomienia odpowiednio o: duzych stratach, duzych czasach, nieosiagalnosci
wezta, btedach aplikacji;

class element definiujacy klase odbiorcoéw. Posiada obowiazkowe atrybuty: priorytet, waga,
odbiorca, odpowiadajace warto$ciom podstawianym w powiadomieniach;

host element definiujgcy wezel do odpytywania. Posiada obowiazkowy atrybut name, zawie-
rajacy adres IP lub nazwe domenowa komputera. Dodatkowo dopuszczalne sa atrybuty:
opis, ktéry bedzie wykorzystywany w powiadomieniach; every, ktéry oznacza ze dany
wezel ma by¢ testowany raz na tyle cykli, ile wynosi warto$¢ argumentu; class, de-
finiujacy dla tego wezla indywidualnie klase odbiorcéw dla powiadomien (wszystkich
typ6éw); store, timeout, przypominaj, loss, lossOver, time, timeOver, rcvdAlive,
lossClass, timeClass, unreachableClass, ktére nadpisuja wartosci domysélne konfi-
guracji.
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4.1.5. Uruchamianie
Aplikacje uruchamia sie poprzez wejécie do katalogu z plikami aplikacji i wpisanie polecenia:

perl MonitorICMP.pl
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Rozdzial 5

Testy

Za pomocy jednego z dotaczonych programoéw klienckich zostaly przetestowane nastepujace
funkcje zaimplementowanego serwera powiadomien:

e poprawne uruchamianie w trybie z terminalem i bez terminala kontrolujacego,

e poprawne dziatanie systemu logowania, rowniez z witaczeniem komunikatéw diagno-

stycznych,

e poprawne dzialanie metody powiadomienia.version (przekazanie zapisanego w kodzie

numeru wersji serwera),

e poprawne dzialanie metody powiadomienia.send w kilku wariantach, sprawdzajacych:

poprawne identyfikowanie uzytkownikéw na podstawie hasta, adresu IP, certyfikatu
SSL,

funkcjonowanie list dostepowych dla czynnosci send,
generowanie wlasciwego komunikatu o btedzie w wypadku braku uprawnien,

generowanie wlasciwego komunikatu o bledzie w wypadku braku domyslnej tresci
komunikatu,

poprawne przetwarzanie wiadomosci w kolejce,

poprawne tlumaczenie nazw odbiorcow, z uwzglednieniem zadanej wagi komuni-
katu,

poprawng dystrybucje komunikatéw do kanatéw,
poprawng agregacje poszczegélnych kanaléw, zgodnie z priorytetem komunikatu,

poprawne wybieranie preferowanego rodzaju treéci z kilku alternatywnych zawar-
tych w komunikacie,

poprawne dostarczanie komunikatéw z wykorzystaniem kanaléw: terminal, sys-
log, mail.

e poprawne dzialanie metody powiadomienia.status w kilku wariantach, sprawdzaja-

cych:

poprawne identyfikowanie uzytkownikow, jak w metodzie powiadomienia.send,
funkcjonowanie list dostepowych dla czynnosci status,

poprawne tlumaczenie nazw odbiorcéw, zgodnie z priorytetem komunikatu i u-
prawnieniami uzytkownika,
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— poprawne przekazywanie kodéw reprezentujacych stan komunikatéw w systemie.

e poprawne dzialanie metody powiadomienia.explain w kilku wariantach, sprawdzaja-
cych:

— poprawne identyfikowanie uzytkownikéw, jak w metodzie powiadomienia.send,
— funkcjonowanie list dostepowych dla czynnoéci explain,

— poprawne tlumaczenie nazw odbiorcéw, zgodnie z zadanym priorytetem i upraw-
nieniami uzytkownika,

— poprawne przekazywanie list wynikowych.

Po przeprowadzeniu testow systemu powiadomien zostaly rowniez przeprowadzone testy
przyktadowej aplikacji do monitorowania dostepnosci weztéw w sieci. Testowano system przez
krotki czas na pojedynczej stacji monitorujacej, na ktorej rowniez uruchomiony byt system
powiadomien, sprawdzajac co 10 sekund dostepnosé kilku weztéw. Jeden z weztéw odpowia-
dal po czasie zdecydowanie dtuzszym niz pozostate. Dzigki temu mozliwe byto dobranie progu
maksymalnego czasu odpowiedzi tak, aby w wypadku tego konkretnego wezta generowany
byt komunikat o dtugich czasach. Innym testowanym weztem byt komputer z zainstalowanym
systemem Linux i filtrami [Ptables, ktére odrzucaly przez pewien czas co drugi pakiet ICMP,
a po pewnym czasie zaczynaly odrzucaé wszystkie pakiety. Dzieki temu przetestowano gene-
rowanie komunikatéw o duzych stratach oraz o niedostepnosci wezta. Komunikaty byly agre-
gowane w kanale mail. Listy elektroniczne z komunikatami zostaly dostarczone prawidlowo.
Przetestowano tym samym praktycznie przetwarzanie, agregacje i wysytanie komunikatéw.
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Rozdzial 6

Podsumowanie

6.1. Wyniki pracy

Stworzony w ramach niniejszej pracy system powiadomien spetnit wszystkie wymagania okre-
slone w rozdziale 1. Wstepne testy pokazaly, ze rzeczywiscie usprawnia on prace administra-
tora sieci dzieki lepszemu przedstawieniu informacji o zdarzeniach w sieci, a takze dzieki
szybkiemu i pewnemu ich dostarczeniu.

6.2. Wdrozenie

W najblizszym czasie planowane jest wdrozenie stworzonego systemu oraz aplikacji do monito-
rowania dostepnosci wezléw w Dziale Sieciowym ICM [5]. Dzial ten zajmuje sie utrzymaniem
szkieletowej sieci komputerowej Uniwersytetu Warszawskiego.

Dotychczas wykorzystywany byl tam autorski system monitoringu oraz powiadomien,
ktory nie posiadal cech wymienionych w rozdziale 1, w szczegdlnosci nie potrafil agregowaé
komunikatéw, a wysyltanie komunikatow z serweréw nie bedacych jednoczesnie serwerami
powiadomien byto bardzo utrudnione. Wykorzystywana aplikacja do monitoringu dostepnosci
reagowala na zmiany w sieci z bardzo duzym opéznieniem (rzedu 20 minut).

Istnieje nadzieja, ze wymiana systemu na nowy pozwoli usprawni¢ funkcjonowanie szkie-
letowej sieci komputerowej UW dzieki szybszemu sygnalizowaniu awarii oraz lepszemu zor-
ganizowaniu dostarczania wiadomogci.

6.3. Usprawnianie obecnej implementacji serwera powiadomien

W trakcie tworzenia oprogramowania lub w trakcie testéw, pojawialy sie pomysty na kolejne
usprawnienia w kodzie, rozbudowe funkcjonalnosci, kolejne aplikacje towarzyszace. Byly to
miedzy innymi:

e zmiana modelu obstugi potaczen z bazg danych tak, aby wykluczy¢ jednoczesny dostep
wielu proceséw do bazy danych, np. wykorzystujac oddzielny proces posredniczacy we
wszystkich operacjach bazodanowych. Umozliwi to wykorzystanie silnika bazodanowego
SQLite, ktéry ze wzgledu na swojg wysoka wydajnoéé, niewielkie wymagania i trywialna
instalacje wydaje sie idealny do zastosowania w niewielkich aplikacjach.

e dodanie obstugi pliku kontrolnego z identyfikatorem procesu (ang. pidfile), majace na
celu usprawnienie obstugi serwera przez skrypty startowe systemu. Mozna do tego wy-
korzysta¢ jedng z gotowych bibliotek Perla, np. File: :Pid.
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rozbudowanie wiersza polecen serwera o argumenty — Sciezka do pliku konfiguracyjnego,
do pliku DTD, $ciezka do plikéw serwera. Przy dodanej obstudze pliku kontrolnego
dodatkowo mozna zaimplementowaé¢ w wierszu polecen argumenty typu: start, stop,
reload.

lepsza kontrola proceséw potomnych. Obecnie, jesli proces potomny sie zawiesi i nie
bedzie reagowal na sygnal TERM (np. proces kanalu, ktéry ma problem z zewnetrzna
aplikacja do wysylania wiadomosci), to proces gtéwny bedzie wisial w nieskonczonosé
czekajac na jego zakonczenie. Wskazane byloby dodanie okresu oczekiwania na zakon-
czenie procesu, a nastepnie wystanie mu sygnatu KILL.

obstuga dodatkowych kanalow, badz usprawnienie obecnych. Nowe przydatne kanaty to
np: GaduGadu (z wykorzystaniem Perlowej biblioteki Net: : Gadu oraz biblioteki C lib-
gadu, bedacej czeécia projektu EKG), Jabber (np. z wykorzystaniem Jabber::Lite).
Mozliwe jest zaimplementowanie komunikatéow glosowych za pomoca programu po-
wiedz, wykorzystania dedykowanych klas tresci komunikatéw, przeznaczonych do po-
wiadomien glosowych, oraz z uzyciem jakiego$ klienta VoIP, lub vgetty i modutu
Modem: :Vgetty.

W obstudze juz istniejacych kanatéw wskazane jest np. rozbudowanie kanatu sms o ob-
stuge raportéow doreczen.

dodanie obstugi btedow przy wszystkich metodach XML-RPC. Metody powinny mébc
przekazaé¢ wynik lub komunikat o btedzie. Obecnie tylko metoda send udostepnia kody
btedu przy wysytaniu, jednak nawet tutaj brakuje dodatkowych komunikatéw diagno-
stycznych.

stworzenie aplikacji WWW do zarzadzania konfiguracja odbiorcow powiadomien.

zaimplementowanie pelnej funkcjonalnosci przekazywania. W obecnej implementacji
istnieja jedynie odpowiednie punkty wejscia w kodzie (metoda powiadomienia.relay,
wydzielony kawatek struktury if () w Powiadomienia: :Kanal, obstuga ACL dla czyn-
nosci relay), ktére umozliwiaja stosunkowo latwe zaimplementowanie pelnej funkcjo-
nalnosci.

zaimplementowanie serweréw podrzednych (ang. slave lub secondary), na wzér mecha-
nizmu, ktérym postuguja sie serwery DNS. Serwery podrzedne nie posiadatyby wtasnej
konfiguracji odbiorcéw, a jedynie informacje o serwerze gtéwnym (ang. master lub pri-
mary), z ktérym komunikowalyby sie w celu uzyskania pelnej konfiguracji. Z kolei serwer
gltowny posiadatby informacje o serwerach podrzednych i w momencie zmiany gtoéwnej
kopii konfiguracji potrafitby poinformowaé je o koniecznosci Sciggniecia nowej wersji
(odpowiednik mechanizmu powiadomien wystepujacego w DNS).

zmiana sposobu wolania metody _do_aggregate() kanaléw, tak aby klasa implemen-
tujaca kanal nie musiata zawiera¢ odwotan do bazy SQL. Obecnie metoda _do_aggre-
gate () przekazuje liste par (id_komunikatu, powiadomienie), a wstawianie powiadomien
implementowane jest wewnatrz metody. Mozna zmieni¢ te implementacje, tak aby do_-
aggregate () przekazywalo liste powiadomien do wstawienia, a z kazdym z nich wiagzalo
liste komunikatéw.

metody _check status() oraz _init daemon() kanaléw powinny by¢ opcjonalne. Gdy
nie jest zdefiniowana metoda _check_status, system powinien obstugiwaé status wia-
domoéci tak jak w wypadku kanaléw synchronicznych.
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Réwniez aplikacje korzystajace z systemu powiadomienn moga byé¢ rozbudowywane o do-
datkowe opcje (np. monitoring ICMP — obstuga plikéw PID, obstuga grup weztéw traktowa-
nych w powiadomieniach jak jeden wezel), jednak nie jest to przedmiotem tej pracy, jako ze
aplikacje sa jedynie przykladowym wykorzystaniem systemu powiadomien w systemach do
zarzadzania siecia.
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