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Streszczenie

W pracy przedstawiono istniejace protokoly niezawodnego rozgtaszania, ich zalety oraz wady.
Zaproponowano nowy — przeznaczony do wykorzystania w sieciach lokalnych i charakteryzu-
jacy sie kilkoma ciekawymi cechami. Umozliwia miedzy innymi sprawne rozsytanie krotkich
strumieni danych, definiowanie wymaganego poziomu niezawodnoéci indywidualnie dla kaz-
dego strumienia i klienta oraz wprowadza tryb ,podstuchiwania”, w ktérym klient ma gwa-
rancje otrzymania strumieni danych we wlasciwej kolejnosci. Testy prototypu implementacji
dowiodly, ze protokot jest wydajny i moze z powodzeniem zosta¢ wykorzystany w praktyce.

Stowa kluczowe

protokét niezawodnego rozglaszania, rozsytanie grupowe, sie¢ lokalna, RFC 2887, protokot
z potwierdzeniami, Java

Klasyfikacja tematyczna

C.2.2 [Computer-Communication Networks]: Network Protocols
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Rozdziatl 1

Wprowadzenie

W sieciach lokalnych czesto wystepuje konieczno$é postuzenia si¢ ta sama informacja na wielu
komputerach. Wigze sie to z koniecznoscia jej niezawodnego dostarczenia. Zwykle rozwiazy-
wane jest to przez przestanie tej informacji do kazdego komputera z osobna, co jest oczywiscie
nieefektywne.

Problem jest czesto lekcewazony, a wyttumaczeniem takiej postawy jest argument, ze
przepustowos¢ sieci jest wystarczajaco duza. W wielu przypadkach jest to zrozumiale, gdyz
spotykane sa juz sieci o przepustowosci nawet 1Gbit/s, jednak nadal zdarzaja sie miejsca,
gdzie faktyczna przepustowodé¢ jest o kilka rzedéw wielkosci mniejsza i stanowi ona tzw.
waskie gardlo. Ponadto w jednej sieci lokalnej moze dziataé wiele systemow, z ktérych kazdy
wymaga pewnej przepustowosci. W coraz wiekszym stopniu wykorzystywane sa narzedzia do
pracy zdalnej, takie jak VNC (Virtual Network Computing) czy Citrix MetaFrame™, ktére
potrafia w znacznym stopniu obciazy¢ sie¢ lokalna.

Sprzet oraz biblioteki systemu operacyjnego juz od dawna dostarczaja narzedzi umozli-
wiajacych wystanie tej samej informacji do wielu komputeréw jednoczesnie poprzez rozglasza-
nie (ang. broadcast) oraz rozsylanie grupowe (ang. multicast). Niestety nie jest zapewniona
niezawodnos¢, co sprawia, iz ich wykorzystanie jest marginalne — stuza one w wiekszosci
przypadkéw jedynie do ,,odnajdywania sie” w sieci.

W niniejszej pracy chcialem przedstawi¢ mozliwe rozwigzania postawionego problemu,
czyli protokoly zapewniajace niezawodne rozgtaszanie. Ponadto zaproponowalem wtasny pro-
tokol, interfejs programisty do jego obstugi (API), jego implementacje oraz przyktad wykorzy-
stania w praktyce. Trudno$é zadania zalezy od przyjetych zalozen. Najwazniejszym uprosz-
czeniem byto przyjecie, ze protokét ma dziataé¢ w sieci lokalnej. Pozostale zalozenia, takie
jak ograniczenie wykorzystywanej pamieci, zapewnienie kolejnosci dostarczania danych, row-
nolegle przesylanie wielu strumieni danych, zapewnienie duzej wydajnosci przy przesytaniu
krétkich strumieni, mozliwosé dynamicznego definiowania stopnia niezawodnosci na poziomie
klienta i strumienia danych, czy mozliwo$¢ implementacji w Javie, sprawiaja, ze zadania nie
mozna nazwaé banalnym.

Praca sktada si¢ z odmiu rozdziatéw. W rozdziale 2 przedstawiam istniejace protokoty
oraz ich wady i zalety. W rozdziale 3 opisuje¢ wymagania, jakie chcialbym, aby moje roz-
wiazanie spelniato. Problemy, z jakimi sie zetknalem oraz decyzje, jakie podjatem zawarte
sg w rozdziale 4. Opis zaprojektowanego przeze mnie protokotu znajduje sie w rozdziale 5.
Rozdzial 6 zawiera szczegoly dotyczace implementacji, a w rozdziale 7 podaje przyktad zasto-
sowania. Analiza przeprowadzonych testéw znajduje si¢ w rozdziale 8, a propozycje dalszych
prac w rozdziale 9.

Przed rozpoczeciem lektury warto zapoznaé sie ze skréconym opisem pojeé, ktérymi po-



stuguje sie w catej pracy — stowniczek znajduje sie w dodatku A. W dodatku B zamieszczono
opis zawartodci ptyty CD, doltaczonej do pracy.
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Rozdziatl 2

Istniejgce protokoty

Protokotami niezawodnego rozglaszania zajmowano sie od dawna. Istnieje wiele gotowych
rozwigzan, ktére sg wykorzystywane w specyficznych sytuacjach. Wynikiem wieloletnich ba-
dan i prob stworzenia takich protokoléw jest m.in. stwierdzenie, ze nie jest mozliwe stworzenie
jednego uniwersalnego protokotu niezawodnego rozglaszania, ktory bylby optymalny w kaz-
dych warunkach. Udalo sie jednak wydzieli¢ czesci skladowe takich protokotéw ([RFC3048]),
dzieki czemu poprawiajac jedng z nich mozna sie przyczyni¢ do poprawy dzialania catej rodzi-
ny protokotéw. Ponadto mozna tworzy¢ zupelnie nowe protokoty sktadajac je wedle potrzeb
z gotowych elementow.

Jako argument potwierdzajacy teze o niemoznoéci stworzenia uniwersalnego protokotu
przytocze dwa zastosowania — nadawanie programoéw telewizyjnych w internecie oraz syn-
chronizacja plikéw w sieci lokalnej. Réznice sa przedstawione w tabeli 2.1.

W obu przedstawionych przypadkach mamy do czynienia z zastosowaniami protokotéw,
ktoére kryja sie pod wspolna nazwa protokoléw niezawodnego rozgltaszania. Wymagania sta-
wiane tym protokotom sa jednak zasadniczo rézne, co sprawia, ze zaprojektowanie jednego,
wspdlnego protokotu, ktory spelniatby je wszystkie w zadowalajacy sposéb, jesli nie jest nie-
mozliwe, to jest bardzo trudne.

2.1. Podzialt ze wzgledu na spos6b zapewnienia niezawodnosci

Istnieja trzy glowne sposoby zapewnienia niezawodnosci:

e FEC — przesytanie nadmiarowych informacji umozliwiajacych odtworzenie czesci zgu-
bionych danych;

e ACK — przesylanie przez klientéw potwierdzen otrzymania danych;

e NAK — przesytanie przez klientéw zadan retransmisji w przypadku stwierdzenia zgu-
bienia danych.

Oczywiscie nic nie stoi na przeszkodzie, aby te metody ze sobg potaczy¢.

2.2. Protokoty FEC

Skrot FEC wywodzi sie od angielskiego ,,Forward Error Correction”, czyli korekcja btedow
z wyprzedzeniem, co chyba dobrze oddaje idee tej grupy protokoléw. Do przesytanych pakie-
téw dolaczane sa redundantne dane majace na celu umozliwienie rekonstrukcji zagubionych
pakietow.
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Nadawanie programow tele-
wizyjnych w internecie

Sychronizacja plikéw w sieci
lokalnej

Charakterystyka
nych danych

przesyla-

Jeden lub kilka strumieni (o
réznych predkosciach) bez
wyraznie okreslonego po-
czatku i konca.

Wiele blokéw lub strumieni
o rozmaitej, ale znanej dlu-
gosci.

Wymagania dotyczace nie-
zawodnosci

Zgubienie czeéci  danych
zwykle powoduje jedynie
utrate jakosci odtwarzanego
dzwieku i obrazu.

Zgubienie choé¢by jednego
bitu jest niedopuszczalne.

Wymagania dotyczace ska-
lowalnosci

Bardzo duze. Zwykle stosuje
sie serwery posredniczace w
celu jej zwiekszenia.

Mate. Zwykle ponizej kilku-
dziesieciu klientow.

Odpornos¢ na zmiany w
predkosci przesytania da-
nych

Mala. Klient przetwarza da-
ne w sposob ciagly — nie
mozna przestaé zbyt duzej
ilosci danych z wyprzedze-
niem, poniewaz ma on ogra-
niczone mozliwosci ich prze-
chowywania, a nie moze ich
wykorzysta¢ od razu. Sytu-
acja odwrotna, czyli spowol-
nienie, badz przerwy w prze-
kazywaniu danych, tez nie
jest dobra.

Duza. Najwazniejszy jest
fakt przestania catego pliku
— im szybciej, tym lepiej.

OpédZnienie przesylania da-
nych

Powinno by¢ stale.

Powinno by¢ jak najmniej-
sze.

Wptlyw klienta na zachowa-
nie serwera

Nalezy go zminimalizowaé,
gdyz utrudniatoby to ska-
lowalnos¢. W  szczegélno-
$ci klient nie moze wymu-
sza¢ wstrzymania przesyla-
nych danych.

Duzy. Moze wymusi¢ re-
transmisje oraz wstrzymanie
przesytania nowych danych.

Przyktadowe
pewnienia
(pelnej lub czedciowej)

sposoby
niezawodno$ci

zZa-

Wysylanie nadmiarowych
danych (ang. forward error
correction).  Retransmisje

zwykle nie wchodza w gre
ze wzgledu na Kkoniecz-
nos¢ utrzymania statego
opdznienia.

Potwierdzanie otrzymanych
danych, zadania retransmi-
sji.

Tabela 2.1: Poréwnanie wymagan stawianych protokotom niezawodnego rozglaszania

12




Niestety protokoty wykorzystujace jedynie FEC nie zapewniaja pelnej niezawodnosci, co
wyklucza ich zastosowanie w rozwiazaniu postawionego przeze mnie problemu. Sa one jednak
powszechnie wykorzystywane do nadawania strumieni dzwiekéw i obrazéw w sieci Internet.

W niniejszej pracy ogranicze sie do przedstawienia najprostszego mechanizmu korek-
¢ji btedéw. Opisy oraz odnosniki do pozostalych, bardziej zaawansowanych, mozna znalezé
w [RFC3453].

W najprostszym protokole FEC przesylane sa dodatkowe pakiety zawierajace, poza na-
gtéwkami, jedynie sumy kontrolne danych z innych pakietow. Umozliwia to rekonstrukcje
zgubionych danych.

Zalézmy, ze wszystkie wysylane pakiety maja ustalony rozmiar oraz, ze na kazde N wy-
stanych pakietéw co najwyzej jeden jest gubiony. Wéwczas wystarczy po wystaniu kazdej
grupy N-1 pakietéw wystaé pakiet, zawierajacy wynik funkcji XOR zastosowanej na danych
z poprzednich pakietéw. Dane z dowolnego jednego zgubionego pakietu mozna odtworzyé
obliczajac funkcje XOR na danych z pozostalych. Zauwazmy, ze najprostszy przypadek, dla
N=2, sprowadza sie do wysylania kazdego pakietu dwukrotnie.

Rozwiazanie to ma niestety wady:

o zaklada, ze pakiety maja staly rozmiar,
e serwer musi oblicza¢ sumy XOR wszystkich wysytanych pakietow,

e zapewnia odpornosé tylko na zgubienie pojedynczych pakietéw — brak pelnej niezawod-
nosci,

e w przypadku zgubienia pierwszego pakietu z grupy klient musi czekaé az odbierze
wszystkie pozostale, aby méc go zrekonstruowac,

e rozmiar bufora klienta zalezy od wymaganego poziomu niezawodnosci (jest proporcjo-
nalny do N oraz rozmiaru pakietu),

e zawsze wysylane sa dodatkowe dane, niezaleznie od tego czy jest taka potrzeba.

2.3. Protokoly ACK

Protokoty z potwierdzeniami pozytywnymi charakteryzuja sie tym, ze klienci potwierdzaja
otrzymanie danych.
Wady:

— Klienci generuja dodatkowy ruch w sieci nawet wtedy, gdy wszystkie dane docieraja
poprawnie — tym wigkszy, im wiecej jest klientow.

— Staba skalowalno$é uniemozliwiajaca zastosowanie w duzych sieciach.
Zalety:

+ Jako jedyne zapewniaja pelng niezawodno$é przy minimalnym zapotrzebowaniu na
pamieé.

Istniejace protokoty réznia sie sposobem potwierdzania.
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2.3.1. Protokél podstawowy

Protokét podstawowy to taki, w ktorym kazdy pakiet otrzymany przez klienta jest przez
niego od razu potwierdzany. W przypadku braku otrzymania potwierdzenia przez serwer
przez pewien czas pakiet jest ponownie rozglaszany. Serwer musi pamietaé liste klientdw
wraz z numerami pakietow przez nich potwierdzonymi oraz czas, jaki uplynat od wystania
pakietéw.

W poréwnaniu z indywidualnymi polaczeniami (rezygnacja z rozglaszania) mozna wska-
za¢ nastepujace zalety:

e Zmniejszenie zuzycia zasobéw systemowych serwera (wystarczy jedno gniazdo do roz-
glaszania oraz jedno gniazdo do odbierania potwierdzen);

e Do dwdéch razy mniejsze obciazenie sieci.

2.3.2. Protokoél grupujagcy potwierdzenia

Protokot grupujacy potwierdzenia jest drobng modyfikacja protokotu podstawowego polega-
jaca na grupowaniu przez klienta potwierdzen. Klient zwleka przez pewien czas z potwier-
dzaniem pakietéw po to, aby zmniejszy¢ ruch w sieci. Skalowalno$é jest kilka razy wieksza
niz w przypadku protokotu podstawowego, jednak nadal nie nadaje sie on do zastosowania
w sieci Internet.

2.3.3. Protokét drzewiasty

Protokol drzewiasty (ang. tree-based protocol) ma na celu dalsze zmniejszenie liczby potwier-
dzen i umozliwienie wykorzystania go w sieci Internet. Jest to mozliwe dzigki wprowadzeniu
wyréznionych weztéw pelniacych podwojna funkcje — serwera i klienta. Tworza one hierarchie
— drzewo, ktérego korzeniem jest serwer, a klienci li§émi.

2.4. Protokolty NAK

Protokoly z potwierdzeniami negatywnymi to takie, w ktérych serwer zaktada, ze klienci
poprawnie otrzymali dane. Klient sam musi stwierdzi¢, ze nie otrzymal wszystkich danych
i wysta¢ prosbe o retransmisje.

Najwieksza ich zaleta jest znikomy wplyw liczby klientéw na obciazenie serwera w opty-
malnych warunkach, czyli takich, gdzie pakiety nie sa gubione (niezaleznie od powodu).
W skrajnych przypadkach serwer w ogole nic nie wie o klientach i ich liczbie. Reaguje je-
dynie na prosby o retransmisje.

Poczatkowo chcialem zastosowaé taki protokoét do replikacji danych, jednak ma on bar-
dzo powazne wady ujawniajace sie wraz z pogorszeniem warunkéw, w ktérych ma dziataé.
Okazuje sie, ze protokoly NAK moga mie¢ bardzo duze wymagania pamieciowe. Zalezg one
od wymaganego poziomu niezawodno$ci, jakosci sieci oraz od maksymalnego czasu reakcji
klienta i serwera (maksymalny czas potrzeby do przetworzenia pakietu, czyli od jego otrzy-
mania do wyslania odpowiedzi lub podjecia innej czynnosci). W sieci lokalnej mozna pominaé
kwestie jej jako$ci — pozostaje wymagana niezawodnos¢ i maksymalny czas reakcji klienta.
Wymagania pamieciowe serwera M mozna scharakteryzowaé nastepujacym wzorem:

My =BT, + Tr, + Trs),

14



gdzie T), — czas przestania pakietu przez sie¢, T — czas reakcji klienta, T, — czas reakcji
serwera, B — przepustowos¢ sieci.

Mozna przyjac¢, ze dla danej sieci B oraz T}, sa ustalone. Jedynymi niewiadomymi sa
T, oraz T,s. Gdyby przyjaé, ze protokdt jest zaimplementowany jako cze$é jadra systemu
operacyjnego, to mozna by te wielkosci oszacowaé z gory — mozna zatozy¢, ze w wiekszosci
przypadkéw bylyby mniejsze od 10ms. Wobec tego dla sieci o przepustowos$éi 10Mb/s i czasu
przestania pakietu réwnym 5ms mamy:

Mg =10Mb/s x (2 x 5ms + 10ms + 10ms) = 300Kb ~ 37K B

Widaé, ze jest to wartosé akceptowalna. Niestety gdybysmy chcieli zaimplementowaé taki
protokoét jako zwykly proces, to okazuje sie, ze czas reakcji moze by¢ duzo dtuzszy. Gléwne
powody to wplyw innych proceséw oraz zastosowanie pamieci wirtualnej (istnieje niebezpie-
czenstwo, ze proces zostanie usuniety z pamieci operacyjnej i konieczne bedzie wczytanie go
z pliku wymiany, co zwiazane jest ze sporym opéznieniem). Sytuacja wyglada jeszcze go-
rzej w przypadku zastosowania maszyny wirtualnej, gdzie same przestoje zwigzane z praca
odsmiecarki pamieci moga w skrajnych przypadkach przekraczaé¢ kilka sekund.

Policzmy ile pamieci potrzeba do zapewnienia niezawodnodci, przy zalozeniu, ze maksy-
malny czas reakcji wynosi 5s, a parametry sieci sg takie jak poprzednio:

My =10Mb/s x (2 x 5ms + 5s + 5s) > 100Mb ~ 12M B
Nadal nie jest to przypadek najgorszy, gdyz sie¢ moze by¢ jeszcze szybsza, a przestoje dluzsze:
M, =100Mb/s x (2 x 5ms + 5s + 5s) > 1000Mb ~ 125M B

Gdybysmy mieli gwarancje co do maksymalnego czasu przestoju oraz maksymalnej przepusto-
wosci sieci, to moglibyémy w pewnych warunkach rozwazaé zastosowanie takiego protokotu.
Uznalem jednak, ze koszt pamieciowy jest zbyt duzy, a potrzeba niezawodnosci zbyt wazna,
abym dopuszczal jego zastosowanie.

2.4.1. Ankietowanie

Problem zbyt duzych wymagan pamieciowych mozna rozwiazaé¢ poprzez ankietowanie (ang.
polling) co jakis czas klientéw. Dane z bufora serwera zwalniane sa dopiero po otrzymaniu
odpowiedzi od wszystkich klientéow, ze otrzymali dane.

Najwiekszym wyzwaniem przy projektowaniu takich protokoléw jest dobranie odpowied-
niej strategii rozsytania ankiet.

Rozsytanie zbyt rzadkie albo dopiero po stwierdzeniu takiej koniecznoséi (po stwierdzeniu
wyczerpania wolnego miejsca w buforze) moze doprowadzi¢ do niepotrzebnych przestojow
przy wysylaniu. Serwer nie moze zwolni¢ pamieci dopdty, dopdki nie otrzyma odpowiedzi
na wystane ankiety. Rozsylanie zbyt czeste upodabnia protokét NAK do protokolu ACK,
réwniez pod wzgledem wad. W pracy [Lane| zawarto wniosek, ze w sieci lokalnej najlepiej
sprawdza sie wysylanie ankiet co 80% — 90% rozmiaru bufora.

Kierowanie ankiet do wszystkich klientéw na raz moze spowodowaé¢ powstawanie konflik-
téw przy prébie wystania w tym samym czasie wszystkich odpowiedzi. Nie jest to grozne
jedynie w sieciach o topologii gwiazdy, gdzie dane wysytane przez jednego klienta nie trafiaja
do pozostalych.
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Rozdzial 3
Wymagania

W rozdziale tym przedstawione sa wymagania dotyczace protokotu.

3.1. Protokét

W sekeji tej zdefiniowane zostaly wymagania zgodnie z [RFC2887]. Wspomniany dokument
przedstawia pytania, na jakie nalezy odpowiedzie¢ przy projektowaniu protokotu niezawod-
nego rozglaszania, mozliwe odpowiedzi, czyli rozwigzania, oraz skutki ich wyboru.

3.1.1. Sieé
Protokoét jest przewidziany do pracy w sieci lokalnej, czyli takiej, ktéra:
e jest administrowana przez jedna jednostke organizacyjna,
e jest zaufana (istnieje mozliwo$é wykluczenia oséb zaklécajacych prace protokotu),
e dostarcza sprzetowych mechanizméw rozglaszania,
e topologia jest ustalona (nie zmienia sie czesto w czasie),
e czas przestania pakietu jest niewielki i przewidywalny (rzedu milisekund).

Nie przewiduje wykorzystania protokotu w Internecie.

3.1.2. Skalowalnos¢é

Wymagania wynikaja z przyjecia sieci lokalnej jako miejsca zastosowania. Wystarczy, ze pro-
tokdl bedzie efektywny przy kilkudziesieciu klientach. Dzigki temu mozna sobie pozwoli¢ na
potwierdzanie bezpoérednio przez klientéw otrzymanych danych rezygnujac ze skomplikowa-
nych mechanizméw jakich maja zastosowanie w protokotach drzewiastych.

3.1.3. Czy wszyscy zainteresowani otrzymali dane?

Najpierw trzeba zdecydowaé co oznacza, ze wszyscy zainteresowani otrzymali dane. Otrzyma-
niem danych moze by¢ zapisanie ich w buforze systemu operacyjnego, dodatkowym buforze
protokotu, o ile taki istnieje, dostarczenie aplikacji klienckiej lub tez wykorzystanie tej in-
formacji przez aplikacje klienckg na przyktad poprzez zapisanie jej na dysku twardym badz
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w bazie danych. Jak widaé¢ definicja bardzo mocno zalezy od zastosowania protokotu. Przy-
jalem, ze wystarczajacym wymaganiem jest dostarczenie informacji, ze dane zostaly odczy-
tane przez klienta (implementacje protokotu) z bufora systemu operacyjnego. Potwierdzenie
otrzymania danych w pozostalych wymienionych znaczeniach mozna zrealizowaé¢ na innym
poziomie, na przyklad poprzez przesylanie potwierdzen przez polaczenia TCP/IP zestawione
pomiedzy serwerem a kazdym klientem osobno.

3.1.4. Pelna lub czeSciowa niezawodnos¢

Nie wszystkie aplikacje wymagaja pelnej niezawodnoéci. Przykladem moze byé przesylanie
dzwigku lub obrazu, gdzie zgubiony pakiet wplywa jedynie na pogorszenie jakosci, a nie
na calkowityg utrate informacji. Chcialbym aby ten protokét mozna bylo wykorzystaé¢ do
przesylania danych bez ograniczania ich charakteru, w zwiazku z czym musi by¢ w pelni
niezawodny. Chcialbym réwniez, aby byla mozliwo$¢ zrezygnowania z pelnej niezawodnosci
w celu zwiekszenia wydajnoéci, przy zatozeniu jednak, ze klient bedzie wiedzial, ze dane sg
niekompletne.

3.1.5. Wyréznianie klientéow

Klienci moga sie rézni¢ wymaganym poziomem niezawodnoéci. Jeden klient moze sobie za-
zyczy¢ pelnej niezawodnosci dostarczenia danych, podczas, gdy inny moze jej nie wymagac.
Przykladem moze by¢ przesylanie danych na zyczenie. Klient A zazyczy! sobie pewnych da-
nych. Klientowi B nie sa one w tej chwili potrzebne, ale za jaki§ czas moga si¢ przydacé,
wobec czego je odbiera. Jesli klient B nie otrzyma wszystkich danych, to trudno — poprosi o
nie wowczas, gdy beda mu potrzebne.

Wierze, ze takie podejscie umozliwi zwigkszenie efektywnoéci protokotu, gdyz zminimali-
zuje negatywny wplyw ,stabych ogniw” na cala reszte.

3.1.6. Ograniczenia czasowe dostarczenia danych

Protokét powinien dostarczaé¢ dane tak szybko, jak to jest mozliwe. Brak mozliwosci dostar-
czenia danych w okre$lonym czasie powinien skutkowaé ,odlaczeniem” problematycznego
klienta z mozliwoscia uzyskania informacji o tym fakcie przez serwer. Wystarczy, ze czas
ten bedzie konfigurowalny dla potaczenia. Konfigurowalno$é¢ na poziomie klienta czy pakietu
danych nie jest wymagana.

3.1.7. Czy dostarczone dane musza by¢é uporzadkowane

Protokét musi gwarantowaé dostarczenie klientowi danych w obrebie kanalu w takiej kolej-
nosci, w jakiej zostaly wystane.

3.1.8. Obstuga wielu serweréw

Musi by¢ mozliwo$é¢ poprawnego dzialania wielu serweréw w jednej sieci lokalnej jednoczesnie,
pod warunkiem, ze beda w pelni niezalezne, czyli wykorzystywaé beda rézne gniazda (ang.
sockets), czyli pary (adres, port). Protokét zaklada topologie 1-N, czyli jeden serwer, wielu
klientow.
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3.1.9. Bezpieczenstwo

W niniejszej pracy nie zajmuje sie kwestia bezpieczenstwa, gtéwnie dlatego, ze protokdt ma
by¢ wykorzystany w sieci lokalnej, czyli zaufanej. Nie przewiduje zastosowania go do przesy-
tania danych poufnych, chociaz wierze, ze jest to mozliwe za pomoca szyfrowania strumienia
danych.

3.1.10. Pozostale wymagania

1. Brak ograniczen na charakter przesytanych danych. Nie mozna zabroni¢ wykorzysta-

3.2

nia protokotu do przesylania nieskonczonych strumieni danych. Algorytm powinien sie
zachowywad efektywnie w przypadku przesylania duzej liczby krotkich strumieni, czyli
malych pakietow.

. Mozliwo$¢ wysytania wielu strumieni danych réwnolegle. Na przyklad przy przesyta-

niu plikoéw pierwszy klient moze sobie zaméwié¢ bardzo duzy plik, drugi bardzo maty.
Nie chcemy aby drugi odbiorca czekal na przestanie pliku skierowanego do pierwszego
odbiorcy.

. Mozliwo$¢ dynamicznego ustalania, ktére dane ktéry klient musi otrzymaé oraz ktére

dane dla ktérego klienta nie sg istotne. Serwer nie moze by¢ spowalniany przez klientéw,
ktorzy nie sa zainteresowani przesytanymi witasnie danymi.

. Rozsadne (ograniczone) wymagania pamieciowe. Nie mozna zakladaé, ze pamieé jest

nieskonczenie duza.

. Rozsadny narzut na ilo$¢ przesylanych danych.

. Poprawne dzialanie w niesprzyjajacych warunkach, takich jak wystepowanie przerw

w dostarczaniu pakietéw, przestoje serwera lub klienta w zwiazku na przyklad z praca
ods$miecarki maszyny wirtualnej. Nie moze wéwczas dochodzi¢ do zrywania transmi-
sji. Musi by¢ mozliwoéé¢ zaimplementowania algorytmu jako czesci aplikacji, a nie jako
sterownika lub modutu jadra systemu operacyjnego.

Mozliwosé pracy wielu niezaleznych systeméw wykorzystujacych ten protokét w jednej
sieci lokalnej bez odczuwalnego wplywu na wydajnosé ktéregokolwiek (poza oczywiscie
fizycznymi ograniczeniami, takimi jak przepustowosé sieci czy wydajno$é komputeréw).

Interfejs programistyczny (API)

. Prosty. Nie moze by¢ skomplikowany, bo nikt go nie bedzie w stanie uzy¢.

. Odporny na bledy. Nie mozna zrzucaé na uzytkownika (klienta API) zbyt duzej odpo-

wiedzialnosci. W przypadku bledéw w sposobie uzywania nalezy w miare mozliwosci
podpowiadaé¢ prawidlowe uzycie. Jedyne wymagania stawiane klientowi to konieczno$é
zamykania otwartych potaczen oraz prawidtowa obshuga watkéw.

. Zblizony do istniejacych. Jesli istnieje taka mozliwo$é, to lepiej uzupelnié¢ istniejacy

interfejs o elementy charakterystyczne dla tego protokotu niz tworzyé¢ zupelnie nowy.
Dzieki temu nauczenie sie go i zastosowanie bedzie latwiejsze.
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3.3. Implementacja

1. Przenos$na. Musi by¢ mozliwoé¢ uruchomienia na réznych systemach operacyjnych —
przynajmniej Windows i Linux.

2. Wydajna. Aplikacja ja wykorzystujaca nie moze by¢ wolniejsza niz dzialajaca z naj-
prostszym protokotem (wysylanie tych samych danych do kazdego klienta osobno).

3. Java. Postawilem sobie za cel zaimplementowanie tego protokotu w Javie. Jest to o tyle
trudne, ze odSmiecarka pamieci moze spowodowaé bardzo dlugie, nawet kilkusekundo-
we, przerwy w dziataniu aplikacji.

Zdecydowalem sie na implementacje w Javie z dwéch powoddéw. Po pierwsze widze za-
stosowania w aplikacjach, ktére juz zostaly napisane w Javie. Wykorzystanie innego jezyka
programowania utrudnitoby integracje z tymi aplikacjami oraz wymagaloby wiecej pracy w ce-
lu zapewnienia przenosnosci miedzy réznymi systemami operacyjnymi. Po drugie chciatem
sprawdzi¢ czy Java nadaje sie do takiego zastosowania oraz na ile utrudnia lub ulatwia to
zadanie.
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Rozdziat 4

Problemy

W rozdziale tym opisuje problemy z jakimi sie zetknatem oraz decyzje jakie musiatem podjaé.
Czes¢ jest zwiazana z API, czeS¢ z samym protokotem, a cze$é z implementacja. Taka tez jest
kolejnoséé ich prezentacji.

4.1. Pakiety czy strumienie

Pierwsza decyzja jaka musialem podjaé to czy przesytane dane nalezy traktowac jako strumien
(ewentualnie wiele strumieni), pakiety dowolnej wielkosci, czy tez male pakiety (mieszczace
sie w jednym pakiecie UDP lub IP).

4.1.1. Male pakiety

Przyjecie matych pakietow jako nosnika danych utrudnia wykorzystanie protokotu w prak-
tyce. Programista uzywajacy takiego protokolu sam musiatby zadbaé¢ o laczenie pakietow
w wieksze. Efekt byltby taki, ze w prawie kazdym zastosowaniu konieczna bytaby dodatkowa
warstwa niwelujaca braki przyjetego rozwiazania, a sam protokot nie moégltby bazowaé na
fakcie wysytania wiekszych pakietéw lub strumieni danych.

4.1.2. Pakiety dowolnej wielkosci

Czesto w pracach teoretycznych przyjmuje sie zalozenie, ze jest przesytana $cidle okreslona,
niezbyt duza (mieszczaca si¢ w pamieci operacyjnej) ilo$¢ danych. Dzieki temu otrzymanie
przez klienta danych jest tozsame z ich wykorzystaniem, w tym sensie, ze serwer moze przy-
stapi¢ do wysylania kolejnych, poniewaz klient moze na biezaco otrzymane dane umieszczaé
we wczesniej zaalokowanym buforze.

Rozwiazanie to ma jednak bardzo powazne wady:

e Serwer musi z géry zna¢ rozmiar danych.

o Przed rozpoczeciem wysytania danych ich rozmiar musi zostaé przestany do klientow,
ktorzy z kolei musza dostarczy¢ do serwera potwierdzenia. Ogranicza to mocno wydaj-
nos¢ przy wysytaniu wielu krétkich pakietéw.

e Préba ominiecia powyzszych ograniczen wymaga stworzenia dodatkowej warstwy ukry-
wajacej fakt przesytania danych w pakietach okreslonego rozmiaru. W takim razie dla-
czego tego nie zrobi¢ od razu?
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4.1.3. Strumienie

Strumienie wydaja si¢ nie mie¢ powyzszych wad. Przesytanie dowolnych pakietow mozna
zrealizowa¢ wysylajac najpierw ich rozmiar.
Przy okazji czesciowo zostaje rozwigzany problem API — mozna wykorzystaé istniejace
klasy InputStream oraz OutputStream, co ulatwia zastosowanie protokotu w praktyce.
Powyzsze obserwacje sktonity mnie do wyboru tego rozwiazania.

4.2. Polaczenia i kanatly

Kolejnym problemem okazato sie rownolegte przesytanie kilku strumieni danych. Mozliwe sa
trzy rozwigzania.

4.2.1. Jeden strumien na polaczenie

Najprostszym rozwiazaniem jest nie rozwazanie tego problemu przy projektowaniu protokotu.
Roéwnolegle mozna przesylaé¢ dane oddzielnymi potaczeniami.
Plusy i minusy:

+ znaczne uproszczenie protokotu,
— problem nie jest rozwiazywany, lecz przenoszony na inny poziom,

— zwiekszenie liczby potwierdzen przesylanych przez klientéw (dla kazdego polaczenia
potwierdzenia przesylane sa osobno),

— wieksze zuzycie zasobow — kazde polaczenie wymaga osobnych gniazd, buforéow, watkow,

itp.

4.2.2. Wiele réwnoleglych strumieni — kanatly

Kolejnym mozliwym rozwiazaniem jest wyodrebnienie kanatéw w kazdym potaczeniu. Kaz-
dym kanalem mozna wysyla¢ w danym momencie tylko jeden strumien. Potaczeniem mozna
przesyta¢ na przemian dane z kilku kanaléw, niezaleznie od dlugosci strumieni.
Plusy i minusy:

+ znaczna komplikacja protokotu,

+ problem jest rozwiazywany, a nie przenoszony na inny poziom,

+ zmniejszenie liczby potwierdzen przesytanych przez klientéw — w jednym pakiecie klient
moze przesta¢ potwierdzenia dotyczace wszystkich kanatéw potaczenia,

+ potencjalnie mniejsze zuzycie zasoboéw — wystarczy jeden komplet gniazd, buforéow sys-
temu operacyjnego i watkdéw do obstugi wszystkich kanaléw polaczenia,

— moze dochodzié¢ do konfliktéw w wykorzystaniu wspélnych zasobéw — przede wszystkim
bufora systemu operacyjnego.
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4.2.3. Strumienie wysytane oddzielnymi polgczeniami, potwierdzenia wspdl-
nym

Trzecie rozwigzanie polega na potaczeniu dwéch poprzednich. Sprowadza sie do wysytania
strumieni oddzielnymi potaczeniami, natomiast potwierdzen jednym wspdlnym.

Powstaje niestety problem wysytania zadan potwierdzen. Trzeba si¢ zdecydowaé na jedno
z rozwigzan:

e Zadania wysylane oddzielnym polaczeniem — powoduje zwiekszenie zasobéw oraz tra-
cimy zalezno$¢ miedzy dostarczeniem danych a dostarczeniem zadania (zadanie moze
dotrze¢ wezesniej niz dane).

e Zadania wysylane dowolnym z polaczen razem z danymi. Dzialanie jednego polaczenia
moze negatywnie wplynaé¢ na pozostate. Nadal brak zaleznosci miedzy dostarczenie
danych i zadania.

e Przesylanie zadan odpowiednimi potaczeniami. Klient musiatby opézniaé¢ przekazywa-
nie odpowiedzi, aby zmniejszy¢ ich liczbe. Rozwiazanie to upodabnia sie do zupelnego
rozdzielenia strumieni.

Ostatecznie zdecydowalem sie na rozwigzanie z punktu 4.2.2.

4.3. Numeracje i potwierdzenia

Najpowazniejszym problemem bylo zdecydowanie co i jak nalezy numerowaé oraz co i jak
nalezy potwierdzaé przy przyjetych zalozeniach, czyli mozliwoéci przesylania danych wieloma
kanatami réwnolegle oraz kolejnych strumieni dowolnej wielkosci skierowanych do dowolnej
grupy klientéw.

4.3.1. Dane

Z cala pewnoscia konieczne jest oznaczanie samych danych. Protokét TCP/IP ([RFC793])
numeruje kolejne bajty przesytanych danych. Umozliwia to ich przesylanie i retransmisje
w pakietach réznej wielkosdci. Alternatywnym rozwiazaniem jest numerowanie wysytanych
fragmentéw, czyli zgrupowanych danych. Uniemozliwia to zmiane rozmiaru fragmentu przy
retransmisji, co jednak nie jest istotnym ograniczeniem ze wzgledu na mate prawdopodobien-
stwo wystapienia retransmisji. W niniejszej pracy przyjatem to drugie rozwiazanie, poniewaz
umozliwia ono przeznaczenie mniejszej liczby bitow na zakodowanie numeru.

Kolejnym pytaniem, na ktére musiatem odpowiedzieé¢ to czy numeracje danych prowadzié
niezaleznie od strumieni, czy tez rozpoczecie nowego strumienia ma rozpoczynaé numeracje
danych od nowa. OdpowiedZ na to pytanie stala sie oczywista po przemysleniu w jaki sposéb
klient ma potwierdzaé¢ dane. Przyjecie, ze w odpowiedzi klienta jest numer fragmentu, ktoérego
jeszcze nie dostal (analogicznie do TCP/IP — numer sekwencji, ktorej jeszcze nie otrzymat),
sprawia, ze konieczna jest znajomos$¢ numeru pierwszego fragmentu kolejnego strumienia.
Mozna ja zapewnié¢ jedynie przez przyjecie, ze rozpoczecie kolejnego strumienia rozpoczyna
numeracje danych od poczatku.

4.3.2. Strumienie

Numeracja strumieni jest konieczna, chociazby po to, aby odrézni¢ dane pochodzace z roz-
nych strumieni. Gdyby jednym z wymagan nie bylto zachowanie kolejnoéci przy dostarczaniu
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danych, to jedynym wymaganiem stawianym numeracji strumienia bytoby zapewnienie, ze
dwa strumienie wysylane w ciggu okreslonego przedziatu czasu nie moga mie¢ takich samych
numeréw. Wspomniane wymaganie sprawia, ze powinna by¢ mozliwo$¢ uszeregowania stru-
mienia w kolejnosci ich wysytania na podstawie tych numeréw. Krotko moéwiac strumieniom
nalezy nadawaé¢ numery kolejne.

Numer kolejny strumienia razem i numer kolejny fragmentu stuza do identyfikacji danych,
a wiec muszg by¢ wysylane w kazdym fragmencie. Dzieki nim klient bedzie w stanie stwierdzié¢
czy zgubil jakie$ dane.

4.3.3. Indywidualna numeracja strumieni kazdego klienta

Kolejny problem wynika z zalozen, ze r6zni klienci moga zaméwic rézne strumienie oraz z wy-
magania dostarczenia wszystkich danych w kolejnoéci ich wystania. Rozwazmy nastepujacy
przyklad.

1. Serwer wysyla bardzo krétkie strumienie o numerach 1, 2, 3, 4 oraz 5 i chce mieé
gwarancje, ze klient otrzyma strumienie 1, 3 oraz 5.

2. Przy przesytaniu gubiony jest w calosci strumien 3.

3. Klient otrzymuje wszyskie pozostale strumienie, z ktérych przetwarza jedynie 1 i 5, bo
tylko one sa dla niego interesujace.

Nasuwaja sie dwa pytania.
1. Co zrobié¢, aby klient wiedzial, ze zgubit strumien 37

2. Co zrobi¢, aby klient nie zaczal przetwarzaé strumienia 5 przed rozpoczeciem przetwa-
rzania strumienia 37

Jako pierwsze nasuwa si¢ takie oto rozwigzanie.

Co jakis czas serwer wysyta proébe o przekazanie stanu przez klientéw. Wydaje mi sie,
ze nie ma sensu wysyla¢ takiej prosby prywatnym kanalem, gdyz narzut bylby zbyt duzy
(dodatkowy pakiet lub dwa na kazdego klienta). Wystarczy dotaczy¢ kilka bajtéw do pakietu
wysylanego otwartym kanalem przy okazji wysytania danych.

Klient musi pamieta¢ numery zamowionych strumieni, ktore otrzymal, oraz ile pakie-
téw w obrebie tych strumieni dotarto. Ponadto pamieta najwiekszy numer strumienia oraz
fragmentu w obrebie tego strumienia, ktéry otrzymat.

Odpowiedzig na pytanie o stan jest wystanie prywatnym kanalem powyzszych danych
dla kazdego kanalu. Na ich podstawie serwer bedzie w stanie stwierdzi¢ czy jaki$ zamdéwiony
przez klienta strumien nie zostal pominiety w catosci.

Klient moze usunaé¢ zapamietana liste po upewnieniu sie, ze serwer odpowiedz otrzymat —
jesli kanal prywatny bedzie zrealizowany przez polaczenie TCP/IP, to wystarczajaca pewnosé
daje nam wystanie wspomnianej listy.

Wada powyzszego rozwiazania jest brak pewnosci dostarczenia do klienta strumieni w ta-
kiej kolejnosci w jakiej zostaly wystane, czyli brak odpowiedzi na drugie postawione pytanie.
Sposobéw unikniecia tej wady jest kilka:

o Wstrzymanie wysylania przez serwer kolejnego strumienia do czasu potwierdzenia otrzy-
mania nagléwka poprzedniego zamdwionego strumienia przez kazdego klienta. Minusem
jest znaczne ograniczenie wydajnosci protokotu — w skrajnym przypadku okno (mak-
symalna liczba pakietéw wystanych a nie potwierdzonych) bedzie miato wielkos¢ 1, co
jest nieakceptowalne.
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e Uniemozliwienie tworzenia tak matych strumieni. Nie wiadomo co tak naprawde oznacza
,maltych” — nie da si¢ tego oszacowaé, gdyz miedzy pakietem 1. a 3. oraz miedzy 3. a 5.
moze by¢ ich dowolnie duzo.

e Wprowadzenie dodatkowej numeracji strumieni indywidualnej dla kazdego klienta —
wowcezas wystarczy, ze klient bedzie pamietal najwickszy zamoéwiony strumien, ktory
zaczal przyjmowaé oraz najwiekszy numer strumienia i najwiekszy numer fragmentu
strumienia, ktory otrzymal. Szczegdlty zostana przedstawione w dalszej czesci pracy.

4.3.4. Kiedy wysylaé¢ numery strumieni klientéw

Nie mozna wysytaé¢ wszystkich numeréw strumienia w kazdym fragmencie, poniewaz numery
te stanowityby zbyt duza ich cze$¢. Nie ma tez takiej potrzeby, poniewaz klienci moga roz-
poczaé przetwarzanie strumienia tylko od poczatku (albo punktu synchronizacji, ale o tym
w dalszej czesci pracy). Wystarczy zatem wysylaé wszystkie numery jedynie w pierwszym
fragmencie.

4.4. Sposéb wysytlania danych

Istnieja dwie mozliwoséci wysylania danych: rozgtaszanie oraz rozsylanie grupowe. Ponadto
trzeba zdecydowaé jakich bibliotek uzywaé. W Javie mamy do wyboru gniazda oraz kanaty
(ang. channels).

Kanaly stanowia niewatpliwa pokuse, poniewaz sa potencjalnie szybsze i istnieje mozli-
wo$¢ zminimalizowania liczby kopiowan dzieki zastosowaniu buforéw. Ponadto pozwalaja na
prace asynchroniczna, co zmniejsza zapotrzebowanie na watki i utatwia programowanie.

Gniazda nie maja zadnej z powyzszych zalet, jednak to na nie sie zdecydowalem. Oto

przyczyny:

e Brak w kanalach wsparcia dla rozsylania grupowego. Przewiduje sie, ze zostanie ono
wprowadzone dopiero w wersji 1.6 Javy ([JSR203]).

e Bledy i ograniczenia wystepujace zwlaszcza w trybie pracy asychronicznej. Oficjalnie
implementacja kanatéw w wersji 1.4.2 Javy nie jest kompletna. Miedzy innymi biblio-
teki nie ukrywaja w wystarczajacym stopniu réznic miedzy systemami operacyjnymi.
Przykladem moze by¢ sposéb wznawiania watkow oczekujacych na zdarzenia ([TNC]).

e Uzycie kanaléw zmniejszytoby prawdopodobnie o jedno liczbe kopiowan pamigci. Moja
pierwsza implementacja protokotu nie ktadzie na to zbyt mocnego nacisku.

Jedli chodzi o wybér miedzy rozglaszaniem a rozsylaniem grupowym, to w pierwszej
kolejnosci zdecydowalem sie na druga opcje. W przyszlosci bedzie mozna zaimplementowaé
rozwigzanie z wykorzystaniem rozglaszania i je poréwnac.
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Rozdziatl 5

Protokot

Protokét opisany w tym rozdziale zaprojektowalem kierujac sie wymaganiami sprecyzowany-
mi w rozdziale 3. Wydaje mi sig, ze wigkszos¢ z nich udato mi si¢ spetni¢ w stopniu co najmniej
zadowalajacym. Jednym z podstawowych wymagan byla odpowiednia wydajnosé¢ — wigksza
niz w przypadku rezygnacji z rozglaszania. O tym czy zostato ono spelnione, na podstawie
pierwszej, dalekiej od doskonatosci implementacji, mozna dowiedzie¢ si¢ z rozdziatu 8.

Informacje zawarte w niniejszym rozdziale pozwalaja na wykonanie wlasnej implementacji
tego protokolu niezawodnego rozglaszania (PNR).

5.1. Zwigzek z innymi protokotami

Istnieje juz wiele protokoléow niezawodnego rozgtaszania. Zdecydowalem si¢ jednak na zapro-
jektowanie wlasnego dlatego, ze zaden z nich nie spelnial wymagan postawionych w rozdzia-
le 3.

Protokoty FEC dobrze radza sobie w przypadku gubienia pojedynczych pakietéw, nato-
miast zupelnie nie zdaja egzaminu w przypadku gubienia setek kolejnych pakietéw z powodu
wstrzymania dzialania procesu obstugujacego protokoét.

Protokoly NAK maja zbyt duze wymagania pamieciowe lub ograniczaja niezawodnosé
([PGM]).

Protokoty podstawowe ACK nie daja wystarczajacych korzysci — ich skalowalno$é jest
zbyt mata. Jedyna przewaga protokotow drzewiastych nad postawowymi w sieciach lokalnych
jest mniejsze obciazenie serwera (nie musi obstugiwaé¢ odpowiedzi od wszystkich klientéw).
Okupione jest to jednak duzym zwiekszeniem stopnia komplikacji implementacji — serwer
musi zarzadzaé strukturg drzewa.

Czeé¢ proponowanych rozwigzan przyjmuje uproszczony model, w ktérym nie rozréznia
potwierdzenia przez klienta otrzymania danych od ich przetworzenia. Jesli w takim modelu
potwierdzenie przez klienta oznacza potwierdzenie przetworzenia danych, to moze dochodzié¢
do zbednych retransmisji. Jesli przyja¢ natomiast, ze potwierdzenie oznacza potwierdzenie
przyjecia danych (zapisania ich buforze), to powstaje niebezpieczenistwo gubienia danych
przez klienta z powodu braku miejsca w buforze odbiorczym.

Inne propozycje ([Lane]) zakladaja, ze rozmiar przesylanych danych jest z géry znany.
Rozwiazanie takie nie jest wystarczajaco uniwersalne, gdyz utrudnia przesylanie strumieni
danych. Rozglaszanie ich nadal jest mozliwe, ale wymaga sztucznego opdzniania wysytania
danych i dzielenia ich na bloki.

Zadne ze znanych mi rozwiazan nie oferuje mozliwo$ci réwnoleglego przesylania kilku stru-
mieni. Jest to oczywiscie mozliwe, ale wymaga utworzenia dodatkowych polaczen. Zadne tez
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nie ktadzie w takim stopniu nacisku na zachowanie maksymalnej wydajnosci oraz kolejnosci
dostarczenia danych przy przesylaniu strumieni zaréwno bardzo krétkich, jak i o nieograni-
czonym rozmiarze.

Ostatecznie doszedtem do wniosku, ze przy postawionych wymaganiach najlepiej moze sie
sprawdzaé protokét bedacy wypadkowa ACK grupujacego potwierdzenia i NAK z ankieto-
waniem. PNR nie jest protokotem NAK, poniewaz nie zaklada, ze klienci beda od razu zgta-
sza¢ fakt zgubienia danych, gdyz moga nie mie¢ wystarczajacych do tego informacji. Bazuje
jednak na ankietowaniu. Zakltada dwa sposoby udzielania odpowiedzi na ankiety: natychmia-
stowe (tak jak w protokolach NAK), oraz opdznione, bedace odpowiednikami potwierdzen
wystepujacych w protokotach ACK.

5.2. Topologia i role

Protokot jest przeznaczony do pracy w sieci lokalnej, czyli takiej, w ktérej wezty sg ze soba
bezposérednio potaczone szybkim taczem lub laczami, oraz istnieje mozliwos¢ wystania tej
samej informacji do wszystkich weztéw jednoczesnie. Dokladnie jeden wezel — serwer — jest
wyrédzniony. Jest on Zrédltem danych rozsylanych do pozostalych weztéw — klientdw.

Serwer jest strong aktywna — on decyduje co i kiedy wysta¢. On tez decyduje, ktére
dane i do ktorych klientéow sa skierowane. Klienci wysylaja odpowiedzi na ankiety, ktore
serwer interpretuje jako potwierdzenia otrzymania lub przetworzenia danych albo informacje
o zagubieniu danych.

5.3. Czego nie obejmuje protokot

Niniejszy protokél nie obejmuje kwesti takich jak:

e Zarzadzanie sesjami klientow. Protokél zaklada, ze powiazanie adresu klienta z jego
identyfikatorem, wykorzystywanym w protokole, w jaki§ sposéb sie odbedzie i infor-
macja ta dotrze do serwera oraz klienta. Z punktu widzenia protokotu nie jest istotne
jak.

e Bezpieczenstwo. Protokél ten byl projektowany z myslg o zastosowaniu w sieci lokalnej,
w zwiazku z czym nie zawiera zadnych mechanizmoéw zabezpieczajacych przed atakami.

5.4. Protokoly warstw nizszych

Protokét bazuje na dwéch protokotach warstw nizszych. Kazdy z nich jest wykorzystywany
do komunikacji w jedng strone. Serwer rozgtasza dane do wszystkich klientéw rownoczesnie,
natomiast klienci pojedynczo przesytaja dane do serwera.

5.4.1. Protokoly stuzace do przesylania danych do serwera

Protokét warstwy nizszej stuzacy do przesytania danych od klienta do serwera musi spelniaé¢
nastepujace warunki:

e umozliwiaé¢ przesylanie danych w pakietach. Podstawowa jednostka PNR jest pakiet.

e dostarczaé¢ pakiety w takiej kolejnosci, w jakiej zostaly wystane. Dopuszczalna jest
sporadyczna zmiana kolejnosci dostarczenia — protokét traktuje pakiety dostarczone za
pézno jako zagubione.
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e umozliwiaé przestanie w caltosci pakietéw o wielkosci od kilkudziesieciu bajtow do mini-
mum kilobajta. Jesli stosowane jest dzielenie pakietow na mniejsze czedci przy przesyla-
niu, to proces ten musi by¢ przezroczysty, tzn. nieodréznialny od podanego wymagania.

e zapewnia¢ kontrole bledéw. PNR nie wprowadza wtasnych mechanizméw stuzacych do
wykrywania przeklaman podczas transmisji.

Powyzsze warunki spelniaja zaréwno protokoly warstwy lacza (Ethernet, IEEE 802.3
MAC), jak i warstw wyzszych, takie jak IP, IPX czy UDP. Jestem przekonany, ze protokét
mozna zaimplementowa¢ na bazie dowolnego z nich, chociaz w dalszej czesci pracy moge sie
postugiwaé pojeciami wskazujacymi na zastosowanie protokotu UDP.

5.4.2. Protokoly stuzace do rozsylania danych przez serwer

Protokét warstwy nizszej stuzacy do rozsylania danych przez serwer musi spetniaé¢ wszystkie
warunki podane powyzej (jak do trasmisji w druga strone), a ponadto:

e Musi umozliwiaé¢ przestanie pakietu réwnoczesnie do wszystkich klientow. Gdyby to
wymaganie nie bylo spelnione, to zastosowanie PNR nie miatoby sensu, gdyz protokot,
bedacy tematem tej pracy, nie mégtby byé lepszy od wysytania danych do kazdego
klienta osobno.

Warunek ten spelniony jest przez wszystkie wspomniane wcze$niej protokoly, a zatem
moze to byé ten sam protokél. W przypadku protokotu UDP mamy dodatkowo do wyboru
rozglaszanie (do wszystkich klientéw) oraz rozsylanie grupowe (tylko do zainteresowanych).
W celu tatwiejszego zrozumienia dziatania PNR zaloze, ze protokét bedzie implementowany
na bazie rozsylania grupowego.

5.5. Numery i operacje na nich

Mozna zalozyé¢, ze numery oraz identyfikatory sa nieujemnymi liczbami catkowitymi. Identy-
fikatory sa jedynie poréwnywane w celu stwierdzenia czy sa sobie réwne, w zwigzku z czym
zbior ich wartosci jest w naturalny sposéb ograniczony. Interesujacym wynikiem poréwny-
wania dwéch numerdéw jest natomiast stwierdzenie czy sa réwne, a jesli nie to ktory z nich
jest wiekszy. Zakladam, ze zbidr nie jest ograniczony, co od razu nasuwa podejrzenie, ze nie
jest mozliwa implementacja. Na szczescie tak nie jest. Mozna zatozy¢, ze numery sa liczbami
catkowitymi n-bitowymi bez znaku. Wszystkie operacje przeprowadzane sa na nich modu-
lo 2™. W wiekszosci przypadkéw operacje porownania numeréw N i M mozna zdefiniowaé
nastepujaco:

e jesli M — N = 0 to numery sa rowne,

e jedli M — N < 2" ! to numer N jest mniejszy od M,

e jedli M — N >=2""! to numer N jest wiekszy od N.

Do poréwnania niektérych numeréw potrzebny jest szerszy kontekst. Na przyklad do

poréwnywania numeréw strumieni mozna wykorzysta¢ numery pakietéw. Wéowczas operacja
poréwnywania moze da¢ wynik ,nie wiadomo”.
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5.6. Pojecia

Do zrozumienia budowy i zasad dzialania protokotu konieczne jest zapoznanie si¢ z uzywa-
nymi w pracy pojeciami, takimi jak potaczenie, kanal, strumien czy fragment. W kolejnych
punktach znajduja sie ich krétkie opisy.

5.6.1. Potaczenie

Potaczenie reprezentuje mozliwosé rozestania danych przez serwer do klientéw oraz otrzyma-
nie od nich odpowiedzi. Czym innym jest polaczenie dla serwera i klienta. Dla tatwiejszego
zrozumienia zaktadam, ze protokotem wartwy nizszej jest UDP.

Dla serwera polaczenie to para zlozona z:

e gniazda skonfigurowanego do rozsytania danych na dany adres rozsylania grupowego
i port,

e gniazda skonfigurowanego do odbierania pakietéw na danym porcie nadawanych przez
klientéw.

Dla klienta potaczenie to para ztozona z:

e gniazda skonfigurowanego do odbierania danych nadawanych przez serwer na dany adres
rozsylania grupowego i port,

e gniazda skonfigurowanego do wysylania pakietéw na adres serwera i dany port.

Polaczenia wszystkich klientéw powinny by¢ skonfigurowane identycznie.

7 kazdym gniazdem zwigzany jest bufor nadawczy i odbiorczy. Rozmiar buforéw nadaw-
czych nie jest istotny — wazne jest tylko, aby nie wprowadzal on zbyt duzych opdznien.
Rozmiary buforéw odbiorczych (serwera i klientéw) sa bardzo istotne i okreslone w dalszej
czedci tego rozdzialu. Zmiana ich rozmiaréw moze znaczaco wplynaé na wydajnosé.

5.6.2. Pakiet

Pakiet jest grupa danych przesytanych potaczeniem niepodzielnie i jednorazowo. Maksymalny
rozmiar pakietu jest okreslony przez protokét warstwy nizszej. W przypadku IEEE 802.3
wynosi on okoto 1500 bajtéw, natomiast dla UDP sa to 64 kilobajty.

Kazdy pakiet wysylany przez serwer ma swdj numer kolejny, na ktéry powotuje sie klient
przy przekazywaniu potwierdzen. Shuzy on réwniez do wykrywania zagubionych danych, za-
réwno przez serwer, jak i przez klienta.

Serwer nigdy nie wysyla dwéch takich samych pakietow. Pakiety z retransmitowanymi
danymi sa nieodréznialne (pod wzgledem struktury) od pakietéw z danymi wysylanymi po
raz pierwszy. Jedynie klienci, ktorzy juz wezeéniej otrzymali pakiet z tymi samymi danymi sg
w stanie stwiedzié, ze zawiera on retransmitowane dane. Co wiecej, w jednym pakiecie moga
by¢ przesytane zaréwno nowe, jak i stare dane.

Sens numeru pakietu wysylanego przez klienta jest inny. Jest to numer pakietu, jaki klient
ostatnio otrzymal od serwera. W zwiazku z tym mozliwe jest wystanie przez klienta dwdoch
pakietéow o tym samym numerze, ale innej zawartosci.
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5.6.3. Kanal

Wydzielona czes¢ potaczenia to kanal. Dzieki wydzieleniu kanaléw w obrebie polaczenia
mozliwe jest réwnolegle przesylanie niezaleznych danych, skierowanych do réznych klien-
tow. Wydzielenie polega na przesytaniu na przemian danych z réznych kanatéw tym samym
potaczeniem. W przypadku koniecznosci przestania danych z kilku kanatéw réwnoczesnie,
o pierwszenstwie decyduje wiek danych — starsze sa wysylane wczesniej.

Mozna oczywiscie ograniczy¢ sie do jednego kanalu na potaczenie i réwnolegly transmisje
niezaleznych danych przeprowadzaé¢ oddzielnymi potaczeniami. Powoduje to jednak zwiekszo-
ne zuzycie zasobéw (gniazd i co za tym idzie buforéw gniazd). Przesylanie danych z réznych
kanaléw jednym polaczeniem ma jeszcze jedna zalete — klienci moga grupowaé odpowiedzi
na ankiety z roznych kanaléow i wysytaé je w jednym pakiecie.

Z kazdym kanalem zwiazany jest bufor po stronie serwera i bufor po stronie klienta.
Na serwerze dane przed wystaniem sg umieszczane w buforze kanalu, natomiast usuwane
z niego dopiero po potwierdzeniu przekazania ich aplikacjom klienckim przez implementacje
protokotu po stronie wszystkich zainteresowanych nimi klientéw. Jesli istnieje taka potrzeba,
to dane te moga byé¢ wielokrotnie retransmitowane.

Po otrzymaniu danych klient umieszcza je w buforze kanatu. Usuniecie odbywa sie¢ dopiero
po przekazaniu ich aplikacji, albo wczesniej, jesli dane nie sa zamdwione i istnieje potrzeba
zwolnienia miejsca w buforze na nowe dane.

Kazdy kanal ma swéj unikatowy identyfikator w obrebie polaczenia.

5.6.4. Strumien

Strumieniem jest uporzadkowany zbiér danych przesylanych w obrebie kanalu. W danym
momencie moze by¢ przesylany tylko jeden strumien danych w obrebie jednego kanatu (wy-
jatkowo, w przypadku retransmisji, moze dochodzié¢ do przesytania danych z kilku strumieni
tego samego kanatu).

Kazdy strumien ma swéj poczatek i moze, ale nie musi, mie¢ swéj koniec. Ponadto w kaz-
dym strumieniu moze wystapi¢ dowolna liczba tzw. punktéw synchronizacji, czyli miejsc, od
ktorych klienci moga zaczaé¢ odbieraé¢ dane, jesli nie zdazyli od poczatku. Poczatek strumienia
mozna traktowaé jako pierwszy punkt synchronizacji strumienia.

Serwer moze zapisywaé klientéw na strumienie. Od zapisanego klienta wymagane sa po-
twierdzenia otrzymanych danych. Serwer dba o to, aby kazdy zapisany klient otrzymal wszyst-
kie dane poczawszy od pierwszego punktu synchronizacji po zapisaniu klienta az do konca
strumienia. Nie przewidziatem mozliwosci wypisania klienta, ale jedli bedzie taka potrzeba,
to mozna tatwo zmodyfikowaé¢ protokét tak, aby bylo to dopuszczalne.

Kazdy strumien ma przynajmniej jeden numer — numer kolejny w obrebie kanalu. Do-
datkowo ma tyle numer6éw kolejnych, ile klientéw jest na niego zapisanych (czyli dla danego
strumienia liczba ta moze sie zwiekszaé w czasie w punktach synchronizacji).

W celu utatwienia podstuchiwania oraz zabezpieczenia sie przed przetwarzaniem przez
klientow strumieni w innej kolejnosci niz zostaly wystane, w kazdym punkcie synchronizacji
przesylane sg numery kolejne strumieni dla klientoéw, ktorzy na niego nie zapisali sie, ale zapi-
sali sie na wczedniejsze. Zmiana warto$ci numeru kolejnego strumienia dla klientéw nastepuje
po zamknieciu zaméwionego strumienia.

Przyktlad

Zalézmy, ze strumienie nie maja punktéw synchronizacji (poza poczatkiem). Na pierwszy
strumien zapisali sie klienci K1 i K2. Na drugi nie zapisal sie nikt, a na trzeci klienci K2 i K3.
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Woéwcezas strumienie beda miaty nastepujace numery:

e Strumien pierwszy — numer kolejny to 0, zarejestrowani klienci to K1 i K2, numer dla
klienta K1 — 0, numer dla klienta K2 — 0;

e Strumien drugi — numer kolejny to 1, zarejestrowanych klientéw brak, numer dla klienta
K1 — 1, numer dla klienta K2 — 1,

e Strumien trzeci — numer kolejny to 2, zarejestrowani klienci to K2 i K3, numer dla
klienta K1 — 2 numer dla klienta K2 — 1, numer dla klienta K3 — 0.

5.6.5. Fragment

Fragment jest czescia strumienia przesylang w calosci w jednym pakiecie. W sktad pakietu
moga wchodzié¢ fragmenty z kolejnych strumieni oraz z réznych kanaléw, oczywiscie pod
warunkiem, ze sg z jednego polaczenia.

Punkt synchronizacji wymusza powstanie nowego fragmentu. Fragmenty tworzone sa
przez serwer zaraz przed wysylaniem — ze strumienia wydzielana jest cze$é, ktérag mozna
zmiesci¢ w jednym pakiecie. Fragmenty po wystaniu nie sa juz dalej dzielone ani taczone
w wigksze.

Fragment ma swoj numer kolejny w obrebie strumienia. Jest on uzywany w protokole do
adresowania danych strumienia. Na niego powotuje si¢ klient przy potwierdzaniu danych oraz
weryfikacji kompletnosci oraz prawidlowej kolejnosci otrzymywania danych.

Zgodze si¢ z teza, ze jest to pewne ograniczenie, ktére moze negatywnie wplywaé na
wydajnosé. Lepszym rozwiazaniem mogloby by¢ postugiwanie sie adresem danych strumienia
(ang. offset) na wzér protokotu TCP i kazdorazowe tworzenie fragmentéw jedynie w celu
ich umieszczenia w pakiecie, jednak obawiam sie, ze wplyneloby to negatywnie na poziom
komplikacji implementacji.

5.7. Budowa pakietu

Asymetrycznosé protokotu sprawia, ze pakiety wysylane przez serwer i przez klientéw catko-
wicie sie r6znig. Nie zdefiniowatem dokladnie rozmiaru poszczegdlnych pél, gdyz uznatem, ze
nie jest to az tak istotne. Praca ta nie ma na celu ustalenia binarnego standardu, a jedynie
przedstawienie pewnego pomystu i udowodnienie, ze jego realizacja jest mozliwa.

Definicja pakietéw sprowadza sie do podania ich gramatyki, zdefiniowania pél oraz zgrub-
nego oszacowania ich wielkosci. Nie nalezy zwraca¢ uwagi na niejednoznacznos¢ podanych
gramatyk.

5.7.1. Pakiet rozsylany przez serwer

Zaktadam, ze protokdt nizszej warstwy zapewnia jednoznaczng identyfikacje serwera. Jesli tak
nie jest, to odpowiednia informacje nalezy dodatkowo umiesci¢ w pakiecie lub konfiguracji
klienta.
Packet = Pspq, (Fragment)x, (Statusgrq)*
Fragment ::= Channelrq, Sseqg, Fseq, Foprs, Data

FOPTS = (SYNC, Clz'entSOLD, ClientsNEW, ClientsKNOWN)?, EOS?

Clientsorp == (Clientrq, CSsgq)*
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C’lientsNEW = (C’lientld, CSSEQ)*
Clientsgnown = (Clientrq, CSspg)*

Statusgrpg 1= Clientrq

Znaczenie poszczegolnych symboli:

Packet — caly pakiet,

Pspg — numer kolejny pakietu,

Fragment — fragment,

Statusrpg — zadanie przestania przez klienta swojego stanu (ankieta),
Channel;y; — identyfikator kanatu,

Sspg — numer kolejny strumienia,

Fspg — numer kolejny fragmentu,

Foprs — dodatkowe znaczniki fragmentu,

SY NC — znacznik punktu synchronizacji oraz poczatku pakietu, umieszczany w pierw-
szym fragmencie strumienia oraz pierwszym fragmencie po punkcie synchronizacji,

EOS — znacznik kofica strumienia, umieszczany w ostatnim fragmencie strumienia,
Clientsorp — lista klientow, ktérzy juz wezesniej byli zapisani na ten strumien,
Clientsygw — lista nowych klientéw tego strumienia,

Clientsgknown — lista pozostalych klientéw tego kanalu (klienci, ktorzy zaméwili
wcezesniejsze strumienie ale nie zaméwili tego),

CSseg — numer kolejny strumienia wg numeracji klienta,
Data — blok danych strumienia,

Clientrq — identyfikator klienta.

5.7.2. Pakiet z odpowiedzig klienta

Pakiet z odpowiedzia klienta ma duzo prostsza strukture.

Packet ::= Pspg, Clientrq, (Channelstarus)*
Channelstarys := Channelrg, Fragmentrovp, Fragmentrrsp
FragmentRCVD L= CSSEQ, FSEQ

Fragmentrrsp ::= CSseqg, FseqQ

Znaczenie poszczegdlnych symboli:

Packet — caly pakiet,

Pspg — numer pakietu ostatnio otrzymanego przez klienta,
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e Clientry — identyfikator klienta,
o Channelgtarys — stan bufora kanatu,
e Channel;y — identyfikator kanatu,

e Fragmentrcoyp — dane fragmentu zamowionego strumienia, ktéry jako nastepny zo-
stanie dodany do bufora (klient spodziewa sie, ze jako nastepny otrzyma ten fragment),

e Fragmentrrsp — dane fragmentu zamoéwionego strumienia, ktory jako nastepny zo-
stanie usuniety z bufora (po przekazaniu go aplikacji klienta),

e USspg — numer kolejny strumienia wg numeracji klienta,

e Fspg — numer kolejny fragmentu.

5.8. Serwer

Protokot opiera sie na kilku podstawowych zasadach:

e Calym protokotem zarzadza serwer — on decyduje co, do kogo i kiedy wysta¢. Utatwia to
zapanowanie nad catoécia. Wyjatkiem jest potwierdzanie przez klientéw przetworzenia
danych.

¢ Kanaly sg obshugiwane niezaleznie — nie $ledzimy i nie przewidujemy obcigzenia zasobéw
wspélnych takich jak bufory potaczen klientow.

e Serwer dba o to, aby zaden klient nie gubit danych z powodu przepetnienia bufora kanatu
— 0 jego wielkosci decyduje stata Channelpyrsizr, bedaca jednoczesnie rozmiarem
okna, czyli iloécia danych, ktére w danym kanale zostaly wystane, a nie zostaly przez
wszystkich potwierdzone.

e Klienci, ktorzy nie zapisali sie na dany strumien nie wplywaja na zachowanie serwera.
Moga otrzymywaé dane z tego strumienia (podstuchiwaé), ale w przypadku zgubie-
nia danych nie moga liczy¢ na pomoc serwera w ich odzyskaniu. Jedynym wyjatkiem
jest przesylanie numerow kolejnych strumieni w punktach synchronizacji dla klientéw,
ktorzy w przesztosci zapisali sie¢ na co najmniej jeden strumien.

5.8.1. Zarys

1. Aplikacja na serwerze poprzez dostarczone API umieszcza dane w buforze cyklicznym.
Jesli nie ma wystarczajacej ilodci miejsca, to aplikacja jest zawieszana do momentu jego
zwolnienia. Umieszczenie danych w buforze powoduje obudzenie watku obstugujacego
protokét.

2. Watek sprawdza czy sa odpowiedzi klientéw (ze statusami). Jesli tak, to na ich pod-
stawie uaktualnia swoje struktury (np. zwalniajac cze$¢ danych z bufora i tym samym
budzac aplikacje korzystajaca z API).

3. Watek przygotowuje pakiet do wystania. W tym celu wybiera odpowiednie fragmenty
(do retransmisji) lub tworzy nowe. Kieruje si¢ wiekiem danych oraz statusem klientéw.

4. Watek uzupelnia pakiet o zadania przeslania statusu przez klientéw (ankiety) oraz —
jesli jest cos do wystania — wysyta pakiet.
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5. Jesli nie ma nic do wystania, to zasypia do czasu zajscia jakiego$ zdarzenia. Jesli do
wyslania sg jedynie zapytania o status, to zasypia na chwile. Jesli do wystania sa dane,
to nie zasypia, tylko rozpoczyna prace od nowa.

6. Watek moze zostaé¢ obudzony poprzez wstawienie danych do bufora cyklicznego oraz
odebranie odpowiedzi od klienta.

5.8.2. Status klienta

Serwer przechowuje nastepujace dane o kazdym kliencie:
e Identyfikator klienta. Protokét nie obejmuje metody jego nadawania.
e Numer pakietu ostatnio otrzymanego przez klienta (Psgq).

e Dla kazdego kanalu, ktérym klient jest lub byl zainteresowany (jest lub byl zapisany
na strumien kanatu):

— Numer tego kanatu (Channelrg).
— Ostatnio nadany numer strumienia klienta (C'Ssgq).

— Dla kazdego fragmentu strumienia zaméwionego przez klienta, znajdujacego sie
w buforze kanatu — numer kolejny strumienia klienta oraz informacje czy fragment
ten zostal juz przez klienta potwierdzony (rozrézniamy potwierdzenie otrzymania
i przetworzenia).

5.8.3. Bufor kanalu

Bufor kanatu jest buforem cyklicznym. Podzielony jest na dwie czesci.

Pierwsza cze$¢ zawiera fragmenty, ktore zostaly juz wystane do klienta, ale nie zostaly
jeszcze przez niego potwierdzone (tzn. dane z tego fragmentu nie zostaly jeszcze przekazane
aplikacji z nich korzystajacej).

Czeé¢ ta ma zmienny rozmiar, ktéry waha sie od zera do statej Channelpyrsrzi okresla-
jacej jednoczesnie rozmiar buforéw kanaléw wszystkich klientéw. Jest to odpowiednik okna
z protokotu TCP z ta jednak réznica, ze okno w PNR jest statej wielkosci. Wynika to z trudno-
Sci, jaka bytoby uzgodnienie okna z wieloma klientami. Wartos¢ te nalezy dobraé¢ empirycznie.

Druga cze$¢ zawiera swieze dane, ktore nie zostaly jeszcze przeksztalcone we fragmenty
i wystane. Aplikacja na serwerze poprzez API wstawia dane do tej czesci bufora. Watek
obstugujacy protokét w miare zwalniania miejsca w pierwszej czeéci bufora przeksztalca dane
z drugiej czesci na fragmenty i tym samym umieszcza je w czedci pierwsze;j.

5.8.4. Fragmenty

7 fragmentami znajdujacymi sie w pierwszej czesci wspomnianego wczesniej bufora zwiazane
sg dodatkowe informacje, ktore nie sg rozsytane. Naleza do nich:

e czas utworzenia fragmentu — jest wykorzystywany przy podejmowaniu decyzji o pierw-
szenstwie wystania danych z réznych kanatéw tym samym potaczeniem,

e zbior klientéw, ktorzy zaméwili strumien, ale jeszcze nie potwierdzili otrzymania tego
fragmentu,
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e zbidér, bedacy nadzbiorem powyzszego zbioru, klientoéw, ktérzy zamowili strumien, ale
jeszcze nie potwierdzili przekazania tego fragmentu aplikacji klienckiej (co jest réwno-
znaczne z usunieciem tego fragmentu z bufora kanatu klienta).

Powyzsze zbiory aktualizowane sa po otrzymaniu potwierdzen od klientéw.

5.8.5. Tworzenie i wysylanie pakietu

Tworzenie i wysylanie pakietu sktada sie z kilku etapéw:
e wybrania odpowiednich fragmentéw do wystania,
e wybrania odpowiednich zapytan o status klientéw (ankiet),
e zbudowania na podstawie powyzszych danych pakietu,
e wyslania go.

Wybieranie fragmentéw sktada sie z kilku etapéw wykonywanych w petli tak dlugo, az
wybrane fragmenty zapelniag wiekszos¢ pakietu, pozostawiajac miejsce jedynie na zapytania
o status, albo zabraknie fragmentéw do wystania.

1. Zaproponowanie co najwyzej jednego fragmentu z kazdego kanatu. Jesli propozycja
dotyczy nowego fragmentu, to jest on tworzony, ale nie do konca, gdyz nie ma jeszcze
ustalonego rozmiaru. Przy okazji tworzone sg propozycje zapytan o status. Szczegotly
podano w punkcie 5.8.6.

2. Wybor najstarszego sposréd zaproponowanych fragmentéw.

3. Pobranie wybranego zaproponowanego fragmentu, wiazace si¢ z ostatecznym ustaleniem
jego rozmiaru (tylko w przypadku nowego fragmentu).

Wybieranie odpowiednich zapytan o status powinno si¢ odbywaé w oparciu o statystyki
zebrane w dotychczasowym dziataniu protokotu, czas ostatnich pytan o status oraz stopnia
wypekienia buforéw klienta. W punkcie 5.8.7 zaproponowane zostato odpowiednie rozwia-
zanie.

5.8.6. Zaproponowanie fragmentu do wystania

Zaproponowanie kolejnego fragmentu do wystania dla danego kanatu przebiega nastepujaco:

1. Dla kazdego fragmentu w kolejnosci od najstarszego do najnowszego powtarzaj punkty
od 2 do 5.

2. Dla kazdego klienta, ktory zamdwit ten fragment ale jeszcze nie potwierdzit jego otrzy-
mania (numer ostatniego pakietu, jaki klient otrzymal jest mniejszy od numeru pakietu,
w ktérym ostatnio ten fragment zostal wystany) zglo§ potrzebe wystania do niego an-
kiety z priorytetem proporcjonalnym do wieku fragmentu (szczegdly w punkcie 5.8.7).

3. Dla kazdego klienta, ktéry zamowil ten fragment i potwierdzil jego otrzymanie ale
jeszcze nie potwierdzil jego przetworzenia zglo$ potrzebe wystania do niego ankiety
z priorytetem proporcjonalnym do wieku fragmentu, ale mniejszym niz w przypadku
z punktu 2.
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4.

Jedli ktorykolwiek klient, ktéry zaméwit ten fragment, potwierdzil otrzymanie pakietu,
w ktorym ostatnio zostal wystany ten fragment, lub pakietu pdzniejszego, to zapropo-
nuj ten fragment — trzeba go retransmitowac. Jesli fragment ten zostanie wybrany do
wystania, to uaktualnij w nim numer pakietu, w ktérym zostanie wystany.

. Jesli fragment ten nie zostal jeszcze wystany i jest na niego miejsce w czesci buforu

z wystanymi fragmentami (sumaryczny rozmiar wystanych i nie potwierdzonych frag-
mentéw plus minimalny rozmiar tego fragmentu jest nie wiekszy niz rozmiar bufora
klienta Channelpyrsrzg), to go zaproponuj.

5.8.7. Wybér zapytan o status (ankiet) do wyslania

Przy wyznaczaniu klientéw, ktérych trzeba zapytaé o status nalezy kierowaé sie ponizszymi
spostrzezeniami:

nalezy minimalizowa¢ liczbe zapytan o status — nadmiarowe zapytania i odpowiedzi na
nie powodujg zmniejszenie wydajnosci protokotu,

nalezy w miare rownomiernie rozktadaé¢ zapytania aby zapobiec sytuacji, w ktérej wszy-
scy klienci jednoczeénie beda probowali udzieli¢ odpowiedzi — w celu unikniecia konflik-
téw,

nalezy unikaé pytan, na ktérych odpowiedzi nic nie wniosa lub wniosa niewiele (np.
dlatego, ze spodziewamy sie odpowiedzi na wystana dopiero co ankiete),

nalezy staraé sie uzyska¢ w pierwszej kolejnosci potwierdzenia otrzymania fragmentow,
aby w miare mozliwosci wezesnie wykry¢ zagubione dane i tym samym zminimalizowaé
ilos¢ retransmitowanych danych,

nalezy wczesniej pytaé o status klientéw, ktorzy bardziej zalegaja z potwierdzaniem,
aby uniknaé przestojéw w wysylaniu (czekajac na ich potwierdzenia).

Liczba ankiet w pakiecie

Do kazdego pakietu z danymi mozna dotaczyé pewna, niewielka liczbe zapytan o status. Nie
moze to by¢ zbyt duza liczba, gdyz spowodowaloby to lawine odpowiedzi. Nie moze to by¢ tez
liczba zbyt malta, gdyz przy niezbyt duzym buforze kanatu brak informacji o stanie klienta
powodowalby niepotrzebne opdznienia.

Wyznaczenie powyzszej liczby sktada sie z kilku etapéw. Pierwszym jest wyznaczenie tzw.
gestosci zapytan (ppoii(Fragment))- Jest to liczba klientéw, ktérzy powinni odpowiedzie¢ na
pytanie, na kazdy wystany bajt danego fragmetu, aby zapewni¢ maksymalng przepustowosé,
przy zalozeniach, ze:

dane nie sa gubione,

czestotliwosci odpytywan wszystkich klientéw zapisanych na dany strumien sa rowne,
opdznienia odpowiedzi na zapytania przez tych klientow sg state,

bufory nadawcze sa maksymalnie wykorzystywane,

klienci na biezaco przetwarzaja dane (nie ma przestojow).
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N,

clients(Fragment)

ChannelBUFSIZE

Ppoll(Fragment) — ,gdzie

® Nients(Fragment) — liczba klientéw zarejestrowanych na fragment,

e Channelgyrsizg — rozmiar bufora kanatu.

Po uwzglednieniu sugestii zawartej w [Lane], ze odpytywanie powinno nastepowac co okoto
80 - 90 procent wielkosci bufora (przyjmijmy 85):

N,

clients(Fragment)

Ppoll(Fragment) — Channelgyrsize * 0,85
Jedli przyjaé, ze liczba klientoéw, ktorych nalezy zapytaé o status przy wysytaniu pakietu
Packet wynosi

Nclients(Packet) = Z Ppoll(Fragment) * Size (Fragment) )
Fragmente Packet

oraz, ze mozna wystaé¢ ankiety tylko do klientow, do ktérych réwnoczesnie wysytamy frag-
menty z danymi, to okazaloby sie, ze w przypadku zgubienia odpowiedzi nie byloby mozliwe
ponowne wystanie ankiety. W zwiazku z tym liczbe ankietowanych klientéw nalezy zwiekszy¢.

Zauwazmy, ze jesli z danego kanalu zaproponowany fragment nie jest wysylany w tym
pakiecie, to dlatego, ze sie nie zmiescil. W takiej sytuacji ankieta ma szanse by¢ wystana
nast¢pnym razem.

Inaczej jest jedli z danego kanalu fragment nie zostal zaproponowany, poniewaz najpierw
nalezy otrzymaé odpowiedz od klienta. Wéowczas nalezy dopusci¢ wystanie do niego ankiety.

Proponuje zatem aby ostatecznie liczbe ankiet w pakiecie okreslat wzor

Nclients(Packet) = Z Ppoll(Fragment) * Size(FTagment) +€,
Fragmente Packet

gdzie € to np. suma logarytméw klientéw zapisanych na kanaly, ktére nie zaproponowaly
fragmentow, bo oczekuja odpowiedzi. Z powyzszego wzoru wynika takze, ze mozliwe jest
wysylanie pakietéw z ankietami, ale bez fragmentéw.

Wyznaczenie klientéw

Dla kazdego kanalu pamietana jest kolejka priorytetowa klientéw, ktorych nalezy zapytac
o status. Klienci sg z niej usuwani przy wysytaniu ankiety, natomiast dodawani podczas
proponowania fragmentéw do wystania (patrz punkt 5.8.6). Priorytety zaleza od czasu prze-
bywania w kolejce (im dluzej tym wyzszy) oraz od priorytetu poczatkowego zglaszanego przy
dodawaniu klienta do kolejki (im wiecej ma danych do potwierdzenia, tym wyzszy priory-
tet, przy czym brak potwierdzenia otrzymania ma wyzszy priorytet niz brak potwierdzenia
obstuzenia).

Dla kazdego kanalu pamietany jest zbior klientéw, ktérych stan nie zmienit sie od czasu
wystania do nich ostatniej ankiety. Ma to na celu zabezpieczenie sie przed wielokrotnym
wysylaniem ankiety, ktéra nic nie wnosi. Klient dodawany jest do zbioru przy wysyltaniu do
niego ankiety, natomiast usuwany po otrzymaniu zmianie listy fragmentéw, ktore klient musi
potwierdzié, czyli przy przetwarzaniu odpowiedzi oraz przy tworzeniu nowych fragmentow.

Klienci do ankietowania wyznaczani sg za pomoca losowania w nastepujacy sposob. Prze-
prowadzane jest " Nijients(Packet) | 10sowan kanalow. Kazdy z kanaléw ma prawdopodobiei-
stwo wylosowania odpowiadajace wkladowi do wspomnianej liczby. Po wylosowaniu kanatu
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wybierany i usuwany jest pierwszy klient z kolejki priorytetowej. Klient ten jest réwniez usu-
wany z pozostalych kolejek. Ankieta jest do niego wysylana, je$li nie znajduje sie w zbiorze
klientéw, ktorych stan sie nie zmienit, lub mineto juz wystarczajaco duzo czasu od wystania
do niego ostatniej ankiety (np. p6t sekundy).

5.8.8. Obsluga odpowiedzi klientéw

Po otrzymaniu odpowiedzi od klienta uaktualniany jest jego stan.

¢ Potwierdzane jest otrzymanie przez klienta wszystkich fragmentéw nalezacych do stru-
mieni wezedniejszych niz Fragmentrcyp.CSspg (patrz punkt 5.7.2) oraz wszystkich
fragmentéw strumienia Fragment oy p.CSseg wezeéniejszych niz Fragmentrevp.Fseq-
Odbywa sie to poprzez przeniesienie klienta z list klientow, ktérzy jeszcze nie potwierdzi-
li otrzymania fragmentéw do odpowiadajacych im list klientéw, ktérzy nie potwierdzili
przetworzenia fragmentéw.

e Potwierdzane jest przetworzenie przez klienta wszystkich fragmentéw nalezacych do
strumieni wczesniejszych niz Fragmentrrsp.CSsgg oraz wszystkich fragmentéw stru-
mienia Fragmentrrsp.C'Sspq wezesniejszych niz Fragmentgroy p.Fspg. Odbywa sie
to poprzez usuniecie klienta z list klientéw, ktorzy jeszcze nie potwierdzili przetworze-
nia fragmentow. Najstarsze fragmenty, jesli zostaly juz potwierdzone przez wszystkich
klientéw, sa zwalniane.

e Uaktualniany jest numer ostatniego otrzymanego przez klienta pakietu.

5.8.9. Retransmisje

Retransmisja fragmentu nastepuje po stwierdzeniu, ze istnieje klient, ktory otrzymal pakiet
nowszy, lub doktadnie ten, w ktérym fragment ten zostal ostatnio wystany, natomiast nie
potwierdzil on otrzymania tego fragmentu. Poza tym, retransmitowane fragmenty traktowane
sg identycznie jak fragmenty wysytane po raz pierwszy. Szczegoly opisane sa w punkcie 5.8.5.
Przy retransmisji uaktualniany jest numer pakietu, w ktérym fragment ten zostal ostatnio
wystany.

5.9. Klient

Kazde potlaczenie obstugiwane jest niezaleznie, w zwiazku z czym opisany zostanie sposéb
dziatania pojedynczego polaczenia. Jedyng czescia wspdlng moze by¢, ale nie musi, identyfi-
kator klienta (Clientrq).

5.9.1. Moduty

Klienta mozna podzieli¢ na nastepujace moduty:
e interfejsu aplikacji klienckiej (I A).
e przetwarzajacy pakiety odebrane od serwera (PD),
e wysylajacy status klienta (W.S),

Modul przetwarzajacy i wysylajacy status jest jeden (dla polaczenia), natomiast modutéw
interfejsu aplikacji wiele — po jednym dla kazdego kanatu.
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5.9.2. Dane potaczenia

Wspélnymi danymi wszystkich kanaléw danego polaczenia sa jedynie identyfikator klienta
oraz numer ostatnio otrzymanego pakietu.

Identyfikator klienta

Identyfikator klienta (Client q) jest stala. Sposéb jego nadawania nie jest tematem niniejszej
pracy. Protokél nie zapewnia poprawnego dzialania w przypadku wystapienia dwéch klientow
o tym samym identyfikatorze, chociaz mozliwa jest jego odpowiednia modyfikacja. Zaleca sie,
aby identyfikator klienta byl taki sam dla poszczegdlnych potaczen. Jesli na jednym kompu-
terze pracuje nie wiecej niz jedna aplikacja, to mozna przyjaé, ze identyfikatorem klienta jest
koncowka numeru IP tego komputera.

Numer ostatnio otrzymanego pakietu

Numer ostatnio ostatnio otrzymanego pakietu (lastPsgg) jest uaktualniany przez modut PD
po przetworzeniu pakietu. Stuzy mu jednoczesnie do wykrywania pakietéw przychodzacych
w innej kolejnosci niz zostaty wystane. Modut WS wysyla do serwera lastPspg jako czesé
statusu klienta.

5.9.3. Struktury danych kanalu

Do poprawnego dziatania klienta potrzebne sa struktury opisane w tym punkcie.

Bufor kanalu

Na bufor kanatu sklada si¢ liczba okreslajaca jego maksymalny rozmiar (Channelpyrsize)
oraz lista fragmentéw, ktore nie zostaly jeszcze w calosci przekazane aplikacji klienckiej
(ChannelFragments)-

Fragmenty sg umieszczane w buforze przez modut PD. Moze on tez przeprowadzaé opera-
cje n,anulowania strumienia” (patrz punkt 5.9.7) oraz ,od$miecania”, opisana w punkcie 5.9.8,
polegajaca na usuwaniu fragmentéw, ktére nie zostaly przez klienta zaméwione, w celu zwol-
nienia miejsca na nowe dane. Pozostale fragmenty usuwane sg wytacznie przez modut I A po
przekazaniu ich aplikacji. Serwer dba o to, aby wszystkie zaméwione fragmenty zmiescity sie
w buforze klienta (patrz punkt 5.8.6).

Fragmenty

Klient pamieta fragmenty w troche innej postaci niz je serwer wysyla:
e numer strumienia wedlug numeracji serwera (Ssgg) — pozostaje bez zmian,
e numer fragmentu (Fggg) — pozostaje bez zmian,
e dane — przy wstawianiu do bufora tworzona jest ich kopia,
e znacznik konica strumienia (EOS) — pozostaje bez zmian,

e znacznik podstuchania (Snooped) — ustawiany jesli fragment zostal podstuchany, w prze-
ciwnym przypadku czyszczony — taki fragment mozne zostaé¢ usuniety z bufora przez
modul PD w wyniku operacji anulowania lub od$miecania,
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e znacznik punktu synchronizacji (SY NC) — pozostaje bez zmian,

e numer strumienia wg numeracji klienta (C'Ssgg) — dla punktéw bez znacznika SY NC
jest ustawiany tak jak wczesniejszy fragmentu tego samego strumienia (warto$é ko-
piowana ze zmiennej CurrentCSSEQ), natomiast dla punktu ze znacznikiem SY NC
ustawiany tak, jak to okredlono w punkcie 5.9.6.

Najstarszy fragment

Najstarszy fragment (Fragmentorppsr) to ten, ktéry jest przekazywany aplikacji przez
modut A, albo ten, o ktéorym wiadomo, ze bedzie przekazany jako nastepny. Jest z nim
zwiazany wskaznik (Of fset) oddzielajacy dane pakietu przekazane aplikacji od pozostaltych.

Numery biezgcego strumienia

Biezacy strumien to ten, z ktorego klient spodziewa si¢ otrzymaé nastepny fragment. Pamie-
tane sg dwa numery:

e numer wg numeracji klienta (Currentcsgy,) — przesytany tylko w punktach synchro-
nizacji,

e numer wg numeracji serwera (Currentsg,,) — przesytany w kazdym fragmencie.

CurrentCSSEQ wchodzi w sklad statusu klienta.

Numer kolejnego fragmentu

Numer kolejnego fragmentu (Nextrg,,) jest numerem nastgpnego fragmentu z biezacego
strumienia, ktérego klient spodziewa sie dosta¢. Wchodzi on w sktad statusu klienta.

Znacznik podstuchiwania

Znacznik podstuchiwania (Snooping) decyduje o tym czy biezacy strumien jest podstuchi-
wany. Biezacy strumien jest podstuchiwany, jesli wszystkie fragmenty tego strumienia, przy-
najmniej od ostatniego punktu synchronizacji, zostaly umieszczone w buforze (by¢ moze juz
przekazane aplikacji) i od tego czasu strumien ten nie zostal anulowany.

Znacznik ten nie moze by¢ ustawiony jednoczesnie ze znacznikiem Subscribed.

Znacznik zapisania

Znacznik zapisania (Subscribed) decyduje o tym czy na biezacy strumien jest zapisany klient.
Od klienta wymaga si¢ potwierdzen otrzymania i przetworzenia fragmentéw, na ktore jest
zapisany.

Znacznik ten nie moze by¢ ustawiony jednoczeénie ze znacznikiem Snooping.

Status klienta

Status klienta jest wysylany przez modul WS do serwera. Jego zawarto$¢ podana jest w punk-
cie 5.7.2 opisujacym zawarto$¢ pakietu z odpowiedzia klienta.
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5.9.4. Przetwarzanie pakietéw odebranych od serwera

Przetwarzaniem pakietéw odebranych od serwera zajmuje sie modut PD.
Pierwszym krokiem jest poréwnanie numeru otrzymanego pakietu (Psgpg) z otrzymanym
poprzednio (lastPspg). W tym celu obliczana jest

Pspg — lastPspg  jedli Psgpg — lastPspg <=0,
APSEQ = PSEQ — laStPSEQ jesli 0 < PSEQ — laStPSEQ < MaxdeltaPSeq’
Mazxgeitapseq jesli Maxgeiiapseq < Pspq — lastPsgq,

gdzie M ax geitapseq to mniejsza sposréd maksymalnych wartosci jakie mogg przyjmowac Sspq
i Fspg powigkszonych o 1. Zakladajac, ze Sspg ma n bitéw, a Fspg m bitow
MaxdeltaPSeq = 2min(m,n).

Jesli Apg,, <= 0, to pakiet ten jest w calosci pomijany. W przeciwnym przypadku
przetwarzane sa wszystkie fragmenty wydobyte z pakietu. Przetwarzanie zalezy od tego czy
biezacy strumien jest podstuchiwany (Snooped) oraz od obecnosci znacznika punktu synchro-
nizacji (SY NC). Fragmenty bez tego znacznika (w skrécie ,fragmenty bez SY NC”) mozna
zidentyfikowa¢ jedynie za pomocg numeru strumienia Sspg oraz numeru fragmentu Fspg. Do
identyfikacji fragmentéw SY NC mozna si¢ dodatkowo postuzy¢ numerem strumienia klienta
CSsEq-

Na koncu uaktualniana jest warto$¢ last Pspg oraz sprawdzana obecno$¢ ankiety skiero-
wanej do tego klienta. Jesli taka istnieje, to informowany jest o tym modut W S.

5.9.5. Przetwarzanie fragmentu bez znacznika SY NC

Pierwszym krokiem przetwarzania jest identyfikacja fragmentu, czyli sprawdzenie czy jest
on starszy, taki sam, czy tez nowszy niz spodziewany. Dopiero po tym mozna przystapi¢ do
wladciwego przetwarzania fragmentu.

Identyfikacja fragmentu

W celu identyfikacji fragmentu poréwnywany jest jego numeru strumienia Ssgq z biezacym
numerem strumienia Currentsgy, oraz numer fragmentu Fgpg z biezacym numerem kolej-
nego fragmentu Nextpgy,. Sposéb i wynik poréwnywania zalezy od tego czy w danej chwili
podstuchujemy (Snooping), czy obieramy dane, na ktére jesteSmy zapisani (Subscribed).

1. Przetwarzany fragment jest tym, ktérego sie spodziewamy, czyli kolejnym z biezacego
strumienia, jesli

Subscribed N (SSEQ = Currentsgy, N Fspq = Nea;tFSEQ)

albo
Snooping A (APSEQ < MawdeltaPSeq) N

A (SSEQ = CurrentSSEQ NFspg = Ne:L‘tFSEQ> .

2. Przetwarzany fragment jest kolejnym fragmentem strumienia, ktérego ani nie podstu-
chujemy, ani nie jestedmy na niego zapisani, jesli

= Subscribed N (SSEQ = Currentsgy, N Fspg = NethSEQ>
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albo
=Snooping N (A Pspo <M CLSUdeltaPSeq) N

A (SSEQ = Currentsg,, N Fspqg = NextFSEQ) )

3. Przetwarzany fragment jest starszy niz sie spodziewamy, czyli jest retransmitowany,
jesli

Subscribed/\((SgEQ < C'urrentSSEQ) Vv (SSEQ = Currentsg,, N Fspg < NextFSEQ>)

albo
—Subscribed N (APSEQ < MaiﬂdeltaPSeq) A

A ((SSEQ < C’urrentSSEQ) \Y, (SSEQ = CurrentSSEQ NFspg < NethSEQ)> .

4. Przetwarzany fragment jest nowszy niz sie spodziewamy, co jest rownoznaczne ze zgu-
bieniem poprzednich fragmentéw, jesli

Subscribed/\((SSEQ > CurrentSSEQ) Vv (SSEQ = Currentsg,, N Fspg > Nea:tFSEQ>)

albo
—Subscribed N (APSEQ < MCmdeltaPSeq) A

A ((SSEQ > C’u’rrentsSEQ) \Y% (SSEQ = Currentsgy, N Fspg > NextFSEQ)) .
5. Nic nie mozna powiedzie¢ o przetwarzanym fragmencie, jesli

=Subscribed A (APSEQ = MaxdeltaPSeq) .

Zawsze mozemy jednoznacznie zidentyfikowaé przetwarzany fragment, gdy jesteSmy za-
pisani (Subscribed), poniewaz serwer dba o to, aby nie wyslaé¢ zbyt duzo fragmentéw lub
strumieni bez potwierdzenia.

Przetwarzanie fragmentu retransmitowanego

Fragmenty retransmitowane sg pomijane.

Przetwarzanie fragmentu podczas podstuchiwania po zgubieniu poprzednich

Jesli biezacy strumien jest podstuchiwany (czyli nie byl zaméwiony) i podczas identyfikacji
fragmentu okazalo sie, ze jakis fragment zostal zgubiony, to biezacy strumien jest anulowany,
poniewaz nie mozna liczy¢ na to, ze serwer prze$le ponownie zagubione fragmenty. Uaktual-
niane sa Currentsgy, oraz Nextry,, po to, zeby zabezpieczy¢ si¢ przed podstuchiwaniem
retransmitowanych fragmentow.

Jedli fragment ma ustawiony znacznik FOS, to

o Currentsgy, = Sspq + 1,
o Nextpgy, =0,

e Snooping jest wylaczany,
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Subscribed pozostaje wytaczony.

Jedli fragment nie ma ustawionego znacznika FOS, to

Currentsgy, = SsEQ,
NextFSEQ = FSEQ +1,
Snooping pozostaje wlaczony,

Subscribed pozostaje wylaczony.

Wartos¢ Currentcsgy, pozostaje bez zmian.

Przetwarzanie fragmentu nie zaméwionego ani nie podstuchiwanego

Fragment, ktory nie zostal zaméwiony ani nie jest podstuchiwany (—Subscribed A—Snooping)
jest zawsze pomijany. Jesli nie jest retransmitowany, to uaktualniane sg znaczniki:

c ; Sseg +1 jesli fragment ma znacznik FOS,
urrentg =
SEQ SsEQ w przeciwnym przypadku,
Neatp _ 0 jesli fragment ma znacznik FOS,
SEQ Fspg +1  w przeciwnym przypadku,

Snooping pozostaje wylaczony,

Subscribed pozostaje wylaczony.

Przetwarzanie niezidentyfikowanego fragmentu

Po napotkaniu fragmentu, o ktérym nic nie mozna powiedzieé¢, postepujemy podobnie jak
w przypadku zagubienia poprzednich fragmentéw — biezacy strumien jest anulowany (jesli
Snooping), Currentsgy,, Nextrg,, sa uaktualniane, a Snooping jest wytaczany (o ile juz
wezesniej nie byl wylaczony).

W tym momencie powstaje niebezpieczenstwo, ze niezidentyfikowany fragment tak na-
prawde byl retransmisja, a uaktualnienie biezacego strumienia byto bledem. Jako przykitad
niech postuzy nastepujacy scenariusz:

1.

2.

Klient podstuchuje strumien Sspg = 1 — dane sg przekazywane na biezaco aplikacji.

Serwer wysyla duzo pakietéw (np. z danymi z innych kanaléw), a klient gubi je wszyst-
kie.

Serwer retransmituje od poczatku strumien Sspg = 0.

Klient gubi pierwszy fragment retransmitowanego strumienia, po czym przetwarza na-
stepny — bez znacznika SY NC.

. Klient stwierdza, nie moze zidetyfikowac retransmitowanego pakietu, w zwigzku z czym

,cofa” biezacy strumien.

Serwer retransmituje kolejny fragment strumienia Sgpg = 0, tym razem fragment ma
ustawiony znacznik SY NC.
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7. Klient zaczyna podstuchiwaé strumien Sgpg = 0 i przekazuje dane aplikacji.

W ten sposéb aplikacja otrzymala dane w nieprawidlowej kolejnosci (najpierw ze strumienia
Sseg = 1, pézniej Sspg = 0).

Prawdopodobienstwo wystapienia powyzszego scenariusza zalezy od przyjetych maksy-
malnych wielkoSci Fsrg, Sseq, szybkosci sieci, prawdopodobienstwa zgubienia kolejnych
M ax geitapseq Pakietow oraz przesylania charakterystycznych strumieni i koniecznosci ich re-
transmitowania. Niebezpieczenstwo to mozna wyeliminowaé¢ na przynajmniej dwa sposoby,
z czego jeden nie wymaga zadnych zmian w protokole. Wystarczy:

e zapisywal Fspg oraz Sspg na odpowiednio duzej liczbie bitéw, dzigki czemu zwigksza
sig MaxdelmPSeqa lub

e do kazdego retransmitowanego fragmentu dodawaé¢ znacznik ,retransmitowany”, dzieki
czemu zawsze bedzie mozna zidentyfikowaé fragment (znacznik ten nalezy uwzgledniaé
tylko w przypadku watpliwosci).

Przetwarzanie zamoéwionego fragmentu po zgubieniu poprzednich

Jesli biezacy strumien jest zaméwiony (Subscribed) i podczas identyfikacji fragmentu okaze
sie, ze jaki$ fragment zostal zgubiony, to fragment ten jest pomijany. Nie sa uaktualniane
zmienne Currentsg,,, Currentcsgyg, Nextpgy,, Snooping ani Subscribed, poniewaz spo-
dziewamy sie, ze serwer ponownie wysle zagubione fragmenty.

Przetwarzanie kolejnego zaméwionego fragmentu

Przetworzenie kolejnego zamdéwionego fragmentu sprowadza sie do:

1. Upewnienia sie, ze w buforze jest wystarczajaca ilos¢ wolnego miejsca. Jesli nie ma, to
bufor jest od$miecany (patrz punkt 5.9.8). Jesli po od$mieceniu bufora nadal nie ma
miejsca, to oznacza to, ze konfiguracja serwera i klienta nie pasuja do siebie (parametr
Channelpyrsrzr ma wigksza wartosé na serwerze niz na kliencie).

2. Umieszczenia fragmentu w buforze.
3. Uaktualnienia znacznikéw.
4. Poinformowania modutu I A o nowych danych.

Jedli fragment ma ustawiony znacznik EOS, oznaczajacy koniec strumienia, to znaczniki
uaktualniane sa nastepujaco:

o Currentsgy, = Currentggy, +1 (réwnoznaczne Currentggy, = SsEQ),

o Currentcsgy, = Currentosgp, + 1,

Nextpgy, =0,

e Snooping pozostaje wylaczony,

Subscribed jest wylaczany, gdyz skonczyt sie strumien,
W przeciwnym przypadku:

. C’urrentSSEQ pozostaje bez zmian,
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Currentcsgp, pozostaje bez zmian,

Nextpgy, := Nextpgy, + 1, co jest rownoznaczne Nextpg,, = Fspq-

e Snooping pozostaje wylaczony,

Subscribed pozostaje wlaczony.

Przetwarzanie kolejnego podstuchiwanego fragmentu

Przetworzenie kolejnego podstuchiwanego fragmentu rozpoczyna sie od proby umieszczenia
fragmentu w buforze.

Jedli nie ma wystarczajacej ilosci wolnego miejsca, to biezacy strumien jest anulowany
(patrz punkt 5.9.7), po czym uaktualniane sa struktury kanalu w identyczny sposéb, jak w
przypadku zagubienia podstuchiwanych fragmentéw.

Jedli natomiast jest miejsce w buforze to:

1. Fragment umieszczany jest w buforze,
2. Uaktualniane sg struktury:

Sseqg +1  jedli fragment ma znacznik FOS,

o Currentsgy, = i
SsEqQ w przeciwnym przypadku,

0 jesli fragment ma znacznik FOS,

e Nextp =
SEQ {F seg +1 w przeciwnym przypadku,

jest wylaczany jesli fragment ma znacznik FOS),

e Snooping ) i
pozostaje wlaczony w przeciwnym przypadku,

e Subscribed pozostaje wylaczony.

3. Modut I A informowany jest o nowych danych.

5.9.6. Przetwarzanie fragmentu ze znacznikiem SY NC

Przetwarzanie fragmentu ze znacznikiem SY NC, podobnie jak w przypadku fragmentu bez
znacznika, sktada sig¢ z dwoch krokéw. Pierwszym jest identyfikacja fragmentu, a drugim
wladciwe przetworzenie go.

Identyfikacja fragmentu

Identyfikacja fragmentu zaczyna sie sprawdzenia czy ten klient (Clientry) znajduje sie na
lidcie starych (Clientsorp), albo nowych (Clientsypw ) klientéw, ktorzy zaméwili ten frag-
ment. Obecno$¢ na jednej z nich oznacza, ze klient jest na ten fragment zapisany. Przy okazji
ustalany jest numer strumienia wedlug numeracji klienta (C'Ssgq), do ktérego nalezy prze-
twarzany fragment.

CSspq(Clientsnpw (Clientq)), jesli Clientyy € Clientsygpw,
oS ) CSspq(Clientsorp(Client;q)), jesli Clientrq € Clientsorp,
spe = CSSEQ(ClientsKNOWN(Clientld)), jeéli C’lientfd S ClientsKNOWN,

0 w przeciwnym przypadku.
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Clientygw = Client;qy € Clientsygw
Clientor,p := Client;q € Clientsorp

Identyfikacja fragmentu ze znacznikiem SY NC przebiega w sposéb zblizony do identyfi-
kacji fragmentu bez SY NC'. Ponizej podano najwazniejsze zmiany.

1. Warunkiem wystarczajacym do stwierdzenia retransmisji fragmentu jest
CSspq < Currentcsgy,

oraz
Subscribed N (CSSEQ = CUTT‘entCSSEQ> A (FSEQ < Nel’tFSEQ) .

2. Warunkiem wystarczajacym do stwierdzenia zgubienia zaméwionego fragmentu, co ozna-
cza koniecznosé catkowitego pominiecia przetwarzanego, jest

CSspq > Currentcsgy,

oraz
Subscribed N (CSSEQ = Cw“rentCSSEQ) A (FSEQ > Nea:tpSEQ) .

3. Warunkiem koniecznym do rozpoczecia przetwarzania fragmentu jest

CSspqg = Currentcsgp, -

4. Przetwarzany fragment jest pierwszym zaméwionym, czyli nalezy go zaczal przetwa-
rzac, jesli
ClientNgw N (CSSEQ = CUTTentCSSEQ) .
Dodatkowo, jesli spelniony jest warunek
Snooping N\ (APSEQ < Maxdelmpseq> N
A (SSEQ = Currentsg,, N Fspg = NextFSEQ) ,

to mozna kontynuowaé przetwarzanie podstuchiwanego strumienia. W przeciwnym przy-
padku nalezy go anulowaé (o ile podstuchiwano).

5. Przetwarzany fragment jest kolejnym zamoéwionym z biezacego strumienia, jesli
Clientor,p N (CSSEQ = C’urrentCSSEQ ANFspg = Nel'tFSEQ) .
Zauwazmy, ze tym przypadku dodatkowo powinno zachodzié

Subscribed N (SSEQ = CurrentSSEQ> .
6. Przetwarzany fragment jest kolejnym podstuchiwanym z biezacego strumienia, jesli
(=Clientorp N —Clientygw) A Snooping A (APSEQ < Mal‘deltapseq) A
A (C’SSEQ = CurrentCSSEQ NSspqg = C’urrentSSEQ NFspg = Ne:EtFSEQ> .

7. Przetwarzany fragment jest nowszy niz si¢ spodziewamy i mozna go zaczaé podstuchiwaé
po anulowaniu biezacego strumienia, jesli

(ﬁClientOLD A —\ClientNEw) A

A (CSSEQ = CurrentcsSEQ> A

A ((SSEQ > C’urrentSSEQ) \Y, (SSEQ = Currentsg,, N Fspg > NextFSEQ)> .

Zauwazmy, ze znacznik Subscribed nie powinien by¢ ustawiony.
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Rozpoczecie podstuchiwania strumienia

Rozpoczecie podstuchiwania strumienia sprowadza sie¢ do ustawienia znacznika Snooping,
oraz zaznaczenia, ze przetwarzany fragment jest jego poczatkiem. Dalej nalezy postepowaé
identycznie jak w przypadku kontynuowania podstuchiwania.

Rozpoczecie przetwarzania zamoéwionego strumienia

Przy rozpoczynaniu przetwarzania zaméwionego strumienia nalezy ustawi¢ znacznik Subscribed,
zaznaczy¢, ze przetwarzany fragment jest jego poczatkiem, po czym postepowaé analogicznie
jak w przypadku przetwarzania kolejnego zamoéwionego fragmentu.

5.9.7. Anulowanie strumienia

Anulowaé¢ mozna tylko podstuchiwane strumienie. Operacja ta polega na usunieciu z bufora
wszystkich fragmentéw danego strumienia oraz poinformowaniu o tym modutu I A. Mozliwe
jest tez anulowanie tylko czeSci strumienia — od poczatku do fragmentu poprzedzajacego
punkt synchronizacji.

Skutkiem anulowania dla modutu PD jest potencjalne zwiekszenie ilosci wolnego miejsca
w buforze. Ponadto, jesli anulowany strumien jest strumieniem biezacym oraz anulowano go
w calosci, to wylaczany jest znacznik Snooping.

Najblizsza préba pobrania danych z tego strumienia przez aplikacje zakonczy sie wyjat-
kiem.

5.9.8. OdsSmiecanie bufora

Od$miecanie bufora polega na anulowaniu czeéci lub wszystkich podstuchanych fragmentow,
ktére znaduja sie w buforze. Celem jest zwolnienie zadanej iloéci miejsca w buforze, aby mogt
sie w nim zmiesci¢ zamoéwiony fragment. Trudno jest okresli¢ optymalna kolejno$é¢ anulowania
strumieni. Wydaje sie jednak, ze jesli w danym momencie aplikacja pobiera jakis podstuchany
strumien, to powinien on by¢ anulowany w ostatniej kolejnosci.

5.9.9. Przekazanie danych aplikacji

Dane sg przekazywane aplikacji na jej prosbe — wykonanie funkcji odczytu danych ze stru-
mienia. Modutl interfejsu aplikacji przekazuje dane z fragmentéw zgromadzonych w buforze.
W przypadku stwierdzenia anulowania strumienia, zamiast danych, przekazuje wyjatek nie-
spodziewanego ich konca.

Fragment, po wykorzystaniu go, zostaje usuniety z bufora, o czym informowany jest modut
WS w celu przekazania serwerowi potwierdzenia.

5.9.10. Wysylanie informacji o statusie

Wysytaniem informacji o statusie klienta zajmuje sie modut W'S. Reaguje on na przestane
ankiety, przekazane przez modul PD), oraz informacje od modulu I A o przekazaniu danych
aplikacji.

Odpowiedz moze zosta¢ wystana w nastepujacych okolicznosciach:

1. Serwer przystal ankiete.

2. Od czasu wystania ostatniej odpowiedzi, aplikacji zostala przekazana duza ilo$é¢ zamo-
wionych danych. Duzg ilodcia jest np. 80% x Channelgyrsizg-
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3. Od przekazania aplikacji wszystkich zamoéwionych fragmentéw mineto troche czasu i nie
wystano w tym czasie zadnej odpowiedzi. Troche czasu moze oznaczaé¢ np. Sredni czas
potrzebny do przestania danych o rozmiarze 2 x Channelpyrsizg.

5.10. API serwera

Interfejs programistyczny serwera sktada sie dwoch interfejséw oraz jednej klasy abstrakcyj-
nej.
5.10.1. Publisher

Za pomocy interfejsu Publisher aplikacja uzyskuje dostep do kanatéw. Moge one pochodzié

z jednego lub wielu potaczen. Implementacja interfejsu powinna pozwalaé¢ na wybér strategii

przydzielania kanalom potaczen, np. przez udostepnienie odpowiedniego kontruktora.
Interfejs sktada sie z nastepujacych metod:

e PublChannel channel(Channelld channelld) throws IOException — tworzy no-
wy kanat albo przekazuje istniejacy o podanym identyfikatorze. Jedli jest taka potrzeba,
to tworzy nowe potaczenie.

e void close() throws IOException — zamyka wszystkie kanaly oraz wykorzystywane
przez nie polaczenia.

5.10.2. PublChannel
PublChannel reprezentuje jeden kanal. Najwazniejsza jego metoda jest
e PublStream createStream() throws IllegalStateException,

ktéra tworzy nowy strumien. Wspomniany wyjatek zgtaszany jest w sytuacji, gdy poprzedni
strumien nie zostal jeszcze zamkniety.
Pozostate metody pelniag funkcje informacyjne:

e Publisher getPublisher() — przekazuje obiekt Publishera.
e Channelld getChannelld() — przekazuje identyfikator kanatu.

e PublStream getCurrentStream() — przekazuje ostatnio utworzony strumien, o ile
nie zostal on jeszcze zamkniety.

5.10.3. PublStream

PublStream jest klasa abstrakcyjna rozszerzajaca z OutputStream. Najwaznejszymi dziedzi-
czonymi metodami sa:

e void write(byte[|] b, int off, int len) throws IOException — zapisuje dane do
strumienia, czyli rozglasza je, oraz

e void close() throws IOException — zamykajaca strumien.

Klasa PublStream wprowadza oczywiscie nowe metody. Czeé¢ z nich stuzy do pobierania
informacji o stanie strumienia. Nie bede ich jednak tutaj przytaczal. Bardziej interesujace sa
nastepujace metody:
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e void subscribe(ClientId clientId) — zapisuje klienta o podanym identyfikatorze na
wysylane dane poczawszy od najblizszego punktu synchornizacji.

e void sync() — tworzy punkt synchronizacji.

Przyktad

Kod wystajacy dane nowym strumieniem do klientéw cll i cl2, a od kolejnego punktu syn-
chronizacji dodatkowo do klienta cl3 (pominieto obstuge wyjatkéw):

PublStream ps = publChannel.createSteam() ;
ps.subscribe(cll);

ps.subscribe(cl?2);

ps.write(datal);

ps.syncQ);

ps.subscribe(cl3);

ps.write(data?2);

ps.close();

5.11. API klienta

Interfejs programistyczny klienta, podobnie jak serwera, sktada sie z dwéch interfejséw oraz
jednej klasy abstrakcyjne;j.

5.12. Subscriber

Subscriber jest interfejsem, ktory udostepnia kanaty. Moge one pochodzi¢ z jednego lub wie-
lu potaczen. Implementacja interfejsu klienta powinna pasowaé¢ do implementacji interfejsu
serwera, miedzy innymi w kwestii przydzielania kanalom potaczen.

Interfejs sktada sie z takich samych metod jak Publisher. R6znig sie one jedynie klasa
przekazywanego strumienia.

e SubscrChannel channel(Channelld channelld) throws IOException — tworzy
nowy kanat albo zwraca istniejacy o podanym identyfikatorze. Jesli jest taka potrzeba
to tworzy nowe potlaczenie.

e void close() throws IOException — zamyka wszystkie kanaly oraz Subscribera.

5.12.1. SubscrChannel

SubscrChannel reprezentuje jeden kanal. Najwazniejsza jego metoda jest

e SubscrStream nextStream(boolean subscribed, long milis)
throws IllegalStateException, InterruptedException,

ktéra pobiera kolejny strumien. Jesli poprzedni strumien nie zostal jeszcze zamkniety, to
zglaszany jest pierwszy podany wyjatek. Jesli strumien jest dostepny od razu, to go przeka-
zuje, w przeciwnym przypadku czeka co najwyzej podana iloéé¢ czasu. Parametr subscribed
decyduje o tym, czy przekazywany strumien moze byé podstuchiwany (wéwczas istnieje nie-
bezpieczenstwo jego naglego przerwania), czy tez musi by¢ zaméwiony.

Pozostale metody pelnig funkcje informacyjne:
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e Subscriber getSubscriber() — przekazuje obiekt Subscribera.
e Channelld getChannelld() — przekazuje identyfikator kanatu.

e SubscrStream getCurrentStream() — zwraca strumien, ktéry ostatnio zostal do-
starczony przez metode nextStream, o ile nie zostal on jeszcze zamknigty.

5.12.2. SubscrStream

SubscrStream jest klasa abstrakcyjna rozszerzajaca standardowsg klase InputStream. Najwaz-
nejszymi dziedziczonymi metodami sa:

e int read(byte[] b, int off, int len) throws IOException — odczytujaca dane ze
strumienia oraz

e void close() throws IOException — zamykajaca strumien.

Klasa SubscrStream wprowadza oczywiscie nowe metody. Czes¢ z nich stuzy do pobierania
informacji o stanie strumienia. Najciekawszg z nich jest

e boolean isSubscribed(),
dzigki ktérej mozna sie dowiedzie¢ czy klient jest na strumien zapisany, czy tylko go podstu-
chuje.
Przyktad

Kod odezytujacy zaméwione dane z kolejnego strumienia (pominieto obstuge wyjatkow):

SubscrStream ss = subscrChannel.nextSteam(true, 5000); // czekamy <= 5 sekund
if (ss != null) {
byte[] buf = new byte[5000];
int cnt;
while ((cnt = ss.read(buf)) >= 0) {
// zrobienie czego$ z danymi...

}

ss.close();
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Rozdzial 6

Implementacja

Implementacja protokotu, bedacego tematem niniejszej pracy, powstawala réwnolegle z sa-
mym protokotem. Zaczelo sie od prototypdéw, ktére mialy za zadanie sprawdzenie dziatania
bibliotek, stuzacych do rozglaszania i rozsytania grupowego w systemach operacyjnych Win-
dows i Linux. Mialy tez na celu sprawdzenie zalozen teoretycznych dotyczacych gubienia
pakietéow oraz zachowania catego protokohu.

Implementacja ta jest rozwinigciem wspomnianych prototypéw i zawiera szereg uprosz-
czen, co sprawia, ze ja takze nalezy traktowaé jako prototyp, a nie jako gotowe rozwigzanie,
ktore mozna by bylo zastosowaé w praktyce.

6.1. Java

Protokot zostal zaimplementowany w Javie. O motywach takiej decyzji mozna sie dowiedzie¢
z punktu 3.3. Dodatkowymi argumentami przemawiajacymi za wyborem Javy sa jej zalety:

e brak btedéw naruszenia ochrony pamieci,

e szybkosé i latwo$¢ znajdowania oraz usuwania bledéw (dzieki tancuchom wyjatkéw
(ang. exception chaining),

e obsluga watkéw i ich sychronizacji,

e bogate standardowe biblioteki,

e przenosno$é¢ na roézne systemy operacyjne,

e znakomite, darmowe $rodowisko programistyczne Eclipse.

Pierwsze prototypy wykorzystywaly wersje 1.4.1, ktéra szybko zostata zastapiona kolejna,
—1.4.2. W chwili ukazania si¢ pierwszej, publicznie dostepnej, testowej wersji 1.5.0 zaczalem
jej uzywaé. Decydujacymi argumentami za taka zmiana byly:

e wlaczenie pakietu java.util.concurrent znacznie ulatwiajacego pisanie aplikacji wielo-
watkowych, dzieki czemu moglem zrezygnowaé¢ miedzy innymi z wlasnej implementacji
semafora,

e generyczne kolekcje,

e nowa petla for zwiekszajaca czytelnos¢ i szybkos¢ pisania kodu.
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6.2. Biblioteki

W sktad Javy wchodzi bardzo duzo bibliotek. Podczas implementacji okazato sie, ze w wiek-
szodci sa one wystarczajace. Dlatego tez potrzeby wykorzystania zewnetrzych pakietéw oka-
zaly sie niewielkie. Poczatkowo wykorzystywane byly dwie zewnetrzne biblioteki. Docelowo
mozna z obu zrezygnowac.

util.concurrent

Pierwsze prototypy wykorzystywalty biblioteke EDU.oswego.cs.dl.util.concurrent autorstwa
Doug Lea, bedaca prekursorem pakietu java.util.concurrent ([JSR166]). W jej sklad wcho-
dza implementacje réznych mechanizmoéw stuzacych do synchronizacji i komunikacji watkow,
takie jak semafory, zatrzaski (ang. latch), bariery (punkty sychronizacji watkéw), zmienne
z mozliwoécia atomowego przeprowadzania na nich operacji oraz synchronizowane kolekcje.
W momencie pojawienia si¢ wersji 1.5.0 Javy mozna bylo zrezygnowaé z uzycia tej biblioteki,
gdyz wickszos¢ jej klas zostata przeniesiona do pakietu java.util.concurrent. Obecnie z calej
tej biblioteki implementacja wykorzystuje jedynie semafor o bardzo duzych mozliwosciach
oraz wydajny synchronizowany stownik (ConcurrentHashMap).

org.apache.commons.lang

Druga wykorzystywana biblioteka jest org.apache.commons.lang. Szczegdlnie przydatna, gtow-
nie do odnajdywania i usuwania bledéw, okazata sie klasa ToStringBuilder, dzieki ktorej
implementacja podstawowej metody toString() sprowadza sie do napisania jednego wiersza
kodu. Do klasy tej wprowadzono mata modyfikacje stuzaca poprawieniu czytelnosci genero-
wanej przez nig tekstu.

Kolejna wykorzystana klasa to Enum, na ktérej bazuje stan strumienia. Jedna z nowosci
w wersji 1.5.0 Javy sa enumeracje, ktére stuzg do doktadnie tych samych celéw co ta klasa.
Nie zostaly one jednak wykorzystane, gdyz kompilator srodowiska programistycznego Fclipse
w chwili pisania implementacji jeszcze ich nie obstugiwat.

6.3. Protokoly nizszych warstw

Java niestety nie oferuje mozliwoéci wysytania i odbierania ramek ethernetowych ani pakietéw
IP. Jedynym mozliwym rozwiazaniem okazala sie implementacja bazujaca na protokole UDP.

Do rozsytania danych przez serwer oraz odbioru rozsytanych danych przez klientéw zostala
wykorzystana klasa MulticastSocket, gdyz jej odpowiednik oparty o kanalty (MulticastChan-
nel) jest dopiero we wczesnej fazie specyfikacji ([JSR203]).

Klienci do wysytania informacji o swoim stanie, a serwer do ich odbioru wykorzystuje klasy
DatagramSocket oraz DatagramChannel, ale tylko w synchronicznym trybie pracy. Praca
asynchroniczna okazata sie trudna w realizacji, ze wzgledu na réznice w dziataniu na réznych
systemach operacyjnych.

6.4. Konfiguracja

Konfiguracja serwera i klienta polega na przypisaniu tych samych wartosci tym samym pa-
rametrom.
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Czeéé¢ parametréw shuzy do konfiguracji dziatania samego protokotu i decyduje o wydaj-
noéci i wymaganiach pamieciowych. W prototypie w celu ich zmiany konieczna jest zmia-
na stalych, a nastepnie kompilacja. W przypadku ustawienia réznych wartoéci na serwerze
i kliencie protokdl moze przestaé¢ dziataé poprawnie.

o Maxpackets;,, decyduje o maksymalnym rozmiarze wysytanego pakietu. Serwer nie
wysyta pakietéw wiekszych niz wskazywana warto$é, a klient na jego podstawie ustala
rozmiar bufora przeznaczonego do ich odbierania.

e Channelpyrsrizre decyduje o rozmiarze bufora kanatu. Szczegdlty na jego temat mozna
znalez¢ w rozdziale 5.

Pozostate parametry nie majg zadnego wplywu na wydajnosé:
e adres oraz port rozsytania grupowego,
e port, na ktérym serwer nastuchuje odpowiedzi od klientow.

Ciekawostka jest to, ze klient nie musi zna¢ prawdziwego adresu serwera, chociaz musi do
niego wysyta¢ odpowiedzi. Jest to mozliwe dlatego, ze pakiet wysylany przez serwer zawiera
jego adres, a klient nie musi odpowiadaé przed jego otrzymaniem.

6.5. Serwer

Implementacja serwera do$¢ wiernie odpowiada opisowi protokotu. Jedyne odstepstwa doty-
cza przyjetych uproszczen oraz rzeczy, ktore nie zostaly w wystarczajacym stopniu sprecyzo-
wane.

Watki
Kazde polaczenie ma dwa watki:

e Gléwny. Analizuje odpowiedzi klientéw, przetwarza dane z buforé6w kanaléw na frag-
menty, decyduje o kolejnosci i czasie ich wystania, tworzy ankiety oraz buduje i rozsyta
pakiety.

¢ Odbierajacy statusy klientéw. Zajmuje sie wylaczenie odbieraniem pakietéw z odpowie-
dziami klientéw oraz przekazywaniem ich watkowi gtéwnemu. Watek gtéwny budzony
jest przez podniesienie semafora, na ktérym oczekuje.

Watek gltowny po wykonaniu jedej sekwencji zadan zasypia na semaforze na pewien czas,
ktorego dtugosé zalezy od wykonanych czynnosci.

Nie jestem przekonany, czy w tej chwili mozliwe jest zrezygnowanie z drugiego watku tak,
aby jego zadania przejal watek glowny, bez wykorzystania dodatkowych bibliotek. Wydaje
sie, ze bedzie to mozliwe dopiero po wprowadzeniu kanaléw do rozglaszania grupowego.

Bufory

7 kazdym kanatem zwigzany jest jeden bufor — taki, jak opisany w punkcie 5.8.3. Konieczne
byto zaimplementowanie mechanizmu synchronizacji, ktéry powoduje, ze watek wstawiajacy
dane do bufora jest blokowany do czasu zwolnienia w nim miejsca.
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Kopiowanie

Kazdy wysytany bajt jest przed wystaniem kopiowany przynajmniej trzy razy:
e przy wstawianiu danych do bufora kanatu,
e przy budowaniu pakietu — kopiowany z bufora kanatu do bufora pakietu,
e przy wysylaniu — kopiowany z bufora pakietu do bufora gniazda.
Pierwsze kopiowanie mozna by bylo wyeliminowaé¢ na dwa sposoby:

e rezygnujac z bufora kanatu, co sprowadzatoby sie w skrajnych przypadkach do wysyta-
nia po jednym bajcie w pakiecie albo

e zakazujac klientowi powtérnego wykorzystania tablicy, w ktérej przekazal dane, co
prawdopodobnie znacznie utrudniloby zastosowanie w praktyce.

Drugie oraz trzecie kopiowanie mozna wyeliminowaé¢ dopiero po wprowadzeniu kanatdw
do rozsylania grupowego. Rezygnacja z kopiowania przy budowaniu pakietu wymaga zasto-
sowania funkcji interfejsu GatheringByteChannel, natomiast kopiowanie do bufora gniazda
da sie wyeliminowaé stosujac bufor bezposredni (ang. direct buffer).

6.6. Klient

Implementacja klienta, podobnie jak serwera, jest wierna opisowi protokotu. W niej réwniez
zostaly przyjete pewne uproszczenia.

Implementacja serwera do$¢ wiernie odpowiada opisowi protokotu. Jedyne odstepstwa
dotycza przyjetych uproszczen oraz rzeczy, ktére nie zostaly w wystarczajacym stopniu spre-
cyzowane.

Watki
Kazde potaczenie ma dwa watki:

e Gléwny. Odbiera pakiety wystane przez serwer, przetwarza je, informuje watki aplikacji
o nowych danych oraz wznawia watek wysytajacy odpowiedzi, o ile jest taka potrzeba.
Odpowiada modutowi PD z opisu protokotu.

e Wysytajacy informacje o statusie. Zajmuje sie wytaczenie wysytaniem informacji o sta-
tusie do serwera.

Mozliwe jest rozszerzenie funkcjonalnosci gléwnego watku o wysytanie informacji o sta-
tusie i tym samym wyeliminowanie drugiego watku. Wymaga to jednak wprowadzenia asyn-
chronicznej obshugi gniazd. Innym sposobem zmniejszenia liczby watkéw jest wykorzystanie
zaréwno watku gltéwnego, jak i watkéw aplikacji do wysytania potwierdzen.

Bufory

Z kazdym kanatem zwiazany jest jeden bufor — taki, jak opisany w punkcie 5.8.3. Nie zostal
on jednak zaimplementowany jako standardowy bufor cykliczny, czyli tablica o okreslonej
wielkosci ze wskaznikami pozycji zapisu i odczytu. Zamiast tego dane z poszczegdlnych frag-
mentéw przechowywane sa w oddzielnie zaalokowanych tablicach. Ponadto pamietany jest
stopien wykorzystania bufora, czyli liczba bajtéw zajmowanych przez wszystkie te tablice.
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Taka a nie inna budowa bufora wynika z koniecznoéci przeprowadzania operacji ,,0d-
$miecania”. Dzieki temu udato sie uniknaé¢ problemu jego fragmentacji — ciezar zarzadzania
pamiecig spoczywa na barkach maszyny wirtualne;j.

Kopiowania

Kazdy odebrany bajt jest kopiowany przynajmniej trzy razy:
e przy odbieraniu — kopiowany z bufora gniazda do bufora pakietu,
e przy przetwarzaniu — kopiowany z bufora pakietu do bufora kanatu,

e przy przekazywaniu aplikacji — kopiowany z bufora kanatu do tablicy przekazanej przez
aplikacje.

Pierwsze kopiowanie mozna wyeliminowa¢ dopiero po wprowadzeniu kanaléw do rozsyla-
nia grupowego, gdyz wymaga to zastosowania bufora bezposredniego. Rezygnacja z drugiego
kopiowania wymagataby ograniczenia funkcjonalnosci protokotu — rezygnacje z kanaléw oraz
strumieni (polaczenie mialoby $ci$le okreslona, stala liczbe klientéw i umozliwialoby prze-
stanie tylko jednego strumienia). Zmiana API polegajaca na zmuszeniu aplikacji do wyko-
rzystania danych znajdujacych sie w buforze dostarczonym przez implementacje protokotu
umozliwitaby wyeliminowanie trzeciego kopiowania.

Jak widaé¢ jedynie ostatnia zmiana bytaby mozliwa. Wydaje sie jednak, ze w chwili obecnej
zysk wydajnosci nie usprawiedliwia przyjecia mniej wygodnego w uzyciu APIL.

6.7. Uproszczenia

Uproszczenia, ktére zostaly przyjete, dotycza jedynie implementacji, a nie protokotu. Jestem
przekonany, ze docelowa, pelna implementacja, moze by¢ tylko lepsza i sprawniejsza.
Najwazniejsze uproszczenia:

1. Przyjecie, ze numery Psgq, Sseq, CSseqg, Fsrqg, Clientrq oraz Channelr, sa zapisane
na 32 bitach. Powoduje to, ze w kazdym pakiecie mniej miejsca pozostaje na dane. Na
wszystkie powyzsze numery, z wyjatkiem Psgg mozna by przeznaczy¢ dwukrotnie mniej
miejsca.

2. Brak obstugi przekroczenia zakresow wszystkich numeréw. W zwigzku z tym nie jest
mozliwe przestanie wiecej niz okoto miliarda pakietéw, strumieni, czy fragmentow w stru-
mieniu.

3. Brak odpornosci na awarie klientow. Jesli klient ulegnie awarii w momencie, gdy nie
potwierdzil wszystkich zaméwionych danych, to serwer bedzie caly czas wysytal do
niego co jakis czas ankiety. Mozliwym rozwiazaniem jest odtaczanie ktopotliwego klienta
w przypadku stwierdzenia braku jego odpowiedzi przez pewien czas.

4. Brak odpornoéci na awarie serwera. Jesli dojdzie do awarii serwera, to klienci spodzie-
wajacy sie danych bedg na nie czeka¢ w nieskonczonosé. Nalezy sprawdzaé czas, jaki
uplynatl od ostatniej transmisji danych przez serwer lub wprowadzi¢ inny mechanizm
stuzacy do wykrywania jego poprawnego dziatania.
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5. Brak mechanizmu zarzadzajacego numerami klientéw. W implementacji identyfikato-
ry nadawane klientom nie sg w zaden sposéb weryfikowane. W szczegdlnodci nie jest
sprawdzane czy dwoch klientéw nie ma takiego samego. Docelowo musi powstaé¢ me-
chanizm zarzadzajacy tymi identyfikatorami, a serwer, przy odbieraniu potwierdzen od
klientoéw, musi sprawdzaé zgodnos¢ nadawcy z przekazanym przez niego identyfikatorem
lub polega¢ wylacznie na jego adresie.

6. Brak mozliwosci zamykania strumieni przez klientéw. Od klientéw wymaga sie odbiera-
nia wszystkich zaméwionych danych. Zamkniecie strumienia przez klienta mozna roz-
wiazaé rozszerzajac pakiet z odpowiedzia o informacje o zamknietych strumieniach.

7. Brak mozliwosci zamykania kanatow. Zamykanie kanaléw nie zostalo zaimplementowa-
ne.
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Rozdziat 7

Przyklad zastosowania

Wielokrotnie spotykalem sie z problemami, ktérych jednym z mozliwych rozwiazan bylo
zastosowanie protokotu niezawodnego rozgtaszania.

Jednym z nich byta koniecznos¢ czestego i szybkiego aktualizowania identycznych danych
znajdujacych sie na kilkunastu urzadzeniach potaczonych wolng siecia z komputerem gléow-
nym. W chwili obecnej dane sg przesytane do kazdego z urzadzen osobno, jednak predkosé,
z jaka dane sg aktualizowane, nie jest zadowalajaca. Poprawié¢ sytuacje mozna jedynie przez
wymianeg urzadzen i rozbudowe sieci, co jest kosztowne, albo poprzez wykorzystanie protokotu
niezawodnego rozgltaszania.

W tym rozdziale chce jednak przedstawié¢ inne zastosowanie.

7.1. Problem

Pisanie aplikacji w Javie ma wiele zalet, o ktérych juz byta mowa we wcze$niejszych rozdzia-
tach. Niestety ma tez wady. Jedna z nich zwiazana jest z postacia, jaka przyjmuje skompilo-
wana aplikacja.

Wynikiem kompilacji programu jest wiele plikéw — przynajmniej tyle, ile klas zawieraja
zrodta. Modyfikacje fragmentu aplikacji czesto wplywaja na zawarto$é¢ jedynie czeéci utwo-
rzonych plikéw. Czasami jednak jedna drobna zmiana wplywa na tres¢ wiekszosci plikow.

Pewna aplikacja po skompilowaniu sktada sie z kilkunastu tysiecy plikéw o tacznym roz-
miarze ponad piecdziesieciu megabajtéow. Podczas jej wdrozenia konieczne byto czeste doko-
nywanie zmian i uzupetnien. W szczytowym okresie kilka razy w tygodniu wykonywane byty
mniejsze aktualizacje wplywajace na zmiane od kilkunastu do kilkuset plikow. Wieksze na-
tomiast byly wykonywane $rednio co dwa - trzy tygodnie i wiazaly sie ze zmiang od kilkuset
do kilku tysiecy plikow.

Podczas wspomnianego wdrozenia aplikacja byla zainstalowana jedynie na dwoéch kom-
puterach, dlatego nie bylto wigkszych probleméw z przeprowadzaniem aktualizacji. Wszystkie
potrzebne pliki przegrywane byly na dyski lokalne komputeréw, skad aplikacja byla urucha-
miana.

Kolejne wdrozenia beda sie wiaza¢ z koniecznoscig instalacji na wielu (od kilku do kilku-
dziesieciu) komputerach. Faktyczna przepustowosé sieci u réznych klientéw jest rézna i wyno-
si od jednego do dziesieciu megabitow. Nadal bedzie potrzeba przeprowadzania aktualizacji,
chociaz nie tak czestych jak wczesniej. Rozmiar aplikacji oraz czestotliwosé i zakres jej aktu-
alizacji sprawia, ze problemem staje si¢ przeprowadzanie instalacji oraz aktualizacji.
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7.2. Mozliwe rozwigzania

Aplikacje mozna zainstalowaé¢ na wiele sposobéw. Kazdy z nich ma wady i zalety.

7.2.1. Instalacja na lokalnych dyskach komputeréw

Najprostszym sposobem instalacji jest przegranie plikéw aplikacji na lokalne dyski kompute-
row. Niewatpliwa zaleta takiego rozwiazania jest to, ze sieé¢ nie jest obcigzana przy urucha-
mianiu aplikacji. Potrzebne pliki (klasy) sa wezytywane bezposrednio z dysku komputera.

Rozwiazanie to niestety nie sprawdza sie, gdy aplikacja dziata na wigkszej liczbie kompu-
teréw. Dzieje sie tak dlatego, ze kazda aktualizacja pociaga za soba konieczno$é¢ przegrania
plikéw na wszystkie komputery. Wymaga to czasu, ktorego jest zwykle za malo, oraz ko-
niecznosci pozostawienia w tym czasie wlaczonych komputeréw. Przeprowadzanie aktualizacji
w godzinach pracy nie jest mozliwe, gdyz wymagaloby to wstrzymania pracy pracownikow,
natomiast po godzinach pracy dlatego, ze komputery sa wylaczane (np. z powodu przepiséw
przeciwpozarowych).

7.2.2. Instalacja na serwerze plikow

Drugim sposobem instalacji aplikacji jest umieszczenie jej plikéw na specjalnym kompute-
rze peliacym funkcje serwera plikow. Aktualizacje sa proste do przeprowadzenia, poniewaz
sprowadzajg sie do przegrania plikéw w wyznaczone miejsce na tym serwerze.

Powazna wada ujawnia si¢ natomiast podczas uruchamiania aplikacji. Proces ten wymaga
wczytania do pamieci kazdego komputera niespelna tysiaca plikéw o tacznym rozmiarze okoto
dwudziestu megabajtéw. Policzmy zatem jak dlugo operatorzy musza czeka¢ na uruchomienie
przy nastepujacych optymistycznych zalozeniach:

e w sieci pracuje dwadzieScia komputerdéw, z czego dziesie¢ jest uruchamianych réwno-
czednie,

o faktyczna przepustowosé sieci jest bliska maksymalnej i wynosi 8 megabitow na sekunde,
e przesylanie malych plikéw wiaze sie jedynie z dwukrotnym spowolnieniem przesylania.

Sumaryczna liczba bajtéw koniecznych do przestania przy uruchamianiu wynosi
20M B * 10 = 200M B,

a czas potrzebny do ich przestania:

200M B

8Mb/s
2

= 400s = 6min40s.

Tak dtugie uruchamianie aplikacji jest niedopuszczalne.

7.2.3. Automatyczne aktualizacje

Trzecie z kolei rozwiazanie powstaje z poltaczenia dwoch poprzednich. Aktualizacja aplikacji
polega na umieszczeniu na serwerze plikéw tatki, czyli zbioru plikow, ktore sie zmienity od
ostatniej wersji. Aplikacja jest zainstalowana na lokalnych dyskach i sama sie aktualizuje pod-
czas uruchamiania, ktérego pierwszym krokiem jest przegranie oraz zainstalowanie nowych
tatek.
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Wada takiego rozwigzania jest to, ze takie tatki moga by¢ duze, a czas ich instalacji zbyt
dhugi. Szczegdlnie zle sprawdza si¢ wykorzystanie technologii WebStart, gdyz wymaga ona
taczenia plikow w archiwa. Wystarczy, ze jeden plik ulegnie modyfikacji, a konieczne bedzie
przestanie calej grupy.

7.3. Rozwigzanie

Proponowane przeze mnie rozwigzanie jest odmiana automatycznych aktualizacji wykorzy-
stujaca zaprojektowany protokdt niezawodnego rozglaszania oraz sposob, w jaki pliki sa wezy-
tywane przez maszyne wirtualna Javy.

Wezytywaniem klas z plikéw do pamieci zajmuje si¢ tadowarka klas (ClassLoader). Klasa
jest wezytywana do pamieci dopiero wtedy, gdy jest po raz pierwszy wykorzystywana. Dzigki
temu, pomimo tego, ze opisywana aplikacja sktada sie¢ z ponad dziesieciu tysiecy klas, podczas
typowej pracy wezytywanych jest nie wiecej niz potowa z nich.

7.3.1. Aktualizacje

Pliki wchodzace w sklad aplikacji przechowywane sa na dyskach lokalnych komputeréw. Po-
nadto na kazdym komputerze zapisany jest numer wersji. Przy kazdym uruchomieniu aplika-
cja taczy sie z serwerem w celu sprawdzenia czy nie ma nowych aktualizacji. Serwer poréwnuje
wersje aktualng oraz przekazang przez klienta i jesli sie réznia, to przesyla nowy numer wersji
wraz z listg plikéw, ktére sie zdezaktualizowaly. Nastepnie klient usuwa wszystkie pliki z listy
oraz zapisuje nowy numer wersji. Na tym konczy sie aktualizacja. Za reszte odpowiedzialna
jest specjalna tadowarka klas.

7.3.2. Ladowarka klas

FLadowarka klas na poczatku dziata standardowo, czyli probuje wezyta¢ plik o nazwie wyzna-
czonej przez nazwe klasy do pamieci maszyny wirtualnej. Jesli si¢ to nie uda, poniewaz pliku
nie ma, to wysyla do serwera zadanie przestania go oraz czeka na odpowiedz.

Serwer odbiera zadania od klientéw, a nastepnie je realizuje. Pliki wysyta postugujac sie
protokotem niezawodnego rozglaszania — wykorzystuje jeden lub kilka kanaléw. Kazdy plik
wysylany jest osobnym strumieniem, na ktory zapisywani sa tylko ci klienci, ktérzy zazadali
przestania go.

Klienci odbieraja wysytane strumienie i zapisuja odpowiednie pliki na dysku. Jesli plik
jest tym, ktorego przestania zazadatl klient, to odpowiednia klasa jest tadowana do pamiegci.
Najciekawsze jest to, ze klienci podstuchuja strumienie zamoéwione przez innych klientow.
Dzieki temu wystarczy, ze dana klasa zostanie przestana tylko raz — na prosbe jednego klienta.
Pozostali, jesli zdotali podstucha¢, beda mogli od razu zaladowaé ja z dysku do pamieci.

Niniejsze rozwiazanie jest w dwoch punktach lepsze od rozwiazania polegajacego na prze-
sytaniu tat:

e Podczas uruchamiania aplikacji te same dane sg przesylane mniejsza liczbe razy.
e Przesylane sa jedynie te dane, ktére sa w danej chwili potrzebne.

Niewatpliwa wada jest koniecznos¢ zastosowania serwera aktualizacji.
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Rozdziat 8

Testy

Przestawione w tym rozdziale testy maja na celu weryfikacje zachowania protokotu w praktyce
na podstawie prototypowej implementacji. W szczegdlnosci maja odpowiedzieé na nastepujace
pytania.

1. Jaki wplyw ma liczba klientéw na wydajnosé?

2. Jaki wptyw ma dlugosé przesytanych strumieni na wydajno$é?

3. Jaki wpltyw ma wydzielenie kanaléw na wydajnosé?

4. Cgy ,podstuchiwanie” ma sens?

8.1. Sprzet

Podczas testéw miatem do dyspozycji pie¢ komputeréw dziatajacych w sieci lokalnej. Cztery
mialy zblizone parametry techniczne:

e procesor Intel Celeron 1100 - 1300MHz 256KB cache L2,
e pamieé operacyjna 512MB SDR RAM,
e karta sieciowa dzialajaca w trybie przystania danych z predkoscia 10Mbit/s.

Jeden z nich pelnil funkcje serwera.
Piaty komputer mial zupelnie inna konfiguracje:

e dwa procesory Intel Xeon 2.40GHz HT 512KB cache L2 z wlaczong obstuga wielowat-
kowosci (ang. hyperthreading),

e pamieé operacyjna 4GB DDR RAM,
e karta sieciowa dzialajaca w trybie przystania danych z predkoscia 100Mbit /s.
Wszystkie komputery zostaly polaczone ze soba za pomoca przetacznikéw (ang. switch)

w taki sposéb, ze maksymalna predkosé¢ transmisji pomiedzy dowolnymi dwoma wynosita
10Mbit /s.
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8.2. Oprogramowanie

Kazdy komputer dzialal pod kontrola jednego z nizej wymienionych systeméw operacyjnych:
e Microsoft Windows 2000 Professional,
e Microsoft Windows XP Professional,
e Microsoft Windows Server 2003.

Jedynym krokiem przygotowawczym do testow byta instalacja maszyny wirtualnej, w zwiaz-
ku z czym na komputerach mogly dziata¢ rézne procesy. Na przyklad na komputerze z dwoma
procesorami w chwili testéw zalogowanych byto okoto dziesieciu oséb i pomimo tego, ze zadna
z nich wowczas nie pracowala uruchomionych bylo kilkanascie aplikacji.

Srodowiskiem uruchomieniowym Javy na wszystkich komputerach byla najnowsza pu-
blicznie dostepna wersja, czyli J2SE 5.0 RC. Do maszyny wirtualnej nie byly przekazywane
zadne parametry sterujace jej praca — dziatala z ustawieniami domyslnymi. Jedynym wyjat-
kiem bylo wlaczenie asercji.

Klasy zostaly skompilowane za pomocg kompilatora wbudowanego w srodowisko progra-
mistyczne Eclipse 3.0 z zainstalowang wtyczka Cheetah 0.6. Prototyp nie byt w zaden sposéb
optymalizowany pod katem wydajnosci ani pod katem wykorzystania pamigci. Skompilowane
klasy zawieraly rozszerzone informacje przydatne do odpluskwiania aplikacji.

8.3. Projekt

W celu uzyskania wiarygodnych wynikéw kazdy test sktadal si¢ z pieciu prob. Do zmierzenia
czasu wykonania kazdej z nich zostala uzyta funkcja System.current TimeMillis(). Pomiedzy
prébami nastepowata dziesieciosekundowa przerwa. Kazdy test zwiazany byt z jednym uru-
chomieniem maszyny wirtualnej (byla zatrzymywana dopiero po przeprowadzeniu wszystkich
prob testu).

Préba polegala na przestaniu dziesieciu milionéw bajtéw danych. Réznice dotyczyty liczby
klientéw, dlugosci i liczby strumieni oraz liczby kanatow.

Bufor kanatu zawsze mial rozmiar 200KB, natomiast maksymalny rozmiar pakietu wy-
nosit 8000 bajtéw. Testy z réznymi rozmiarami pakietéw tez zostaly przeprowadzone, ale
w zupelnie innych warunkach, w zwigzku z czym zostana przytoczone tylko ogdlne obserwa-
cje.

Na serwerze, poza kilkoma aplikacjami niezwiazanymi z tematem tej pracy, dzialata wy-
tacznie aplikacja serwerowa. Aplikacje klienckie uruchamiane byty tylko na czterech kompu-
terach. W zwiazku z tym podczas testow wigkszej liczby klientéw na kazdym komputerze
musialto zosta¢ uruchomionych kilka aplikacji.

8.4. Test skalowalnosci

Test skalowalnosci polegal na wysytaniu jednego strumienia do réznej liczby klientéw. Tra-
smisja byla w pelni niezawodna, czyli wszyscy klienci musieli otrzymaé¢ komplet danych.
Wyniki préb kazdego testu zostaly uérednione i przedstawione w tabeli 8.1. Odchylenie
standardowe bylo mniejsze od 10%, przy czym najwieksze réznice w czasie wykonania wy-
stapily pomiedzy pierwszymi a pozostatymi prébami testéw. Sprawno$é to stosunek czasu
potrzebnego do dostarczenia danych wielu klientom do czasu potrzebnego do dostarczenia
danych jednemu klientowi. Wydajno$¢ to sprawno$é¢ pomnozona przez liczbe klientéw.
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Liczba klientow ‘ Czas (ms) ‘ Sprawnosé ‘ Wydajnosé ‘

1 9 603 100,00% 100,00%
2 9993 96,09% 192,19%
4 9 835 97,65% 390,58%
8 10 153 94,58% 756,66%
12 10 134 94,76% 1137,08%
16 10 700 89,75% 1435,94%
24 11 590 82,85% 1988,47%

Tabela 8.1: Wyniki testu skalowalno$ci

Liczba strumieni | Rozmiar strumienia ‘ Czas (ms) ‘ Sprawnosé ‘

1 10 000 000 9 835 100,00%

10 1 000 000 9 612 102,31%
100 100 000 9 687 101,52%

1 000 10 000 9 831 100,04%
10 000 1 000 12 256 80,24%

Tabela 8.2: Wyniki testu strumieni

Na ich podstawie tych mozna wysnué¢ nastepujace wnioski.

1.

Czas przestania danych do jednego klienta jest zblizony do optymalnego, czyli protokotu
tego mozna uzywaé w zastepstwie TCP /IP.

2. Réznica w wydajnosci miedzy jednym a dwunastoma klientami wynosi zaledwie 5%,

natomiast miedzy jednym a dwudziestoma czteroma — 11%.

Powyzsze wyniki §wiadcza o tym, ze protokél spelnia stawiane mu wymagania skalowal-
nosci.

8.5. Test strumieni

Test strumieni ma na celu zbadanie wptywu ich wielkosSci na szybko$¢ trasmisji. Proby zostaly
przeprowadzone na strumieniach o wielkosci od tysiaca do dziesigciu milionéw bajtéw. Dane
byty skierowane do czterech klientéw, a ich laczny rozmiar w kazdej prébie wynosit dziesie¢
milionéw bajtéw. Sprawnosé zostata obliczona w odniesieniu do przesytania najdhuzszego
strumienia. Wyniki znajduja sie w tabeli 8.2.

Whnioski:

e Strumienie o rozmiarze dziesieciu tysiecy bajtéw lub dituzsze sa przesylane bez utraty
wydajnosci.

e Przy przesylaniu malych strumieni (o rozmiarze tysiaca bajtéw) spadek wydajnosci
wynosi zaledwie 20% — zysk z zastosowania protokolu w przypadku czterech klientéw
jest co najmniej trzykrotny.

o Wymaganie zachowania duzej wydajnosci przy przesylaniu strumieni réznej dlugosci
zostalo spelnione.
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Préba ‘ Czas pierwszego kanatu (ms) ‘ Czas drugiego kanalu (ms) ‘

1 10 000 10 625

2 9 578 10 031

3 9 375 10 093

4 10 110 10 922

5 9 766 10 641

Srednio 9 766 | 10 462

Czas jednego kanatu 10 134

| Strata wydajnosci | -3,63% | 3,24% |

Tabela 8.3: Wyniki testu kanalow

Spadek wydajnosci przy przesylaniu matych strumieni wynika z konieczno$ci utworze-
nia wiekszej liczby malych fragmentéw. Wiekszoéé z nich ma ustawiony znacznik SYNC
i zawiera liste klientéw wraz z ich numerami kolejnymi strumienia. Wszystko to sprawia,
ze serwer wykonuje znacznie wiecej operacji przy wysylaniu. Wydaje sie, ze optymalizacja
implementacji umozliwitaby poprawienie wyniku.

8.6. Test podstuchiwania

Test podstuchiwania mial na celu sprawdzenie czy klienci sa w stanie skutecznie podstuchi-
waé dane. Serwer wystal tysiac strumieni o dtugoéci dziesieciu tysiecy bajtow. Dane byty
skierowane do jednego klienta, pozostatych pietnastu podstuchiwalo.

Wyniki:

e Podstuchujacy klienci nie mieli wptywu na czas dostarczenia danych do klienta, do
ktorego byty skierowane, poniewaz nie wystali zadnego pakietu do serwera.

e Sposrdd tysiaca wystanych strumieni podstuchujacy klienci otrzymali w catosci srednio
95%.

8.7. Test kanalow

Test kanaléw mial na celu sprawdzenie w jaki sposéb na wydajnos¢ i pewnosé transmisji
wplywa zastosowanie kanaléw, czyli réwnolegte przesylanie wiecej niz jednego strumienia
jednym potaczeniem.

Do dwunastu klientéw wystane zostaly rownolegle dwoma kanatami dwa strumienie o roz-
miarze pieciu milionéw bajtow kazdy. Czasy poszczegdlnych prob zostalty przedstawione w ta-
beli 8.3. Blad pomiaru zamknal sie w przedziale £20ms.

Widaé, ze zastosowanie drugiego kanatu wiaze sie z utrata wydajnosci rzedu trzech pro-
cent. Nie jest to duza réznica, a zatem mozna stwierdzié, iz zastosowanie kanaléw ma sens.

8.8. Wplyw rozmiaru pakietu na predkos$¢ transmisji
Wybér odpowiedniego rozmiaru pakietu nie jest oczywisty. Przesytanie danych o wiekszym

rozmiarze zwykle wigze sie ze wzrostem wydajnosci. Takie tez wnioski mozna bylo wyciagnaé
z nastepujacego testu.

66



e Maksymalny rozmiar pakietu zostal ustalony na 64 tysiace bajtéw (ograniczenie wyni-
kajace z zastosowania UDP).

e Serwer i szedciu klientéw zostato uruchomionych na jednym komputerze.
e Serwer wysytal do klientow strumien o dlugosci dziesieciu milionéw bajtéw.

Wynik okazat sie by¢ lepszy od identycznego, ale przy wykorzystaniu pakietéw o rozmiarze
maksymalnie 8000 bajtéw.

Sytuacja jednak diametralnie sie zmienila po umieszczeniu serwera i klientéw na réznych
komputerach. Okazalo sie, ze:

e bledy transmisji i retransmisje byly duzo czestsze niz przy zastosowaniu mniejszych
pakietow,

e zapytan o status, jak i odpowiedzi bylto duzo wiecej,
e czas transmisji wydtuzyt si¢ ponad dwukrotnie.

Zbyt czeste pytania o status i odpowiedzi spowodowane byly zbyt duzym stosunkiem
rozmiaru pakietu do rozmiaru bufora kanatu.

Btedy transmisji wynikaly ze zbyt malej pojemnoéci bufora gniazda. Tolerancja na opdz-
nienia w pobieraniu z niego danych spadta niemalze do zera, co spowodowalo gubienie pakie-
tow przy niemal kazdym uruchomieniu od$miecarki maszyny wirtualnej.
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Rozdziat 9

Podsumowanie

W niniejszej pracy przedstawilem istniejace protokoly niezawodnego rozglaszania, ich zale-
ty oraz wady. Zdefiniowalem wymagania, jakie powinien taki protokét spetniaé, aby mozna
go byto wykorzysta¢ w sieciach lokalnych. Nastepnie zaproponowatem wtasny protokdt oraz
przedstawitem jego prototypowa implementacje. Na konicu wskazalem przyktad zastosowa-
nia oraz przeprowadzilem testy. Teraz bede chcial dowiesé, ze protokot spelnia postawione
wymagania w stopniu wystarczajacym oraz przedstawi¢ mozliwe dalsze kierunki prac.

Sieé
Protokoét dziata w sieci lokalnej i wykorzystuje jej najwieksze zalety, czyli sprzetowe rozglasza-

nie, wysokg niezawodno$é¢ oraz malte opdznienia przesytania danych. Wykorzystuje tez fakt,
ze sie¢ jest zaufana, dlatego zupelnie pomija kwestie bezpieczenstwa.

Skalowalnosé

Testy wykazaly, ze protokdt zachowuje wysoka efektywnos$é niezawodnego dostarczania da-
nych do przynajmniej dwudziestu czterech klientéw. W takich warunkach zysk z jego zasto-
sowania jest niemal dwudziestokrotny. Jestem przekonany, ze optymalizacja implementacji
moze doprowadzi¢ do dalszego wzrostu wydajnosci.

Czy wszyscy zainteresowani otrzymali dane?

Sterownik protokolu serwera dysponuje informacja czy wystane dane zostaly przekazane
wszystkim aplikacjom klienckim. W przedstawionym rozwiazaniu wiedza ta nie jest udo-
stepniana aplikacji dziatajacej na serwerze, co mozna uczynié¢ rozszerzajac API. Wydaje mi
sie, ze moze taki wlasnie powinien by¢ dalszy kierunek prac.

Pelna lub czeSciowa niezawodnos$é oraz wyrdznianie klientéw

Rozwiazanie dostarcza dwéch pozioméw niezawodnosci. Pelna jest zagwarantowana przez
mechanizm potwierdzania dostarczonych danych, natomiast czeéciowa jest mozliwa dzieki
,podstuchiwaniu”.

Dotozone zostaly starania, aby pomimo pracy w trybie czeSciowej niezawodnoéci klient
mial gwarancje otrzymania danych we witasciwej kolejnoéci oraz wiedzial czy sa kompletne.
Ponadto utatwiona zostata zmiana poziomu niezawodnosci poprzez wprowadzenie punktow
synchronizacji. Testy wykazaly, ze koszt zachowania pelnej niezawodno$ci nie jest zbyt duzy,
natomiast cze$ciowa niezawodno$é (na poziomie 90%) — niemal darmowa.
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Ograniczenia czasowe dostarczenia danych

Dane sa dostarczane tak szybko, jak tylko mozna. OpéZnienia w dostarczeniu danych moga
by¢ spowodowane wolnym dziataniem klientéw zwlekajacych w ich przetwarzaniu. Protokot
dopuszcza tworzenie kanalow w obrebie polaczenia, dzigki czemu czas dostarczenia danych
jednym kanatem nie zalezy od opdznien w dostarczaniu danych innym.

Nie zostal zaimplementowany mechanizm umozliwiajacy odtaczanie zle lub w ogdle nie
dziatajacych klientéw. Jest to konieczne do wykorzystania protokotu w praktyce.

Wiele serweréw

Protokét nie wprowadza zadnych ograniczen co do liczby jednoczesnie dziatajacych serwerdw
w jednej sieci, pod warunkiem jednak, Zze sa od siebie w pelni niezalezne. Konieczne jest
skonfigurowanie kazdego z nich tak, aby wykorzystywal inne adresy/porty.

Bezpieczenstwo

Problem bezpieczenstwa nie zostal poruszony w ogéle. Bardzo latwo jest zakloci¢ dzialanie
protokotu wysylajac odpowiednio spreparowany pakiet. Odporno$é na ataki mozna zwigkszy¢
podpisujac kazdy przesytany pakiet, jednak nie widze mozliwosci catkowitego zabezpieczenia
sie przed nimi — zwlaszcza przed atakami typu ,odmowa ustugi” (ang. denial of service).
Tres¢ przesytanych danych mozna ukryé szyfrujac strumienie przed ich wystaniem.

Wymagania pamieciowe

Testy zostaly przeprowadzone z wykorzystaniem bufora kanatu o rozmiarze dwustu kilo-
bajtow. Nie wiecej niz kolejne dwiescie kilobajtéw zajmowaly bufory gniazd, pakietéw oraz
struktury pomocnicze. Wystarczyto to w zupelnosci do przesylania danych do kilkunastu
klientéw siecia o przepustowosci 10Mbit/s w pelni ja wykorzystujac.

Ograniczenia przesylanych danych

Protokét umozliwia przesytanie dowolnych danych. Testy wykazaly, ze spadek wydajnosci
przy wysytaniu strumieni o wielko$ci tysiaca bajtow nie jest zbyt duzy. Ograniczeniem jest
wydajnos¢ serwera oraz klienta, a nie sam protokot, ktéry taczy male strumienie i wysyla je
w jednym pakiecie. Wyzszg sprawno$¢ mozna uzyskaé optymalizujac implementacje. Spadek
wydajnosci jest jednak nieunikniony z powodu dodatkowych informacji, jakie sa zwiazane
z kazdym strumieniem (kazdy strumien ma tyle numeréw, ilu jest klientéw).

Dziatanie w niesprzyjajacych warunkach

Koniecznosé potwierdzania danych oraz retransmisje zapewniaja prawidlowe dziatanie pro-
tokotu w niesprzyjajacych warunkach spowodowanych przez przestoje zwigzane z pracg od-
$miecarki pamieci.

API

Interfejs programistyczny bazuje na standardowych klasach InputStream oraz OutputStream,
w zwigzku z czym wykorzystanie protokotu jest proste i intuicyjne. Pomocna jednak mogta-
by sie okaza¢ mozliwos¢ otrzymywania od klientéw potwierdzen przetworzenia danych oraz
informacji o awaryjnym odlaczeniu klientéw. Przydatna bylaby tez implementacja metody
flush.
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Niezaleznos$é¢ od systemu operacyjnego

Prototyp zostal zaimplementowany w Javie. Nie wykorzystuje metod natywnych ani metod
i klas, o ktorych wiadomo, ze mogg sie réznie zachowywaé w réoznych systemach operacyjnych.
Dzigki temu mozna go uruchomi¢ na dowolnym systemie operacyjnym, na ktérym dziata Java.

Java

Jednym z powoddéw wyboru Javy byla cheé sprawdzenia czy mozliwa jest implementacja
w tym Srodowisku oraz na ile taki wybér utrudnia lub utatwia to zadanie.

Prototyp i testy dowodza, ze mozliwa jest implementacja w Javie. Najwiekszym ogranicze-
niem okazal sie by¢ brak kanaléw stuzacych do rozgtaszania, skutkiem czego sg dodatkowe ko-
piowania pamieci ograniczajace wydajno$é. Trudnosci zwiazane z przestojami (w przypadku
Javy spowodowanymi gltéwnie praca od$miecarki) nalezaloby pokonaé réwniez w przypadku
innej implementacji, chyba, ze bylaby ona czescia systemu operacyjnego.

‘Whnioski

Przedstawiony protokét spelnia stawiane mu wymagania — jest wydajny i prosty w wyko-
rzystaniu oraz okazuje sie przydatny w praktyce. Implementacja jest jedynie prototypem,
ktora stuzyta dowiedzeniu prawdziwosci powyzszego stwierdzenia. Wydaje mi sig, ze war-
to kontynuowaé prace w celu stworzenia implementacji pozbawionej brakow i niedostatkow
prototypu.
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Dodatek A

Stlowniczek

Serwer — aplikacja wysylajaca (rozglaszajaca) dane.
Klient — aplikacja odbierajaca dane.

Potaczenie — Reprezentuje mozliwo$¢ przesylania danych miedzy serwerem a klientem.
Szczegbdly w punkcie 5.6.1.

Kanal — wydzielona cze$¢ polaczenia. Dzieki wydzieleniu kanaléw w obrebie potaczenia
mozliwe jest rownolegte przesylanie niezaleznych danych. Szczegoly w punkcie 5.6.3.

Strumien — uporzadkowany zbiér danych przesytany w obrebie kanatu. W danym momen-
cie moze by¢ przesylany tylko jeden strumien w obrebie jednego kanatu. Kazdy strumien
ma swoj poczatek i moze, ale nie musi, mie¢ swdj koniec. Szczegdty w punkcie 5.6.4.

Fragment — cze$é sktadowa strumienia wysytana w jednym pakiecie. Szczegdly w punk-
cie 5.6.5.
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Dodatek B

Zawartos¢ ptyty CD zalgczonej do
pracy

src — katalog zawierajacy zrédla prototypu.
bin — katalog zawierajacy skompilowany prototyp.

readme.txt — plik tekstowy zawierajacy cenne wskazéwki dotyczace prototypu, sposobu
jego kompilacji i uruchamiania.

pracamgr.pdf — elektroniczna wersja niniejszej pracy.
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