Tworzenie sieci VPN w srodowisku
Linux i Windows

1 Wprowadzenie

W wielu sytuacjach w ktérych mamy do czynienia z rozbudowang architektura sieciowg

zalezy nam aby cate $rodowisko rozproszone(np. oddziaty firmy w réznych lokalizacjach) byto
jak najbardziej spdjne. Dotyczy to roéwniez adresacji IP. Technologia wirtualnych sieci
prywatnych(ang. Virtual Private Network) pozwala na rozwigzanie takich probleméw. Dzieki
utworzeniu sieci VPN mozna zbudowac logiczng sie¢ komputerowa, ktdra bedzie tgczy¢ cate
rozproszone srodowisko ukrywajac sieci taczace odlegte od siebie lokalizacje i tym samym
uprosci wymiane danych miedzy nimi.
Budujac sie¢ VPN tworzymy logiczne tunele miedzy wyznaczonymi lokalizacjami. W ten sposob
technologia VPN tworzy iluzje w ktérej odlegte od siebie lokalizacje sg fizycznie bezposrednio
potaczone. Ta cecha sieci VPN wptywa na uproszenie sposobu wymiany ruchu miedzy tymi
lokalizacjami.

W obecnej chwili myslac o technologii VPN oraz jej mozliwosciach oprécz wyzej

wymienionej cechy bierzemy pod uwage stopien bezpieczenstwa jaki zapewnia nam potgczenie
VPN. Tworzenie sieci VPN bez wsparcia dla bezpieczenstwa przysytanych informacji w obecnej
chwili jest rzadko stosowane z uwagi na wzrost poziomu poufnosci przesytanych danych. Wielu
producentow sprzetu sieciowego w swojej ofercie handlowej oferuje ré6znego typu rozwigzania
do kompleksowej budowy sieci VPN. Rozwigzania te cechujg sie rdéznym stopniem
bezpieczenstwa, skalowalnosci oraz tatwosci wdrozenia. Przewazajaca czes¢ tych rozwigzan
VPN posiada wsparcie dla kryptograficznych mechanizméw ochrony poufnosci i/lub
integralnosci przesytanych danych.
Najprostsze rozwigzania moga w ogéle nie wspiera¢ ochrony poufnosci przesytanych danych,
bardziej zaawansowane moga korzysta¢ z mechanizmu wspétdzielonego klucza i algorytmow
kryptografii symetrycznej do ochrony poufnosci, najbardziej zaawansowane rozwigzania
korzystaja z mechanizméw kryptografii klucza publicznego, certyfikatow cyfrowych.
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2 Zastosowania technologii VPN

Gtownym zastosowaniem technologii VPN jest tworzenie logicznych kanatow miedzy
zdalnymi lokalizacjami. Wiele duzych firm telekomunikacyjnych oferuje swoim klientom
mozliwos¢ zestawiania potaczen VPN miedzy zdalnymi lokalizacjami zamiast dzierzawy
fizycznych facz z uwagi na oszczednosci dla klienta oraz wiekszg elastycznosci w zarzadzaniu
takimi potaczeniami dla operatora telekomunikacyjnego. W rozwigzaniach typu SOHO(ang.
Small Office Home Office) bardziej rozbudowane rozwigzania rowniez wspierajg tworzenie sieci
VPN. Przydaje sie to w sytuacjach, gdy pracownik pracuje w domu i potrzebuje potaczenia do
sieci firmowej. Inna mozliwos¢ to uzycie odpowiedniego oprogramowania klienckiego na
komputerze pracownika pracujacego poza siedzibg firmy. Takie oprogramowanie zestawia
potaczenie VPN miedzy komputerem pracownika a urzadzeniem dostepowym w siedzibie firmy.

Oprécz tradycyjnych rozwigzan VPN wspierajagcych protokét IPsec istnieje druga,
réwniez popularna grupa rozwigzan opartych o wykorzystanie protokotu SSL jako mechanizmu
do budowy bezpiecznych kanatéw wymiany danych. Sieci tworzone z uzyciem mechanizmu
SSL VPN okreslane sa réwniez jako ,sieci bez klienta”(ang. clientless) z uwagi, ze inaczej niz



ma to miejsce w klasycznych sieciach VPN opartych o IPsec, nie jest potrzebne dedykowane
oprogramowanie klienckie dla klienta takiej sieci, wystarczy przegladarka stron www
wspierajgca protokét SSL. Klient posiadajacy przegladarke wspierajaca protokét SSL taczy sie z
serwerem dostepowym i po ustanowieniu potaczenia SSL, po przez przegladarke uzyskuje
dostep do wewnetrznych zasobéw sieci VPN. lIstniejg rowniez inne rozwigzania SSL, ktore
posiadaja dedykowane oprogramowanie do zestawiania potaczen SSL VPN. Dzieki takiemu
podejsciu mozliwosci potaczen SSL VPN zblizajg sie do klasycznych sieci VPN opartych o
protokot IPsec i pozwalaja przesytaé ruch sieciowy dowolnej aplikacji opakowujac go
protokotem SSL. Takim rozwigzaniem jest program OpenVPN.

3 Oprogramowanie OpenVPN

Program OpenVPN jest narzedziem stuzacym do tworzenia szyfrowanego potaczenia VPN
w sieci TCP/IP. Instalacja tego programu nie wymaga ingerencji w jgdro systemu operacyjnego
Linux przez co rozwigzanie to jest proste i tatwe w uruchomieniu. Tunel jest tworzony z
wykorzystaniem wirtualnych interfejsow sieciowych TUN/TAP. Utworzenie tunelu sprowadza sie
do utworzenia pliku konfiguracyjnego opisujacego parametry potaczenia i uruchomienie
programu openvpn 2z tym plikiem jako parametrem. Z drugiej strony tunelu réwniez
wykorzystujemy ten sam program ale w roli klienta i przytaczamy sie do poprzednio
uruchomionego serwera. Bardzo duzg zaletg programu OpenVPN jest mozliwos$¢ tworzenia
szyfrowanych tuneli z hostami korzystajacymi z systemu Windows ,co w niektérych sytuacjach
moze okaza¢ sie kluczowe przy wyborze darmowego oprogramowania do tworzenia sieci VPN.
OpenVPN pozwala tworzy¢ szyfrowane potaczenia w oparciu o dwie metody:

e Pre-shared key” mechanizm w ktérym strony potaczenia wspétdziela miedzy sobg tajny
klucz stuzacy do uwierzytelniania stron i szyfrowania komunikaciji. OpenVPN wykorzystuje
kryptograficzny algorytm blowfish z 128 bitowym kluczem w trybie CBC(ang. Cipher Block
Chaining)

o Certyfikaty cyfrowe SSL, OpenVPN wykorzystuje biblioteke OpenSSL do tworzenia
certyfikatow cyfrowych SSL(tryb SSL/TLS)

3.1 Podstawy

Wygenerowanie wspétdzielonego klucza i zapisanie go do pliku nastepuje po wykonaniu
komendy:

openvpn —-genkey —-secret shared.key

W pliku shared.key w biezacym katalogu zostanie zapisany klucz, ktéry postuzy do utworzenia
bezpiecznego potaczenia VPN.

Program OpenVPN nie posiada wyréznionej czesci klienta i serwera. Dla obu stron potgczenia
wykorzystywany jest ten sam program zapisany w wykonywalnym pliku o nazwie openvpn.
Odpowiednia opcja w pliku konfiguracyjnym wymusza dziatanie w trybie klienta lub serwera.
Ponizej zaprezentowano komende uruchamiajaca program OpenVPN:

openvpn -config /etc/openvpn/static.conf




Program OpenVPN pozwala aby opcje konfiguracyjne zostaty podane jako parametry podczas
wywotania pliku wykonywanego openvpn jednak zapisanie opcji w pliku wydaje sie bardzie;
wygodne.

Ponizej zaprezentowano przyktadowa architekture potgczenia VPN:

10802 10.8.01

. tunel vpn ®

150.254.3019

[ J——
—

172103415

19216811 0/24, 92.16810.0/24

Rysunek 1 OpenVPN. Przyktadowa architektura potaczenia VPN.

Nawigzane potaczenie VPN miedzy komputerem przeno$nym o serwerem powinno utworzy¢
podsie¢ 10.8.0.0/24 i po przez to potaczenie komputer przenosny powinien uzyska¢ dostep do
dwdch podsieci po stronie serwera tj. 192.168.11.0/24 i 192.168.10.0/24.

3.2 Polaczenie VPN Linux-Linux z wykorzystaniem
mechanizmu wspoétdzielonego klucza

Uwierzytelniania i szyfrowanie nastepuje z  wykorzystaniem mechanizmu
wspétdzielonego klucza. Serwer na ktérym jest uruchomiony program OpenVPN jest dostepny
pod adresem ip 150.254.30.19 i nastuchuje na porcie tcp 1194. Koniec potaczenia VPN do
strony serwera ma adres ip 10.8.0.1 a od strony klienta: 10.8.0.2.



3.2.1 Plik konfiguracyjny dla strony serwera

dev tun

ifconfig 10.8.0.1 10.8.0.2
secret /etc/openvpn/static.key
proto tcp-serwer

daemon

verb 4

log-append /var/log/openvpn.og
keepalive 10 900

inactive 3600

comp—-1zo

Opcja tcp-server wymusza uzycie protokotu TCP warstwy czwartej do utworzenia
logicznego kanatu danych oraz okre$la biezacg strone potaczenia jako serwerowag czyli
oczekujacg na potaczenia. OpenVPN pozwala réwniez na utworzenie potaczenia VPN z
uzyciem protokotu UDP.

Opcja i fconfig definiuje oba konce potaczenia VPN.

Opcja secret wskazuje na plik z wspotdzielonym kluczem.

Opis wszystkich parametréw programu OpenVPN znajduje sie na stronie domowej projektu
OpenVPN oraz w podreczniku systemowym do programu openvpn(man openvpn).

3.2.2 Plik konfiguracyjny dla strony klienta

dev tun

remote 150.254.30.19 1194

proto tcp-client

ifconfig 10.8.0.2 10.8.0.1
secret /home/piotr/openvpn.conf
keepalive 10 60

route 192.168.10.0 255.255.255.0
route 192.168.11.0 255.255.255.0

comp—-1zo




Opcja remote okresla adres i numer portu pod jakim serwer OpenVPN jest dostepny.
Opcja ifconfig definiuje oba konce potaczenia VPN. Nalezy zwrdci¢é uwage na kolejnosc
parametréw polecenie i fconfig.

Opis wszystkich parametrow programu OpenVPN znajduje sie na stronie domowej projektu
OpenVPN oraz w podreczniku systemowym do programu openvpn(man openvpn).

3.3 Potaczenie VPN Linux-Linux z wykorzystaniem
mechanizmu certyfikatéw cyfrowych

Program OpenVPN pozwala wykorzysta¢ infrastrukture klucza publicznego do tworzenia
bezpiecznych kanatéw wymiany danych. Certyfikaty SSL pozwalaja wynegocjowaé parametry
potaczenia VPN oraz uzgodni¢ jednorazowy klucz sesyjny stuzacy do szyfrowania komunikaciji
miedzy stronami potaczenia. Uzycie certyfikatbw SSL to najbardziej zaawansowana i
najbezpieczniejsza konfiguracja programu OpenVPN.

3.3.1 Plik konfiguracyjny dla strony serwera

dev tun

proto tcp-server

ifconfig 10.8.0.1 10.8.0.2
keepalive 10 60

verb 4

deamon

comp—-1z0

log-append /var/log/openvpn.log
persist-tun

persist-local-ip
persist-remote-ip

persist-key
FHAHHHHHHHHFHSSLHHHHH
tls-server

tls-remote nazwa_strony_klienta
ca cacert.pem

dh dhl1024.pem

cert newcert.pem

key newreq.pem

cipher aes-256-cbc

HHAAH A AR A HHSSTHHHHH




Opcja t1s-remote wymaga podania nazwy Common name z certyfikatu klienta.
Opcja dnh wskazuje na plik z duzg liczba pierwsza.

Opis wszystkich parametréw programu OpenVPN znajduje sie na stronie domowej projektu
OpenVPN oraz w podreczniku systemowym do programu openvpn(man openvpn).

3.3.2 Plik konfiguracyjny dla strony klienta

dev tun

proto tcp-client

comp-1zo

verb 4

log-append /var/log/openvpn.log
persist-tun

persist-local-ip
persist-remote-ip

persist-key

ifconfig 10.8.0.2 10.8.0.1

route 192.168.10.0 255.255.255.0
route 192.168.11.0 255.255.255.0
HHH#H#HH#SSLAH#H#H

tls-client

tls-remote nazwa_strony_serwera
ca cacert.pem

cert newcert.pem

key newreq.pem

cipher aes-256-cbc

HHHHHHHHSSLAH#HH




3.4 Potaczenie VPN Linux-Windows z wykorzystaniem
mechanizmu wspoétdzielonego klucza

OpenVPN jest narzedziem, ktére pozwala na tworzenie tuneli nie tylko miedzy hostami
dziatajacymi pod kontrola systemu Linux ale réwniez pod Windows. Program openvpn posiada
specjalng wersje pod Windows, ktéra pozwala na uruchomienie tunelu np. miedzy Linuxem a
systemem Windows. Ponizej pokazano jak mozna utworzyé tunel VPN z uzyciem mechanizmu
wspétdzielonego klucza. Konfiguracja z uzyciem certyfikatéw SSL jest réwniez mozliwa.

3.4.1 OpenVPN w menu START

Po zainstalowaniu pod Windows OpenVPN posiada osobne podmenu.

tany == m s '
I MTICD & DYD-Maker b
CpenyPN Add a new TAP-WIN32 virtual ethernet adapter
I PrintMe Internet Printing 2 Delete ALL TAP-Win32 virtual ethernet adapbers
uj Realtek Sound Manager » £\1 Generate a skatic OpenyPH key
uj RealyMC I OpenyPM configuration File directary
™ winscP3 Pl &) OpenyPH HOWTO
E Adobe Reader 6.0 [ ©penyPM log file directary
& Internet Explorer :éj CpenyPH Manual Page
"iﬂ MSh Explorer [5) OpenyPM Sample Configuration Files
1_“5] Cutlook Express ﬂj Cipeny'PH Web Site
g Pomoc zdalna & OpenyPM Windaws Notes
@ Windows Media Playver £\1 Uninstall OpenyPh

Rysunek 2 OpenVPN. Menu programu OpenVPN pod Windows.

3.4.2 Nowe urzadzenie sieciowe

Niezbednym elementem zar6éwno w systemie Linux jak w Windows jest wirtualne
urzadzenie sieciowe wykorzystywane przez OpenVPN do komunikacji sieciowej. Instalujac
OpenVPN pod Windows oprdcz samego programu, instalowany jest wirtualny interfejs sieciowy
TAP-win32 Adapter.
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Rysunek 3 OpenVPN. Nowe urzadzenie sieciowe wykorzystywane do zestawiania potaczen VPN.

3.4.3 Uruchomienie OpenVPN pod Windows

Wystarczy wybra¢ z menu kontekstowego odpowiednig opcje. Nalezy zwréci¢ uwage na kilka

rzeczy:

e plik konfiguracyjny musi mie¢ rozszerzenie .ovpn
e plik konfiguracyjny musi znajdowac sie w katalogu config programu openvpn (patrz

ramka z adresem folderu)
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Rysunek 4 OpenVPN. Uruchomienie programu OpenVPN.

3.4.4 Konsola tekstowa

Wybranie opcji uruchomienia OpenVPN z menu kontekstowego spowoduje otwarcie
okna konsoli tekstowej w ktérej mozna obserwowac postep w negocjacji potaczenia. Jezeli
zdecydujemy sie aby logowanie odbywato sie do pliku, na konsoli nie zobaczymy logow.
Utworzenie tunelu nastepuje po zakonczeniu procedury negocjacji parametrow potaczenia(patrz
ostatnia linia na zrzucie ekranowym ponizej).




Thu Mov 17 12:14:15 2685 OpenUPN 2.8.5 Win3d2-MinGW [SSL1 [LZ0] built on How

S[5LN

Thu Mov 17 12:14:15% 28685 IHPORTANT: OpenUPN’'s default port number is now 1194, h.
azed on an official port numbher assignment hy IANA. OpenUPN 2.8-betalt and earl
ier used 5AAA as the default port.

Thu Mov 17 12:14:15 2805% LZ0 compression initiali=zed

Thu Mov 17 12:14:15% 28605 TAP-WIN3I2 device [Polilczenie lokalne 21 opened: ““~.“Glo
bhal~{AE211CAE-84EB—4950—7128-926585%3BED3F> . tap

Thu Moy 17 12:14:15% 2085 Motified TAP-Win32 driver to set a DHCPF IP-snetmask of 1
B.8.8.2-255_255_255_25%2 on interface {AE211CA8-84EB-4956-9128-9265853BED3F> [DHC
P-zerv: 18.8.8.1,. leaze—time: 3153680801

Thu Mov 17 12:14:15% 2885 Successful ARP Flush on interface [65541]1 {AEZ11CAE-B4E
B-4958-9128-9265858BED3F>

Eguigg; 12:14:15 2805% Attempting to estabhlish TCP connection with

Thu Howv 12:14:15 20885 TCP connection established with IR 194

Thu Mow 28005 TCPv4_CLIENT link local: [undef]

Thu Mouw 2005 TCPuv4_CLIENT link remote: 1174
Thu Mouw 2005 Peer Connection Initiated with 1174
Thu Mouw 12:14:1%? 2805 Initialization Sequence GComplete

Rysunek 5 OpenVPN. Konsola tekstowa programu OpenVPN.

3.4.5 Nowe potaczenie VPN

Po zakonczeniu procedury tworzenia tunelu wykonujgc polecenie systemowe
ipconfig obserwujemy obecnos¢ nowego interfejsu sieciowego o adresie ip identycznym jak
adres konca potaczenia VPN dla danej strony.
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e+ Wiersz polecenia

C:~Documents and Settingsspiter.PACER>ipconfig

Konfiguracja IP systemu Windows

Karta Ethernet Polaczenie sieci hezprzewodowej:
Stan nognika . . . . . . . . . . & Mofnik odlaczony

Karta Ethernet Polaczenie lokalne 3:

Sufiks DNS konkretnego polaczenia ces.put.poznag.-pl
Adves IP. . . . . . . . . . . . . 158.254.&
Haska podsdieci. . . . . . . . . . 255.255.255.192
Brama domy£lna. . . . . . . . . . 158.254.31.1

Karta Ethernet FPolaczasndeiwimminme=io

St iks DNS konkretnego polaczenia

Adves IP. . . . . . . . . . i8.8.8.2

laska podsdiecdi. . . . . . . 2505 .255 4455 252
Brawe domyslna. . . . . . .

C:xDocuments and Settingsspiter.PACERX>

Rysunek 6 OpenVPN. Zestawione potaczenie VPN.

3.5 Podsumowanie mozliwosci programu OpenVPN

Program OpenVPN jest ciekawg alternatywa dla klasycznych rozwigzan VPN opartych o
protokdt IPsec. Konfiguracja potaczen VPN jest bardzo prosta i zrozumiata nawet dla
uzytkownika nieobeznanego z technologig sieci VPN. Bardzo duzg zaletg OpenVPN jest
korzystanie z biblioteki OpenSSL, co sprawia, ze rozwigzanie OpenVPN moze by¢ uznawane
za mechanizm tworzenie sieci VPN o wysokim stopniu bezpieczenstwa. Mozna réwniez
zestawia¢ potgczenia VPN z uzyciem mechanizmu wspétdzielonego klucza dla mnigj
zaawansowanych przypadkéw uzycia. Warto réwniez zwr6ci¢é uwage na mozliwosé tatwego
zestawiania potaczen w srodowisku mieszanym w ktérym wystepujg systemy Linux i Windows.
Wada programu OpenVPN jest jego skalowalnos¢. Chcac zestawi¢ wiecej potaczen VPN z
danego hosta nalezy uruchomic kolejng instancje programu OpenVPN. Wadg ta jest czesciowo
rekompensowana przez bardzo przejrzystg strukture pliku konfiguracyjnego.

4 Protokot IPsec

Protokét sieciowy IP w wersji 4 nie posiada mechanizméw stuzacych do sprawdzania
integralnosci przesytanych danych oraz zapewniania poufnosci tych danych. Stabosci protokotu
IP pod tym wzgledem ma usprawni¢ protokét IPsec. W przypadku protokotu IP w wersji 4 IPsec
jest opcjonalnym dodatkiem. W protokole IP w wersji 6 funkcjonalnos¢ IPsec jest wymagana.

4.1 Podstawy

Gtéwnymi zdaniami protokotu IPsec jest ochrona integralnosci przesytanych danych i
zapewnienie poufnosci. Mechanizmy odpowiedzialne za te funkcjonalnosci sg konfigurowalne i
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w razie potrzeby mozna je wytaczy¢ w zaleznosci od aktualnych potrzeb. Kolejna cecha
protokotu IPsec to jego przezroczystosé dla protokotow warstw wyzszych. Protokot IPsec dziata
na poziomie warstwy 3 modelu sieciowego ISO/OSI i dlatego mozliwe jest przysytanie za jego
pomocg ruchu sieciowego niezaleznie od aplikacji generujacej ten ruch oraz, co réwnie wazne
obecnos¢ IPsec jest nie widoczna dla tych aplikacji. Ma to bardzo duze znaczenie praktyczne,
gdyz nie ma potrzeby modyfikacji aplikacji sieciowych juz napisanych a to w istotny sposéb
obniza koszty wdrozenia protokotu IPsec.

Protokét IPsec w ogélnosci sktada sie z kilku elementéw. Sa to protokoty AH i ESP oraz
mechanizm negocjacji parametréow potaczenia IKE. Protokét AH(ang. Authentication Header)
jest odpowiedzialny za ochrone integralnosci przesytanych danych jak i nagtéwka samego
pakietu. Jako mechanizmy zapewniajace integralnos¢ stosowane sg funkcje tworzace skrot
kryptograficzny np. MD5, SHA1, RIPEMD-160. Protok6t ESP(ang. Encapsulation Security
Payload) jest odpowiedzialny za zapewnienie poufno$ci przesytanych danych. Wykorzystywane
algorytmy do szyfrowania to DES, 3DES, Blowfish, Rijndael/AES.

IPsec moze dziata¢ w dwdch trybach: transportowym i tunelowym. W trybie
transportowym miedzy nagtowek IP a nagtéwek warstwy wyzszej umieszczany jest nagtowek
protokotu IPsec np. ESP. W ten sposo6b chroniona jest zawarto$¢ pakietu ale podstuchujacy
wiem kto z kim wymienia dane, co nie koniecznie moze by¢ jawne. W trybie tunelowym caty
pakiet danych wymienianych miedzy stronami jest ukrywany przez zaszyfrowanie i opakowany
przez protok6t ESP. Ten tryb jest rozwigzaniem bardziej bezpiecznym i przydaje sie w
konfiguracji okreslanej NET-to-NET w ktoérej pomiedzy dedykowanymi hostami(SA, ang.
Security Gateway) zestawione jest potaczenie VPN trybie tunelowym a za hostami znajdujg sie
wewnetrzne sieci. W taki skonfigurowanym potaczeniu VPN podstuchujacy nie ma mozliwosci
podejrzenia kto z kim wymienia dane poniewaz ruch sieciowy wymieniany jest tylko miedzy
hostami SA.

Protokét |IKE(ang. Internet Key Exchange) jest odpowiedzialny za automatyczng
negocjacje parametrow potaczenia VPN. IKE sktada sie z dwéch czesci:
e ISAKMP(ang. Internet Security Association and Key Management Protocol) protokot
negocjacji parametréw potaczenia
e Oakley protokot wymiany kluczy za pomocg algorytmu Diffie-Hellmana

4.2 Budowanie sieci VPN z uzyciem oprogramowania
Openswan

Program Openswan jest ogdélnie dostepng implementacjg IPsec pod systemy Linux. Openswan
pozwala wykorzysta¢ mozliwosci IPsec i zestawia¢ potaczenia nie tylko miedzy systemami
Linux ale réwniez z systemami Windows oraz routerami czy bramami VPN. Openswan
wystepuje jako rozszerzenie dla jadra systemu Linux. Mozna go pobra¢ ze strony projektu w
postaci zrédet jak i postaci przygotowanego zestawu np. rpm. W niektérych dystrybucjach
Linuxa np. SUSE Openswan jest dostarczany w formie rpm a jgdro wspiera IPsec.

4.3 Potaczenie VPN Linux-linux z uzyciem kluczy RSA

Jedng z najprostszych konfiguracji potaczenia VPN z uzyciem Openswan jest zestawienie
potaczenia z uzyciem kluczy RSA. Pliki konfiguracyjne dla obu stron potaczenia VPN sg bardzo
podobne.

Ponizej zaprezentowano przyktadowg architekture sieci w ktérej miedzy dwoma serwerami
zostanie utworzone potaczenie VPN.
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strona lewa strona prawa

172123.20.8 150.254.20.35

=

192168.10.0/24 172116.2000/24

Rysunek 7 Openswan. Przyktadowa architektura potaczenia VPN.

4.3.1 Generacja kluczy RSA

ipsec newhostkey —-output /etc/ipsec.secrets —--hostname
nazwa_domenowa_hosta

4.3.2 Edycja pliku konfiguracyjnego ipsec.conf

Aby zdefiniowac potaczenie VPN w pliku ipsec.conf nalezy dopisa¢ nowg sekcje, ktéra
bedzie definiowa¢ parametry potaczenia. Ponizej zaprezentowano przyktadowy plik

konfiguracyjny dla rysunku powyze;.

conn nazwa_polaczenia
left=172.123.20.9
leftsubnet=192.168.10.0/24
leftnexthop=%defaultroute
leftrsasigkey=...
right=150.254.20.35
rightsubnet=172.116.20.0/24
rightnexthop=%defaultroute
rightnexthop=...
authby=rsasig
auto=start

Parametry leftrsasigkey i rightrsasigkey wymagajg jawnego podania wartosci kluczy.
Aby to zrobi¢ ja jednym systemie bedacym lewg strong potaczenia nalezy wydac polecenie:

ipsec showhostkey —--left
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Na hoscie bedacym prawg strong potaczenia nalezy wydac polecenie:

ipsec showhostkey —--right

Wykonanie polecen spowoduje wypisanie na okno terminala odpowiednich kluczy. Nalezy je
skopiowa¢ pod podane wyzej parametry(leftrsasigkey i rightrsasigkey). Po
zakonczeniu tej procedury obie strony potaczenia powinny dysponowac¢ identycznym plikiem
ipsec.conf. Kwestia, ktéra strona jest lewa lub prawa jest umowna.

4.3.3 Utworzenie potaczenia VPN

Z uwagi na wartos¢ ostatniego parametru(auto=start) ustanowienie potaczenia VPN nastapi
w chwili uruchomienie programu ipsec.

W systemach SuSE bedzie to polecenie /etc/init.d/ipsec start i ipsec auto -up
nazwa_polaczenia

4.4 Podsumowanie mozliwosci programu Openswan

Program Openswan jest rozwigzaniem bardziej zaawansowanym niz OpenVPN. Pozwala
tworzy¢ bardziej zaawansowane konfiguracje. Z uwagi na wykorzystywany protokoét IPsec
Openswan moze stuzy¢ jako mechanizm do zestawiania potaczen z sieciowymi urzadzeniami
wspierajacymi tworzenie sieci VPN takimi jak routery czy bramy VPN. Openswan wspiera
rowniez wykorzystanie certyfikatéw cyfrowych.

5 Zadania

e Zestawienie potaczenia VPN z uzyciem programu OpenVPN z wykorzystaniem
mechanizmu wspétdzielonego klucza.

e Zestawienie potaczenia VPN z uzyciem programu OpenVPN z wykorzystaniem
mechanizmu certyfikatow cyfrowych.

e Zestawienie potaczenia VPN z uzyciem programu Openswan z wykorzystaniem kluczy
RSA.

6 Problemy do dyskusiji

e Jakie zagrozenia dla bezpieczenstwa niesie za sobg mechanizm wspétdzielonego
klucza?

e Czy uzywanie certyfikatow SSL jest bezpieczniejsze niz mechanizm wspoétdzielonego
klucza i dlaczego?

e Czy mozna zestawiac potaczenia VPN bez szyfrowania komunikacji?

e W jakich sytuacjach rozwigzania SSL VPN sg wyborem bardziej optymalnym niz
rozwigzania oparte o IPsec?
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Dodatek A

Generacja certyfikatow SSL.
Wykorzystany zostanie skrypt CA. sh znajdujacy sie w podkatalogu misc/ biblioteki OpenSSL.

1. Utworzenie certyfikatu dla centrum certyfikacji(ang. CA)
CA.sh -newca

2. Utworzenie pliku z kluczem prywatnym wraz z prosbg o wydanie certyfikatu dla danej strony
potaczenia VPN.

CA.sh —-newreq

Nalezy poda¢ wszystkie dane niezbedne do utworzenia certyfikatu. Nalezy zwréci¢ uwage na
pole Common Name. Tekst wpisany w tym polu bedzie potrzeby jako parametr dla pola t1s-
remote drugiej strony potaczenia.

3. Wydanie certyfikatu.
CA.sh -sign
Po wykonaniu wszystkich krokow zostang utworzone nastepujace pliki:

e cacert.pem— plik z certyfikatem dla centrum certyfikacji(krok nr 1)

e newreq.pem — plik z prosba o wydanie certyfikatu oraz kluczem prywatnym jednej ze
stron potaczenia(krok nr 2)

e newcert.pem — plik z certyfikatem i z kluczem publicznym dla danej strony
potaczenia(krok 3)

Krok nr 1 nalezy wykona¢ tylko raz. Kroki nr 2 i 3 nalezy wykonaé¢ dwa razy po jednym dla
kazdej strony potaczenia VPN.
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