Systemy programowych zapér sieciowych
(iptables)

1. Wprowadzenie

Programowe zapory sieciowe (ang. firewall) wykorzystywane mogg by¢ do przerdéznych celéow w
zaleznosci od ztozonosci takiej zapory programowej. Wyr6zniamy zapory osobiste (ang.
personal firewall) oraz zapory ogélnego przeznaczenia.

Zapora sieciowa ma za zadanie filtrowa¢ ruch przychodzacy i wychodzacy z danego urzadzenia
sieciowego (na przyktad komputera). Dzieki filtrowaniu ruchu mozemy zapewnic¢
bezpieczenstwo sieciowe urzadzenia, jednak nalezy pamieta¢, iz nigdy nie zapewnimy 100%
bezpieczenstwa sieciowego, chyba ze odtgczymy komputer od sieci.

Celem ¢wiczenia jest zapoznania sie z programowg zaporg sieciowg systemu Linux IPTABLES
oraz wykorzystanie jej mozliwosci do rozwigzania postawionych problemow.

2. Informacje o zaporach sieciowych

Zapora sieciowa zawiera filtr pakietéw, ktérego zadaniem jest sprawdzanie nagtowkow pakietow
przeptywajacych przez stos protokotéw. Decyduje o ich losie, akceptujac (ang. accept) lub
odrzucajac (ang. drop) poszczegblne pakiety.

Zapory sieciowe dzielimy na osobiste oraz ogbélnego przeznaczenia, réznice sg znaczne,
pierwsze z wymienionych nadajg sie wytacznie do ochrony komputera uzywanego jako
jednostki koncowej do pracy (lub zabawy), najczesciej zapory tego typu pytajg sie uzytkownika
czy ma przepusci¢ czy nie dany ruch sieciowy. Natomiast zapory og6lnego przeznaczenia
charakteryzujg sie bardziej roznorodnym zastosowaniem, jednakze wymagajgq wiekszej wiedzy,
aby poprawnie je skonfigurowac.

Iptables jest zaporg ogélnego przeznaczenia, dlatego skupimy sie nad jego mozliwo$ciami od
najbardziej podstawowych po bardziej ztozone.

Ogodlne zatozenie zapory sieciowej z systemie operacyjnym Linux

W systemie Linux filtrowanie pakietéw IP jest wbudowane w jadro systemu operacyjnego. Od
wersji 2.3.15 jadra odpowiedzialny jest za to modut o nazwie neffilter, oferujacy niezalezng
filtracje pakietéw przychodzacych, wychodzacych oraz routowanych. Modut ten pracuje jako
swoisty rdzen umozliwiajacy dotaczanie ré6znych modutéw konfiguracji i administracji filtracji
pakietéw, np. modutu iptables. Z kolei narzedzie iptables stuzy do dynamicznego konstruowania
regut filtracji. Reguty przechowywane sg w pamieci jadra, a ich statg dostepnos$¢ mozna
zapewnic¢ przechowujgc wybrane konfiguracje w plikach (wykorzystujgc skrypty iptables-save i
iptables-restore).

Konfiguracja iptables

Konfigurowanie filtracji polega na definiowaniu tzw. regut (ang. rule). Pojedyncza reguta sktada
sie z wzorca i akcji. Gdy wiadomos¢ poddawana jest analizie, najpierw dopasowywana jest do
wzorca; jesli do niego pasuje, o dalszym losie wiadomosci decyduje akcja reguty. Jesli zas dane



w wiadomosci nie pasujg do wzorca danej reguty, pod uwage brana jest kolejna reguta. Reguty
przegladane sg w takim porzadku, w jakim zostaty wprowadzone. Dla danej wiadomosci
przeszukiwanie regut trwa do momentu pierwszego dopasowania do wzorca lub (w przypadku
braku dopasowania) do wyczerpania regut.

Akcja reguly zalezy od jej typu. Wyrdznia sie trzy typy regut:

- reguly filtrujgce,

« reguly translacji NAT,

» reguty do manipulacji zaawansowanymi opcjami protokotu IP.

Dla przyktadu, w regutach filtrujacych akcja jest najczesciej odrzucenie (DROP) lub akceptacja
wiadomosci (ACCEPT). Wszystkie reguly tego samego typu pamietane sa w strukturze zwanej
tablicg (ang. table), od ktérej pakiet bierze swa nazwe. Istniejg zatem trzy wbudowane tablice:

 filter (dla regut filtrujgcych),
« nat (dla regut translacji NAT),

« mangle (dla regut manipulujgcych opcjami IP).

Datagramy IP réwniez dzielg sie na kilka rodzajéw. Rodzaj datagramu zalezy od kombinacji
adresow zrodtowego i docelowego w nim zawartych. Wyrdznia sie zatem:

- datagramy, dla ktérych dana stacja jest celem,
- datagramy, ktérych dana stacja jest zrodtem,
+ kombinacje rodzajéw 11 2,

« datagramy rutowane.

W zaleznosci od rodzaju datagramu, jego przetwarzanie przebiega w kilku etapach. Na przyktad
dla datagraméw rutowanych etapy te w uproszczeniu wygladajg nastepujaco:

1 — pakiet dociera do interfejsu wejsciowego,
2 — zostaje wybrany dla niego wlasciwy interfejs wyjsciowy,
3 — pakiet opuszcza stacje przez interfejs wyjsciowy.

Na kazdym etapie mozna stosowa¢ do datagramu rézne typy regut. Dlatego wewnatrz kazdej
tablicy reguly sg dodatkowo grupowane ze wzgledu na etap przetwarzania pakietu. Wobec tego
rézne tablice moga zawiera¢ grupy regut zwigzanych z tym samym etapem. Sekwencja regut
powstata przez potaczenie tych grup nazywa sie tahcuchem (ang. chain). Pakiet iptables
zawiera pie¢ wbudowanych fancuchow:

« INPUT (dla datagraméw pierwszego rodzaju),
«  OUTPUT (dla pakietéw drugiego rodzaju),

«  FORWARD (dla pakietow rutowanych)

«  PREROUTING,

+  POSTROUTING.

Dwa ostatnie tancuchy zawarte sg jedynie w tablicach nat i mangle.



Diagram przeptywu pakietéw przez zapore sieciowa IPTABLES
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Sktadnia polecenia iptables (sktadnia reguty)

Ogolna postac reguty:

iptables [ -t tablica ] komenda [wzorzec] [akcja]




Komendy:

-P fancuch polityka - ustawienie domysinej polityki dla tancucha. Domys$lna polityka
stosowana jest dopiero wéwczas, gdy pakiet nie pasuje do zadnej reguty fancucha,

-A faricuch - dodanie reguty do okreslonego tancucha,

-l faricuch [nr reguty] — wstawienie reguty do okreslonego fancucha, jesli zostanie podany nr
reguly wtedy regufa zostanie wpisane w to miejsce zmieniajac kolejno$¢ pozostatych,

-L [fancuch] — wyswietlenie wszystkich regut tancucha (lub wszystkich tancuchéw w danej
tablicy); czesto uzywane z opcjami -n i -v,

-F [faricuch] — usuniecie wszystkich regut tancucha (lub ze wszystkich fancuchéw danej
tablicy),

-D faricuch [nr reguly] — usuniecie konkretnej reguty w okreslonym tancuchu, jesli zostanie
podany nr reguty wtedy zostanie usunieta regufa o tym numerze,

-R faricuch nr_reguly — zastapienie reguty numer w okreslonym fancuchu.

Opcje wzorca:

-s [1] ip[/netmask] — adres IP zrédtowy (moze by¢ uogélniony do adresu sieci),

-d ['] ipl/netmask] — adres IP docelowy (moze by¢ uogélniony do adresu sieci),

-p [!] protokdét — wyb6r protokotu: tcp, udp, icmp lub all (wszystkie protokoty stosu TCP/IP),
-i ['] interfejs wejsciowy

-o [1] interfejs wyjsciowy

--sport [!] port:[port] — port zrédtowy,

--dport [!] port:[port] — port docelowy,

-m modut — zatadowanie modutu rozszerzajacego, dzieki temu mozna wykorzysta¢ kolejne
opcje danego modutu.

Najwazniejsze akcje:

-j ACCEPT - przepuszczenie dopasowanych pakietow,

-j DROP — usuniecie dopasowanych pakietow,

-j REJECT - odrzucenie dopasowanych pakietéw,

-j LOG - logowanie dopasowanych pakietéw, bez usuniecia ich z tancucha,

- RETURN — usuniecie pakietu z tancucha, pozwalajgc jednoczesnie, aby dalej byt pakiet
sprawdzany w kolejnych tancuchach,

-j SNAT — translacja adreséw zrodtowych,
-j DNAT — translacja adreséw docelowych,

-j SAME - translacja adreséw zrédtowych i docelowych,



» - REDIRECT — przekierowanie pakietow do lokalnego systemu,

+ - MASQUERADE - translacja adresow zrédtowych na adres dynamicznie przyznawany na
interfejsie.

Translacja adreséow

Technologia translacji adreséw sieciowych (ang. Network Address Translation, w skrécie NAT)
zostata po raz pierwszy zaproponowana przez firme Cisco i w roku 1993 opisana w dokumencie
RFC1631. Od konhca lat 80-tych liczba komputeréw dotagczanych do sieci Internet wzrasta
wykfadniczo. To spowodowato, ze przestrzen adreséw IP juz w latach 90-tych sie
wyczerpywata. Zaobserwowano wéwczas, ze jesli tempo zuzycia przestrzeni IP sie utrzyma, to
w niedalekiej przysztosci (przewidywanej na lata 1994-95) zupetnie zabraknie publicznych
adresow IP dla nowobudowanych sieci. Technologia NAT i lezace u jej podstaw nowe
podejscie do projektowania sieci IP, pozwolity przedtuzy¢ te ,niedalekg przysztos¢” co najmniej
do dzi$. Ponizej opisana zostata idea technologii NAT.

Wiele dzisiejszych sieci IP nie opiera sie juz na publicznych adresach sieci, bo takich juz
brakuje. Zamiast tego stosowane sg dla tych sieci adresy prywatne. Nalezg do nich:

- dla klasy A — adresy z zakresu 10.0.0.0 - 10.255.255.255
« dla klasy B — adresy z zakresu 172.16.0.0 - 172.31.255.255
« dla klasy C — adresy z zakresu 192.168.0.0 - 192.168.255.255

Poniewaz powyzsze adresy nie sg rejestrowane, moze istnie¢ wiele sieci wykorzystujgcych te
samg pule adreséw prywatnych, a to czyni sie¢ Internet skalowalng. Ale z drugiej strony fakt, ze
adresy prywatne nie sg unikalne, stwarza pewne ograniczenie. Ot6z pakiety z takimi adresami
nie moga by¢ przesytane w Internecie, gdyz nie mozna okresli¢ dla nich trasy. | wtasnie ten
problem rozwiazuje technologia NAT. Dzieki niej do uzyskania tgcznosci sieci prywatnej z
Internetem wystarcza jeden adres publiczny IP — adres zewnetrznego interfejsu rutera. Od
strony Internetu cata sie¢ prywatna widziana jest pod tym jednym (lub wieloma) adresem. Dalej
opisano dwie gtéwne odmiany NAT: translacje adreséw zrédtowych SNAT (ang. Source NAT)
i adresow docelowych DNAT (ang. Destination NAT).

1. SNAT

Translacja SNAT umozliwia komputerom w sieci prywatnej dostep do Internetu, a doktadniej —
do ustug oferowanych przez r6zne serwery. Oznacza to, ze pakiety, ktérych zrédtem sg
komputery sieci prywatnej, powinny dociera¢ do tych serweréw, a odpowiedzi — wracac z
powrotem. Proces translacji SNAT przebiega w dwéch krokach:

« gdy pakiet opuszcza sie¢ zrodtowa, ruter zamienia prywatny adres IP Zrédta na adres
swojego publicznego interfejsu oraz numer portu zrédtowego na inny, nie zajety numer
portu. Zapamietuje te zmiane w tablicy translacji w postaci odwzorowania
oryginalny_adres_|P:oryginalny_port—nowy_adres_IP:nowy_port. Dzieki zamianie adresu
zrédtowego na publiczny mozna dla pakietu z odpowiedzig jednoznacznie okresli¢ trase.
Nowy numer portu za$ pozwala dodatkowo rozréznia¢ poszczegélne adresy prywatne,
dzieki czemu z ustug Internetu moze jednoczesnie korzysta¢ wiele komputeréw sieci
prywatne;j.

« gdy ruter otrzymuje pakiet-odpowiedz, publiczny adres docelowy (bedacy adresem
zrédlowym w poprzednim pakiecie) wraz z numerem portu docelowego sg zamieniane z



powrotem na oryginalne wartosci zgodnie z zapamietanym wczesniej odwzorowaniem.
Dzieki temu odpowiedz dociera do wtasciwego procesu na wtasciwym komputerze.

2. DNAT

Translacja DNAT umozliwia komputerom z sieci publicznej dostep do ustug oferowanych przez
serwery znajdujgce sie w sieci prywatnej. Oznacza to, ze pakiety, ktérych zrédtem sg komputery
sieci publicznej, powinny dociera¢ do tych serwerdw, a odpowiedzi — wraca¢ z powrotem. Ustugi
sieci prywatnej dostepne sg dla sieci zewnetrznej pod publicznym adresem interfejsu rutera.
Translacja DNAT przebiega w dwoch krokach:

« gdy pakiet dociera do sieci prywatnej, jego adres IP docelowy jest ustawiony na publiczny
adres zewnetrznego interfejsu rutera; pod tym adresem bowiem ustuga jest dostepna. Ruter
zamienia ten adres na wiasciwy adres serwera; w najprostszym przypadku numer portu
docelowego nie ulega zmianie.

« gdy ruter otrzymuje pakiet-odpowiedz, z powrotem zamienia prywatny adres zroédtowy na
adres publiczny swojego zewnetrznego interfejsu.

Moduty rozszerzajace IPTABLES

NetFilter jest zbudowany z modutéw, ktére rozszerzajg mozliwosci zapory sieciowej. Kilka z nich
jest uzywane domyslnie, na przyktad tcp, udp. Ponizej krétko oméwiono wiekszos¢ z
dostepnych modutéw pakietu NetFilter. Wiele z wymienionych modutéw dostepna jest w
dodatku patch-o-matic-ng, ktéry nie zawsze jest catkowicie instalowany.

3. Krétkie opisy modutéow

1. Dotyczace IPSec:

« ah — dopasowuja sie do pola “spi” w nagtéwku AH pakietu,
+ esp — dopasowujg sie do pola “spi” w nagtéwku ESP pakietu,
» policy — dopasowujg sie do “policy” pakietu.
2. Dopasowujace sie do nagléwka pakietu IP:
» dscp — dopasowuije sie do 6 bitbw DSCP znajdujacych sie w polu ToS,
» ecn— sprawdza bit ECN w nagtéwku pakietu,
» ipvdoptions (*) — sprawdza rézne opcje nagtéwka pakietu, np. source routing, record route,
e tcpmss — sprawdza pole MSS (Maximum Segment Size),
» tos —pole ToS (Type of Service),
« ttl—pole TTL (Time To Live).



3. Nadzorujace polaczenia (stanowosc):

state — umozliwia zidentyfikowanie istniejacych potaczen oraz nowych,
conntrack — rozszerza mozliwosci modutu state,

helper — pozwala okresli¢ “pomocnika” do przekazywania potaczenia, np. standardowym
pomocnikiem jest modut pozwalajacy przekazywac potgczenia ftp-data w trybie aktywnym.

4. Okreslajace typ pakietu:
icmp — dopasowuje sie do pakietéw typu ICMP,
tcp — dotyczy pakietow typu TCP,
udp — dotyczy pakietow typu UDP,
unclean(*) — dotyczy pakietébw zniszczonych i niepoprawnych.

5. Okres$lajace limity:

connlimit(*) — umozliwia okreslenie maksymalnej liczby potaczehn do konkretnego adresu IP
z jednego adresu IP klienta,

connrate(*) - umozliwia okres$lenie maksymalnego/minimalnego transferu,

hashlimit — umozliwia okreslenie maksymalnego transferu do danej ustugi/serwera.
6. Znakowanie pakietow:

mark — umozliwia znalezienie oznakowanego pakietu,

connmark — umozliwia znalezienie kazdego pakietu zwigzanego z oznakowanym
potaczeniem.

7. Ulatwiajace tworzenie regut:
iprange — umozliwia wpisanie zakresu adresow IP,
mac — umozliwia sprawdzenie adresu sprzetowego karty sieciowej MAC,
multiport — umozliwia wpisanie zakresu portow,
owner — dla lokalnych pofgczen umozliwia okreslenie ktory uzytkownik wystat dany pakiet,
pkttype — okresla typ pakietu (unicast, multicast, broadcast)
set(*) — wykorzystanie stworzonych zbioréw adreséw (polecenie ipset),
time(*) — okreslenie daty i/lub czasu,
comment — umozliwia dopisanie komentarza do kazdej reguty.

8. Rozszerzone sprawdzanie pakietow:
length — sprawdzajgce wielkos¢ pakietu,

string(*) — dopasowujace sie do zawartosci pakietu w polu DATA,
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ipp2p(*) — dopasowujgce sie do ruchu generowanego przez aplikacje typu P2P.

9. Okreslajace czestosc:
limit — okresla jak czesto reguta bedzie dopasowana, np. 3 razy na sekunde — 3/s,

nth(*) — okresla co jaka liczbe pakietéw bedzie dopasowana regufa, np. co 5 pakiet,

random(*) — okresla dopasowanie reguty do pakietu z zadanym prawdopodobienstwem, np.
50% pakietow.

10. Monitorujace:

recent — tworzy listy adreséw wykorzystajgcych tacze (przechodzacych przez tg regute),
wyniki zapisywane sg w katalogu /proc/net/ipt_recent/NAZWA,

account(*) — zlicza ruch do okreslonych adreséw, wyniki w katalogu
/proc/net/ipt_account/NAZWA,

quota(*) — okresla quota'e dla okreslonych pakietow.

11. Inne:

condition(*) — pozwala warunkowa¢ stosowanie reguty, poprzez plik w katalogu
/proc/net/ipt_condition/NAZWA

osf(*) — odczytuje pasywnie “odcisk palca” (fingerprint) konkretnego adresu IP i zapisuje w
pliku /proc/sys/net/ipv4/osf

psd(*) — pozwala wykry¢ skanowanie portow TCP i UDP.

moduty te nie znajdujg sie w domys$inej instalacji systemu SUSE Linux 10.0 i nie sg

dostepne w laboratorium ¢wiczeniowym.

4. Krotkie opisy celow (TARGETS)

Cele okreslajg co zostanie zrobione z danym pakietem, domysinymi celami sg akceptacja
(ACCEPT) i odrzucenie (DROP) pakietu. Jednak tworcy zapory postanowili rozszerzy¢ liste
dopuszczalnych celéw, ktére réwniez moga by¢ tworzone przez nas samych dla naszych
potrzeb.

Lista celéw zostata podzielona na kategorie:

1. Zmiana adresow IP;

BALANCE(*) — podobne do DNAT, ale rébwnomiernie rozktada obcigzenie na wiele adreséw
P,

DNAT — Destination NAT,
MASQUERADE — ukrywanie zrédtowych adresow IP,
NETMAP — statyczna zamiana adreséw catych podsieci,

REDIRECT — przekierowanie ruchu na lokalny komputer,



SAME — podobne do DNAT/SNAT, ale zawsze przydziela te same adresy IP konkretnym
klientom,

«  SNAT — Source NAT.

2. Znakowanie pakietow:
+  CONNMARK - znakuje potgczenia,

IPMARK(*) — znakowanie pakietéw na podstawie adresu IP,

MARK — znakuje pakiety.
3. Zmieniajace naglowek pakietu:
+ DSCP — umozliwia zmiane 6 bitéw DSCP pola ToS,
« ECN — umozliwia usuniecie bitu ECN,
« IPV4OPTSSTRIP(*) — usuniecie wszystkich opcji IP z nagtéwka pakietu,
»  TCPMSS — ustawienie pola MSS,
« TOS — ustawienie pola ToS,
« TTL — ustawienie pola TTL.
4. Sledzenie pakietow:
+  NOTRACK — wyfgcza $ledzenie potaczenia,

« TARPIT(*) — przechwytuje potaczenia i zawiesza je, w celu zabezpieczenie sie przez
skanowaniem typu Code Red i Nimda,

«  TRACE(*) — wiacza $ledzenie potaczenia.

5. Logowanie:

LOG - logowanie pakietow,

ULOG - logowanie w przestrzeni uzytkownika,
6. Inne:
+ REJECT - odrzuca pakiety wysytajac okreslony kod btedu do nadawcy,
«  ROUTE(*) — pozwala nadpisa¢ wpisy tablicy tras,
+ SET(*) — dodaje/usuwa adresy z zakreséw (polecenie ipset),

+ XOR(*) — pozwala zastosowac proste zabezpieczenie danych pakietu, poprzez wykonanie
funkcji XOR na danych i okreslonym hasle.

5. Szczegoétowe informacje

Wszystkie dodatkowe informacje odnoscie kazdego z wyzej wymienionych modutéw i celéw
mozna uzyskac z plikébw pomocy.



Uzyskanie pomocy o module:

‘iptables -m <modui1> -h

Uzyskanie pomocy o celu:

‘iptables -j <cel> -h

3. Przykiady

Ustawienie domysinej polityki fancucha INPUT na DROP:

liptables -P INPUT DROP

Akceptacja pakietéw o adresie zrodtowym 150.254.20.20:

liptables -A INPUT -s 150.254.20.20 -j ACCEPT

Translacja adresow zrédtowych dla podsieci 192.168.1.0/24 na adres 150.254.20.20

iptables -t nat -I PREROUTING -s 192.168.1.0/24 -j SNAT
--to 150.254.20.20

wpisy réwnowazne

iptables -t nat -I PREROUTING -s 192.168.1.0/24 -j SAME
--to 150.254.20.20

Translacja adreséw docelowych z 150.254.20.21 na 192.168.1.2:

iptables -t nat -A POSTROUTING -d 150.254.20.21 -j DNAT
--to 192.168.1.2
wpisy réwnowazne
iptables -t nat -A POSTROUTING -d 150.254.20.21 -j SAME
--to 191.168.1.2

Translacja adresow zrédtowych na zakres adreséw:

iptables -t nat -A PREROUTING -s 192.168.1.0/24 -j SNAT
--to 150.254.20.20 - 150.254.20.30

wpisy réwnowazne

iptables -t nat -A PREROUTING -s 192.168.1.0/24 -j SAME
--to 150.254.20.20 - 150.254.20.30

Translacja adresow i portéw docelowych, jedynie dla wybranego portéw:

iptables -t nat -A POSTROUTING -p tcp -d 150.254.20.21 \
-—-dport 80 -j DNAT -to 192.168.1.3:8080

wpisy réwnowazne

iptables -t nat -A POSTROUTING -p tcp -d 150.254.20.21 \
--dport 80 -j SAME -to 192.168.1.3:8080

Akceptacja pakietdéw ustanowionych i zwigzanych z innymi potagczeniami:

iptables -A INPUT -m state --state ESTABLISHED,RELATED \
-j ACCEPT

Blokada wiecej niz 2 potgczen na port 23

iptables -A INPUT -p tcp --syn --dport 23 -m connlimit \
--connlimit-above 2 -j REJECT \
--reject-with icmp-host-unreachable

Umozliwienie tylko jednego na minute potaczenia z portem 22
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iptables -A INPUT -p tcp --dport 22 -m hashlimit \
--hashlimit 1/min --hashlimit-mode srcip \
--hashlimit-name ssh -m state --state NEW -j ACCEPT

Blokada pakietow wiekszych niz 1000 bajtéw

‘iptables -A INPUT -m length --length 1000: -j DROP |
Akceptacja 3 potaczen na minute

liptables -A INPUT -m limit --limit 3/min -j ACCEPT |
Stworzenie statystyk potaczen z portem 80

iptables -A INPUT -p tcp --dport 80 -m recent --name www \
--set -j ACCEPT

Utworzenie zbioréw adreséw prywatnych i ich blokowanie

ipset --create priv nethash

ipset --add priv 10.0.0.0/8

ipset --add priv 172.16.0.0/12
ipset --add priv 192.168.0.0/16
ipset --add priv 169.254.0.0/16
iptables -A INPUT -m set --set priv src -j DROP

4. Zadania

Wykorzysta¢ zaprezentowane powyzej informacje do zbudowania réznego typu regut oraz
przetestowanie ich poprawnego dziatania:

« Ograniczy¢ maksymalng wielko$¢ pakietu ICMP-echo do 1kB.

« Ograniczy¢ do 3 na minute liczbe pakietéw ICMP-echo.

« Utworzy¢ statystyki odbierania pakietéw.

» Ograniczy¢ zadania HTTP do 2kB wielkosci i do 3 na minute.

« Logowac pakiety, ktére naruszajq regute numer 4, ale ich nie usuwac.

« Zmieni¢ wartos¢ pola TTL dla kazdego pakietu na 56 i sprawdzi¢ wykorzystujac sniffer.
« Usuwac pakiety wieksze niz 3 kB zwracajgc komunikat btedy ICMP-net-unreachable.

»  Zmieni¢ wartos¢ pola MSS — sprawdzi¢ wykorzystujac sniffer.

»  Wykorzysta¢ modut comment w celu opisania regut zapory sieciowej.

»  Wykorzysta¢ modut pkttype w celu zablokowania pakietéw ICMP-echo wysytanych na adres
rozgtoszeniowy. Wczesniej nalezy zdjg¢ blokade jadra systemu:

‘echo ”0” > /proc/sys/net/ipv4/icmp echo ignore broadcast

5. Problemy do dyskusji

« Architektura IPTABLES, wady i zalety.
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[WWW1]

[WWW2]

[WWWS3]

[WWW4]

Modutowos$¢ IPTABLES zaleta czy wada?

Mnogos¢ fancuchéw i tablic w iptables, czy ma to swoje uzasadnienie?
Jaki jest zwigzek miedzy “szczelnoscig” a elastycznosci regut filtracji?
Technologia NAT, dobre, zte rozwigzanie?

Inne metody rozwigzania wyczerpujgcych sie sie adreséw Ipv4?

SNAT, DNAT dlaczego kazdy z nich moze by¢ wykonywany tylko w okreslonych
fancuchach?

Czy wszystkie z opisanych modutéw rozszerzajgcych sg warte uzywania, prosze o
podanie przyktadéw oraz dyskusji dlaczego?
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