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Wirtualizacja

Systemy operacyjne




® Wirtualizacja
> Historia 1| wspotczesne wykorzystanie
> Podziaty wirtualizacji

o Wirtualizacja tablic stron
> Shadow Page Tables

> Nested Page Tables

© Wspomaganie sprzetowe wirtualizacji
> XEN i KVM

o Zagrozenia wirtualizacji




Co to jest wirtualizacja?

® Wirtualizacja
jest to abstrakcja zasobow maszyny fizycznej

® Przyktad mowi wiecej niz definicja
> RAID
> Pamiec wirtualna
> Wirtualne napedy CD-ROM
o 1tp.




Historia

o W latach 60 IBM wprowadzit komputer M44 na ktorym byty
uruchamiane wirtualne maszyny 44X.

o Uzykownik pracowat na wirtualnej kopi systemu

® Chodzito o lepsze wykorzystanie procesora

® Zainteresowanie wirtualizacjg malato wraz z popularyzacjg
PC




® Tworzenie | rozwoj systemow operacyjny

Testowanie kompatybilnosci (np. programow z systemem
operacyjnym)

Symulowanie wielu komputerow przez jeden komputer
fizyczny

Testowanie programow w srodowisku ze zmieniong iloscig

zasobow (np. aplikacje komoérkowe, zachowanie programow
przy matej ilosci RAMu itp.)

o ,Kontakt” ze szkodliwym oprogramowaniem.

® Korzystanie z kilku systemow operacyjnych jednoczesnie

o Wykorzystywane podczas nauki/szkolen dzieki tatwe;
odtwarzalnosci systemu




Co miesci sie w pojeciu ,,wirtualizacja”?

o Wirtualizacje mozna badac w wielu aspektach. My
spojrzymy pod katem sposobu tworzenia abstrakcji:

> Emulacja (petna)

> Emulacja API

> Wirtualizacja (petna)
» Parawirtualizacja
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EmuIaCJa (pelna) charakterystyka

° Polega na symulacji sprzetu fizycznego w szczegolnosci
procesora, pamieci, rejestrow, czasu systemowego itd...

o Kazda instrukcja w srodowisku emulowanym musi byc
ttumaczona przez emulator

° Wadly:
> Bardzo duze narzuty na przetwarzanie pojedynczego zgadania
co skutkuje ogromnymi stratami wydajnosci

o Zasobozernosc

o Zalety:
> Niezaleznosc¢ od architektury
> Bezpieczenstwo




Emulacja (petna) - przyktady

Programy dziatajgce na zasadzie petne] emulacii:
°* QEMU

® Bochs

® PearPC

| Emulatory czesto wykorzystywane sg w celu symulacii
srodowisk starszych komputerow i konsol (Atari, Commodore,
i Amiga, Nintendo) gdzie straty wydajnosci nie sg odczuwalne.
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Emulacja API - charakterystyka

NIE symulujemy catego systemu

Emulowany jest tylko interfejs udostepniany przez system

Zalety:
> Duzo szybsza od petnej emulacji

Wady:
> Nieprzenosna
o Czeste problemy w dziataniu
(zmieniajgce sie biblioteki, lub ich brak)
> Koniecznosc przepisania catego API
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Emulacja API — przykiad: Wine

Najbardziej znany program emulujgcy API to
Wine (Wine is not emulator)

® Oparty na WIinAPI (interfejs systemu Windows)
® Posiada odpowiedniki znacznej ilosci bibliotek

® [stnieje mozliwoSc podtgczenia oryginalnych bibliotek
systemu Windows




Wirtualizacja

o Jest niejako hybrydg emulacji petnej i emulacji API

o Systemy emulowane ograniczone do jednej architektury

® Bezposrednie wykonywanie ,bezpiecznych” instrukcji
bezposrednio na sprzecie

o Warstwg posrednig pomiedzy systemem gospodarzem a
systemem gosciem jest monitor maszyny wirtualnej

(VMM, hypervisor)

® Szybszy od emulacji petne;




Parawirtualizacja

® Technika wirtualizaciji, ktora tworzy maszyne wirtualng
podobng, ale nie identyczng z tg symulowana.

® Pozwala na prostszg budowe monitora oraz na osiggniecie
wynikow bliskich do tych niewirtualizowanego sprzetu.

® Czasami nie tyle symuluje sprzet, co dostarcza API dla
zmodyfikowanego goscinnego systemu operacyjnego.
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Parawirtualizacja - przyktady




Petna wirutalizacja

® Tworzy srodowisko wirtualnej maszyny, ktéra zapewnia
petna symulacje zasobow sprzetowych

® Gosc nie wie, ze pracuje w srodowisku wirtualnym
® Gos¢ ma mozliwosc bezposredniej pracy na sprzecie

® Zadna z operacji wykonywanych przez goscia nie moze
zmienic stanu innych systemow wirtualnych, VMM czy
gospodarza

® Mozliwa tylko dla niektorych architektur
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Twierdzenie Popek'a Goldberga

N

. Wymagaia wzgledem wirtualizacji:

® Rownowaznosc
sprzet symulowany zachowuje sie identycznie (w
najwazniejszych punktach), co prawdziwy

® Kontrola zasobow
maszyna wirtualna ma catkowitg kontrole nad symulowanymi
zasobami

¢ Efektywnosc
wiekszosc instrukcji maszynowych powinna by¢
wykonywana bez udziatu maszyny wirtualnej
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Twierdzenie Popek'a Goldberga cz.2

N

. Aby stwozyé zestaw wymagan instrukcje podzielono na 3
grupy:
® instrukcje uprzywilejowane

przerywane (wywotuje przerwanie systemowe) gdy procesor
dziata w trybie uzytkownika, wykonywane w trybie
systemowym

® instrukcje kontrolne
probujgce zmienic¢ konfiguracje zasobow systemu

® instrukcje srodowiskowe
ich dziatanie | wynik zalezy od ustawien Srodowiska




N e e Sl

Twierdzenie Popek'a Goldberga cz.3

e

Twierdzenie:

Dla kazdego komputera 3 generacji mozna stworzyC maszyne
P| wirtualng jesli zbior instrukcji wrazliwych (kontrolne i
d srodowiskowe) jest podzbiorem instrukcji uprzywilejowanych.

| Instrukcje, ktére mogag zaktoci¢ dziatanie monitora sg
wychwytywane, a sterowanie jest przekazywane do monitora.

. Architektura x86 nie spetnia tego wymogu!




Problemy z wirtualizacja x86

il W procesorze x86 istnieje 17 instrukgji ktdre sprawiaja problem
przy wirtualizacii:

o SGDT, SIDT, SLDT — odczytanie rejestrow gospodarza
® SMSW - odczytanie informacji o monitorze wirtualizacji

o PUSHF, POPF — odczytanie stanu pracy procesora, zmiana
rejestru EFLAGS przez Goscia




Problemy z wirtualizacja x86

LAR, SL, VERR, VERW - instrukcje te potrzebujg
informacji o aktualnym poziomie ochrony — poziom ochrony
na maszynie wirtualnej inny od rzeczywistego

POP, PUSH - problem z poziomem ochrony, np. PUSH jest w
stanie wstrzymac proces wykonywany na maszynie wirtualne;

CALL, JMP, RET — problem ze zmiang poziomu ochrony
INT n, STR - dostep do rejestru EFLAGS

1 W konsekwencji zaimplementowanie petnej wirtualizacji na x86
jest niemozliwe!




Poziomy ochrony w x86

® Zorganizowane za pomocg Ringow

® Cztery poziomy: od 0 do 3
> 0 — poziom wykonywania jadra
o 1 — poziom sterownikow
o 2 — poziom sterownikow
> 3 — poziom wykonywania aplikacji

e Uprawnienia poziomu z numerem n+1 zawierajg sie w
uprawnieniach poziomu n
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Poziomy ochrony w x86 - przykiady

System bez wiaczonej
maszyny wirtualnej

® App wykonujg sie w Ring 3

® OS wykonuje sie w Ring 0
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Poziomy ochrony w x86 - przykiady

| Wirtualizacja programowa

® OS i VMM wykonujg sie na -
poziomie Ring O

Emulated HW Emulated HW

® VMO i VM1 wykonuja sie
na poziomie Ring 1 przez

CO nie majg - VMM
bezposredniego kontaktu z R

procesorem.




Wirtualizacja wspomagana sprzetowo

® Od 2005 r. niezalezne rozwigzania od Intela i AMD
o Intel VT
> AMD-V

Usprawnienie architektury w celu zwiekszenia szybkosci
| dziatania wirtualnego systemu.

® Wprowadznie nowego poziomu ochrony Ring -1
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Wirtualizacja na Intel VT

Hardware

® VMM Pracujgcu w trybie VMX root (Ring 0)
® Maszyny wirtualne w trybie VMX non-root (Ring 0)
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Jak to jest w Intel VT?

® 10 nowych instrukcji (VMPTRLD, VMPTRST, VMCLEAR,
VMREAD, VMWRITE, VMCALL, VMLAUNCH, VMRESUME,
VMXOFF oraz VMXON)

® Procesor dziata w dwoch trybach
> VMX root
> VMX non-root

® |Informacje przechowywane w specjalnej strukturze VMCS
(Virtual Machine Control Structure)




Stronicowanie a wirtualizacja

® Czemu wirtualizacja stronicowania jest tak wazna

e Jak wirtualizuje sie tablice stron
> Para-wirtualizacja
> Petna wirtualizacja

o Realizowana przez software
o Realizowana przez software i hardware




Stronicowanie

® Ttumaczenie adresu wirtualnego na adres fizyczny
® “Spacer” po tablicy stron
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Stronicowanie

® Problem TLB

> TLB — pamiec podreczna stosowana, by przyspieszyc
translacje adresu wirtualnego na fizyczny

> Potrzeba aktualizacji TLB podczas:
> dodawnia nowej strony
o usuwania strony

o operacji na architekturach SMP

o gdy jakas ramka w pamieci jest uzywana przez wiele procesorow,
trzeba dopilnowac, by po jej zwolnieniu kazdy procesor miat o niej
spojne informacije.




Stronicowanie

o Dziatania procesora na tablicy stron

> ustawianie bitu uzycia
o gdy strona jest uzywana, procesor ustawia ten bit na 1
> ustawianie bitu modyfikacji

o gdy strona jest modyfikowana, procesor ustawia ten bit na 1

® System operacyjny zbiera informacje o zmianiach tych bitow,
tworzy statystyki | korzysta z nich podczas swapingu




Pierwsza proba wirtualizacji

® Najprostsza i najszybsza metoda wirtualizacji tablic stron to
ich para-wirtualizacja

® GoscC i monitor wspolnie dbajg o to, by koszty wirtualizaciji
byty jak najmniejsze

® Niestety para-wirtualizacja jest sprzeczna z ideg wirtualizacji




Wirtualizacja petna z uzyciem tablicy cienia

e

® Pomyst opiera sie na dublowaniu wszystkich operacji
wykonywanych przez goscia w jego tablicy stron (tzw. guest
page table — gPT)

® Do owego dublowania wykorzystuje sie tzw. shadow page
table (sPT)

® GosC nie ma pojecia, ze jest gosciem, dziata jak
najnormalniejszy system

® sPT pilnuje wszelkich modyfikacji dokonywanych na gPT

® to z sPT tak naprawde korzysta procesor




Shadow page table — techniki dziatania

® Technika “ochrony przed zapisem”

> Monitor ustanawia ochrone przed zapisem na wszystkie strony
fizyczne zawierajgce elementy z gPT

> Kazda proba zapisu przez goscia konczy sie podniesieniem
wyjatku
o Kazdy wyjatek jest tapany przez monitor

> Monitor obstuguje wyjatek
o Emuluje operacje, ktorg probowat wykonac gosc
o Ustawia wszystkie odpowienie dane w tablicach gPT i sPT
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Shadow page table — technika “virtual TLB”

)

® Brak ochrony przed zapisem

® Gdy gosc¢ probuje cos zapisac¢ do gPT, po prostu to zapisuje

o Jednak gdy probuje sie odwotac pod adres, ktory widnieje
w gPT jako “fizyczny”...
o procesor dostaje od goscia adres wirtualny
o proba “spaceru po stronach” po sPT
> w sPT jeszcze nie ma zadnego wpisu
o generowany jest wyjatek
> dopiero wtedy monitor interweniuje uzupetniajgc braki w sPT




Problem z technikami software'owymi

® Duza liczba generowanych btedow stron
> page faulty zwyczajne — takie, ktorych gosc jest swiadom
> page faulty wynikajgce z wirtualizacji

o Kazdy btgd musi zostac rozpoznany i obstuzony przez
monitor.

® Procesor zmienia bity uzycia | modyfikacji tylko w sPT.
Monitor musi zadbac o to, by odpowiednie zmiany znalazty
sie tezw gPT




Problem z technikami software'owymi

o w przypadku SMP istniejg co najmniej dwie mozliwosci
tworzenia sPT
> mozna tworzyc tyle sPT ile jest procesorow
o narzut pamieciowy
> mozna tworzyc tylko jedng
o narzut synchronizacyjny

® szacuje sie, ze na niektorych maszynach nawet 75% czasu
pracy monitora to operacje na sPT.




Nested Page Tables

e gtownym problemem z sPT jest duza ilosC operacji
dokonywana przez monitor

® Nalezy skupicC sie na tym, by ograniczycC dziatania monitora

o AMD stworzyto technologie, ktora to umozliwia




Abstrakcja

)

® gPT ma za zadanie mapowac adres wirtualny goscia na
adres fizyczny goscia

® Nested Page Tables mapujg adres fizyczny goscia na
prawdziwy, systemowy adres fizyczny

gVA

gPA




Abstrakcja

® sPT nie ma wcale. Jest zastgpiona przez nPT.

® na nPT nie trzeba symulowac kazdego ruchu goscia. Stuzg
tylko do wyliczania adresow.

® Niestety sposob wyliczania adresu fizycznego jest diuzszy —
w przypadku chybienia w TLB mogg sie zdarzyC nawet 24
odwotania do pamieci dla pojedynczego adresu.
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Schemat dziatania translacji

® Po gPT inPT jest wykonywany “dwuwymiarowy” spacer.

gVA

gCHS ; Nested page table
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Zasada dziatania nested page tables

e

® Wsparcie ze strony hardware'u w postaci dwutrybowosci:
> tryb goscia
> tryb monitora

® tryby posiadajg osobne rejestry, a takze dwa oddzielne TLB

gTLB .

sPA




Zasada dziatania nested page tables

e

® Dodatkowe usprawnienia

> Nested TLB — inna pamiec€ podreczna, tym razem ttumaczaca
adres fizyczny goscia w systemowy adres fizyczny

> Page Walk Cache (PWC) — jeszcze inna pamie¢ podreczna
Ma na celu skrocenie czasu spaceru po stronach

2 PWC réwnie dobrze moze by¢ stosowane przez gPT jak i sPT

o Dzieki PWC schodzac w hierarchii stron caty czas mamy
nadzieje, ze uda nam sie unikng¢ dalszych dziatan




Podsumowanie nPT - analiza kosztow

® Pesymistyczny koszt obliczania adresu fizycznego
dramatycznie rosnie

® Udaje sie rzadko osiggac ow pesymistyczny koszt dzieki
zastosowaniu tylu réznych pamieci podrecznych:
> dwa rodzaje TLB
> NTLB
> PWC

® Liczbe 24 z duzg nawigzkg rekompensuje nam fakt, ze
monitor niemal nic nie robi




Podsumowanie nPT jako petnej wirtualizacji

® Gosc¢ nie widzi absolutnie nic podejrzanego

® Jedyne co moze go niepokoic to wtasnie owo dtugie
wyliczanie adresu fizycznego

o wniosek: nPT jest klasyczng technikg wspomagane]
sprzetowo wirtualizacji petnej




Namacalne korzysci z zastosowania nPT

R ¥

® technologia nPT zostata poddana licznym testom, ktore
potwierdzity je| zalety

o Statystyki, ktore przedstawione zostang za moment zostaty
zebrane na maszynie o nastepujgcych parametrach:

o Processors: 2-socket, 2.0GHz/1800MHz-NB Barcelona (Model
2350), 95W.

o Memory: 32GB of 4GB DDR2-667MHz.
o HBA: QLA2432 (dual-port PCle 2Gb Fiber) HBA: 1 port used.

o Disk Array: MSA1500, 1 controller, 1 fiber connection, 512MB
cache. 15

o drives 15K rpm SCSI 73GB disks.
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Namacalne korzysci z zastosowania nPT

® Wyniki testow uzywajacych do wirtualizacji Vmware ESX

MS Terminal Services
With Nested Paging

SQL DB Hammer
With Nested Paging

SQL DB Hammer
Without Nested Paging *
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Namacalne korzysci z zastosowania nPT

® Wyniki testow uzywajacych do wirtualizacji Xen 3.1,
wirtualizujgcych Oracle 10G OLTP

Fully virtualized ~ Fully virtualized with
virtualized with Nested Nested Paging and
Paging PV NIC and storage

drivers




® nPT jest technologig nowg i jeszcze niedopracowang —
miedzy innymi nie ma dobrego software'u
Implementujgcego monitor

® mozliwe, ze dobrze napisany monitor jeszcze bardziej
usprawnitby dziatanie nPT

® Intel alternatywg dla AMD — technologia EPT (extended
page tables)

> do pewnego stopnia inne podejscie
> tak samo stosuje mnogosc buforow (BTB, RSB)

© swojg nowg technologie zwang Nehalem intel niedtugo
wprowadzi na rynek (o ile juz nie wprowadzit)
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Stow kilka o IOMMU

® |OMMU - odpowiednik MMU dla wirtualnych adresow
urzadzen

Main Memory

T Physical addresses T

Device aFdresses Virtual a?dresses

Device CPU
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IOMMU - zalety i wady

o Zalety
> Pomocne przy wirtualizacji
o rozwigzuje problem, gdy gosc¢ probuje uzy¢c DMA
> Obstuguje adresowanie pamieci wiekszej niz 4GB i stanowi
dzieki temu pomoc dla urzadzen zewnetrznych

> Stosuje ochrone pamieci, gdy urzagdzenia zewnetrzne sie zle
zachowujg

o Wady
> Dodatkowy narzut czasowy zwigzany z operacjami na IOMMU
> Dodatkowy narzut pamieciowy dla IOPT (da sie zniwelowac)




® XEN jest monitorem maszyny wirtualnej dla architektur
> X86 oraz x86-64
> 1A-32 oraz |A-64
> PowerPC 970
> AMD

o Stworzony na Uniwersytecie Cambridge w 2003 roku

® Dzis rozwijany przez konsorcjum, sktadajgce sie z:
> Citrix
> IBM
> Intel
> Sun Microsystems
> Hewlett-Packard




XEN - Parawirtualizacja

o XEN powstawat jako VMM oferujgcy parawirtualizacje
o systemy-goscie mieli dziata€ na nizszych trybach
uprzywilejowania niz monitor
o nie potrzebowat zmian w ABI
o Application Binary Interface
> oferowat wsparcie dla multipexing'u aplikacji
o jednoczesne korzystanie z tego samego kanatu przesytu danych
o przewidywat matg skale — do 100 maszyn wirtualnych
> dziatat bardzo sprawnie




XEN - Petna wirtualizacja

® XEN korzysta teraz z rozszerzen VT-x oraz AMD-V

> obie architektury sg obstugiwane przez jedng abstrakcyjng
warstwe

® Poczgwszy od wersji 3.0 XEN obstuguje niezmodyfikowane
systemy (np. systemy o zamknietym kodzie)




XEN - Petna wirtualizacja

® Wspomaganie sprzetowe zapewnia nowe instrukcje
> VMCALL - przerwanie w VM i oddanie kontroli do monitora

® Zapewnia nowe tryby wykonania programu
> root mode
% non-root mode
© oba posiadajgce swoje wlasne zestawy Ring 0-3

® GoS¢ nie widzi réznicy miedzy VM a sSrodowiskiem
natywnym, ale jest Scisle kontrolowany przez monitor
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XEN - Troche o technologii

[ S|

® Niektore instrukcje zawsze powodujg przerwanie w VM
> RDMSR
> WRMSR
> CPUID

® |nne przerywajq tylko dla odpowiednich ustawien kontroli
o HLT
® Wykorzystywane sg dwie mapy bitowe
2 mapa wyjatkow
> dwie mapy /O
2 mapa A dla portow 0000-7999
o mapa B dla portow 8000-FFFF

® VM exit obstugiwany jest przez vmx_vmexit_handler ()
® |stniejg 43 podstawowe przerwania, do wglagdu w vmx.h (
54




e

System dziatajgcy na maszynie wirtualnej korzysta
bezposrednio z zasobow procesora | pamieci.

Pojawia sie instrukcja powodujgca przerwanie.
® Procesor jest w trybie non-root, zatem nastepuje przerwanie.

® Wywotany zostaje VM exit | kontrola zostaje oddana do
monitora.

Monitor w sposob bezpieczny wykonuje instrukcje.
o Kontrola zostaje oddana do procesora.
® Procesor wznawia prace.




® Jedna z najciekawszych mozliwosci XEM

® Migracja odbywa sie ,na zywo”

> podczas dziatania maszyny nastepuje iteracyjne kopiowanie
danych poprzez sieC LAN

o nastepuje zatrzymanie maszyny i synchronizacja danych
o ta czesc trwa zwykle bardzo krotko (~300ms)
9 wznowienie pracy juz przez drugg maszyne
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XEN - Zasada dziatania

® XEN dziata w dwoch warstwach
2 nizsza — monitor, o wyzszych uprawnieniach
o wyzsza — maszyny wirtualne

o Wyzsza warstwa dzieli sie na dwie czesci
> domO0 — pierwsza wirtualna maszyna
> domU — kolejne wirtualne maszyny




/XEN domU\
4 N

KXEN domU\

Disk Net/PC|
Hardware

Memory
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XEN - Dostep do zasobow

* XEN PV

2 maszyna parawirtualna posiada wiasne
sterowniki

* XEN HVM
> HVM korzysta z dziatajgcego w tle domO
daemona

( XEN domO ) /XEN domU\
HVM Guest

=

KXEN domU\

PV Guest
PV Drivers:

. BlockDrver




o Kernel-based Virtual Machine
> podejscie stosunkowo nowe
> nie tyle metoda wirtualizacji, co czes¢ wiekszego rozwigzania

> korzysta z Intel VT oraz AMD-V

> niewielki, ok. 10 000 linii kodu
ow przysztosci ma byc¢ funkcja systemowg




KVM - Zasada dziatania

[ S|

® Zamienia jadro natywnego linuksa w monitor VM
o Systemy-goscie sg tworzeni w /dev/kvm
> kazdy gosc traktowany jest jak pojedynczy proces linuksa
> kazdy ma swojg, oddzielong od innych przestrzen adresowg

® KVM korzysta z zasobow natywnego linuksa
> wirtualizacja pamieci odbywa sie poprzez /dev/kvm
o wsparcie procesora dla niemapowanych adresow
> wirtualizacja I/0 odbywa sie poprzez QEMU
> QEMU - emulator symulujgcy cate srodowisko komputera

® Nowy tryb: guest




KVM - Schemat

ser-space
(applications)

single Linux Process
Guest OS5

(Virtual machine)

Lser-space
QOEMU o (applications)

Hypenisor
(Virtual machine monitor)

Hardware




XEN i KVM — Obstugiwane systemy

* XEN * KVM

> Windows XP > Windows Server
> OpenBSD > Windows Vista
> OpenSolaris > Windows XP

> Plan 9 (Bell Labs) > Windows 2000
> Red Hat (poza 7 i 8)

> Fedora

> Ubuntu i Debian
> SUSE

> Gentoo

o Linux
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XEN | KVM - Testy

PHORONIX

Gzip Compression
tine pzip =-c arnyops230,tar > arnyops230,tar,pz {(745HB)

Fedara Core B BEHU uwl,&.2 + Kqemru sen w03 EUH Livgx 2.6.20-pc3




- e o R e :l &% <l

XEN | KVM - Testy

PHORONIX
LAME Compilation v3,97

tine nake -j 5
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LAME Encoding v3,9/7

tine lane -h song,wav song,.np3 {81,3HB}
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Fedara Core B BEHU uwl,&.2 + Kqemru sen w03 EUH Livgx 2.6.20-pc3
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XEN | KVM - Testy

PHORONIX

RiMspeed v2.4.1
INTEGER BatchRun Copy

1115.36
1043.71

Fedara Core B BEHU uwl,&.2 + Kqemru sen w03 EUH Livgx 2.6.20-pc3
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PHORONIX

RiMspeed v2.4.1
INTEGER BatchRun Add

1904

1666

1423
136951
1294.52

Fedara Core B BEHU uwl,&.2 + Kqemru sen w03 EUH Livgx 2.6.20-pc3




Niebezpieczenstwa wirtualizacji

® Malware musi wybieraC pomiedzy sita a niewykrywalnoscig

o Wirtualizacja udostepnia wiele mozliwosci ukrycia sie

o tatwiej uzyskac catkowitg kontrole nad komputerem

® Trudniej pozbycC sie malware
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Hardware VM Rootkits

Rootkit — malware, ktdrego zadaniem jest przejecie kontroli
nad komputerem
Strategia dziatania

rozpoczyna prace w jgdrze

iInstaluje rootkit hypervisor

zdobywa dla siebie troche pamieci

migruje natywny system do VM
przejmuje dostep do monitora

Prosty w budowie i dziataniu
o rozpoczyna jako tadowalny modut jadra
> korzysta gtownie z trzech funkcji

Teoretycznie jest niewykrywalny




Przeciwdziatanie

® Aby przeciwdziatacC trzeba rozpoznac, ze zaistniat problem

> zaden rejestr ani bit nie przechowujg informac;ji czy system
dziata natywnie czy jako VM

® Sposoby wykrywania problemu
> stworzenie nowej maszyny wirtualne;
o timing attack




Przykitady

¢ Blue PIill

> atakuje Microsoft Windows Vista na AMD Pacifica
o podobno mozna przeportowac na x86

o Vitriol
> atakuje MacOS X na Intel VT-x (Intel Core Duo/Solo)

® SubVirt
> atakuje Windows oraz Linux




http://www.floobydust.com/virtualization/lawton_1999.txt
http://en.wikipedia.org/wiki/Popek _and_Goldberg_virtualization_requirements
http://en.wikipedia.org/wiki/Partial_virtualization
http://en.wikipedia.org/wiki/Full_virtualization
http://en.wikipedia.org/wiki/Platform_ virtualization
http://pl.wikipedia.org/wiki/Wirtualizacja
http://www.virtualization.info/2008/03/intel-to-introduce-new-virtualization.html
http://software.intel.com/en-us/articles/
http://developer.amd.com/assets/NPT-WP-1%201-final-TM.pdf
http://www.intel.com/pressroom/archive/reference/whitepaper_ Nehalem.pdf
http://en.wikipedia.org/wiki/lOMMU
http://www.webopedia.com/DidYouKnow/Computer Science/
http://www.xen.org/

http://kvm.qumranet.com/kvmwiki

http://www.phoronix.com
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http://developer.amd.com/assets/NPT-WP-1%201-final-TM.pdf
http://www.intel.com/pressroom/archive/reference/whitepaper_Nehalem.pdf
http://en.wikipedia.org/wiki/IOMMU
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