Wirtualizacja

wspomagana sprzetowo - zalety, wady, zagrozenia




Agenda

*Czym jest wirtualizacja

*Krotka historia

*\Wirtualizacja wspomagana sprzetowo
*Prezentacje wybranych maszyn wirtualnych



Czym jest wirtualizacja?

Technika ukrywania charakterystyki zasobow
sprzetowych, pozwalajgaca na bardziej
swobodne korzystanie z tych zasobow.



Przyktady

*PamiecC wirtualna
*Partycje dysku twardego
*Maszyna wirtualna Javy
*\Wirtualna infrastruktura
VPN



Podstawowe definicje

Virtual Machine Monitor (VMM), inaczej
Hypervisor. Posredniczy w dostepie do CPU,
pamieci oraz |/O.



Rozdzaje VMM

*Type 1 — native — VMM musi troche przypominac
system operacyjny, maszyny wirtualne sg blizej
sprzetu

*Type 2 — hosted — jako aplikacja systemu

operacyjnego, VMM |jest prostszy, ale wirtualizacja
bardziej kosztowna
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Rodzaje wirtualizacj

*Translacja binarna — kod wykonywany jest
skanowany, instrukcje wymagajace
uprzywilejowania sg zamieniane na ciagi
instrukcji, np. VMWare Player (na maszynie bez
wsparcia sprzetowego)



Rodzaje wirtualizacj

*Parawirtualizacja — zrodta hosta | goscia sg tak
modyfikowane, zebym VMM mogt wykonywac kod
goscia natywnie bez translacji, np. Xen



Rodzaje wirtualizacj

*\Vspomagana sprzetowo — architektura zawiera
wsparcie dla wirtualizacji, np. udostepniany jest
specjalny tryb pracy procesora dla goscia



Krotka historia

*Prace rozpoczety sie okoto 50 lat temu
*Obecne pomysty sg niewiele nowsze
(sprzed 45 lat)

*Time Sharing

*\/M/370 na System/370
o/apotrzebowanie na wirtualizacje na x86



Time Sharing

*\Wprowadzony przez |IBM
Inicjalna idea wirtualizacj

*\Wielokrotne ,kopie” hardware'u uruchamiane jako

sesje wirtualne; jedynie monitor maszyny
wirtualnej (VMM) operowat bezposrednio na

hardware'rze



VM/370

*System operacyjny zaprojektowany specjalnie z
myslg o wirtualizacji

*Jeden z bardziej udanych produktow IBM



Motywacje dla wirtualizacji x86

*Stopniowe odchodzenie od mainframe'ow
*Popularnosc systemow rozproszonych
*\\Wykorzystanie architektury klient — serwer

*Koniecznosc¢ obnizenia kosztow zarzadzania
duzg iloscig serwerow

*Niskie wykorzystanie pojedynczych maszyn



Kryteria Popka-Goldberga

Oczekiwania wobec wirtualizacji:

‘RoOwWNnowaznosc
Kontrola zasobow
*\WVydajnosc



Skutecznosc¢ wg Popka-Goldberga

W kazdej architekturze mozna wyodrebnicC grupy
instrukcji:

*\Wrazliwe — w trakcie wykonywania mogg
zmieniac konfiguracje zasobow systemowych lub
dziatanie jest zalezne od konfiguracji systemu

*Uprzywilejowane — ich efektem jest przerwanie
lub wywotanie systemowe w trybie uzytkownka
lub ich brak w trybie jadra



Twierdzenie Popka-Goldberga

Jesli zbior instrukcji wrazliwych jest podzbiorem
zbioru instrukcji uprzywilejowanych, to wirtualna
maszyna moze zostac skonstruowana.



Problemy z architekturg x86

*Pierwotna architektura x86 nie spetniata kryteriow
Popka-Goldberga

*Bardzo trudno byto stworzyC maszyne wirtualng

eStronicowanie, mechanizm zabezpieczania,
segmentacja, w zatozeniu miaty byC zarzadzane
tylko przez jeden system operacyjny

*Jedynym rozwigzaniem byto programowe
ominiecie roznych problemow powstajgcych przy
wirtualizacji



Problemy z architekturg x86

*Instrukcje, ktore pozwalajg na odczytanie
rejestrow systemowych w trybie uzytkownika

*Nie ma sprzetowych mechanizmow wykrywania
wszystkich instrukcji, ktore nie dziatajg poprawnie
w wirtualnym srodowisku

*Nalezy tak przerywac wykonanie kodu (tworzgc
breakpointy), zeby nadzorca mogt odpowiednio
reagowac

*Modyfikacje jakich uzyjemy nie mogg zostac
wykryte przez goscia



Problemy z architekturg x86

*Koniecznosc¢ ustawiania breakpointow, zeby
nigdy nie dopusci¢ do wykonania kodu, ktory nie
byt jeszcze sprawdzony

*Kod moze zagladac do juz przeskanowanej
czesci programu

*Kod moze modyfikowac przeskanowang czesc
*|stniejg sztuczki, dzieki ktorym tworzy sie strone

z kodem wykonywalnym, ktérego nie mozna
odczytacC ani zapisac



Wirtualizacja sprzetowa na
architekturze x86

eIntel VT

VT — x ( ,Vanderpool” )

VT — d

-Bezposredni dostep do urzadzen peryferyjnych
VT —C

—-Akceleracja wejscia / wyjscia

AMD-V ( ,Pacifica” )

/OMMU



VT-x — gtowne cechy

*Nowe rozkazy procesora

VMPTRLD, VMPTRST, VMCLEAR, VMREAD, VMWRITE, VMCALL,
VMLAUNCH, VMRESUME, VMXOFF, VMXON

Dwa tryby pracy CPU

*VVMX root mode
*\VMX non-root mode
*Dodatkowa struktura w pamieci - VMCS

Cel
Utatwienie napisania lekkiego VMM




VT-x — tryby pracy procesora

Guest OSes run at
intended rings

VM VM VvMCS
Entry Exit Configuration

Root H/W VM Control
ontro
Mode Structure (VMCS)

Processors
with
VT-x (or VT-i)




Utatwienia zwigzane z uzyciem VT-x

Kompresja przestrzeni adresowe]

*\/T-x pozwala na zmiane liniowej przestrzeni adresowe]
przy kazdym przejsciu pomiedzy root i non-root mode
*Ring aliasing

*\/T-x umozliwia prace systemu goscia w srodowisku

nieodrdznialnym od uprzywilejowanego Ring 0, nawet
gdy VM uruchamiana jest na poziomie Ring 3.

SYSENTER | SYSEXIT nie muszg by¢ emulowane.



Utatwienia zwigzane z uzyciem VT-x

*Nonfaulting Access to Privileged State

*Architektura x86 zawiera zestaw instrukcji, ktore mogg
zostaC wykonane poprawnie jedynie w Ring O, lecz nie
powodujg btedu w Ring 3.

*\/T-x pozwala VMM zdefiniowa¢ wywotania ktorych z

tych instrukcji majg prowadzic do przekazania kontroli do
VMM (tj. przejscia do root-mode)



Utatwienia zwigzane z uzyciem VT-x

*Wirtualizacja przerwan

*System goscia w non-root mode moze swobodnie
modyfikowa¢ maskowanie przerwan, bez wptywu na
maskowanie hosta.

Gdy VMM ma do dostarczenia przerwanie do goscia,
ustawia odpowiednig flage. Gdy gosc¢ bedzie gotowy do
odebrania przerwania (np. zmieni maskowanie) procesor
automatycznie opusci non-root mode.



Utatwienia zwigzane z uzyciem VT-x

*Dostep do ukrytych elementow stanu procesora

*Przyktadowo: cache dla deskryptorow rejestrow
segmentowych nie jest dostepny dla programow.

VMM musi miec¢ kontrole nad tym cache z uwagi na
Zmiane przestrzeni adresowej dla goscia.

*Proste rozwigzanie w VT-x: ukryte elementy stanu sg
przechowywane w VMCS i procesor odtwarza je przy
kazdym przejsciu pomiedzy root i non-root mode.



Utatwienia zwigzane z uzyciem VT-x

*Czesty dostep do uprzywilejowanych zasobow

\Wymaga wymuszenia btedu i jego przechwycenia przez
klasycznego hypervisora — to wptywa na wydajnosc

*Przyktad: TPR (Task Priority Register)

*\/T-x wybudza VMM tylko wtedy, gdy jest to niezbedne:
odpowiednie pole w VMCS okresla ponizej jakiego
poziomu musi spas¢ TPR, by doszto do wybudzenia.



VT-x - wsparcie sprzetowe

*Pentium 4 662 oraz 672

*Pentium Extreme Edition 955 oraz 965

*Pentium D 920-960 poza 945, 925, 915

*Core Solo U1000

*Core Duo T2300, T2400, T2500, T2600, T2700, L2000, U2000
*Core 2 Solo

*Core 2 Duo (wszystkie poza E8190, E7xxx poza 7300), E4xxx, T5200-
15550, T5750

*Core 2 Quad (wszystkie poza Q8200)

eCore 2 Extreme Duo oraz Quad
«Xeon 3000, 5000, 7000



Software korzystajgcy z VT-x

*Projekty open source

KVM

\/irtualBox

«Xen od wersji 3.0.2

*Projekty komercyjne

*VVMware Workstation, Server, Fusion
*Parallels Workstation, Desktop
*Microsoft Hyper-V



VT-x, AMD-V : wydajno$é

*Brak niezaleznych, doktadnych benchmarkow

*Aplikacje nieuprzywilejowane na poziomie 90%
do 97% wydajnosci hosta (dane VMware)

*Gorzej z Ring 0

ot adowanie Ubuntu na VirtualBox
o/ V/T-Xx: 36s

Bez: 28S [zatombuntu.com]

*Tworcy niektorych VM zalecajg wytgczenie VT-x, jesli
zalezy nam na wydajnosci



Dalszy rozwoj wsparcia
sprzetowego dla wirtualizacji

EPT/NPT (VT-x drugiej generaciji)
JAVAETe
| OMMU



Software Page Table Virtualization

*Shadow Paging

*Tablica stron uaktualniana przy modyfikowaniu tablicy
stron goscia

*Virtual TLB

e Tablica stron uaktualniana przy odwotywaniu sie do
nieistniejgcego adresu oraz kasowaniu wpisow w tablicy
stron goscia



Hardware Page Table Virtualization

Intel Extended Page Tables (EPT)
*AMD Nested Page Tables (NPT)

Host Linear




VM a urzgdzenia peryferyjne

Monolithic Model

VMO VMn

Guest OS Guest OS
and Apps and Apps

/O Services

Device Drivers

Hypervisor

Shared
Devices

*Pro: Higher Performance
“Pro: 1/0O Device Sharing
*Pro: VM Migration

«Con: Larger Hypervisor

Service VM Model

Service VMs

110
Services VMO

Device
Drivers Guest OS

Shared
Devices

*Pro: High Security

*Pro: 1/O Device Sharing
*Pro: VM Migration

*Con: Lower Performance

Guest VMs

Pass-through Model

VMO VMn

Guest OS
and Apps

Guest OS
and Apps

Device Device
Drivers Drivers

Hypervisor
| T

Assigned
D’% Devices

*Pro: Highest Performance
*Pro: Smaller Hypervisor
“Pro: Device assisted sharing
«Con: Migration Challenges



Direct I/0O

*Direct Assigment

*\/T-d Interrupt Remapping
*\/T-d DMA Remapping

*AMD-V
/O MMU - I/O Memory Managment Unit)



Blue PIill

*Rootkit dla Windows Vista stworzony przez
Joanne Rutkowskg

*Ilmplementacja bazuje na AMD-V

o/atozenie, ze idealna wirtualizacja jest
niewykrywalna przez system goszczony

*\V zatozeniu catkowite | niewykrywalne przejecie
kontroli nad zainfekowang maszyng

*\Wirtualizacja w locie



Blue Pill — mozliwosci wykrycia

Pomiar czasu trwania instrukcj
*Pomiar ilosci dostepnych zasobow

*Red PIill

Instrukcja SIDT

*Dostep do adresu tabeli deskryptorow przerywan z
poziomu ring3




SubVirt

*Stworzony przez Microsoft | Uniwersytet w
Michigan

*Ilmplementacja pozwala na:

L ogowanie klawiatury

*Przegladanie dysku w poszukiwaniu informacji o
uzytkowniku

*Unieszkodliwianie programow antywirusowych



Zapobieganie

*Stworzenie sprzetowego wykrywania VM
rootkitow

*Bootowanie z niezainfekowanego zrodta np. CD-
ROM, pamieci flash, przez sieC

*\Wylgczenie sprzetowego wspomagania
wirtualizacji w BIOSie



Pararells Desktop
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VirtualBox

*Open Source (GPL)

*Potrafi uruchomic sie z poziomu Windows, Linux,
Macintosh oraz OpenSolaris

*\Wsparcie dla Windows (NT 4.0, 2000, XP, Server
2003, Vista), DOS/Windows 3.x, Linux (2.4 and
2.6), Solaris and OpenSolaris, and OpenBSD



VirtualBox - mozliwosci

*Snhapshoty

*Symulacja sieci, portow USB, portow
szeregowych

*Przekierowywanie portow
*\Wspotdzielone foldery

o/dalny pulpit

*Obrazy dyskow twardych (statego i1 zmiennego
rozmiaru, roznicowe oraz fizyczne)



Dziekujemy za uwage
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Czym jest wirtualizacja?

Technika ukrywania charakterystyki zasobow
sprzetowych, pozwalajgca na bardziej
swobodne korzystanie z tych zasobow.




Przyktady

Pamiec wirtualna
Partycje dysku twardego
Maszyna wirtualna Javy
Wirtualna infrastruktura
VPN



Podstawowe definicje

Virtual Machine Monitor (VMM), inaczej
Hypervisor. Posredniczy w dostepie do CPU,
pamieci oraz 1/O.




Rozdzaje VMM

Type 1 — native — VMM musi troche przypominac
system operacyjny, maszyny wirtualne sg blizej
sprzetu

Type 2 — hosted — jako aplikacja systemu

operacyjnego, VMM jest prostszy, ale wirtualizacja
bardziej kosztowna
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Rodzaje wirtualizacji

Translacja binarna — kod wykonywany jest
skanowany, instrukcje wymagajace
uprzywilejowania sg zamieniane na ciggi
instrukcji, np. VMWare Player (na maszynie bez
wsparcia sprzetowego)

Taka translacja wigze sie czesto ze sporym narzutem



Rodzaje wirtualizacji

Parawirtualizacja — zrédta hosta i goscia sg tak
modyfikowane, zebym VMM mdgt wykonywac kod
goscia natywnie bez translacji, np. Xen

Dosc¢ inwazyjna metoda wirtualizaciji, oparta na
uprzednim dostosowywaniu systemow



Rodzaje wirtualizacji

Wspomagana sprzetowo — architektura zawiera
wsparcie dla wirtualizacji, np. udostepniany jest
specjalny tryb pracy procesora dla goscia




Krotka historia

Prace rozpoczety sie okoto 50 lat temu
Obecne pomysty sg niewiele nowsze
(sprzed 45 lat)

Time Sharing

VM/370 na System/370
Zapotrzebowanie na wirtualizacje na x86

|ldea wirtualizacji nie jest wcale nowa. Przeciwnie —
istnieje od okoto 50 lat, zas obecnie uzywane techniki
pojawity sie okoto 45 lat temu. Wirtualizacja jest
dojrzatg technologig w swiecie IT, majgcqg akceptacje
zarowno na rynku mainframe'ow jak i ostatnio matych
serwerow.

Historycznie IBM zaczal badac techniki wirtualizacji w

latach 60, czego efektem byt time-sharing.

Badania doprowadzity do wyprodukowania VM/370,
ktory obstugiwat maszyny System/370.



Time Sharing

Wprowadzony przez IBM
Inicjalna idea wirtualizacji

Wielokrotne ,kopie” hardware'u uruchamiane jako
sesje wirtualne; jedynie monitor maszyny
wirtualnej (VMM) operowat bezposrednio na
hardware'rze

Time sharing — poniewaz pierwsze mainframe'my i
minikomputery byty nieprzyzwoicie drogie, nie byto
mozliwosci zeby pojedynczy uzytkownik miat
wytgczny dostep do maszyny w trybie interaktywnym
. Poniewaz komputery w trybie interaktywnym
marnujg zasoby w oczekiwaniu na input uzytkownika,
wymyslono, zeby wiele uzytkownikow mogto dzieli¢
maszyne poprzez alokowanie jatowego czasu
jednego uzytkownika do obstugiwania innych.



VM/370

System operacyjny zaprojektowany specjalnie z
myslg o wirtualizaciji

Jeden z bardziej udanych produktéw IBM




Motywacje dla wirtualizacji x86

Stopniowe odchodzenie od mainframe'ow
Popularnos¢ systemow rozproszonych
Wykorzystanie architektury klient — serwer

Koniecznos¢ obnizenia kosztow zarzgdzania
duzg iloscig serwerow

Niskie wykorzystanie pojedynczych maszyn

Ze wzgledu na taniejacy sprzet i odchodzenie od mainframe'éw,
wirtualizacja przestata by¢ topowym tematem w latach 80-90.
Systemy rozproszone i architektura klient serwer byta wowczas
modna, wiele firm zaoszczedzito spore sumy pieniedzy na przejsciu
na niskokosztowne systemy oparte na architekturze x86.



Kryteria Popka-Goldberga

Oczekiwania wobec wirtualizaciji:

Réwnowaznosé
Kontrola zasobow
Wydajnos¢




Skutecznos¢ wg Popka-Goldberga

W kazdej architekturze mozna wyodrebnic grupy
instrukciji:

Wrazliwe — w trakcie wykonywania mogg
zmienia¢ konfiguracje zasobdw systemowych lub
dziatanie jest zalezne od konfiguracji systemu

Uprzywilejowane — ich efektem jest przerwanie
lub wywotanie systemowe w trybie uzytkownka
lub ich brak w trybie jadra




Twierdzenie Popka-Goldberga

Jesli zbior instrukcji wrazliwych jest podzbiorem
zbioru instrukcji uprzywilejowanych, to wirtualna
maszyna moze zosta¢ skonstruowana.




Problemy z architekturg x86

Pierwotna architektura x86 nie spetniata kryteriow
Popka-Goldberga

Bardzo trudno byto stworzy¢ maszyne wirtualng

Stronicowanie, mechanizm zabezpieczania,
segmentacja, w zatozeniu miaty by¢ zarzadzane
tylko przez jeden system operacyjny

Jedynym rozwigzaniem byto programowe
ominiecie réznych problemoéw powstajgcych przy
wirtualizacji




Problemy z architekturg x86

Instrukcje, ktore pozwalajg na odczytanie
rejestrow systemowych w trybie uzytkownika

Nie ma sprzetowych mechanizméw wykrywania
wszystkich instrukcji, ktore nie dziatajg poprawnie
w wirtualnym srodowisku

Nalezy tak przerywac wykonanie kodu (tworzac
breakpointy), zeby nadzorca moégt odpowiednio
reagowac

Modyfikacje jakich uzyjemy nie mogq zostac
wykryte przez goscia




Problemy z architekturg x86

Koniecznosc¢ ustawiania breakpointow, zeby
nigdy nie dopusci¢ do wykonania kodu, ktory nie
byt jeszcze sprawdzony

Kod moze zagladac do juz przeskanowanej
czesci programu

Kod moze modyfikowac przeskanowang czesc¢
Istniejgq sztuczki, dzieki ktérym tworzy sie strone

z kodem wykonywalnym, ktdérego nie mozna
odczyta¢ ani zapisac




Wirtualizacja sprzetowa na
architekturze x86

Intel VT

VT - x ( ,Vanderpool” )

VT -d

Bezposredni dostep do urzadzeh peryferyjnych
VT -c

Akceleracja wejscia / wyjscia

AMD-V ( ,Pacifica” )

IOMMU

VT — x: podstawowa funkcjonalnosc¢, wsparcie dla
wirtualizacji sprzetowej. Dostepny w procesorach
Intela od 2005 roku.

VT — d: prezentowany na konferencjach, jeszcze
niedostepny w produkowanych procesorach

VT — c: w fazie projektowania

VT —I: odpowiednik VT — x na architekture ltanium

AMD-V: odpowiednik technologii Intela, podobne
mozliwosci ale niekompatybilna implementacja



VT-x — gtdwne cechy

Nowe rozkazy procesora

VMPTRLD, VMPTRST, VMCLEAR, VMREAD, VMWRITE, VMCALL,
VMLAUNCH, VMRESUME, VMXOFF, VMXON

Dwa tryby pracy CPU

VMX root mode

VMX non-root mode

Dodatkowa struktura w pamieci - VMCS
Cel

Utatwienie napisania lekkiego VMM




VT-x — tryby pracy procesora

Gp=k e e ran ik
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W ramach trybu non-root procesor pozwala na
wykonywanie wielu operacji jgdra systemu bez
potrzeby przechodzenie do warstwy VMM.

W szczegolnosci non-root mode zawiera niezalezne
od ,prawdziwych” (tj. z root mode) tryby
uprzywilejowania ring 3..0.



Utatwienia zwigzane z uzyciem VT-x

Kompresja przestrzeni adresowej

VT-x pozwala na zmiane liniowej przestrzeni adresowe;j
przy kazdym przejsciu pomiedzy root i non-root mode
Ring aliasing

VT-x umozliwia prace systemu goscia w srodowisku
nieodroznialnym od uprzywilejowanego Ring 0, nawet
gdy VM uruchamiana jest na poziomie Ring 3.

SYSENTER i SYSEXIT nie muszg by¢ emulowane.

Kompresja przestrzeni adresowej

Software'owa VM musi sama chroni¢ swojg
wtasng pamiec¢ od dostepu z goscia — potrzebna
translacja dostepow do pamieci.

Ring aliasing

Aktualny poziom uprzywilejowania jest dostepny
w rejestrze CS, co nie pozwala na proste ukrycie
faktu uruchamiania systemu goscia w Ring 3 bez
uzycia wirtualizacji sprzetowe,.



Utatwienia zwigzane z uzyciem VT-x

Nonfaulting Access to Privileged State

Architektura x86 zawiera zestaw instrukcji, ktéore mogg
zostac wykonane poprawnie jedynie w Ring 0, lecz nie
powodujg btedu w Ring 3.

VT-x pozwala VMM zdefiniowa¢ wywotania ktorych z

tych instrukcji majg prowadzi¢ do przekazania kontroli do
VMM (ij. przejscia do root-mode)

Przyktadowe instrukcje spetniajgce ten warunek:
dostep do rejestrow GDTR, IDTR, LDTR i TR.



Utatwienia zwigzane z uzyciem VT-x

Wirtualizacja przerwan

System goscia w non-root mode moze swobodnie
modyfikowaC maskowanie przerwan, bez wptywu na
maskowanie hosta.

Gdy VMM ma do dostarczenia przerwanie do goscia,
ustawia odpowiednig flage. Gdy gos¢ bedzie gotowy do
odebrania przerwania (np. zmieni maskowanie) procesor
automatycznie opusci non-root mode.

Nie mozna pozwoli¢, by gosc¢ faktycznie modyfikowat
maskowanie przerwan procesora. Bez wsparcie
sprzetowego trzeba wiec wirtualizowac zmiany tych
ustawien (np. translacja binarna). Wiele systemow
operacyjnych wykonuje tg operacje bardzo czesto, to
moze drastycznie obnizy¢ wydajnosc.



Utatwienia zwigzane z uzyciem VT-x

Dostep do ukrytych elementow stanu procesora

Przyktadowo: cache dla deskryptoréw rejestrow
segmentowych nie jest dostepny dla programow.

VMM musi mie¢ kontrole nad tym cache z uwagi na
zmiane przestrzeni adresowej dla goscia.

Proste rozwigzanie w VT-x: ukryte elementy stanu sg
przechowywane w VMCS i procesor odtwarza je przy
kazdym przejsciu pomiedzy root i non-root mode.




Utatwienia zwigzane z uzyciem VT-x

Czesty dostep do uprzywilejowanych zasobow
Wymaga wymuszenia btedu i jego przechwycenia przez
klasycznego hypervisora — to wptywa na wydajnos¢
Przyktad: TPR (Task Priority Register)

VT-x wybudza VMM tylko wtedy, gdy jest to niezbedne:
odpowiednie pole w VMCS okresla ponizej jakiego
poziomu musi spasc¢ TPR, by doszto do wybudzenia.




VT-x - wsparcie sprzetowe

Pentium 4 662 oraz 672

Pentium Extreme Edition 955 oraz 965

Pentium D 920-960 poza 945, 925, 915

Core Solo U1000

Core Duo T2300, T2400, T2500, T2600, T2700, L2000, U2000
Core 2 Solo

Core 2 Duo (wszystkie poza E8190, E7xxx poza 7300), E4xxx, T5200-
T5550, T5750

Core 2 Quad (wszystkie poza Q8200)
Core 2 Extreme Duo oraz Quad
Xeon 3000, 5000, 7000

Znaczacy rozwoj techologii pomiedzy pierwszymi, a
aktualnymi implementacjami: ilosc¢ cykli procesora
potrzebna na przejscie pomiedzy root a non-root
mode w Core 2 kilkakrotnie nizsza od Pentium 4.



Software korzystajgcy z VT-x

Projekty open source

KVM

VirtualBox

Xen od wersji 3.0.2

Projekty komercyjne

VMware Workstation, Server, Fusion
Parallels Workstation, Desktop
Microsoft Hyper-V

KVM jest bazowany na software'owym QEMU. Nie
jest jeszcze uznawany za dostatecznie stabilny, by
by¢ wigczonym do oficjalnej dystrybuciji QEMU.



VT-x, AMD-V : wydajnosé

Brak niezaleznych, doktadnych benchmarkow
Aplikacje nieuprzywilejowane na poziomie 90%
do 97% wydajnosci hosta (dane VMware)
Gorzej z Ring 0

tadowanie Ubuntu na VirtualBox

Z VT-x: 36s

Bez: 28s [ za tombuntu.com ]

Tworcy niektorych VM zalecajg wytaczenie VT-x, jesli
zalezy nam na wydajnosci

http://tombuntu.com/index.php/2007/10/01/should-you



Dalszy rozw0j wsparcia
sprzetowego dla wirtualizacji

EPT/NPT (VT-x drugiej generaciji)
\VAET!
|IOMMU

EPT — Extented Page Tables — technologia Intela
NPT — Nested Page Tables — techonolgia AMD



Software Page Table Virtualization

Shadow Paging

Tablica stron uaktualniana przy modyfikowaniu tablicy
stron goscia

Virtual TLB

Tablica stron uaktualniana przy odwotywaniu sie do
nieistniejgcego adresu oraz kasowaniu wpisow w tablicy
stron goscia

Shadow Pages — Jedng z mozliwych technik to
zabezpieczenie przed zapisem gPT. Hypervisor
zabezpiecza przed zapisem wszystkie fizyczne
strony z ktorych sktada sie gPT. Kazda proba
modyfikacji przez system goszczony tablic translacji
skutkuje podniesieniem wyjatku Page Fault. Przy
kazdym takim wyjatku sterowanie jest przenoszone
do hypervisora ktory odpowiednio modyfikuje tablice
gPT (sktada swojg tablice stron z gPT, tworzgc sPT -
shadow Page Table).

Virtual TLB — hypervisor pozwala systemowi
goszczonemu na dodawanie wpisow do gPT bez
przechwytywania sterowania. Jednak kiedy pozniej
gosc wykona instrukcje ktora bedzie uzywata dodanej
translacji poskutkuje to podniesieniem wyjatku Page
Fault i przechwyceniem sterowania przez
hypervisora.



Hardware Page Table Virtualization

Intel Extended Page Tables (EPT)
AMD Nested Page Tables (NPT)
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Sprzetowa wirtualizacja polega na dodaniu nowych
jednostek translacji do procesora. Dzieki nim, system
goszczony moze bezposrednio aktualizowac¢ swoje
gPT bez udziatu hypervisora, a tym bardziej
przetgczania kontekstu pomiedzy systemem
goszczonym a hypervisorem.

Taka translacja pomimo, ze jest duzo szybsza od
softwarowej i tak jest dwukrotnie wolniejsza od
translacji w systemie nadrzednym. Teraz kazdy adres
musi przejS¢ po dwa razy wyzszym drzewie
translacji.



VM a urzadzenia peryferyjne

Monolithic Model

VMO VMn

Guest OS Guest OS
and Apps
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*Pro: Highest Performance
*Pro: Smaller Hypervisor

* Pro: Device assisted sharing
*Con: Migration Challenges
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* Pro: High Security
* Pro: 1/O Device Sharing
* Pro: VM Migration
: Con: Lower Performance

* Pro: Higher Performance
* Pro: 1/O Device Sharing
*Pro: VM Migration

*Con: Larger Hypervisor

Mozliwe sg rozne podejscia:

- Urzadzenia peryferyjne emulowane w catosci.

- Specjalnie spreparowane sterowniki
(parawirtualizacja) ktore nie komunikujg sie
bezposrednio z fizycznym urzgdzeniem, tylko z
ustugg uruchomiong przez hypervisora ktora
bezposrednio komunikuje sie z urzgdzeniem

- Bezposrednie przypisanie fizycznego urzadzenia do
maszyny wirtualnej i komunikacja bez jakiejkolwiek
ingerencji hypervisora



Direct 1/O

Direct Assigment

VT-d Interrupt Remapping
VT-d DMA Remapping

AMD-V
1O MMU — I/O Memory Managment Unit)

Dzieki technice Direct Assignment, system goszczony moze
pracowac bezposrednio na fizycznym sprzecie. Dzieki
wsparciu VT-d Interrupt Remapping przerywania zawierajg
dodatkowg informacje, do ktorej wirtualnej maszyny
powinny trafi¢. Dzieki czemu sprzet moze rozmawiac
bezposrednio z wirtualizowanymi systemami. VT-d DMA
Remapping dostarcza dodatkowg warstwe translacji
adresOw z przestrzeni urzgdzenia do przestrzeni systemu
goszczonego.

Takie podejscie posiada takze wady:

- dzisiejsze urzadzenia peryferyjne nie sg przystosowane
do bycia obstugiwanym przez wiele niezaleznych systemow
operacyjnych przez co jedno urzgdzenie moze by¢ na raz
przypisane do jednego systemu.

- pojawiajg sie problemy przy przenoszeniu
wirtualizowanego systemu w locie na inng maszyne. Przy
takim przenoszeniu nalezatoby takze odwzorowac po
drugiej stronie wewnetrzny stan urzgdzen peryferyjnych co
nie zawsze jest mozliwe.



Blue Pill

Rootkit dla Windows Vista stworzony przez
Joanne Rutkowskg

Implementacja bazuje na AMD-V

Zatozenie, ze idealna wirtualizacja jest
niewykrywalna przez system goszczony

W zatozeniu catkowite i niewykrywalne przejecie
kontroli nad zainfekowang maszyng

Wirtualizacja w locie




Blue Pill — mozliwosci wykrycia

Pomiar czasu trwania instrukcji
Pomiar ilosci dostepnych zasobow

Red Pill

Instrukcja SIDT

Dostep do adresu tabeli deskryptoréow przerywan z
poziomu ring3




SubVirt

Stworzony przez Microsoft i Uniwersytet w
Michigan

Implementacja pozwala na:

Logowanie klawiatury

Przegladanie dysku w poszukiwaniu informacji o
uzytkowniku

Unieszkodliwianie programow antywirusowych




Zapobieganie

Stworzenie sprzetowego wykrywania VM
rootkitow

Bootowanie z niezainfekowanego zrédta np. CD-
ROM, pamieci flash, przez sie¢

Wytgczenie sprzetowego wspomagania
wirtualizacji w BIOSie




Pararells Desktop




VirtualBox

Open Source (GPL)

Potrafi uruchomic sie z poziomu Windows, Linux,
Macintosh oraz OpenSolaris

Wsparcie dla Windows (NT 4.0, 2000, XP, Server
2003, Vista), DOS/Windows 3.x, Linux (2.4 and
2.6), Solaris and OpenSolaris, and OpenBSD




VirtualBox - mozliwosci

Snapshoty

Symulacja sieci, portow USB, portow
szeregowych

Przekierowywanie portow
Wspotdzielone foldery
Zdalny pulpit

Obrazy dyskow twardych (statego i zmiennego
rozmiaru, roznicowe oraz fizyczne)




Dziekujemy za uwage







