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Wirtualizacja bez wspomagania sprzetowego RS dzenie do wirtuali

Co to jest wirtualizacja?

Wirtualizacja

to tworzenie abstrakcji zasobéw w réznych aspektach komputeryzacji.

W kontekscie systeméw operacyjnych, jest to umozliwienie:
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Wirtualizacja

to tworzenie abstrakcji zasobow w réznych aspektach komputeryzacji.

W kontekscie systeméw operacyjnych, jest to umozliwienie:
@ pracy na wielu systemach operacyjnych jednoczesnie
o efektywnego wykorzystania sprzetu

@ jednoczesnego uzywania aplikacji stworzonych dla réznych systeméw
operacyjnych
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Werewadzenieldojwivcuall
Rodzaje wirtualizacji

e Emulacja
o Emulacja API

@ Petna wirtualizacja
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Rodzaje wirtualizacji - emulacja

Emulacja

pozwala na uruchamianie aplikacji pochodzacych z niekompatybilnego komputera
(w stosunku do wykorzystywanego).
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Rodzaje wirtualizacji - emulacja

Emulacja

pozwala na uruchamianie aplikacji pochodzacych z niekompatybilnego komputera
(w stosunku do wykorzystywanego).

e emulacja podstawowych podzespotéw komputera (CPU, RAM, HDD, CD
itp.)
e emulacja systemu operacyjnego

@ prawie kazda operacja na wirtualnym systemie jest emulowana -> spadek
wydajnosci
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Rodzaje wirtualizacji - emulacja

Emulacja

pozwala na uruchamianie aplikacji pochodzacych z niekompatybilnego komputera
(w stosunku do wykorzystywanego).

e emulacja podstawowych podzespotéw komputera (CPU, RAM, HDD, CD
itp.)

e emulacja systemu operacyjnego

@ prawie kazda operacja na wirtualnym systemie jest emulowana -> spadek
wydajnosci

Emulator petny
e wirtualny odpowiednik catego komputera

@ wykonuje w petli to, co robitby rzeczywisty procesor maszyny emulowanej
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Wirtualizacja bez wspomagania sprzetowego RS dzenie do wirtuali

Rodzaje wirtualizacji - emulacja API

Emulacja API

wykorzystuje sposéb dziatania aplikacji jako rozdzielnych proceséw w stosunku do
systemu operacyjnego.
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Rodzaje wirtualizacji - emulacja API

Emulacja API

wykorzystuje sposéb dziatania aplikacji jako rozdzielnych proceséw w stosunku do
systemu operacyjnego.

@ wykorzystanie interfejsu APl do komunikacji z systemem operacyjnym
@ wprowadzenie do SO otoczenia API pochodzacego z innego systemu

o eliminuje konieczno$¢ posiadania catego systemu operacyjnego, pod ktérym
dziata aplikacja
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Wirtualizacja bez wspomagania sprzetowego RS dzenie do wirtuali

Rodzaje wirtualizacji - petna wirtualizacja

Petna wirtualizacja

@ pozwala jednoczes$nie uruchomic wiele systeméw operacyjnych na tej samej
platformie sprzetowej i systemowej przy maksymalnej mozliwej wydajnosci
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Werewadzenieldojwivcuall
Rodzaje wirtualizacji - petna wirtualizacja

Petna wirtualizacja

@ pozwala jednoczes$nie uruchomic wiele systeméw operacyjnych na tej samej
platformie sprzetowej i systemowej przy maksymalnej mozliwej wydajnosci

jest pofaczeniem podstawowych zalet emulacji petnej oraz emulacji API

uruchamia w maszynie wirtualnej system operacyjny

rezygnuje z uniwersalno$ci emulowania wielu architektur komputeréw

teoretycznie wirtualizator powinien wykona¢ bez emulacji wszystkie operacje
w trybie nieuprzywilejowanym

e wymaga to jednak specjalne] konstrukgji architektury (niestety nie spetnia jej
x86)
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AHITTE PP E Y RPN LN PRI N3 Zasada dziatania petnej wirtuali:

Jak dziata petna wirtualizacja?

VMM - Virtual Machine Monitor (Hypervisor)
o arbiter dostepu do wszelkich zasobéw takich jak 1/0, CPU, RAM
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o umozliwia wykonywanie pewnej ilosci proceséw systemu operacyjnego goscia
bezposrednio na zasobach sprzetowych komputera

o gdy operacje nie dadza sie bezposrednio wykona¢, wirtualizator emuluje je
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Tryby maszyny wirtualnej
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B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 8 /48



AHITTE PP E Y RPN LN PRI N3 Zasada dziatania petnej wirtuali:

Jak dziata petna wirtualizacja?

VMM - Virtual Machine Monitor (Hypervisor)
o arbiter dostepu do wszelkich zasobéw takich jak 1/0, CPU, RAM
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o gdy operacje nie dadza sie bezposrednio wykona¢, wirtualizator emuluje je

Tryby maszyny wirtualnej
Type 1 - native na czystym sprzecie, VMM przypomina SO (blisko sprzetu)

Type 2 - hosted jako aplikacja systemu operacyjnego, VMM prostszy, emulacja
kosztowniejsza
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Problemy i sposoby radzenia sobie z nimi
Poziomy uprawnien (protection rings)

Pierscienie ochrony

o dwa lub wiecej pozioméw uprawnien
w architekturze komputera

Least privileged

> - Most privileged
Device drivers

Device drivers

Applications
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niektére architektury by zapewnié
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@ uporzadkowane s3 od najbardziej

Most privileged zaufanych (0) do najmniej
uprzywilejowanych (tutaj 3)

Device drivers

Device drivers

@ im nizszy numer tym blizej sprzetu
Applications
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Poziomy uprawnien (protection rings)

Least privileged

> - Most privileged
Device drivers

Device drivers

Applications

Pierscienie ochrony

o dwa lub wiecej pozioméw uprawnien

w architekturze komputera

zazwyCzaj S3 wymuszane przez
niektére architektury by zapewnié
rézne tryby CPU na poziomie
firmware'u.

uporzadkowane s3 od najbardziej
zaufanych (0) do najmniej
uprzywilejowanych (tutaj 3)

im nizszy numer tym blizej sprzetu
bramy pomiedzy pierscieniami
pozwalaja zewnetrznemu
pierécieniowi na korzystanie z
zasobdéw pierScienia wewnetrznego
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Problemy i sposoby radzenia sobie z nimi
Poziomy uprawnien (protection rings)

Problem

@ SO pracuje w Ring 0. Dwa systemy
nie moga pracowa¢ w Ring 0, jeden
z nich musi dziata¢ jak aplikacja
(Ring 3)

Least privileged

. . Most privileged
Device drivers

Device drivers

Applications
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Problem

@ SO pracuje w Ring 0. Dwa systemy

nie moga pracowa¢ w Ring 0, jeden
Least privileged z nich musi dziata¢ jak aplikacja
(Ring 3)

@ SO zadajac dostepu na wyzszym
poziomie powoduje wystapienie
wyjatku, ktéry moze by¢ obstuzony

Most privileged przez VMM (emulacja instrukgji na
odpowiednim poziomie)

Device drivers

Device drivers

Applications
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Poziomy uprawnien (protection rings)

Least privileged

. . Most privileged
Device drivers

Device drivers

Applications

B. Geza, T. Rogozik, B. Szreder ()

Problem

@ SO pracuje w Ring 0. Dwa systemy
nie moga pracowa¢ w Ring 0, jeden
z nich musi dziata¢ jak aplikacja
(Ring 3)

@ SO zadajac dostepu na wyzszym
poziomie powoduje wystapienie
wyjatku, ktéry moze by¢ obstuzony
przez VMM (emulacja instrukgji na
odpowiednim poziomie)

o Nie zawsze generowany jest wyjatek
- odczyt z niektérych rejestréw nie
jest uprzywilejowany podczas gdy
zapis jest!
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Problemy i sposoby radzenia sobie z nimi
Podziat instrukgji

Instrukcje dostepne na danej architekturze dzielimy na

uprzywilejowane
ktérych efektem jest przerwanie lub wywotanie systemowe w trybie
uzytkownika lub ich brak w trybie jadra
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uprzywilejowane
ktérych efektem jest przerwanie lub wywotanie systemowe w trybie
uzytkownika lub ich brak w trybie jadra

wrazliwe ze wzgledu na kontrole

w trakcie ich wykonywania moze zostaé¢ zmieniona konfiguracja
zasobéw systemowych
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Podziat instrukgji

Instrukcje dostepne na danej architekturze dzielimy na

uprzywilejowane
ktérych efektem jest przerwanie lub wywotanie systemowe w trybie
uzytkownika lub ich brak w trybie jadra

wrazliwe ze wzgledu na kontrole
w trakcie ich wykonywania moze zostaé¢ zmieniona konfiguracja
zasobéw systemowych

wrazliwe ze wzgledu na wykonanie
ich dziatanie jest zalezne od konfiguracji systemu

Uwaga

Te wydzielone podzbiory instrukcji nie s3 ani roztaczne, ani nie sumuja sie do
zbioru wszystkich instrukeji architektury.
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Twierdzenie Popka-Goldberga

Dla kazdego standardowego komputera trzeciej generacji wirtualna maszyna moze
zostac skonstruowana, jesli zbidr instrukcji wrazliwych jest podzbiorem zbioru
instrukcji uprzywilejowanych.
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Twierdzenie Popka-Goldberga

Dla kazdego standardowego komputera trzeciej generacji wirtualna maszyna moze
zostac skonstruowana, jesli zbior instrukcji wrazliwych jest podzbiorem zbioru
instrukcji uprzywilejowanych.

Whioski
o kazda operacja mogaca powodowac niepozadane dziatanie maszyny
wirtualnej powoduje przerwanie lub wywotanie systemowe

e VMM moze przechwyci¢ takie przerwania lub wywotania

@ reszta instrukcji nieuprzywilejowanych jest przekazywana do fizycznego
sprzetu

Mozna jednak zbudowa¢ maszyne wirtualizujaca architekture, ktéra nie spetnia

zatozen twierdzenia Popka-Goldberga, godzac sie na zmniejszong wydajnos¢ lub
inne ograniczenia.
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Twierdzenie Popka-Goldberga

Dla kazdego standardowego komputera trzeciej generacji wirtualna maszyna moze
zostac skonstruowana, jesli zbior instrukcji wrazliwych jest podzbiorem zbioru
instrukcji uprzywilejowanych.

Whioski
o kazda operacja mogaca powodowac niepozadane dziatanie maszyny
wirtualnej powoduje przerwanie lub wywotanie systemowe
o VMM moze przechwyci¢ takie przerwania lub wywotania
@ reszta instrukcji nieuprzywilejowanych jest przekazywana do fizycznego
sprzetu

W x86 instrukcje wrazliwe nie sa podzbiorem instrukcji uprzywilejowanych

SGDT, SIDT, SLDT, SMSW, PUSHF, POPF, PUSHFD, POPFD, LAR, LSL,
VERR, VERW, POP, PUSH, CALL, JMP, INT, RET, IRET, IRETD, STR, MOVE

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 11 / 48



T e R R L LR e -l Problemy i sposoby radzenia sobie z nimi

Rozwigzania

Parawirtualizacja
@ ingerencja w kod SO by stworzy¢ interfejs tatwiejszy do wirtualizacji

@ wydajne, ale nie zawsze mozliwe (licencja)
o przyktad: XEN
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Rozwigzania

Parawirtualizacja

@ ingerencja w kod SO by stworzy¢ interfejs tatwiejszy do wirtualizacji
@ wydajne, ale nie zawsze mozliwe (licencja)
o przyktad: XEN

Zmiana binariéw (dynamiczna rekompilacja)
o wrazliwe operacje s przeksztatcane w czasie wykonania

o wiemy, w ktérym miejscu kodu rozpoczyna wykonanie, mozemy znalez¢
najblizsze miejsce rozgatezienia lub instrukcji niebezbpiecznej i zatozy¢ na
nim putapke (breakpoint)

o uzyskujemy wyjatki wykonania - VMM moze je przechwycic¢

o przyktad: VMWare, VirtualPC
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Inne problemy

@ goszczacy SO chce mie¢ dostep do catej pamieci mu przydzielonej - musi ona
by¢ dzielona z VMM w celu komunikacji

@ gos¢ (system wirtualizowany) nie ma dostepu do waznych czesci pamieci
fizycznej, takich jak te uzywane przez urzadzenia wejscia/wyjscia
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@ goszczacy SO chce mie¢ dostep do catej pamieci mu przydzielonej - musi ona
by¢ dzielona z VMM w celu komunikacji

@ gos¢ (system wirtualizowany) nie ma dostepu do waznych czesci pamieci
fizycznej, takich jak te uzywane przez urzadzenia wejscia/wyjscia

Whiosek

VMM musi zarzadzaé réwniez dostepem do pamieci - spadek wydajnosci
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Erayesynyjpreblaméw]alwycainoécly
Problemy z wydajnoscia

@ procesor posiada sprzetowe wspomaganie przetaczania kontekstu pomiedzy
systemem operacyjnym a innymi aplikacjami dzieki instrukcjom takim jak
SYSENTER czy SYSEXIT
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Problemy z wydajnoscia

@ procesor posiada sprzetowe wspomaganie przetaczania kontekstu pomiedzy
systemem operacyjnym a innymi aplikacjami dzieki instrukcjom takim jak
SYSENTER czy SYSEXIT

w momencie gdy trzeba je emulowa¢, wydajnoé¢ wirtualizowanego systemu
drastycznie spada

@ dostep do czesci zasobdw jest posredni

wydtuzenie czasu dostepu J

e VMM dziatajace w trybie hosted jest jedng z aplikacji

procesor jest dzielony z innymi aplikacjami dziatajacymi w tym czasie ]
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo

Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Pomyst

Woprowadzenie sprzetowej warstwy posredniczacej, wspomagajacej wirtualizacje
poprzez poziom Ring 1.
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Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Pomyst

Woprowadzenie sprzetowej warstwy posredniczacej, wspomagajacej wirtualizacje
poprzez poziom Ring 1.

Realizacja
o AMD-V
o Intel-VT
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo [T

Ring 1

@ W normalnym $rodowisku x86, OS pracuje w trybie Ring 0
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Ring 1

@ W normalnym $rodowisku x86, OS pracuje w trybie Ring 0

o Rozszerzenie zestawu instrukgji czy tez wprowadzenie nowych elementéw

hardware’owych, dziatajacych w nowym uprzywilejowanym i chronionym

trybie Ring 1 umozliwia wirtualnym maszynom przekierowanie komunikacji z
Ring 0 do Ring 1

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 16 / 48




Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo

Ring 1

Ring 1

@ W normalnym $rodowisku x86, OS pracuje w trybie Ring 0

o Rozszerzenie zestawu instrukgji czy tez wprowadzenie nowych elementéw

hardware’owych, dziatajacych w nowym uprzywilejowanym i chronionym
trybie Ring 1 umozliwia wirtualnym maszynom przekierowanie komunikacji z
Ring 0 do Ring 1

o Wirtualizowane systemy operacyjne wspétistnieja ze soba bez swiadomosci o
istnieniu pozostatych systeméw
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo

AMD-V

AMD-V

@ rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

o dodatkowo Direct Connect
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AMD-V

AMD-V
@ rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

o dodatkowo Direct Connect

@ wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie
wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM
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AMD-V

AMD-V

@ rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

o dodatkowo Direct Connect

@ wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie
wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM

o VMCB (Virtual Machine Control Block) - zawiera informacje o tym, jakie
akcje maja by¢ obstugiwane przez monitor VM oraz struktury opisujace, ktére
informacje (zasoby) sa widoczne dla systemu goscia.
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AMD-V

AMD-V

@ rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

o dodatkowo Direct Connect

@ wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie

wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM
o VMCB (Virtual Machine Control Block) - zawiera informacje o tym, jakie

akcje maja by¢ obstugiwane przez monitor VM oraz struktury opisujace, ktére

informacje (zasoby) sa widoczne dla systemu goscia.
o dodatkowe instrukcje VMRUN (entry i exit), VMCALL

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009

17 / 48



Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo -\VI>AYS

AMD-V

AMD-V

@ rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

o dodatkowo Direct Connect

@ wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie
wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM

o VMCB (Virtual Machine Control Block) - zawiera informacje o tym, jakie
akcje maja by¢ obstugiwane przez monitor VM oraz struktury opisujace, ktére
informacje (zasoby) sa widoczne dla systemu goscia.

o dodatkowe instrukcje VMRUN (entry i exit), VMCALL
@ stan hosta jest zapamietywany przy pomocy MSR (Model Specific Register)
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AMD-V

AMD-V

rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

dodatkowo Direct Connect

wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie
wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM

VMCB (Virtual Machine Control Block) - zawiera informacje o tym, jakie
akcje maja by¢ obstugiwane przez monitor VM oraz struktury opisujace, ktére
informacje (zasoby) sa widoczne dla systemu goscia.

dodatkowe instrukcje VMRUN (entry i exit), VMCALL
stan hosta jest zapamietywany przy pomocy MSR (Model Specific Register)

kontroler pamieci (IOMMU - 1/O Memory Management Unit) - o tym wiecej
pbzniej )
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AMD-V

AMD-V

rozszerzenie wprowadzone przez firme AMD do swoich 64-bitowych
procesoréw (x86-64, nazwa kodowa: Pacifica)

dodatkowo Direct Connect

wbudowany kontroler pamieci z obstuga wirtualizacji - znaczne usprawnienie
wirtualizacji, separacja pamieci operacyjnej poszczegdlnych VM

VMCB (Virtual Machine Control Block) - zawiera informacje o tym, jakie
akcje maja by¢ obstugiwane przez monitor VM oraz struktury opisujace, ktére
informacje (zasoby) sa widoczne dla systemu goscia.

dodatkowe instrukcje VMRUN (entry i exit), VMCALL

stan hosta jest zapamietywany przy pomocy MSR (Model Specific Register)
kontroler pamieci (IOMMU - 1/O Memory Management Unit) - o tym wiecej
pbzniej )

zmniejszenie obciazenia poprzez selektywne przechwytywanie instrukcji
przeznaczonych dla srodowisk gosci
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo -\VI>AYS

AMD-V: Direct Connect

Direct Connect

@ bezposrednio taczy procesory, zintegrowany kontroler pamieci oraz uktad 1/0
z centralng jednostka obliczeniowa, umozliwiajac komunikacje z petna
predkoscia pracy procesora

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 18 / 48



Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo -\VI>AYS

AMD-V: Direct Connect

Direct Connect

@ bezposrednio taczy procesory, zintegrowany kontroler pamieci oraz uktad 1/0

z centralng jednostka obliczeniowa, umozliwiajac komunikacje z petna

predkoscia pracy procesora

@ technologia HyperTransport zapewnia skalowalng przepustowos¢ tgcza miedzy
procesorami, podsystemami 1/O i innymi uktadami. Udostepnia do trzech
taczy, zapewniajacych taczna przepustowos¢ do 24,0 GB/s na procesor.
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo MEITTRA'AY

Intel-V'T

Intel-VT

@ rozszerzenie wprowadzone przez firme Intel do swoich procesoréw (nazwa
kodowa: Vanderpool)
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Intel-V'T

Intel-VT

@ rozszerzenie wprowadzone przez firme Intel do swoich procesoréw (nazwa
kodowa: Vanderpool)

@ dla procesoréw 32-bitowych: VT-x

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 19 / 48



Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo MEITTRA'AY

Intel-V'T

Intel-VT
@ rozszerzenie wprowadzone przez firme Intel do swoich procesoréw (nazwa
kodowa: Vanderpool)
@ dla procesoréw 32-bitowych: VT-x
o dla procesoréw 64-bitowych (ltanium): VT-i
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo MEITTRA'AY

Intel-VT
@ rozszerzenie wprowadzone przez firme Intel do swoich procesoréw (nazwa
kodowa: Vanderpool)
@ dla procesoréw 32-bitowych: VT-x
o dla procesoréw 64-bitowych (ltanium): VT-i
o dodatkowo VT-d: Directed I/0 - o tym wiecej na pézniejszych slajdach
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Intel VT-x oraz VT-i

VT-x oraz VT-i

@ architektura wzbogacona o 2 nowe formy operacji: VMX root operations oraz
VMX non-root operations

v

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 20 / 48




Intel-vT
Intel VT-x oraz VT-i

VT-x oraz VT-i

@ architektura wzbogacona o 2 nowe formy operacji: VMX root operations oraz
VMX non-root operations

o VMX root operations - uzywane przez VMM do wtasnych potrzeb

v

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 20 / 48
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Intel VT-x oraz VT-i

VT-x oraz VT-i

@ architektura wzbogacona o 2 nowe formy operacji: VMX root operations oraz
VMX non-root operations
o VMX root operations - uzywane przez VMM do wtasnych potrzeb
e VMX non-root operations - zaprojektowane by stworzy¢ srodowisko
kontrolowane przez VMM, ale zaprojektowane by wspiera¢ VM.
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Intel VT-x oraz VT-i

VT-x oraz VT-i

@ architektura wzbogacona o 2 nowe formy operacji: VMX root operations oraz
VMX non-root operations
o VMX root operations - uzywane przez VMM do wtasnych potrzeb
e VMX non-root operations - zaprojektowane by stworzy¢ srodowisko
kontrolowane przez VMM, ale zaprojektowane by wspiera¢ VM.

@ obie formy operacji obstuguja 4 poziomy uprzywilejowania - instrukcje

wirtualizowanego SO wykonuja sie na takim poziomie, dla jakiego zostaty
zaprojektowane
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Intel VT-x oraz VT-i

VT-x oraz VT-i
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Pierwsze podejécie do wirtualizacji wspomaganej sprzetowo MEITTRA'AY

Intel VT-x oraz VT-i

VT-x oraz VT-i
@ architektura wzbogacona o 2 nowe formy operacji: VMX root operations oraz
VMX non-root operations
o VMX root operations - uzywane przez VMM do wtasnych potrzeb
e VMX non-root operations - zaprojektowane by stworzy¢ srodowisko
kontrolowane przez VMM, ale zaprojektowane by wspiera¢ VM.

@ obie formy operacji obstuguja 4 poziomy uprzywilejowania - instrukcje
wirtualizowanego SO wykonuja sie na takim poziomie, dla jakiego zostaty
zaprojektowane

o zdefiniowane nowe przej$cia miedzy stanami procesora: VM entry oraz VM
exit

@ przejécia zarzadzane przez VMCS (Virtual Machine Control Structure, por.
AMD VMCB), strukture zawierajaca grupy pdl guest-state-area oraz
host-state-area pamietajace stan procesora dla poszczegélnych maszyn

@ dodatkowo wprowadzono instrukcje: VMPTRLD, VMPTRSD, VMCLEAR,
VMREAD, VMWRITE, VMCALL, VMLAUNCH, VMRESUME, VMXOFF,
VMXON
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o Gos¢ utrzymuje wiasne tablice stron (guest page tables - gPT).

e VMM zmusza CPU do korzystania z tablic stron ukrytych przed gosciem
(shadow page tables - sPT).

o VMM utrzymuje sPT i TLB w spdjnosci z gPT.
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INVLPG (uniewaznienie wpisu w TLB), oraz page fault

o W wypadku page fault przechodzi przez gPT i hostPT, pobiera potrzebna
strone do ramki i umieszcza odpowiedni wpis w sPT.

@ Przy INVLPG czysci odpowiednie wpisy w sPT.

write-protected gPT
@ gPT jest chronione przed zapisem przez goscia

@ zapis powoduje page fault i VMM moze zaemulowa¢ operacje dbajac o
spojnos¢ z sPT
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o Nie ma potrzeby emulowania/rekompilacji kazdej instrukeji - w wypadku
stron znajdujacych sie w sPT MMU dokonuje translacji adreséw

Wady

o Czgsty page fault. Moze by¢ tez powodowany przez goscia, ktéry przeniést
strone do pamieci pomocniczej. Zeby sie o tym przekonac i tak trzeba przejs¢
przez sPT, gPT i hostPT.

o Koniecznos¢ synchronizacji sSPT — gPT (bit dirty i accessed).

o Wysokie zuzycie pamieci - dla kazdego procesu goscia nowe sPT.

@ Obstuga sPT moze stanowi¢ do 75% czasu dziatania VMM.
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Nested page tables
AMD Nested Page Tables i Intel Extended Page Tables

@ Sprzetowy page walker moze dokona¢ podwdjnej translacji adreséw
@ guest-virtual — guest-physical = host-virtual — host-physical
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Zalety
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@ Przejscie przez nPT jest dwa razy dtuzsze od przejscia przez sPT. Moze to
by¢ odczuwalne przy bardzo niskiej wieloprogramowosci goscia.

o Przejscie przez nPT zajmuje wiecej pozycji w TLB i zwieksza szanse na nie
trafienie.

Zalety

@ Mniejsze zuzycie pamieci.
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@ Przejscie przez nPT jest dwa razy dtuzsze od przejscia przez sPT. Moze to
by¢ odczuwalne przy bardzo niskiej wieloprogramowosci goscia.

o Przejscie przez nPT zajmuje wiecej pozycji w TLB i zwieksza szanse na nie
trafienie.

Zalety
@ Mniejsze zuzycie pamieci.

@ Zmiana kontekstu przez goscia (edycja CR3) nie wymaga obstugi VMM.
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Nescedlpagejrables
Podsumowanie nested page tables

Wady

@ Przejscie przez nPT jest dwa razy dtuzsze od przejscia przez sPT. Moze to
by¢ odczuwalne przy bardzo niskiej wieloprogramowosci goscia.

o Przejscie przez nPT zajmuje wiecej pozycji w TLB i zwieksza szanse na nie
trafienie.

Zalety
@ Mniejsze zuzycie pamieci.

@ Zmiana kontekstu przez goscia (edycja CR3) nie wymaga obstugi VMM.

@ Prostszy VMM - prostsza obstuga page fault.
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@ Moze nie by¢ swiadomy uruchomienia na wirtualnej maszynia
@ Przechowywanie danych (HDD, ROM)
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@ Jednak zamiast komunikowa¢ sie z urzadzeniem, komunikuje sie¢ z VMM
o VMM emuluje operacje wykonywane przez urzadzenie

Zalety

o Nie trzeba modyfikowaé goscinnego systemu operacyjnego, ani pisaé nowych
sterownikéw

Wady
o Czeste przetaczanie gos¢ <« VMM.
o Sterownik w VMM musi interpretowa¢ niskopoziomowe polecenia od goscia.
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Podejscie pierwsze: emulacja

o Goscinny system operacyjny korzysta ze zwyktych sterownikéw do urzadzenia
@ Jednak zamiast komunikowa¢ sie z urzadzeniem, komunikuje sie¢ z VMM
o VMM emuluje operacje wykonywane przez urzadzenie

Zalety

o Nie trzeba modyfikowaé goscinnego systemu operacyjnego, ani pisaé nowych
sterownikéw

Wady
o Czeste przetaczanie gos¢ <« VMM.
o Sterownik w VMM musi interpretowa¢ niskopoziomowe polecenia od goscia.

@ Czasami sterownik musi emulowa¢ bugi w urzadzeniu.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU

Emulacja urzadzen: diagram

Dostep do urzadzen z maszyny wirtualnej

| Pamie¢ urzadzenia |<—| Sterownik urzadzenia | Gosé
| Pamie¢ urzadzenia | |Wirtua|ny PIC +—>| Urzadzenie wirtualne
VMM
| Sterownik urzadzenia |
Q
Urzadzenie
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Podejscie drugie: parawirtualizacja
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Podejscie drugie: parawirtualizacja

o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.
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o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.

o Komunikuje sie z VMM, ktére zajmuje sie obstuga urzadzenia.
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o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.

o Komunikuje sie z VMM, ktére zajmuje sie obstuga urzadzenia.

o Komunikacja odbywa sie na wyzszym poziomie abstrakgji, niz z fizycznym
urzadzeniem.
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Podejscie drugie: parawirtualizacja

o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.

o Komunikuje sie z VMM, ktére zajmuje sie obstuga urzadzenia.
o Komunikacja odbywa sie na wyzszym poziomie abstrakgji, niz z fizycznym
urzadzeniem.
Zalety

@ Znaczaco mniejsza ilosc wystanych komunikatéw gos¢ < VMM i mniej
przetaczen kontekstu.

o Wyzszy poziom abstrakcji upraszcza pisanie sterownikéw w VMM.
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Podejscie drugie: parawirtualizacja

o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.

o Komunikuje sie z VMM, ktére zajmuje sie obstuga urzadzenia.
o Komunikacja odbywa sie na wyzszym poziomie abstrakgji, niz z fizycznym
urzadzeniem.
Zalety

@ Znaczaco mniejsza ilosc wystanych komunikatéw gos¢ < VMM i mniej
przetaczen kontekstu.

o Wyzszy poziom abstrakcji upraszcza pisanie sterownikéw w VMM.

Wady

e Dla kazdego goscinnego systemu operacyjnego potrzebny jest nowy
parasterownik.
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Podejscie drugie: parawirtualizacja

o Goscinny system operacyjny korzysta ze zmodyfikowanych sterownikéw do
urzadzenia.

o Komunikuje sie z VMM, ktére zajmuje sie obstuga urzadzenia.
o Komunikacja odbywa sie na wyzszym poziomie abstrakgji, niz z fizycznym
urzadzeniem.
Zalety

@ Znaczaco mniejsza ilosc wystanych komunikatéw gos¢ < VMM i mniej
przetaczen kontekstu.

o Wyzszy poziom abstrakcji upraszcza pisanie sterownikéw w VMM.

Wady

e Dla kazdego goscinnego systemu operacyjnego potrzebny jest nowy
parasterownik.

o Wociaz mniej wydajne od fizycznych urzadzen.
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Parawirtualizacja urzadzen: diagram

Zmodyfikowany gos¢

Parasterownik urzadzenia
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Parawirtualizacja urzadzen: diagram
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y v Parasterownik urzadzenia
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Parawirtualizacja urzadzen: diagram

Zmodyfikowany gos¢

Parasterownik urzadzenia

VMM . . L
Interfejs wejscia/wyjscia

Sterownik

Urzadzenie
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Podejscie trzecie: bezposredni dostep
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Podejscie trzecie: bezposredni dostep

o Pozwalamy na komunikacje VM z wybranym urzadzeniem.
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Problemy
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o Pozwalamy na komunikacje VM z wybranym urzadzeniem.

Problemy

@ Nested Page Tables rozwigzuja problem ttumaczenia adreséw dla CPU, ale
urzadzenia nie korzystaja z MMU.
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@ Nested Page Tables rozwigzuja problem ttumaczenia adreséw dla CPU, ale
urzadzenia nie korzystaja z MMU.
o Gos¢ uzywajac DMA bedzie korzystat ze swoich adreséw fizycznych, a nie
gospodarza.
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o Pozwalamy na komunikacje VM z wybranym urzadzeniem.

Problemy
@ Nested Page Tables rozwigzuja problem ttumaczenia adreséw dla CPU, ale
urzadzenia nie korzystaja z MMU.
o Gos¢ uzywajac DMA bedzie korzystat ze swoich adreséw fizycznych, a nie
gospodarza.
@ Dane z urzadzen znajda sie w dosy¢ losowym miejscu pamieci gospodarza.
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Podejscie trzecie: bezposredni dostep

o Pozwalamy na komunikacje VM z wybranym urzadzeniem.

Problemy

@ Nested Page Tables rozwigzuja problem ttumaczenia adreséw dla CPU, ale
urzadzenia nie korzystaja z MMU.

Gos¢ uzywajac DMA bedzie korzystat ze swoich adreséw fizycznych, a nie
gospodarza.

Dane z urzadzen znajda sie w dosy¢ losowym miejscu pamieci gospodarza.

Go$¢ mogtby nawet uzyé tego mechanizmu do ucieczki z maszyny wirtualnej.

Problem rozwiazuje wykorzystanie IGMMU.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

IOMMU

input/output memory management unit
e AMD IOMMU
o Intel VT-d
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

IOMMU

input/output memory management unit
e AMD IOMMU
o Intel VT-d

@ Sprzetowe rozwigzanie kontrolujace dostep urzadzen do pamieci.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

IOMMU

input/output memory management unit
e AMD IOMMU
o Intel VT-d

@ Sprzetowe rozwigzanie kontrolujace dostep urzadzen do pamieci.

Mozliwosci
o Pamie¢ wirtualna dla urzadzen - niespéjne fragmenty pamieci fizycznej
widoczne jako pamiec¢ liniowa.
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Mozliwosci
o Pamie¢ wirtualna dla urzadzen - niespéjne fragmenty pamieci fizycznej
widoczne jako pamiec¢ liniowa.

o Grupowanie urzadzen w domeny, ktére wspétdziela pamieé wirtualng.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

IOMMU

input/output memory management unit
e AMD IOMMU
o Intel VT-d

@ Sprzetowe rozwigzanie kontrolujace dostep urzadzen do pamieci.

Mozliwosci
o Pamie¢ wirtualna dla urzadzen - niespéjne fragmenty pamieci fizycznej
widoczne jako pamiec¢ liniowa.
o Grupowanie urzadzen w domeny, ktére wspétdziela pamieé wirtualng.

@ Przemapowanie i kontrola przerwan
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji

o IOMMU korzysta z tablic stron.

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 35 / 48



Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji

o IOMMU korzysta z tablic stron.

@ Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji

o IOMMU korzysta z tablic stron.

@ Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goécia.
o IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.
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Zastosowanie w wirtualizacji

IOMMU korzysta z tablic stron.

Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.

IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.

Nie ma potrzeby ingerencji VMM w czasie korzystania z urzadzenia.
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Zalety
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Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.

IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.

Nie ma potrzeby ingerencji VMM w czasie korzystania z urzadzenia.

Zalety
@ VM ma szybki dostep do urzadzenia.
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IOMMU korzysta z tablic stron.

Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.

IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.

Nie ma potrzeby ingerencji VMM w czasie korzystania z urzadzenia.

Zalety
@ VM ma szybki dostep do urzadzenia.

Wady
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji

IOMMU korzysta z tablic stron.

Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.

IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.

Nie ma potrzeby ingerencji VMM w czasie korzystania z urzadzenia.

Zalety
@ VM ma szybki dostep do urzadzenia.

Wady

o Potrzebujemy osobnego urzadzenia dla kazdego VM.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Zastosowanie w wirtualizacji

IOMMU korzysta z tablic stron.

Urzadzeniom bezposrednio wykorzystywanym przez VM daje sie dostep
wytacznie do pamieci goscia.

IOMMU dokonuje translacji adreséw wykorzystywanych w DMA.

Nie ma potrzeby ingerencji VMM w czasie korzystania z urzadzenia.

Zalety
@ VM ma szybki dostep do urzadzenia.

Wady
o Potrzebujemy osobnego urzadzenia dla kazdego VM.

@ Trwaja prace nad rozszerzeniem PCl Express, aby wspierato dzielenie
urzadzenia miedzy wirtualne maszyny.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Inne zastosowania IOMMU
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Inne zastosowania IOMMU

@ Bezposredni dostep aplikacji do urzadzenia.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Inne zastosowania IOMMU

@ Bezposredni dostep aplikacji do urzadzenia.

o Zastgpienie Graphics Address Remapping Table - urzadzenie mapujace
pamieé dla kart graficznych.
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o Zastgpienie Graphics Address Remapping Table - urzadzenie mapujace
pamieé dla kart graficznych.

@ Zastapienie Device Exclusion Vector - odmowa dostepu wybranych urzadzen
do wybranych ramek pamieci.
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@ Bezposredni dostep aplikacji do urzadzenia.

o Zastgpienie Graphics Address Remapping Table - urzadzenie mapujace
pamieé dla kart graficznych.

@ Zastapienie Device Exclusion Vector - odmowa dostepu wybranych urzadzen
do wybranych ramek pamieci.

o Wspomaganie urzadzen 32-bitowych - dostep urzadzein do wybranej pamieci
bez potrzeby uzywania bounce buffer.
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Dostep do urzadzen z maszyny wirtualnej. IOMMU [[eJVIV]V]

Inne zastosowania IOMMU

@ Bezposredni dostep aplikacji do urzadzenia.

o Zastgpienie Graphics Address Remapping Table - urzadzenie mapujace
pamieé dla kart graficznych.

@ Zastapienie Device Exclusion Vector - odmowa dostepu wybranych urzadzen
do wybranych ramek pamieci.

o Wspomaganie urzadzen 32-bitowych - dostep urzadzein do wybranej pamieci
bez potrzeby uzywania bounce buffer.

o Wirtualizacja IOMMU - shadow page tables dla IOMMU.
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(Coldulelsprzst
Wirtualizacja wspomagana sprzetowo

Podejscie pozwalajace na efektywne uzyskanie petnej wirtualizacji z pomoca
dodatkowych funkcjonalnosci sprzetu, gtéwnie procesora. Petna wirtualizacja
symuluje petne $rodowisko komputerowe wraz ze sprzetem, na ktérym
niezmodyfikowane oprogramowanie napisane dla tego sprzetu (architektury)
wykonuje sie w catkowitej izolacji.
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Wirtualizacja sprzetowa w XEN i KVM [ el-0: FYENFTI- 208

Wirtualizacja wspomagana sprzetowo

Podejscie pozwalajace na efektywne uzyskanie petnej wirtualizacji z pomoca
dodatkowych funkcjonalnosci sprzetu, gtéwnie procesora. Petna wirtualizacja
symuluje petne $rodowisko komputerowe wraz ze sprzetem, na ktérym
niezmodyfikowane oprogramowanie napisane dla tego sprzetu (architektury)
wykonuje sie w catkowitej izolacji.

Dopiero niedawno (2007) dodano dodatkowe instrukcje do procesoréw serii x86,
pozwalajace na uzyskanie petnej wirtualizacji.
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symuluje petne $rodowisko komputerowe wraz ze sprzetem, na ktérym
niezmodyfikowane oprogramowanie napisane dla tego sprzetu (architektury)
wykonuje sie w catkowitej izolacji.

Dopiero niedawno (2007) dodano dodatkowe instrukcje do procesoréw serii x86,
pozwalajace na uzyskanie petnej wirtualizacji.

Wspomaganie sprzetowe pozwala na wykonywanie natywnie wiekszosci instrukgji
procesora zawartych w pliku wykonywalnym.

Na architekturach x86 dwa konkurencyjne rozszerzenia instrukcji procesoréw,
zaproponowane przez Intel i AMD, odpowiednio Vanderpool i Pacifica.
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Nawet przy sprzetowej wirtualizacji zostaje sporo instrukcji, ktére musza by¢
przechwytywane przez nadzorce.

B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 38 / 48



Co daje sprzet?
Jest pieknie?

Nawet przy sprzetowej wirtualizacji zostaje sporo instrukcji, ktére musza by¢
przechwytywane przez nadzorce.

Pomyst na radzenie sobie z tym kfopotem, to zastosowanie hybrydowe;j
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Pomyst na radzenie sobie z tym kfopotem, to zastosowanie hybrydowe;j
wirtualizacji, tj. sprzetowej wirtualizacji + parawirtualizacji niektérych fragmentéw
oprogramowania systemowego, np. sterownikéw sprzetu.

Cos za cos: albo mamy petng wirtualizacje z powolnym przechwytywaniem

instrukcji procesora, albo mamy szybka parawirtualizacje, ktéra wymaga ingerencji
w oprogramowanie.
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Xen — $wiat na pograniczu wymiaréw w grze Half-Life
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Xen — $wiat na pograniczu wymiaréw w grze Half-Life ...lub VMM na licencji
GPL
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Wycieczka do Xen

Mozliwosci:
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Wycieczka do Xen

Mozliwosci:
@ parawirtualizacja odpowiednio zmodyfikowanych systeméw (Linux, *BSD,
Solaris)
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Mozliwosci:
@ parawirtualizacja odpowiednio zmodyfikowanych systeméw (Linux, *BSD,
Solaris)
@ petna wirtualizacja na komputerach wyposazonych w odpowiednie

rozszerzenia instrukeji procesora (wspdlny interfejs dla instrukgji Intela
i AMD)
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Wycieczka do Xen

Mozliwosci:

@ parawirtualizacja odpowiednio zmodyfikowanych systeméw (Linux, *BSD,
Solaris)

@ petna wirtualizacja na komputerach wyposazonych w odpowiednie
rozszerzenia instrukeji procesora (wspdlny interfejs dla instrukgji Intela
i AMD)

o ciekawy dodatek — przenoszenie “na zywo" dziatajacej wirtualnej maszyny
na inny komputer poprzez pofaczenie sieciowe.
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Sprzstowa wirtualizacja w Xen i KVM
Kernel-based Virtual Machine

KVM to zestaw interfejséw kernela linuksowego, umozliwiajacy wykorzystanie
rozszerzen Vanderpool i Pacifica do uzyskania petnej wirtualizacji.
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o KVM dziata jako modut kernela, udostepniajacy przez urzadzenie /dev/kvm
interfejs do obstugi wirtualizowanych systeméw.
o Zalety takiego podejscia, to mozliwos¢ obstugi wirtualizacji z poziomu
user—space.
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interfejs do obstugi wirtualizowanych systeméw.
o Zalety takiego podejscia, to mozliwos¢ obstugi wirtualizacji z poziomu
user—space.
o Natywna obstuga niektérych starozytnych systeméw nie jest aktualnie
mozliwa (Windows '95, DOS) i trzeba ucieka¢ sie do emulacji — brak
zaimplementowanego trybu rzeczywistego.
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Sprzstowa wirtualizacja w Xen i KVM
Kernel-based Virtual Machine

KVM to zestaw interfejséw kernela linuksowego, umozliwiajacy wykorzystanie
rozszerzen Vanderpool i Pacifica do uzyskania petnej wirtualizacji.

o KVM dziata jako modut kernela, udostepniajacy przez urzadzenie /dev/kvm
interfejs do obstugi wirtualizowanych systeméw.

o Zalety takiego podejscia, to mozliwos¢ obstugi wirtualizacji z poziomu
user—space.

o Natywna obstuga niektérych starozytnych systeméw nie jest aktualnie
mozliwa (Windows '95, DOS) i trzeba ucieka¢ sie do emulacji — brak
zaimplementowanego trybu rzeczywistego.

@ Tak jak Xen, wspiera migracje dziatajacych maszyn, w dodatku dobrze sobie
radzi robigc to przez ssh.
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SerzecowsfwircualizacialvXenli[iVM
Jeszcze bedzie przepieknie. ..

KVM to dos¢ mtody projekt, chociaz ma juz na koncie zdumiewajaca liste
obstugiwanych systeméw, m.in. Windows Vista i Windows Server 2008.
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Jeszcze bedzie przepieknie. ..

KVM to dos¢ mtody projekt, chociaz ma juz na koncie zdumiewajaca liste
obstugiwanych systeméw, m.in. Windows Vista i Windows Server 2008.

Wociaz jest sporo miejsca na poprawe szybkosci dziatania. W niektérych sytuacjach
szybciej dziata software’owa emulacja poprzez QEMU (emulator procesora)

z dotaczonym modutem kernela KQEMU, niz teoretycznie lepsza wirtualizacja
poprzez KVM.
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Jeszcze bedzie przepieknie. ..

KVM to dos¢ mtody projekt, chociaz ma juz na koncie zdumiewajaca liste
obstugiwanych systeméw, m.in. Windows Vista i Windows Server 2008.

Wociaz jest sporo miejsca na poprawe szybkosci dziatania. W niektérych sytuacjach
szybciej dziata software’owa emulacja poprzez QEMU (emulator procesora)

z dotaczonym modutem kernela KQEMU, niz teoretycznie lepsza wirtualizacja
poprzez KVM.

Ogdlny kierunek rozwoju KVM i Xen skupia sie na zmudnym poprawianiu
wydajnosci poprzez poprawe kodu oraz rozwijaniem emulacji dostepu do pamieci,
dodawaniu obstugi réznych sprzetowych bajeréw niekoniecznie zwiazanych

z wydajnoscig (np. ACPI) oraz nowych urzadzen (USB, SCSI), tudziez
gruntownym remoncie niektérych istotnych kawatkéw kodu zrédtowego — QEMU,
wykorzystywany w KVM, Xen, a nawet VirtualBox, wcigz nie mozna skompilowaé
za pomoca GCC 4.
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Jeszcze bedzie przepieknie. ..

KVM to dos¢ mtody projekt, chociaz ma juz na koncie zdumiewajaca liste
obstugiwanych systeméw, m.in. Windows Vista i Windows Server 2008.

Wociaz jest sporo miejsca na poprawe szybkosci dziatania. W niektérych sytuacjach
szybciej dziata software’owa emulacja poprzez QEMU (emulator procesora)

z dotaczonym modutem kernela KQEMU, niz teoretycznie lepsza wirtualizacja
poprzez KVM.

Ogdlny kierunek rozwoju KVM i Xen skupia sie na zmudnym poprawianiu
wydajnosci poprzez poprawe kodu oraz rozwijaniem emulacji dostepu do pamieci,
dodawaniu obstugi réznych sprzetowych bajeréw niekoniecznie zwiazanych

z wydajnoscig (np. ACPI) oraz nowych urzadzen (USB, SCSI), tudziez
gruntownym remoncie niektérych istotnych kawatkéw kodu zrédtowego — QEMU,
wykorzystywany w KVM, Xen, a nawet VirtualBox, wcigz nie mozna skompilowaé
za pomoca GCC 4.

Autor tego slajdu osobiscie testowat dziatanie KQEMU, instalujac system
Windows '98 i swojg ulubiong aplikacje “uzytkowa”.
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Czy to wszystko jest zawsze fajne?

Trudnosci implementacyjne
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Trudnosci implementacyjne

o spadek wydajnosci dla operacji uprzywilejowanych (10, modyfikacje tablic
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@ trudnosci z dobrym planowaniem przydziatu czasu przez monitor (np. VMM
przydziela czas maszynie wirtualnej, ktéra wykonuje jatowa petle)
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B. Geza, T. Rogozik, B. Szreder () Wirtualizacja wspomagana sprzetowo 19 listopada 2009 44 / 48



(T AR PP EL T R ITTE PV P Ogdlne problemy wirtualizacji

Czy to wszystko jest zawsze fajne?

Trudnosci implementacyjne

o spadek wydajnosci dla operacji uprzywilejowanych (10, modyfikacje tablic
stron)
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@ wiarygodna emulacja fizycznej architektury utrudniania przez r6znorodnos¢
BIOS—-6w, metod segmentacji czy urzadzen wejscia—wyjscia

Wiekszos¢ tych probleméw przezwycieza parawirtualizacja — upraszcza interfejs
do sprzetu, dzieki czemu pisanie VMM staje sie prostsze, a wirtualizowane
systemy osiagaja wyzsza wydajnosc.
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Czy to wszystko jest zawsze fajne?

Trudnosci implementacyjne
o spadek wydajnosci dla operacji uprzywilejowanych (10, modyfikacje tablic
stron)

@ trudnosci z dobrym planowaniem przydziatu czasu przez monitor (np. VMM
przydziela czas maszynie wirtualnej, ktéra wykonuje jatowa petle)

@ wiarygodna emulacja fizycznej architektury utrudniania przez r6znorodnos¢
BIOS—-6w, metod segmentacji czy urzadzen wejscia—wyjscia

Wiekszos¢ tych probleméw przezwycieza parawirtualizacja — upraszcza interfejs
do sprzetu, dzieki czemu pisanie VMM staje sie prostsze, a wirtualizowane
systemy osiagaja wyzsza wydajnosc.

Problem: parawirtualizacja wymaga specjalnie zmienionych wersji systemu
operacyjnego, ktory wirtualizujemy.
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Wady i niebezpieczenstwa
@ awaria jednego komputera pociaga wytaczenie wielu systemoéw

@ potrzeba wykwalifikowanego personelu do rozpoznawania przyczyn btedéw
na wirtualizowanych systemach
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Qgsinajproblsmylnirealizacy
Czy to wszystko jest zawsze fajne?

Wady i niebezpieczenstwa
@ awaria jednego komputera pociaga wytaczenie wielu systemoéw

@ potrzeba wykwalifikowanego personelu do rozpoznawania przyczyn btedéw
na wirtualizowanych systemach

Ale przede wszystkim nowe techniki crackingu

@ Vitriol, korzystajacy z rozszerzen Intel VT-x

o Blue Pill, korzystajacy z rozszerzen AMD Pacifica
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Problemy zwiazane z wirtualizacja YT SEL TG

Witamy w Matriksie

W roku 2006 polska specjalistka w dziedzinie bezpieczenstwa komputerowego,
Joanna Rutkowska, przedstawita sposéb na zatadowanie niepodpisanego kodu
do kernela systemu Windows Vista. Metode te wykorzystano do podania
systemowi “niebieskiej pigutki”.
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do kernela systemu Windows Vista. Metode te wykorzystano do podania
systemowi “niebieskiej pigutki”.

Blue Pill to nazwa rootkita, ktéry w dyskretny sposéb przejmuje kontrole nad

systemem operacyjnym jako nadzorca. System—ofiara jest wirtualizowany przez
rootkit.
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Blue Pill to nazwa rootkita, ktéry w dyskretny sposéb przejmuje kontrole nad

systemem operacyjnym jako nadzorca. System—ofiara jest wirtualizowany przez
rootkit.

Z zatozenia wirtualizacja uniemozliwia wirtualizowanemu systemowi wykrycie, ze
jest wirtualizowany. Oznacza to, ze niebieska pigutka moze by¢ catkowicie
niewykrywalna.
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Witamy w Matriksie

W roku 2006 polska specjalistka w dziedzinie bezpieczenstwa komputerowego,
Joanna Rutkowska, przedstawita sposéb na zatadowanie niepodpisanego kodu
do kernela systemu Windows Vista. Metode te wykorzystano do podania
systemowi “niebieskiej pigutki”.

Blue Pill to nazwa rootkita, ktéry w dyskretny sposéb przejmuje kontrole nad
systemem operacyjnym jako nadzorca. System—ofiara jest wirtualizowany przez
rootkit.

Z zatozenia wirtualizacja uniemozliwia wirtualizowanemu systemowi wykrycie, ze
jest wirtualizowany. Oznacza to, ze niebieska pigutka moze by¢ catkowicie
niewykrywalna.

Oryginalna wersja Blue Pill korzysta z rozszerzeh AMD Pacifica i celuje w system

Windows Vista, ale mozliwe jest wykorzystanie takze rozszerzen Intel Vanderpool
i atakowanie innych systemdw operacyjnych.
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Dl By
Matrix: Rewolucje?

Skutecznos¢ dziatania pigutki jest kwestionowana.
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Dl By
Matrix: Rewolucje?

Skutecznos¢ dziatania pigutki jest kwestionowana.
@ Tom Yager: Blue Pill is an attention-whoring non-threat, period

o Anthony Liguori, developer Xen: | assume most vendors provide a BIOS
setting to enable or disable VT /SVM. If a problem were found, vendors could
simply disable the extension until AMD or Intel fixed the problem.
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Problemy zwiazane z wirtualizacja YT SEL TG

Matrix: Rewolucje?

Najczesciej sugerowana metoda przejrzenia przez Matrix jest timing attack. Jego
skuteczno$¢ wynika z koniecznosci powolnego emulowania uprzywilejowanych
operacji.
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na odczytywanie prawdziwych informacji dotyczacych czasu?
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Matrix: Rewolucje?

Najczesciej sugerowana metoda przejrzenia przez Matrix jest timing attack. Jego
skuteczno$¢ wynika z koniecznosci powolnego emulowania uprzywilejowanych
operacji.

Ale czemu wtasciwie Matrix miatby pozwalaé wirtualizowanemu systemowi
na odczytywanie prawdziwych informacji dotyczacych czasu?

Potrzebne jest wiarygodne, zewnetrzne zr6dto informacji, np. serwery NTP.

Ale ponownie — dlaczego Matrix pozwala¢ systemom na korzystanie z tego typu
ustug lub nie fatszowa¢ nadchodzacych informac;ji?
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