Czym jest wirtualizacja?

Zestaw metod umozliwiajgcy:

‘Podziat zasobow komputera
na wiele niezaleznych srodowisk

‘Ukrywanie charakterystyki zasobow sprzetowych

-Symulacje innego niz obecny stanu zasobow



Przykiady

‘Pamiec wirtualna (zasoby)

‘Partycje na dysku twardym (sprzet)

‘Inny typ procesora (sprzet)

‘Maszyny wirtualne (jezyki oprogramowania)

‘Wirtualne systemy operacyjne (np. EyeOS)



Zastosowania

*Uniezaleznienie od ograniczen sprzetu
*Wyzsze bezpieczenstwo

*Mozliwosc uruchomienia
starego oprogramowania

*Mozliwosc rownolegtej pracy
na wielu systemach operacyjnych

*\Wysoka przenosnosc¢ oprogramowania



Podejscia do wirtualizacji

*Emulacja petna

Emulacja API

*Wirtualizacja
- Para wirtualizacja

- Petna wirtualizacja



Emulacja petna

*Polega na catkowite] symulacji sprzetu
(CPU, RAM, HDD, urzadzenia |/O)
wraz z systemem operacyjnym.

*Wirtualny odpowiednik catego komputera.

*/Znaczny spadek wydajnosci.
Kazda operacja jest emulowana.



Emulacja API

Emuluje API| danego systemu operacyjnego.
*Wyzsza wydajnosc niz przy emulacji petnej.

*Brak koniecznosci posiadania petnego systemu
operacyjnego pod ktorym dziata program.

*Bywa problematyczna.
- Problemy z kompatybilnoscig
- Nie wszystkie programy dziatajg



Para wirtualizacja

*System operacyjny wie, ze jest wirtualizowany

*\Wspotpracuje ze sSrodowiskiem operacyjnym
komputera w zakresie obstugi tych elementow
sprzetowych, ktérych obstuga kolidowataby
z dziataniem innych srodowisk
wirtualizowanych.

*Modyfikowane jest jgdro, aby korzystato
z dostarczanego API



Wirtualizacja petna

*Technika, w ktorej wirtualizowany system
operacyjny ma wrazenie ze dziata na
prawdziwym, fizycznym sprzecie.

*Operacje, ktore mogtyby powodowac kolizje
sg przechwytywane przez oprogramowanie
wirtualizacyjne, a nastepnie emulowane.

*\Wymagana jest odpowiednia architektura.



Kryteria wiasciwego dziatania
maszyny wirtualne)

Przedstawione przez Geralda Popka

| Roberta Goldberga kryteria:

- Odpowiedniosc
Program uruchomiony na maszynie
wirtualne] ma zachowywac sie tak
samo, jak na rzeczywistym sprzecie

- Kontrola zasobow
Wirtualna maszyna w petni kontroluje
wirtualizowane zasoby

- Wydajnosc¢
Wieksza czesc instrukcji wykonywana
bez udziatu maszyny wirtualnej



Rodzaje instrukcji

*Uprzywilejowane
Ilch efektem jest przerwanie lub wywotanie systemowe
w trybie uzytkownika lub ich brak w trybie jadra

*Wrazliwe ze wzgledu na kontrole
W trakcie wykonywania mogg zmienic
konfiguracje zasobow systemowych

*Wrazliwe ze wzgledu na wykonanie
Ilch dziatanie jest zalezne od konfiguracji systemu



Twierdzenie Popka-Goldberga

Dla kazdego standardowego komputera
trzeciej generacji wirtualna maszyna moze
zostac skonstruowana, jesli zbior instrukcji
wrazliwych jest podzbiorem zbioru instrukcji

uprzywilejowanych.



Problemy na procesorach x86

*Nie wszystkie instrukcje wrazliwe wywotujg przerwania

*Architektura zaprojektowana dla jednego SO
Problem ze stronicowaniem | segmentacjg

*Obstuga poziomow uprzywilejowania

*Brak sprzetowych mechanizmow wykrywania instrukcji
nie dziatajgcych poprawnie w wirtualnym srodowisku

*Trudny do wykrycia samo modyfikujgcy sie kod



Rozwigzywanie problemow

*Modyfikacja kodu
Umieszczenie kodu w pamieci i ustawienie flagi
zabezpieczajgcej przed zapisem. Proba modyfikac;i
wywota przerwanie, ktore obstuzy nadzorca.

*Instrukcje, ktorych nie mozna bezpiecznie

wykonac bezposrednio
Ttumaczenie i stosowanie zwyktej emulacji sprzetu

*Gtowne przyczyny problemow z wydajnoscig
Parawirtualizacja oraz dynamiczna rekompilacja
z wykrywaniem wrazliwych instrukcji



Zagrozenia zwigzane
z wirtualizacja sprzetowa

Niewykrywalne szkodliwe oprogramowanie
- BluePIll

- SubVirt

— Virtriol



Blue Pill

*Rootkit zaprojektowany w 2006 roku
przez Joanne Rutkowskag

*Docelowy system: Microsoft Windows Vista

*\Wykorzystuje technologie wirtualizacji
AMD Pacifica



Blue Pill

*\Wg autorki moze umiesci¢ SO w maszynie
wirtualnej procesora dziatajgc w trybie
nadzorcy | pozostajgc niewykrywalny

*Rozgorzata dyskusja czy jest to mozliwe

*Upubliczniono kod zrodtowy



SubVirt

*Stworzony w laboratoriach Microsoft Research
wraz z pracownikami Uniwersytetu Michigan
*Wykorzystujgc luki w SO instaluje
monitor maszyny wirtualnej
*Dziata na systemach Windows i Linux
*Niemozliwy do wykrycia — oprogramowanie
nie ma dostepu do maszyny wirtualnej
*Kazdy kod uruchomiony na zainfekowanym
systemie pozostaje niewidoczny
«Jeden z autorow sam nie wiedziat,
ze jego komputer zostat zainfekowany.



Jak wykrywac rootkity?

*Brak mozliwosci sprawdzenia, ze procesor
pracuje w trybie VMX non-root

*Proba uzycia VMX do stworzenia VM
*Proba wykrycia ,VM exit latency”

*Red PIill



Pytania?
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