Wirtualizacja wspomagana
sprzetowo (architektura x86)






e problemy z wirtualizacjg
programowg

» odpowiednie wsparcie sprzetowe
moze rozwigzac te problemy






* Architektura x86 nie spetnia zatozen
twierdzenia Popkego-Goldberga

 Mozna zbudowac na takim komputerze
maszyne wirtualng, lecz bez spetnienia
warunku wydajnosci - obstuga tzw. instrukcji
Krytycznych:

- dynamiczna rekompilacja (patching)
- parawirtualizacja



Nowoczesne metody sprzetowego wspomagania
wirtualizacii:

 AMD-V
e Intel-VT
e [tanium VT-i



Intel Virtualization Technology

 Zwany takze Vanderpool, IVT, VT-x | VMX

 Dwa rodzaje operacji procesora:

- gtowne (root mode)
- niegtowne (non-root mode)

* Oba rodzaje operacji mogg wykonywac sie we
wszystkich trybach uprzywilejowania (Ring O -
Ring 3)



Intel Virtualization Technology

* Przejscia pomiedzy operacjami gtownymi a
niegtownymi i vice versa nazywajg sie
(odpowiednio) wejsciami | wyjSciami maszyny
wirtualnej (VM entries, VM exits)

* W trybie niegtownym wyjscia maszyny
wirtualnej zachodzg automatycznie dla
niektorych (w pewnym stopniu
konfigurowalnych) instrukcji i zdarzen

* Nastepuje przesuniecie monitora maszyn
wirtualnych z kontekstu goscia do kontekstu
gospodarza



Intel Virtualization Technology

* \Wejscia i wyjscia maszyny wirtualnej sg
zarzgdzane specjalng strukturg danych - Virtual
Machine Control Structure (VMCYS)

 Zawiera obszar stanu goscia | obszar stanu
gospodarza (guest-state area, host-state area),
posiadajgce pola okreslajgce rozne aspekty
stanu procesora



Intel Virtualization Technology

* Wejscie maszyny wirtualnej polega na
zatadowaniu danych z obszaru stanu goscia

* WyjScie maszyny wirtualnej polega na
zapamietaniu stanu w obszarze stanu goscia i
zatadowaniu danych z obszaru stanu
gospodarza

« VMCS zawiera takze pola sterujgce obstugg
niektorych instrukcji



Intel Virtualization Technology

VMXON/VMXOFF Enable/Disable VMX
operation

VMCLEAR Initialize VMCS region

VMPTRLD/VMPTRST Load/Store Current VMCS
pointer

VMREAD/VMWRITE Read or Write VMCS fields

VMLAUNCH/VMRESUME Launch or resume virtual
machine

VMCALL Issued from virtual

machine to call into VMM




Zalety | wady wirtualizacj
wspomagane] sprzetowo

e Zalety:
- efektywnosc¢

- minimalizuje (idealnie: eliminuje) potrzebe
modyfikacji goscinnego oprogramowania

« Wady:
- musi byC
- problemy z bezpieczenstwem
- duze uzycie procesora => staba skalowalnosc¢



Shadow Page Tables

Problem - goscinny OS utrzymuje wiasne tablice
stron.

Rozwigzanie - shadow page tables,
,przykrywajgce” tablice stron goscia



Shadow Page Tables
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Shadow Page Tables

Guest page tables
(visible 1o guest and hypervisor

Page tables
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Shadow Page Tables

Wady:

* desynchronizacja pomiedzy tablicami stron

goscia a shadow tables i stad koniecznosc ich
uaktualniania. Techniki:

> write-protecting
~virtual TLB
* mechanizm programowy, a nie sprzetowy



AMD Nested Paging

Ttumaczenie adresu jest dwuetapowe:

1. Zmapuj adres wirtualny goscia na adres
fizyczny goscia

2. Zmapuj adres fizyczny goscia na adres fizyczny
gospodarza



AMD Nested Paging

Translacje adresow zagniezdzonych sg
wykrywane | wykonywane przez procesor -
utrzymuje on odpowiednie tablice (nested paging
tables)
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AMD Nested Paging
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Intel Extended Page Tables

EPT Base Pointer

Guest Intel® 64 Guest EPT Host
Linear Page Physical Page Physical
Address Tables Address Tables Address
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