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Co to jest?

Jest to sposob ukrycia czesci zwigzanych z architekturg zaso-
béw sprzetowych, aby mozna byto wygodniej z nich korzystac.

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wir

lizacja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Co to jest?

Jest to sposob ukrycia czesci zwigzanych z architekturg zaso-
béw sprzetowych, aby mozna byto wygodniej z nich korzystac.
Wirtualizuje sie praktycznie wszystkie warstwy w komputerze:

wirtualne sieci
wirtualne urzgdzenia
wirtualna maszyna
wirtalna pamigé
wirtualny system plikow
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Jak to dziata (»Niektorzy mowig, ze nas oko tudzi
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Jak to dziata (,Niektorzy mowig, ze nas oko tudzi
| ze nic nie ma, tylko sie wydaje”)
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A do czego stuzy?

@ serwery — zwykle obcigzenie serwera to mniej niz 15%,

wiec czemu na jednej maszynie nie postawi¢ wielu
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A do czego stuzy?

@ serwery — zwykle obcigzenie serwera to mniej niz 15%,
wiec czemu na jednej maszynie nie postawi¢ wielu
serwerow?

© uruchamanie programéw na inng architekture
© korzystanie z paru systeméw operacyjnych
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A do czego stuzy?

@ serwery — zwykle obcigzenie serwera to mniej niz 15%,
wiec czemu na jednej maszynie nie postawi¢ wielu
serwerow?

uruchamanie programow na inng architekture
korzystanie z paru systemdw operacyjnych
tworzenie snapshotéw
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A do czego stuzy?

@ serwery — zwykle obcigzenie serwera to mniej niz 15%,
wiec czemu na jednej maszynie nie postawi¢ wielu
serwerow?

uruchamanie programow na inng architekture
korzystanie z paru systemdw operacyjnych
tworzenie snapshotéw

testowanie niebezpiecznych programoéw
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A do czego stuzy?

@ serwery — zwykle obcigzenie serwera to mniej niz 15%,
wiec czemu na jednej maszynie nie postawi¢ wielu
serwerow?

uruchamanie programow na inng architekture
korzystanie z paru systemdw operacyjnych
tworzenie snapshotéw

testowanie niebezpiecznych programoéw
testowanie zmian w systemie operacyjnym
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@ wieksze zuzycie zasobow

© spadek wydajnosci

© mniejsza wygoda

© problemy z licencjami na oprogramowanie (np. Microsoft)

Gotebiowski, Kamil Kawka A acja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Zagrozenia

@ SubVirt, Samuel T. King et al, University of Michigan and
Microsoft Research

@ BluePill, Joanna Rutkowska, COSEINC 3 wrze$nia 2006
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BluePill

@ zaprojektowany przez Joanne Rutkowskg w 2006

@ teoretycznie umozliwia catkowite i niewykrywalne przejecie
kontroli nad systemem ofiary

@ kiedy system potknie niebieskg tabletke:
Blue Pill przechwytuje system w locie i taduje go do
swojej VM. Uzytkownik ofiary pracuje bez straty
wydajnosci i bez mozliwosci wykrycia Blue Pill

@ prototypowa implementacja z opublikowanymi zrédtami
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Jak grozne sg takie wirusy?

Zagrozenie ze strony rootkitdw wykorzystujgcych VM jest na tyle
realne, ze jeden z autorow SubVirta przez jakis czas wykorzy-
stywat komputer, o ktérym nie wiedziat, ze jest zarazony proto-
typowym rootkitem.
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olejne zyski

Honeypot — putapka na wirusy:

http://www.citi.umich.edu/u/provos/papers/honeyd.
pdf
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Emulacja Petna

Emulacja — program komputerowy emuluje dziatanie jednego
systemu operacyjnego.
Symuluje: pamie¢, procesor, urzadzenie I/O, zegar, ...
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Emulacja Petna

Emulacja — program komputerowy emuluje dziatanie jednego

systemu operacyjnego.
Symuluje: pamie¢, procesor, urzadzenie I/O, zegar, ...

Emulacja API— emulujemy tylko biblioteke systemowa.
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Parawirtualizacja

@ system operacyjny goscia wie, ze jest wirtualizowany

@ dostosowuje swéj sposbb korzystania z zasobow
systemowych, np. z pamieci; na przyktad zamiast
syscall wywoltuje hypercall
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@ system operacyjny goscia wie, ze jest wirtualizowany

@ dostosowuje swéj sposbb korzystania z zasobow
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@ szybka: ponad 95% wydajnosci gospodarza
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Parawirtualizacja

@ system operacyjny goscia wie, ze jest wirtualizowany

@ dostosowuje swéj sposbb korzystania z zasobow
systemowych, np. z pamieci; na przyktad zamiast
syscall wywoltuje hypercall

@ szybka: ponad 95% wydajnosci gospodarza

@ trzeba jednak zmieni¢ system operacyjny, zatem nie
mozna jej wykorzystywa¢ do wprowadzania zmian w jgdrze

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizacji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Parawirtualizacja

@ system operacyjny goscia wie, ze jest wirtualizowany

@ dostosowuje swéj sposbb korzystania z zasobow
systemowych, np. z pamieci; na przyktad zamiast
syscall wywoltuje hypercall

@ szybka: ponad 95% wydajnosci gospodarza

@ trzeba jednak zmieni¢ system operacyjny, zatem nie
mozna jej wykorzystywa¢ do wprowadzania zmian w jgdrze

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizacji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Wirtualizacja OS

Uruchamiamy system operacyjny goscia pod systemem opera-
cyjnym gospodarza.
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Wirtualizacja OS
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@ szybko
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Wirtualizacja OS

Uruchamiamy system operacyjny goscia pod systemem opera-
cyjnym gospodarza. Chcielibysmy, zeby dziatato:

@ szybko

© identycznie

© i aby gos¢ niczego nie wiedziat (w szczegélnosci by
kontrolowat zasoby)
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W idealnym-wirtualnym Swiecie (W koszyczku jabluszko ..)

@ kazda instrukcja zmieniajgca zasoby systemowe lub
zalezna od konfiguracji sprzetu (wrazliwie) wywotuje
przerwanie sprzetowe
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W idealnym-wirtualnym Swiecie (W koszyczku jabluszko ..)

@ kazda instrukcja zmieniajgca zasoby systemowe lub
zalezna od konfiguracji sprzetu (wrazliwie) wywotuje
przerwanie sprzetowe

@ kryterium Popka-Golberga mowi, ze jesli tak jest, to
mozna skonstruowaé wirtualng maszyne

@ w x86 tak nie jest —i to jest problem
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Opis problemu (,W jabtuszku robaczek ...")

Instrukcje, ktérych nie lubimy

W architekturze x86 jest ich az 17. Na przyktad:
SGDT, SIDT, SLDT — czytanie rejestréw

°
@ SMSW — korzystanie ze stanu procesora

@ PUSH, POP — zalezne od trybu pracy (poziomu ochrony)
@ POPF — a nawet zmienianie flag w EFLAGS

o
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Rozwigzanie problemu

@ zarzadca przechwytuje instrukcje wrazliwe
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@ zarzadca przechwytuje instrukcje wrazliwe
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Rozwigzanie problemu

@ zarzadca przechwytuje instrukcje wrazliwe
@ trzeba rekompilowac kod, ale to trwa i trwa , ...

@ a utrudniajg nam to jeszcze instrukcje skoku. | zostaje
jeszcze zmieniajgcy sie kod
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwiazane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Rozwigzanie problemu

@ zarzadca przechwytuje instrukcje wrazliwe
@ trzeba rekompilowac kod, ale to trwa i trwa , ...

@ a utrudniajg nam to jeszcze instrukcje skoku. | zostaje
jeszcze samozmieniajacy sie kod
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwiazane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Rozwigzanie problemu

@ zarzadca przechwytuje instrukcje wrazliwe
@ trzeba rekompilowac kod, ale to trwa i trwa , ...

@ a utrudniajg nam to jeszcze instrukcje skoku. | zostaje
jeszcze samozmieniajacy sie kod

@ Zatem stosujemy flagi
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwiazane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Rozwigzanie problemu

@ zarzadca przechwytuje instrukcje wrazliwe
@ trzeba rekompilowac kod, ale to trwa i trwa , ...

@ a utrudniajg nam to jeszcze instrukcje skoku. | zostaje
jeszcze samozmieniajacy sie kod

@ Zatem stosujemy flagi (i wcale nas to nie bawi)
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Ring — co to takiego?

@ Ringi ochronne — hierarchiczny system ochronny
© Ringi okreslajg uprawnienia dostepu do poszczegolnych
zasobdw. Im nizszy numer Ringu, tym wigksze uprawnienia

Least privileged

- - Most privileged
Device drivers

Device drivers

Applications

ika Pawlik, Michat Gotebiowski, Kamil Kawka W lizacja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Ring — co to takiego?

@ Ringi ochronne — hierarchiczny system ochronny

© Ringi okreslajg uprawnienia dostepu do poszczegolnych
zasobdw. Im nizszy numer Ringu, tym wigksze uprawnienia

© np. Ring zerowy: jadro systemu

Least privileged

- - Most privileged
Device drivers

Device drivers

Applications

Gotebiowski, Kamil Kawka A lizacja sprzetowa



Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?

Wady i zagrozenia

Sposoby wirtualizaciji

Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Ring — co to takiego?

Ringi zapewniajg separacje zasobbw, pozwalajgcg na ochrone
przed:
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?

Wady i zagrozenia

Sposoby wirtualizaciji

Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Ring — co to takiego?

Ringi zapewniajg separacje zasobbw, pozwalajgcg na ochrone
przed:
@ btedami krytycznymi — niewiele proceséw ma uprawnienia

pozwalajace na uszkodzenie podstawowej funkcjonalnosci
OS-u
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?

Wady i zagrozenia

Sposoby wirtualizaciji

Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Ring — co to takiego?

Ringi zapewniajg separacje zasobbw, pozwalajgcg na ochrone
przed:

@ btedami krytycznymi — niewiele proceséw ma uprawnienia
pozwalajace na uszkodzenie podstawowej funkcjonalnosci
OS-u

@ ztosliwym oprogramowaniem — program spyware

uruchomiony w Ringu 3 nie bedzie miat dostepu do
kamery internetowej, wymagajacej Ringu 1

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?

Wady i zagrozenia

Sposoby wirtualizaciji

Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Co z wirtualizacjg? Ring -1

@ jadro systemu wymaga do dziatania Ringu 0

© nie chcemy, by systemy odpalane na wirtualnej maszynie
miaty petny dostep do systemu-hosta
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane

Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Co z wirtualizacjg? Ring -1

@ jadro systemu wymaga do dziatania Ringu 0

© nie chcemy, by systemy odpalane na wirtualnej maszynie
miaty petny dostep do systemu-hosta

© stworzenie Ringu -1 — superuprzywilejowanego trybu, ktéry
moze by€ uzywany wytacznie przez maszyne wirtualng
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Wprowadzenie Wirtualizacja — czym jest i do czego stuzy?
Wady i zagrozenia
Sposoby wirtualizaciji
Kryterium Popka-Golberga i problemy z tym zwigzane
Pierwsze podejscie do wirtualizacji wspomaganej sprzetowo

Co z wirtualizacjg? Ring -1

o
o
o
Q

jadro systemu wymaga do dziatania Ringu 0

nie chcemy, by systemy odpalane na wirtualnej maszynie
miaty petny dostep do systemu-hosta

stworzenie Ringu -1 — superuprzywilejowanego trybu, ktéry
moze by€ uzywany wytacznie przez maszyne wirtualng
Ring -1 zapewnia obstuge instrukcji zmieniajgcych zasoby,
ktére nie wywotujg przerwan sprzetowych (byta o nich
mowa wczesniej)
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Stronicowanie w maszynach wirtualnych

Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Stronicowanie na komputerze niewirtualizowanym

Zwykty system operacyjny, translacja adresu liniowego do fizycz-
nego z uzyciem page walkera:

Virtual Address

83 a8 39 30 21 12 0
_ L;?_i'gzzet Page-Directory- | Page-Directory | Page-Table Physical-
Sign Extend Pointer Offset Offset Offset Page Offset

(PML4)
FTE
POPE
PML4E i::;slcal
—‘ —| PDE =

Gotebiowski, Kamil Kawka
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

TLB — translation look-aside buffer

Translacja adresu jest bardzo obcigzajacg operacjg, gdyz page
walker musi odczytywaé pamie¢ wiele razy
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

TLB — translation look-aside buffer

Translacja adresu jest bardzo obcigzajacg operacjg, gdyz page
walker musi odczytywaé pamie¢ wiele razy
@ rozwigzanie: tablica ostatnich translacji (TLB — translation
look-aside buffer)

@ procesor najpierw sprawdza, czy zgdana translacja nie
znajduje sie w TLB; dopiero w przeciwnym wypadku
przeprowadza jg od poczatku

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

TLB — translation look-aside buffer

System operacyjny musi wspotpracowaé z procesorem w celu
utrzymania spéjnosci TLB, np.:
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

TLB — translation look-aside buffer

System operacyjny musi wspotpracowaé z procesorem w celu
utrzymania spéjnosci TLB, np.:

@ po przetgczeniu kontekstu mozemy straci¢ uprawnienia
dotyczgce jakiegos fragmentu pamieci — system
operacyjny musi zazada¢ od CPU usuniecia
odpowiedniego wpisu w TLB
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

TLB — translation look-aside buffer

System operacyjny musi wspotpracowaé z procesorem w celu
utrzymania spéjnosci TLB, np.:

@ po przetgczeniu kontekstu mozemy straci¢ uprawnienia
dotyczgce jakiegos fragmentu pamieci — system
operacyjny musi zazada¢ od CPU usuniecia
odpowiedniego wpisu w TLB

@ dodatkowy narzut przy uzyciu wielu procesoréw (SMP —
symmetric multiprocessing — wspoétdzielenie pamieci przez
wiele procesordw) — jesli tablica jest wspétdzielona, CPU
musi usung¢ odpowiedni wpis z TLB wszystkich
procesoréw

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Obstuga translacji adreséw goécia

Zaktadamy, ze stosujemy petng wirtualizacje (go$¢ nie wie, ze
jest wirtualizowany).

@ nadzorca musi kontrolowaé translacje adreséw
wykonywane przez goscia

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Obstuga translacji adreséw goécia

Zaktadamy, ze stosujemy petng wirtualizacje (go$¢ nie wie, ze
jest wirtualizowany).
@ nadzorca musi kontrolowaé translacje adreséw
wykonywane przez goscia
@ dodatkowy poziom translacji (translacja adresu
fizycznego” goscia do adresu fizycznego systemu)
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Obstuga translacji adreséw goécia

Zaktadamy, ze stosujemy petng wirtualizacje (go$¢ nie wie, ze
jest wirtualizowany).
@ nadzorca musi kontrolowaé translacje adreséw
wykonywane przez goscia
@ dodatkowy poziom translacji (translacja adresu
fizycznego” goscia do adresu fizycznego systemu)
@ powoduje to dodatkowe obcigzenie nadzorcy

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Shadow page tables (sPT)

@ nadzorca zada od CPU uzywania shadow page table (sPT)
do przeprowadzania translacji adreséw

© sPT ttumaczy liniowy adres goscia na fizyczny adres
systemu
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Shadow page tables (sPT)

@ nadzorca zgda od CPU uzywania shadow page table (sPT)
do przeprowadzania translacji adreséw

© sPT tlumaczy liniowy adres goscia na fizyczny adres
systemu
© nadzorca musi utrzymywac sPT w stanie spéjnym
© jedna z metod — natozenie ochrony przed zapisem na catg
pamie¢ goscia
e kazda préba dostepu goscia do jego tablicy stron (gPT)
wywotuje btgd ochrony pamieci, przechwytywany przez
CPU i przekazujacy obstuge do nadzorcy
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Shadow page tables (sPT)

@ nadzorca zgda od CPU uzywania shadow page table (sPT)
do przeprowadzania translacji adreséw

© sPT ttumaczy liniowy adres goscia na fizyczny adres
systemu

© nadzorca musi utrzymywac sPT w stanie spéjnym

© jedna z metod — natozenie ochrony przed zapisem na catg
pamie¢ goscia
e kazda préba dostepu goscia do jego tablicy stron (gPT)
wywotuje btgd ochrony pamieci, przechwytywany przez
CPU i przekazujacy obstuge do nadzorcy
e nadzorca wykonuje zgdanie gos$cia i poprawia sPT
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Shadow page tables (sPT)

@ nadzorca zgda od CPU uzywania shadow page table (sPT)
do przeprowadzania translacji adreséw

© sPT ttumaczy liniowy adres goscia na fizyczny adres
systemu

© nadzorca musi utrzymywac sPT w stanie spéjnym

© jedna z metod — natozenie ochrony przed zapisem na catg
pamie¢ goscia

e kazda préba dostepu goscia do jego tablicy stron (gPT)
wywotuje btgd ochrony pamieci, przechwytywany przez
CPU i przekazujacy obstuge do nadzorcy

e nadzorca wykonuje zgdanie gos$cia i poprawia sPT

e analogiczna obstuga w przypadku usuwania translacji przez
goscia

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Inne rozwigzanie (Virtual TLB)

@ nie uaktualniamy sPT po kazdej modyfikacji gPT przez
gos$cia — zezwalamy na chwilowg niesp6jnos¢
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Inne rozwigzanie (Virtual TLB)

@ nie uaktualniamy sPT po kazdej modyfikacji gPT przez
gos$cia — zezwalamy na chwilowg niesp6jnos¢

@ jesli gos¢ odwota sie do adresu, ktérego obstuga nie
znajduje sie w sPT, zostaje wywotany btagd ochrony pamieci
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Inne rozwigzanie (Virtual TLB)

@ nie uaktualniamy sPT po kazdej modyfikacji gPT przez
gos$cia — zezwalamy na chwilowg niesp6jnos¢

@ jesli gos¢ odwota sie do adresu, ktérego obstuga nie
znajduje sie w sPT, zostaje wywotany btagd ochrony pamieci

@ nadzorca czyta catg tablice gPT i wstawia brakujgce
translacje do sPT, przywracajgc spdjnos¢; nastepnie
obstuguje zadanie goscia

@ analogicznie dla usuwania

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna
© trudno odrézni¢ faktyczne btedy ochrony pamieci goscia

od spowodowanych przez zaprezentowane rozwigzania
wirtualizacyjne

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna

© trudno odrézni¢ faktyczne btedy ochrony pamieci goscia
od spowodowanych przez zaprezentowane rozwigzania
wirtualizacyjne

© kazde przetgczenie kontekstu wymaga poprawienia sPT —
spory narzut
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna

© trudno odrézni¢ faktyczne btedy ochrony pamieci goscia
od spowodowanych przez zaprezentowane rozwigzania
wirtualizacyjne

© kazde przetgczenie kontekstu wymaga poprawienia sPT —
spory narzut

© dodatkowe problemy dla gosci z SMP — gPT moze by¢
wspétdzielona przez wiele procesorow. Nadzorca moze:
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna

© trudno odrézni¢ faktyczne btedy ochrony pamieci goscia
od spowodowanych przez zaprezentowane rozwigzania
wirtualizacyjne

© kazde przetgczenie kontekstu wymaga poprawienia sPT —
spory narzut
© dodatkowe problemy dla gosci z SMP — gPT moze by¢
wspétdzielona przez wiele procesorow. Nadzorca moze:
o dla kazdego procesora utrzymywac osobng instancje sPT —
spory dodatkowy narzut przy poprawianiu sPT
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

@ duza ilo$¢ btedéw ochrony pamieci, ktérych obstuga jest
bardzo kosztowna

© trudno odrézni¢ faktyczne btedy ochrony pamieci goscia
od spowodowanych przez zaprezentowane rozwigzania
wirtualizacyjne

© kazde przetgczenie kontekstu wymaga poprawienia sPT —
spory narzut

© dodatkowe problemy dla gosci z SMP — gPT moze by¢
wspétdzielona przez wiele procesorow. Nadzorca moze:
o dla kazdego procesora utrzymywac osobng instancje sPT —
spory dodatkowy narzut przy poprawianiu sPT
e utrzymywac¢ wspoétdzielong sPT dla wielu wirtualnych
procesoréw — duze koszty synchronizacji

Dominika Pawlik, Michat Gotebiowski, Kamil Kawka Wirtualizacja sprzetowa



Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Wady takich rozwigzan

Szacuje sie, ze obstuga sPT moze pochtania¢ az do 75%
calego obciazenia nadzorcy.
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Nested page tables

@ dodatkowa tablica nPT (nested page table), obstugiwana
sprzetowo
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Nested page tables

@ dodatkowa tablica nPT (nested page table), obstugiwana
sprzetowo

© nPT ttumaczy ,fizyczne” adresy goscia na fizyczne adresy
systemu, gPT mapuije liniowy adres goscia do ,fizycznego”
adresu goscia
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Nested page tables

@ dodatkowa tablica nPT (nested page table), obstugiwana
sprzetowo

© nPT ttumaczy ,fizyczne” adresy goscia na fizyczne adresy
systemu, gPT mapuije liniowy adres goscia do ,fizycznego”
adresu goscia

© gos¢ zachowuije catkowitg kontrole nad swoimi tablicami
stron
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Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Stronicowanie w maszynach wirtualnych

Praca page walkera przy uzyciu nPT

Page walker wedruje jednoczesnie po gPT i nPT, ttumaczgc w
ten sposob liniowy adres goscia na fizyczny adres systemu.
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Praca page walkera przy uzyciu nPT

Page walker wedruje jednoczesnie po gPT i nPT, ttumaczgc w
ten sposob liniowy adres goscia na fizyczny adres systemu.
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

nPT a tablice TLB

@ Tryb goscia i tryb hosta:
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Programowe techniki wirtualizacji translacji adresow
Nested page tables

nPT a tablice TLB

@ Tryb goscia i tryb hosta:
e w trybie goscia TLB mapuije liniowe adresy goscia na
fizyczne adresy systemu
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@ Tryb goscia i tryb hosta:
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e w trybie hosta TLB mapuje liniowe adresy hosta na
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

nPT a tablice TLB

@ Tryb goscia i tryb hosta:
e w trybie goscia TLB mapuije liniowe adresy goscia na
fizyczne adresy systemu
e w trybie hosta TLB mapuje liniowe adresy hosta na
fizyczne adresy systemu

© Nested TLB — mapuije ,fizyczne” adresy goscia na fizyczne
adresy systemu
o WAZNE!
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Po co Nested TLB?

Przyktad — 4-poziomowa tablica stron goscia. Kazda kolejna ite-
racja wymaga przejscia przez page walkera tablicy nPT. W tym
przypadku bez nPT mamy 4 odwotania do pamieci; jesli zas ma-
my nPT —do 24:
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Pare testow

Wydajnos$¢ z i bez uzycia nested paging dla MS Terminal Servi-
ces oraz SQL DB Hammer, uruchomione pod eksperymental-
nym buildem VMware ESX:

MS Terminal Services
With Nested Paging

SQL DB Hammer
With Nested Paging

MS Terminal Services and
SQL DB Hammer

Without Nested Paging | : R

0 2 40 60 80 10 1™ | 160

Relative performance
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Stronicowanie w maszynach wirtualnych Stronicowanie na komputerze niewirtualizowanym
Programowe techniki wirtualizacji translacji adresow
Nested page tables

Pare testow

Oracle 10G OLTP z i bez uzycia nested paging, pod Red Hat
Enterprise Linux uruchomionym pod Xen 3.1:

9%,
300
200 184%
100%
100 -EEEIRS R T e I e Py e e eI
o (SR, |,
Fully Fully virtualized Fully virtualized with
virtualized with Nested Nested Paging and
Paging PV NIC and storage
drivers
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IOMMU - zalety

Zarzadzanie pamiecia — IOMMU IOMMU - wady
Zastosowania IOMMU poza wirtualizacja

Main Memory

T Physical addresses T

---- [ IOMMU ][ MMU ]

Virtual a?dresses

Device a?dressas

Device CPU

@ IOMMU jest jednostkg zarzgdzania pamiecia

@ podobny do zwykiego MMU, ktéry ttumaczy widoczne dla
procesora adresy wirtualne na adresy fizyczne

@ IOMMU zajmuje sie ttumaczeniem widocznych dla
urzadzen adres6w wirtualnych na adresy fizyczne
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IOMMU - zalety
Zarzadzanie pamiecia — IOMMU IOMMU - wady
Zastosowania IOMMU poza wirtualizacja

Gdzie mozna znalez¢ IOMMU?

@ AMD opublikowat specyfikacje dla IOMMU w architekturze
HyperTransport

@ Intel — IOMMU jako Virtualization Technology for Directed
I/O, oznaczana jako VT-d

@ Sun IOMMU — Device Virtual Memory Access (DVMA)

@ IBM — The IBM Translation Control Entry (TCE) — Logical
Partition Security in the IBM eServer pSeries 690
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IOMMU - zalety
Zarzadzanie pamiecia — IOMMU IOMMU - wady
Zastosowania IOMMU poza wirtualizacja

IOMMU - zalety

@ mozna przydziela¢ duze obszary pamieci bez
koniecznosci, aby byty one ciggte w pamieci fizycznej;
pozwala to czasem unikng¢ uzywania wektorowego 1/0

@ urzadzenia, ktére nie sg w stanie stworzy¢ dostatecznie
duzych adreséw, aby pokry¢ nimi catg pamie¢ fizyczng
dzieki IOMMU moga odwotywaé sie do catej pamieci

@ ochrona pamieci: urzagdzenie nie moze czytac lub pisa¢ do
pamieci, ktora nie zostata mu przydzielona

@ w niektorych architekturach IOMMU moze takze

przekierowywaé sprzetowe przerwania w sposéb podobny
do standardowego przekierowywania adreséw
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IOMMU - zalety
Zarzadzanie pamiecia — IOMMU IOMMU - wady
Zastosowania IOMMU poza wirtualizacja

IOMMU — wady

Wady IOMMU, w poréwnaniu do bezposredniego fizycznego ad-
resowania pamieci:

@ pewne straty w wydajnosci z powodu translacji adresow i
konieczno$ci zarzadzania nimi

@ wigksze zuzycie pamieci fizycznej z powodu dodania
tablicy stron dla 1/0
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IOMMU - zalety
Zarzadzanie pamiecia — IOMMU IOMMU - wady
Zastosowania IOMMU poza wirtualizacja

Zastosowania IOMMU poza wirtualizacjg

The Graphics Address Remapping Table (GART) jest to zarzad-
ca pamieci wejscia/wyjscia (IOMMU) wykorzystywany przez kar-
ty graficzne uzywajgce ztgcz AGP i PCl Express. Dzigki niemu
tekstury, wielokaty i inne potrzebne dane wczytywane sg bezpo-
$rednio z pamieci fizycznej komputera z wykorzystaniem DMA.
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Przyktady wirtualizacji — XEN i KVM

@ monitor maszyn wirtualnych dla 1A-32, x86, x86-64, IA-64
oraz PowerPC 97

@ zarzadza wspbétpracg maszyn wirtualnych uruchomionych
w jego Srodowisku

@ Xen dziata na zasadzie parawirtualizacji. — nie emuluje
doktadnie istniejacego sprzetu, lecz pewne jego
podobienstwo
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XEN

Przyktady wirtualizacji — XEN i KVM UL

XEN — troche historii

@ Xen rozwijany byt przez grupe z Uniwersytetu Cambridge
jako czes¢ projektu XenoServers

@ z czasem Xen uzyskat status samodzielnego projektu

@ dzieki bardzo duzej efektywno$¢ w poréwnaniu do innych
programow stuzgcych do wirtualizacji powstat komercyjny
projekt XenEnterprise
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Przyktady wirtualizacji — XEN i KVM

XEN — schemat dziatania

XEN domO XEN domU XEN domU

™

) D

ViFpCI  Memo VIFPCI  Memo

CPU  Disk  Neypcl Memory

[ XEN Hypervisor j
0 < gl =7
CPU Disk Net/PCl Memory

Hardware
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Przyktady wirtualizacji — XEN i KVM

XEN — zastosowania

@ konsolidacja serweréw: Xen umozliwia uruchomienie wielu
serwer6w rownoczesnie na jednej maszynie, zachowujac
efektywnos$¢ oraz zapewniajac petng izolacje

@ jednoczesne uruchamianie wielu systemow operacyjnych
@ testowanie jadra
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Przyktady wirtualizacji — XEN i KVM

Jak szybki jest XEN?
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Przyktady wirtualizacji — XEN i KVM

KVM — Kernel-based Virtual Machine

@ komponent KVM pojawit sie w jadrze Linuksa wraz z
wersjg 2.6.20 (luty 2007)

@ wykorzystuje wirtualizacje wspomagang sprzetowo
@ w petni wirtualizowane rozwigzanie dla systemow Linux
@ maly i wzglednie prosty (ok. 10000 linii kodu)
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Przyktady wirtualizacji — XEN i KVM

Podobienstwa i r6znice w stosunku do:
@ VMware — bardzo ztozony, komercyjny

© Xen —korzysta z Linuxa tylko do obstugi I/0. Ma wtasne:
scheduler, modut zarzgdzania pamiecig. Dziata bez
sprzetowego wsparcia dla wirtualizacji
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Przyktady wirtualizacji — XEN i KVM

@ Ograniczenia
@ wymaga procesora x86, ktéry wspiera wirtualizacje
e nie wykorzystuje maszyn wieloprocesorowych
© Plany na przysziosé
wsparcie dla parawirtualizaciji
obstuga Power PC
obstuga IA-64
obstuga starszych platform takich jak Windows 95 i 98 SE
obstuga maszyn wieloprocesorowych
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Przyktady wirtualizacji — XEN i KVM

KVM — wydajnos¢

Ogg Encoding v1.2.0 LAME MP3 Encoding v3.97 FLAC Audic Encoding v1.2.1 Timed Gzip Compression

KVM Virtualization 28.61 62.2 17.71 53.5
Ubuntu 8.04 Host 27.66 60.34 16.86 52.17
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LAME MP3 Encoding v3.97 Timed Gzip Compression
Ogg Encoding v1.2.0 FLAC Audio Encoding v1.2.1
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Co mierzyli§my

Na systemie gospodarza, pod KVM oraz VMware mierzyliSmy
czasy dziatania nastepujacych programow:
@ jednego procesu znajdujacego liczby pierwsze
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Na systemie gospodarza, pod KVM oraz VMware mierzyliSmy
czasy dziatania nastepujacych programow:

@ jednego procesu znajdujacego liczby pierwsze

@ dwdch procesdéw znajdujgcych liczby pierwsze
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Na systemie gospodarza, pod KVM oraz VMware mierzyliSmy
czasy dziatania nastepujacych programow:

@ jednego procesu znajdujacego liczby pierwsze

@ dwdch procesdéw znajdujgcych liczby pierwsze

@ jednego procesu liczacego silnie, korzystajgcego z
architektury 64 bitowe;j
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Co mierzyli§my

Na systemie gospodarza, pod KVM oraz VMware mierzyliSmy
czasy dziatania nastepujacych programow:

@ jednego procesu znajdujacego liczby pierwsze

@ dwdch procesdéw znajdujgcych liczby pierwsze

@ jednego procesu liczacego silnie, korzystajgcego z
architektury 64 bitowe;j

@ dla wielu proceséw czekajgcych na siebie
@ popularnego programu uzytkowego: make bzImage
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Metodologia

@ test byly powtarzane 20 razy
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Metodologia

@ test byly powtarzane 20 razy

@ obliczalismy czas minimalny, maksymalny, srednig,
wariancje
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Metodologia

@ test byly powtarzane 20 razy

@ obliczalismy czas minimalny, maksymalny, srednig,
wariancje

@ w systemie w tym czasie nie dziataty inne programy
uzytkownika
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Metodologia

@ test byly powtarzane 20 razy

@ obliczalismy czas minimalny, maksymalny, srednig,
wariancje

@ w systemie w tym czasie nie dziataty inne programy
uzytkownika

@ kazda z wirtualnych maszyn miata do dyspozycji 10 GB

przestrzeni dyskowej oraz 1 GB pamieci operacyjnej, za$
gospodarz pracowat na procesorze 2-rdzeniowym AMD64
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Metodologia

@ test byly powtarzane 20 razy

@ obliczalismy czas minimalny, maksymalny, srednig,
wariancje

@ w systemie w tym czasie nie dziataty inne programy
uzytkownika

@ kazda z wirtualnych maszyn miata do dyspozycji 10 GB
przestrzeni dyskowej oraz 1 GB pamieci operacyjnej, za$
gospodarz pracowat na procesorze 2-rdzeniowym AMD64

@ wyniki zalezne od liczby proceséw obrazujemy na
wykresach o skali logarytmicznej
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Testy

VMware i zegarek (.Niektoérzy méwig, ze nas oko tudzi
| ze nic nie ma, tylko sie wydaje”)

@ VMware nie umie mierzy¢ czasu
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Testy

VMware i zegarek (.Niektoérzy méwig, ze nas oko tudzi
| ze nic nie ma, tylko sie wydaje”)

@ VMware nie umie mierzy¢ czasu
@ zatem czas mierzyliSmy stoperem ;)
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Testy

VMware i zegarek (,Niektérzy moéwia, ze nas oko tudzi
| Ze nic nie ma, tylko sie wydaje”)

@ VMware nie umie mierzy¢ czasu
@ zatem czas mierzyliSmy stoperem ;)

@ niestety, nie ma wynikéw dla testow o krotkich czasach, a
czasy maksymalne i minimalne nie sg wiarygodne
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Testy

Liczby pierwsze i silnia

Podstawowe testy

Pierwsze — 1 proces

Plerws = — 2 procesy W Gospocarz
H Kvia

O VhWare

Silnia 64bit — 1 proces

o
El

o] 15 20 25

Czas(s)
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Testy

Duzo proceséw — KVM

Duzo proceséw - Gospodarz Duzo proceséw - KVM
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Testy

Duzo procesow — ilorazy

llorazy érednich czaséw
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Kompilacja jadra

Czas (8)
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Gdzie szukaé wirtualizatora?

Kilka przydatnych linkow:
@ Virtualbox —http://www.virtualbox.org/

Virtual PC — http://www.microsoft.com/windows
/products/winfamily/virtualpc/default.mspx

@ Qemu—http://bellard.org/gemu/

@ KVM —http://kvm.qumranet.com/kvmwiki
@ Lguest—http://lguest.ozlabs.org/

@ Xen—nhttp://www.xen.org/

@ VMware — http://www.vmware.com/
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