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1 Wirtualizacja bez wsparcia sprzetowego

1.1 System ochrony pamieci x86

Kod systemu operacyjnego musi mie¢ prawo zrobi¢ wszystko (bezposredni
dostep do sprzetu), ale z drugiej strony zwykte aplikacje nie powinny mie¢
mozliwosci spowodowania bledu krytycznego w systemie. Zeby to osiagnac
trzeba stworzy¢ jakis rodzaj bariery sprzetowej. W x86 (procesorach i386 i
lepszych) za izolacje kodu uprzywilejowanego od kodu zwyktych programow
odpowiadaja poziomy dostepu:

e Kazda strona w pamieci ma przypisany poziom dostepu — 2 bity, méwia
one na jakim poziomie bedzie wykonywacé sie kod w nich zapisany.

e Zeby przejsé z jednego poziomu do drugiego trzeba przekroczyé spe-
cjalng furtke — instrukcja procesora syscall /sysenter (wyjatek genero-
wany przez program)

Weiaz obecny tez jest stary (pochodzacy jeszcze z okresu przed i386) me-
chanizm segmentacji pamieci za pomoca rejestru gs, ktoéry moze postuzyé¢ do
izolacji kodu . Pamieé¢ zostaje podzielona na segmenty. Kazdy proces ma
w rejestrze gs zapisany swoj segment, a takze jego dtugosé. Zanim adres
zostanie sprawdzony przez mechanizm stronicowania, nastepuje sprawdzenie
czy adres nie wychodzi poza dozwolony obszar. Tylko proces o poziomie do-
stepu 0 moze zmodyfikowaé¢ swoj rejestr gs (wskazujacy na obecnie uzywany
segment).

Least privileged

Maost privileged

Device drivers

Device drivers

Applications

zrédlo: en.wikipedia.org [20]



1.2 Jak dziala wirtualizacja

Trzeba stworzy¢ iluzje, ze system operacyjny go$cia ma pelne prawa - moze
wykonywaé wszelkie instrukcje oraz ma dostep do sprzetu. Na IBM s/370 i
nowszych — procesor sam przechwytuje uprzywilejowane instrukcje wywotane
przez goscia i generuje odpowiedni wyjatek przechwycony przez nadzorce
(VMM).

Procesory x86 nie byly wyposazone w ten mechanizm. Posiadaja 17 in-
strukeji uprzywilejowanych, ktorych nie mozna przechwytywaé, np. blokowa-
nie przerwan. Ponadto zeby wirtualizacja byla wierna go$¢ nie moze byé¢ w
stanie stwierdzi¢, ze pracuje na maszynie wirtualnej. Na x86 bardzo trudno
go oszukaé¢: moze sprawdzi¢ rejestr gs, ktorego dwa ostatnie bity to poziom
dostepu — bedzie mial co§ innego niz 0 !! Co wiecej, moze chcie¢ zmienié
swoja tablice stron — to jest jego struktura danych i ma do niej prawa do-
stepu, wiec zaden mechanizm mu tego nie zabroni. Co gorsza, tablice sa
obshugiwane przez procesor w sposob sprzetowy, wiec nadzorca musi je zak-
tualizowaé¢, zanim gosé uzyje jakiego$§ nowego adresu. Gos¢é moze tez np.
wywolaé instrukcje popf (zmienia flagi ALU, ale takze flagi systemowe, np.
[F — blokowania przerywan) i teraz jako, ze pracuje na wyzszym poziomie
niz 0, to procesor zwyczajnie zignoruje wszelkie zmiany, jakie chcial wprowa-
dzi¢ on we flagach systemowych. Trzeba wiec zmienia¢ kod gosé!! Niestety
emulacja tradycyjna jest zdecydowanie zbyt wolna.

1.3 VmWare

VmWare w ogole nie zajmuje sie kodem aplikacji dziatajacych w systemie
goscia — sa one wykonywane bezposrednio na procesorze!! Dopiero, gdy wy-
konujemy kod systemowy na maszynie wirtualnej to nastepuje ttumaczenie
binarne (Binary Translation):

e Kod systemu jest wejsciem dla translatora, ktéry przetwarza rozkazy
uprzywilejowane na zestaw takich, ktore sa bezpieczne. Po przettu-
maczeniu kod trafia do cache (Translator Cache) — gdy mamy petle
to thumaczymy ja tylko raz, z czasem koszt translacji spada, bo cache
staje sie coraz bardziej efektywny.



Direct Execution

(user mode guest code)

Faults, syscalls
interrupts

IRET, sysret

Binary Translation

(kernel mode guest code)

zrodto: Hardware Virtualization: The Nuts And Bolts [21]

e Kod ulega wydluzeniu, trzeba wiec §ledzié¢ jego przebieg, poniewaz od-
tad skok o 100 bajtéw moze oznaczaé, ze trzeba przeskoczyé¢ w kodzie
przettumaczonym o wiecej — TC musi by¢ bardzo inteligentne.

e Rozwiazanie to jest tansze niz generowanie putapek sprzetowych, ta-
kich jak w IBM s/370+ (cho¢ producenci nowych procesoréw bardzo
intensywnie pracuja nad wydajnoscia tych operacji i wkrotce moze sie
to zmienic).

e Jesli program z userspace goscia spowoduje wyjatek, VmWare go do-
stanie (bo pracuje na poziomie 0) i dopiero wtedy wykona odpowiedni
fragment przettumaczonego kodu systemu operacyjnego goscia.



Hypervisor Architecture

Ring 3

Hypervisor Device Models!

Ring 0 emulated

Real Device Drivers

zrodto: Hardware Virtualization: The Nuts And Bolts [21]

Gos¢ pracuje na poziomie 1 (jego przettumaczony kod) i za pomoca seg-
mentacji jest odizolowany od VmWare (dzigki temu unika si¢ kosztownych
TLB flushy przy przejsciu od VMM do goscia). Po wykonaniu przettuma-
czonego kodu, nastepuje sysexit — przejécie do ring 0, dopiero wtedy VmWare
przekazuje odpowiedz goscia programowi za pomoca prawdziwego sysexit (bo
go$¢ z poziomu 1 nie mogt od razu dojsé do programu na poziomie 3). Stad
kazde odwotanie do systemu goscia jest drogie: syscall natywne kosztuje 250-
400 instrukeji, na VmWare ok. 3500 (dane dla Pentium 4 3.8GHz).




Syscall w VmWare
Ring 3
Ring 2
Ring 1
Ring O

Operacje I/O oraz urzadzenia:

e Trzeba emulowaé cale urzadzenie — dostarczy¢ jego binarny interfejs
(mamy tu podwojny koszt, gdyz nie dosé, ze zwirtualizowny system
ttumaczy zadania przez sterowniki, to potem te zadania sa znowu ttu-
maczone przez VmWare na odwotania do prawdziwego sprzetu).

e Trudno emulowaé¢ nowoczesny sprzet, wykonujacy wiele pracy w har-
dware, poza tym producenci nie chwala sie wszystkimi rozwiazaniami
ktore sprawiaja, iz ich produkt jest wydajny!!

Zarzadzanie pamiecia;

e Zwirtualizowny system operacyjny widzi pamie¢ logiczna nadzorcy jako
fizyczny RAM — VMM musi ttumaczy¢ kazdy adres drugi raz, uzywa
do tego Shadow Page Tables - specjalne tablice stron, ktore mapuja
odwolania goscia do adresow fizycznych. Dzieki wykorzystaniu TLB
w zdecydowanej wiekszosci przypadkéw nie ma zadnego narzutu, gdyz
mapowanie jest w cachu procesora.
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e Problem, pojawia sie gdy zwirtualizowny system zmienia mapowanie
pamieci — wtedy niezbedny jest udziat VMM, ktory po takiej operacji
ttumaczy wszystko, co zmodyfikowal gosé na odpowiednie wpisy w Sha-
dow Page Tables (to kosztuje od 3 do 400! razy wiecej niz w przypadku
zmian w natywnej tablicy stron).

Ponadto VmWare ma ktopoty w translacji kodu jadra, ktory sam sie mody-
fikuje (self-patching) — TC wtedy czasem zawodzi, na szczescie dla VmWare
tego typu kod jest bardzo rzadko wykonywany w systemach operacyjnych (w
Linuxie tej techniki uzywa np. SystemTap, by umozliwié¢ obserwacje dowol-
nego fragmentu jadra, ale z drugiej strony nie powodowaé¢ narzutu, gdy tego
nie robimy).

1.4 Parawirtualizacja = Xen

Przy uzyciu tej techniki trzeba zmodyfikowaé¢ goscia (dla Linux wystarczyto
okoto 2% kodu). Gos¢ wie, ze nie dziata bezposrednio na sprzecie i ,wspotpra-
cuje” z VMM poprzez system hypercall. Zamiast odwoltywaé sie do hardware
lub wykonywac¢ instrukcje uprzywilejowane wywotuje odpowiednia funkcje
Xena:

e Sam Xen jest wmapowany w przestrzen adresows goscia tak by mozna
byto szybko do niego przejsé.

e Xen udostepnia interfejs do uproszczonego 1/0O na wirtualnych urza-
dzeniach oraz metody modyfikacji tablic stron - gos¢ sam zwraca sie do
niego z pro$ha o aktualizacje swoich page table.

e Gos¢ zdaje sobie sprawe, iz dziala na maszynie wirtualnej i wie ze
operacje na tablicy stron sa kosztowne. By zwiekszy¢ wydajnosé moze
wstrzymywaé zmiany w page tables, tak by wysytaé¢ je w paczkach do
Xen - jest to rozwiazanie o wiele szybsze.

e Gos¢ moze zarejestrowac szybkie procedury obstugi wyjatkow (zostana
one sprawdzone przez Xen, czy nie zawieraja instrukcji krytycznych).
Potem, gdy nastepuje wyjatek systemowy nie potrzeba zadnej zmiany
kontekstu, te procedury sa wywoltywane na poziomie 0 - bo sa bez-
pieczne!!



e Drzicki temu, iz go$¢ wie o swojej sytuacji, duzo latwiej przekazywac
mu czas systemowy (lub go zmieni¢).

WO WA W2 YWIM3
Device Unmaodified Unmodified |} Unmaodified
Manager & User User User
Control shw Software Software Software
GuestOs Guest0s Guestos Unmaodified
AGP (Renbinux) Henlinux) (AenLinu) GuestOs
. (WinxPj)
ACPI SMP
PCI Mative
Davice Front-End Front-End Fror-End
x86_32

Eweril Charngl

X86_64
1AB4

Xen Virtual Machine Monitor

Hardware (SMP, MMU. ghysical memaory, Ethemet. SCSIVIDE) |

zrodto: Hardware Virtualization: The Nuts And Bolts [21]

1.5 Koszt wirtualizacji

e Translacja binarna — kosztuje niewiele a z czasem prawie nic (dzieki

TC).
e Syscall — koszt wysoki ze wzgledu na liczne zmiany kontekstow.

e Wirtualne urzadzenia — niska wydajnosé kart sieciowych i dyskow (choé
dzieki sprytnym sterownikom VmWare potrafi by¢ dosé¢ szybki)

e Zmiany page table — bardzo drogie, aplikacje bardzo intensywnie ko-
rzystajace z zarzadzania pamiecig przez goscia maja spadki szybkosci
nawet do 20% natywnej.

W przypadku Xen:

— BT - brak.

Syscall — zykle duzo wydajniejsze niz przy VmWare, ale w niekto-
rych przypadkach tak samo wolne.

I/O oraz urzadzenia — koszt niewielki.

— Zmiany tablic stron — duzo tansze niz w VmWare, zwlaszcza gdy
gos¢ jest dobrze przygotowany do wspotpracy.
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Xen traci na wydajnosci, gdy gosé jest 64bitowy — musi on byé¢ wykonany w
ring 3 i za kazdym przejsciem do jego kodu trzeba robi¢ TLB flush!!

Ring 3 User U
A 64 bit Kernel
________ - | |syscall/sysret _______
Ring 0 - Xen S

zrodlo: Hardware Virtualization: The Nuts And Bolts [21]

2 Pierwsze podejscie do wirtualizacji wspoma-
ganej sprzetowo - Ring -1, AMD-V i Intel-
VT. Zasada dzialania tych rozszerzen i pro-
blemy z nig zwigzane. WydajnoS¢ w porow-
naniu do wirtualizacji realizowanej progra-
mowo za pomocg Ring 0-Ring 3.

2.1 Poczatki wirtualizacji sprzetowej

Historycznie najstarsza platforma wspierajaca w sposob sprzetowy wirtuali-
zacje byt System/370. Powstal w 1972 roku, dedykowany pod niego system
operacyjny VM /370 byl pierwszym obstugujacym sprzetowa wirtualizacje
OS-em. VM /370 skladal sie z nadzorcy (Virtual Machine Monitora, VMM)
VM-CP, na ktérym byty uruchomione systemy takie jak CMS czy VM-CMS.

Dziatanie VMM byto niezbyt wyrafinowane: Kazda zarzadzajaca zaso-
bami instrukcja uruchamiana w mniej uprzywilejowanym pierscieniu (czyli
przez goscinny system operacyjny) powodowala tzw. pulapke (Trap), prze-
kazujac sterowanie do VMM, ktory obstugiwatl ja z uwzglednieniem zadan
innych Guest OS-6w. Z czasem probowano zmniejszaé liczbe putapek i re-
dukowaé czas ich obstugi.

11



2.2 x86 a wirtualizacja sprzetowa

Wyprodukowany w 1986 roku procesor 80386 umozliwial uruchamianie pro-
gramow w tzw Virtual Real Mode (VM86). Byl to specjalny tryb, pozwa-
lajacy na uruchamianie w trybie chronionym aplikacji przeznaczonych pod
tryb rzeczywisty (np. aplikacje DOSowe). Odpowiedzialnosé za obstuge prze-
rwan spadala wowczas na system operacyjny, ktory musiat takze emulowaé
uzywane przez “wirtualizowana’ aplikacje urzadzenia.

Byto to jednak za mato, zeby spelni¢ wymagania wirtualizacjne okreslone
przez Geralda Popka i Roberta Goldberga:

e Rownowaznosé - program dziatajac pod VMM powinien zachowywacé
sie tak samo jak uruchomiony na fizycznej maszynie

e Bezpieczenstwo (Kontrola zasobow) - VMM musi mie¢ pod caltkowita
kontrola wirtualizowane zasoby

o Efektywnosé - Wiekszo$¢ instrukeji musi byé uruchamiana bez wspot-
udzialu monitora wirtualnej maszyny

Zasadniczy problem polegal na tym, ze architektura x86 nie poddawata sie w
peti wirtualizacji. Nie wszystkie uprzywilejowane instrukcje mogty by¢ “tra-
powane” tak jak na IBM S/370.Co ciekawe, architektury takie jak PowerPC
czy Alpha ISA nie maja takich probleméw i w petni poddaja sie wirtualizacji.

2.3 Ring -1

Problem z “niewirtualizowalng”’ architekturg x86 rozwigzano w sposéb na-
stepujacy: skoro niektore instrukcje dziataja ‘“niewtasciwie” w Ring 1, to
pozwolmy im sie wykonywaé¢ tam gdzie dziataja “dobrze”, czyli w Ring 0.
Stwarza to jednak oczywisty problem, bo VMM juz nie jest w stanie w pelni
panowac nad tym, co robig wirtualizowane systemy operacyjne, gdyz wspot-
dzieli z nimi ten sam poziom uprzywilejowania. Podzielono wiec najbardziej
uprzywilejowany poziom na dwa:

e W pehni uprzywilejowany Ring 0 = Ring -1 (znany tez jako VMX root)

e Mniej uprzywilejowany Ring 0 (znany tez jako VMX non-root)

12



Guest OSes run at
intended rings

Root
Mode H/W VM Control [ IRCLCLACLER VLS
Structure (VMCS) Virtualization

Processors
with
VT-x (or VT-i)

zrodto: Hardware Virtualization: The Nuts And Bolts [21]

Nalezalo takze wprowadzi¢ dodatkowy zestaw instrukcji pozwalajacy na
przetaczanie sie miedzy oboma trybami. Przodujacy producenci proceso-
row tacy jak Intel i AMD, wprowadzili w 2006 roku na rynek odpowiednio
technologie Intel-VT i AMD-V. Intel VT skladata si¢ poczatkowo z VT-x
(technologia wirtualizacji dla IA-32) oraz VT-i (technologia wirtualizacji dla
[A-64, czyli Itanium (nie myli¢ z x86_64)). Pdzniej zostata dodana VT-d
(Virtualization Technology for Directed 1/O) i VT-c¢ (Virtualization Techno-
logy for Connectivity)

13



Intel® VT Roadmap: Overview

Standards for I/O-device sharing:
Vector 3: - Natively sharable 1/O devices
« Endpoint DMA-translation caching

I/O Focus —
Infrastructure for

Vector 2: - DMA protection a
« Interrupt filtering at

Platform Focus

. Establish foundation ... followed by on going evolutiol

Vector 1: for virtualization in the ~ « Microarchitectural (e.g., lower
Intel® 64 and Itanium® - Architectural (e.g., extended pa

Processor Focus @ LSl kbl

VMM Software-only VMMs Simpler and more Improved CPU and I/O virtuali:

« Binary translation Secure VMMs through and Functionality as VMMs ex|
(1o)== * Paravirtualization foundation of provided by VT-x, VT-i, VT-d
Evolution + Device Emulation virtualizable ISAs

Past Today meeee——————

No Hardware VMM software evolution over
S time with hardware support

zrédlo: “Intel to introduce new virtualization capabilities with six-core CPU Nehalem” [22]

2.4 Intel VT-x

Intel VT-x to technologia wirtualizacji (Virtualization technology) przezna-
czona dla procesoréow [A-32. Wezesniej znana byta pod nazwa “Vanderpool”.

Guest 0 Guest 1

VM Exit VM Entry % Exit

VMXON VM Monitor  pr—— VVMXOFF

zrédlo: Intel Vanderpool technology for IA-32 Processors Preliminary specification [1]
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2.4.1 VMCS

VMCS (Virtual Machine Control Structure) to strukura danych opisujaca
przejscia i wyjscia ze stanu VMX non-root. Opisuje m.in. przy jakich zda-
rzeniach ma nastapi¢ tzw. VM EXIT (wyjscie z maszyny wirtualnej w celu
przekazania sterowania do VMM) Procesor utozsamia ja z wyréwnanym do
4KB adresem fizycznym pamieci. Strukturag ta mozna manipulowaé poprzez
instrukcje VMX takie jak VMPTLRD, VMCLEAR, VMREAD, VMWRITE.
VMCS mozna podzieli¢ na nastepujace czesci:

2.4.2

Guest-state area - stan procesora zapisywany przy VM EXIT i tado-
wany spowrotem przy VM ENTRY (przejscie w stan VMX non-root)

Host-state area - stan procesora ktory jest tadowany przy VM EXIT

VM-execution control fields - opisuje dziatanie procesora w trybie mniej
uprzywilejowanym (non root), ma czesciowy wplyw na sytuacje ktore
powoduja VM EXIT

VM-exit control fields - zawiera pola kontrolujace VM EXIT
VM-entry control fields - odpowiednio kontroluje VM ENTRY

VMe-exit information fields - opisuje jakie zdarzenie spowodowato VM
EXIT

Instrukcje VMX

VT-x wprowadza 10 instrukeji do kontroli maszyn wirtualnych:

VMPTRLD - taduje VMCS z pamieci
VMPTRST - zapisuje VMCS w pamieci
VMCLEAR - inicjalizuje region VMCS

VMREAD - odezytuje z VMCS pole wyspecyfikowane przez rejestr
zrodtowy i kopiuje je do rejestru docelowego lub pamieci

VMWRITE - zapisuje pole do VMCS z pierszego zrodla (pamieé¢ lub
rejestr) wyspecyfikowane przez drugie zrodlo (rejestr)

15



e VMCALL - instrukcja uzywana przez “wirtualizowane” oprogramowa-
nie do odwolywania sie do VMM (czyli spowodowanie VM EXIT)

e VMLAUNCH - ustawia stan VMCS na “launched” (o ile wezesniej stan
byt “clear”) i wykonuje VM ENTRY

e VMRESUME - o ile stan VMCS jest réwny “launched” to wykonuje
VM ENTRY

e VMXOFF - wytacza instrukce VMX
e VMXON - wtacza instrukcje VMX

2.5 AMD-V

Technologia AMD-V jest rowniez znana jako AMD-SVM (Secure Virtual Ma-
chine) oraz pod nazwa kodowa “Pacifica”. Jest to technologia wirtualizacyjna
przeznaczona dla architektury AMD64 (x86 64). Pierwszymi procesorami
ja obstugujacymi byty Athlon 64 ("Orleans"), the Athlon 64 X2 ("Windsor")
and the Athlon 64 FX ("Windsor").

Aby moc korzystaé z technologii SVM, nalezy najpierw ustawié¢ odpo-
wiedni bit w EFER (Extended Features Register), inaczej wykonywanie in-
strukcji SVM bedzie konczy¢ sie niepowodzeniem.

2.5.1 VMCB

VMCB (Virtual Machine Control Block) to odpowiednik VMCS z technolo-
gii Intel VT-x. Podobnie jak w przypadku Intela VMCB moze by¢ utozsa-
miona tylko z wyréwnanymi do 4K fragmentami fizycznej pamieci. Zasadni-
czo mozna ja podzieli¢ na dwie czesci:

e Control Area - opisuje m.in ktoére instrukcje maja by¢ przechwytywane
przez VMM, w jaki spos6b ma si¢ zachowywac procesor w przypadku
VM EXIT i VM ENTRY

e State Save Area - przechowuje stan procesora w trybie mniej uprzywi-
lejowanym (“maszyny wirtualnej”)
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2.5.2 Instrukcje

e VMRUN - jest to centralna funkcja SVM. Uruchamia ona maszyne wir-
tualna na podstawie podanego w rejestrze rAX adresu w pamieci zawie-
rajacego zdefiniowana strukture VMCB. Stan procesora (tryb root) jest
zapisywany w pamieci pod adresem zdefiniowanym w VM _HSAVE PA
MSR (Model-Specific Register)

e VMCALL - Podobnie jak w Intel VT-x, stuzy do odwolywania sie z
poziomu wirtualnej maszyny do VMM

e VMSAVE - zapisuje VMCB do pamieci
e VMLOAD- wezytuje VMCB z pamieci

2.6 Hardware versus Software

Mimo tego, ze przejécia miedzy “maszyna wirtualna” a maszyna natywna zo-
staty zaimplementowane sprzetowo, VM EXIT i VM ENTRY potrzebuja
duzej ilodci cykli, co przy czestych przechwytywaniach daje bardzo duzy
narzut czasu. Efekt jest taki, ze na pierwszych procesorach obstugujacych
VT-x/SVM sprzetowa wirtualizacja sprawuje sie znacznie gorzej niz metody
softwarowe takie jak parawirtualizacja czy binarna translacja! Producenci
procesoréw probuja wiec zmniejszyé ilosé cykli potrzebna na przelaczanie na
VMM i z powrotem, oraz probuja zmniejszy¢ potrzebe interwencji ze strony
monitora maszyn wirtualnych poprzez wprowadzanie “wirtualizacji” pamieci
oraz operacji I/O.

3 Robzne rodzaje obstugi tablic stron

Rozne rodzaje wirtualizacji korzystaja z roéznych rodzajow stronicowania.
Przyktadowo - wirtualizacja software’owa, w tym translacja binarna, korzy-
staja gtownie z Shadow Page Tables, wirtualizacja wspomagana sprzetowo,
korzystajaca wydatnie z rozszerzen procesora uzywa Nested Page Tables
(przy procesorach AMD) czy tez Extended Page Tables (ta sama zasada
dzialania co Nested Page Tables, tylko uzywane na procesorach Intela). Pa-
rawirtualizacja, z racji tego, ze modyfikuje system operacyjny goscia, moze
korzysta¢ zaré6wno z Shadow Page Tables jak i Extended Page Tables. Czym
wiec sie charakteryzuja poszczegélne podejscia?
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3.1 Shadow Page Tables

System dzialajacy w wirtualnej maszynie posiada wtasne tablice stron (Gu-
est Page Tables, w skrocie gPT). Oczywiscie, nie moze siegna¢ do pamieci
bezposrednio pod adres “fizyczny 7 na ktory wskazuje jego tablica stron, po-
niewaz nie jest to systemowy adres fizyczny. Dlatego, gdy go$é¢ chce siegnaé
do jakiejs strony w pamieci, przechwytuje to dziatanie hypervisor, ktéry przy
pomocy shadow page tables ttumaczy z adreséw fizycznych goscia na adresy
fizyczne systemu. Go$é nie wie o tym, ze hypervisor ttumaczy jego adresy,
a hypervisor nie ma dostepu do adreséw goscia. Zeby cale to ttumaczenie
mialo sens, musimy zapewni¢ zgodnos$¢ sPT i gPT. Problemem sa:

e modyfikacje w gPT (dodawanie, usuwnie translacji)
e bledy braku strony gosé¢ - host
e bity odwotlania (accessed) w sPT
e w przypadku gosci SMP - zgodno$¢ translacji adreséw na wszystkich
procesorach
3.1.1 Techniki utrzymywania zgodnosci sPT i gPT
1. Z wykorzystaniem btedéw braku strony

e (Go$¢ zmienia cos w gPT,

e Nastepnie odwotuje sie do wladnie zmienionego adresu w tablicy
stron,

e Procesor jest zmuszany do korzystania z sPT — nie ma tam jednak
zmienionej translacji — generuje btad braku strony,

e Hypervisor przechwytuje ten blad braku strony, dodaje do sPT
brakujaca translacje i wykonuje instrukcje.

2. Ochrona gPT przed zapisem

e Kazde dodanie translacji koriczy sie jako wyjatek braku strony

e Ten wyjatek jest przechwytywany przez hosta, ktory emuluje cata
operacje
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e Analogicznie: usuwanie z gPT hypervisor usuwa/dodaje do gPT
a potem update’uje sPT

Obie techniki powoduja duzo bledéw braku strony. Sa dwa rodzaje takich
bledow:
e wywolane przez gos$cia — guest induced — spowodowane normalnym

dzialaniem go$cia -musza zostaé obstuzone przez hypervisora

e wywotane przez shadow paging — hypervisor induced

Guest page tables
(visible to guest and hypervisor)
Page tables
0
0
0 0
Page directory .
)
b
Intercepts on page table 7 TAccessed&
edits, CR3 changes dirty bit sync
Shadow page tables
(visible to hypervisor and used by
the processor)
Page tables
(]
0
0
Page diractory
Page frames
Shadow CR3 ]
~

Intercepts on INVLPG, CRD
changes and page fault
events

Figure 3: Guest and shadow page tables (showing two-level paging)

zrédlo: AMD-V Nested Paging White Paper [13]
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3.1.2 Jak to wyglada w praktyce - XI Shadow Mechanism

Go$¢ moze zwiekszy¢ dostep do swoich stron zaznaczajac strony, ktére w rze-
czywistosci sg nieobecne jako obecne, a strony ‘“read only” jako “read write”.
Hypervisor moze odkry¢, ze jego sP'T jest przestarzate tylko wtedy, gdy gosé
ma blad przy probie dostepu lub zapisu na taka strone. Analogicznie, by
zmniejszy¢ dostep do swoich stron, gosé moze zaznaczy¢ je jako nieobecne
czy tez “read only”. Zanim jednak takie zmiany zostang wprowadzone, gosé
musi zrobi¢ TLB flush. To powoduje VMEXIT i hypervisor moze znowu
zsynchronizowaé¢ swoje strony. W jaki sposob jednak hypervisor orientuje
sie, ktore tablice stron zostaly zmienione? Przechodzenie przez wszystkie ta-
blice stron goscia jest niepraktyczne, dlatego zazwyczaj trzyma sie wszystkie
tablice stron jako tylko do odczytu. Gdy gosé chce co$ zapisaé, powoduje to
blad, a wtedy hypervisor dodaje taka strone do listy niezsynchronizowanych
i nadaje jej status do zapisu. Gdy gos$¢ robi TLB flush, hypervisor musi
tylko zmienié¢ status stron z listy niezsynchronizowanych. Jak juz wszyst-
kie zmiany zostang wprowadzone, lista niezsynchronizowanych jest pusta, a
wszystkie wpisy w gPT sa znéw tylko do odczytu.

3.1.3 Szeregowanie procesé6w w przypadku shadow paging

Gdy gos¢ zmienia zawartosé rejestru przechowujacego adresy (CR3) hypervi-
sor musi przechwyci¢ te operacje, zmienic¢ zawartos¢ TLB i ustawi¢ prawdziwag
wartos¢ CR3 (bazowana na sPT a nie na gPT). Jest to bardzo kosztowne.

3.1.4 Shadow Paging w SMP

W gosciu korzystajacym z SMP ta sama instancja gP'T moze zosta¢ uzyta do
translacji adresow na wiecej niz 1 procesorze, ale hypervisor musi utrzymywac
instancje sPT dla kazdego z wirtualnych procesoréw, lub wspoétdzieli¢ sPT
pomiedzy wiele wirtualnych procesoréw. Gdy dla kazdego z wirtualnych
procesorow utrzymywane jest sPT generuje to spore koszty pamieciowe, a
gdy jest jedna sPT - mamy koszty synchronizacji. Catos¢ stanowi ok. 75%
kosztoéw generowanych przez hypervisora.

3.2 Nested Page Tables

Nested paging — zagniezdzone stronicowanie — uzywa dodatkowej, albo za-
gniezdzonej (nested) tablicy stron (nPT), przy pomocy ktorej ttumaczy ad-
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resy fizyczne goscia na systemowe adresy fizyczne. Zaréwno gosé jak i za-
rzadca maja swoja wlasna kopie stanu procesora (czesci zwiazanej ze stro-
nicowaniem), a go$¢ ma pelna kontrole nad swoimi tablicami stron (gPT).
Zarzadca nie musi przechwytywaé i emulowa¢ modyfikacji gPT. gPT ttuma-
czy adresy liniowe godcia na adresy fizyczne goscia. nPT ttumacza adresy
fizyczne goscia na adresy fizyczne widziane przez system. Gdy gosé chce
mieé¢ dostep do pamieci fizycznej, mechanizm przechodzi przez 2 tablice jed-
noczesnie (gPT i nPT). Po takim przejsciu TLB zawiera translacje z adresu
liniowego go$cia na systemowy adres fizyczny i moze zosta¢ potem ponownie
uzyty. Nested paging pozostaje niezauwazone przez goscia. Procesory AMD
obstugujace NP np. uzywaja takiej samej translacji niezaleznie od tego, czy
ttumacza adresy goscia czy macierzystego systemu. Dodatkowo, procesory
AMD wspierajace zagniezdzone stronicowanie utrzymuja nested TLB, ktory
zawiera translacje z adresow fizycznych goscia na adresy fizyczne systemu —
przyspiesza to szukanie stron.

3.2.1 Koszty

Nietrafienie adresu w TLB ma wiekszy koszt niz nietrafienie bez nested pa-
ging. Przykladowo, przy 4 poziomach stronicowania gos$ci by¢ moze trzeba
bedzie przej$¢ przez zagniezdzong tablice stron 5 razy — po razie dla kazdego
goscia i raz dla ostatniej translacji stron danych goscia. Kazde przejscie moze
wymagac¢ nawet do 4 dostepéw do cache’a (ttumaczenie z adresu fizycznego
goscia na adres fizyczny systemowy) i jeszcze jeden dostep do pamieci by
przeczytac¢ wpis.
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Figure 5: Address translation with nested paging. GPA is guest physical
address,; SPA is system physical address,; nl s nested level,; gl is
guest level

zrédto: AMD-V Nested Paging White Paper [13]

3.2.2 Oszczednosci pamieci

o Wystarczy jedna instancja nPT by zmapowaé cala fizyczng przestrzen
adresowg goscia. Przy shadow paging — dla kazdej tablicy stron goscia
(gPT) musiala istnie¢ tablica sPT (shadow page table)

e W przypadku SMP — wystarczy, ze bedzie jedna nPT - znacznie bar-
dziej efektywne niz shadow paging — tam albo trzeba utrzymywac dla
kazdego procesora sPT (spory koszt pamieciowy) lub mozna utrzymac
jedna, ale za to koszt synchronizacji jest duzy

e Im wiekszy rozmiar strony tym bardziej wydajnosé nested paging ro$nie
(bo wieksza strona oznacza, ze mniej stron nalezy przejs¢ by znalezé
wpis)

e Zeby poprawi¢ wydajnosé nested paging, zarzadca moze wybraé jakie
rozmiary stron ma mie¢ nPT. Dla AMD64 Quad-Core moze by¢ to
4KB, 2MB lub 1 GB
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e tak samo, duzy rozmiar strony goscia zmniejsza koszt nietrafienia w

TLB

3.2.3 Inne cechy nested paging

Nested paging zostato wprowadzone w rodzinie procesorow AMD Barcelona.
W Xen 3.0.5 — réowniez mozliwe, takze mozliwe jest tam shadow paging. Za-
gniezdzone stronicowanie jest wlaczane przy uruchamianiu i wspiera wszyst-

kie tryby stronicowania.

400 - -
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virtualized with Nested
Paging

zrédlo: AMD-V Nested Paging White Paper [13]
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Fully virtualized with

Nested Paging and

PV NIC and storage
drivers

Na obrazku przykltad wydajnosci: Oracle 10G OLTP z oraz bez nested
paging z RHEL 4.5 pod Xen na AMD64 Quad-Core Model 2350.
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4 Wirtualizacja urzadzen wejsScia wyjscia

4.1 Problemy zwigzane z wirtualizacja urzadzen wejscia
wyjscia
Nie mozna pozwoli¢ na bezposredni dostep do urzadzen 1/0, bo wtedy ma-
szyny wirtualne moga sobie wzajemnie ,,grzeba¢” w pamieci => bardzo wolne.
Jednoczesnie, chcemy by wszystkie maszyny wirtualne miaty dostep do urza-
dzen wejscia/wyjscia. Wirtualizacja urzadzen wejscia/wyjscia musi spetnié
pewne wymagania, tzn. musi byé¢ w stanie wykry¢ urzadzenie, kontrolowaé
je, a takze przesylta¢ dane i obshugiwaé przerwania pochodzace od urzadzeri.

4.2 Mozliwe rozwigzania
4.2.1 Emulacja

Jest to obstuga sprzetu i wielu wbudowanych opcji z poziomu oprogramowa-
nia. Jej zaleta jest to, ze nie wymaga zmian w systemie goscia, ale VMM
musi udostepniaé¢ dokladnie takie opcje jak sprzet — zawiera kompletng im-
plementacje urzadzenia. Jest to przenosne.

4.2.2 Parawirtualizacja

VMM wystawia API dla sterownikow urzadzern w systemie operacyjnym-
gosciu, ktore sa zmodyfikowane.Zaleta jest lepsza wydajnosé, a wada — ko-
niecznos¢ modyfikacji goscia.

4.2.3 Bezposredni przydzial (direct assignment)

Polega na tym, ze maszyna komunikuje sie bezposrednio ze sprzetem. Jego
wada jest to, ze mozna przydzieli¢ tylko tyle urzadzen ile jest ich rzeczywiscie,
a gdy chcemy przeniesé maszyne wirtualng na inny serwer musimy zapewni¢
doktadnie takie same urzadzenia. Gloéwna zaleta jest to, ze jest to szybsze
niz emulacja i jest mniej kodu obstugi urzadzen w VMM.

4.3 Input-Output Memory Management Unit

IOMMU Ftaczy szyne DMA z urzadzen wejscia wyjscia z pamiecia gltowna,
zajmuje sie ttumaczeniem widocznych dla urzadzeri adreséw wirtualnych
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(zwanych takze adresami urzadzen) na adresy fizyczne. Moze tez zajmowaé
sie ochrona pamieci.
4.3.1 Przyklady wystepowania IOMMU:

e Graphics Address Remapping Table uzywane przez karty AGP i PCI
Express.

e W procesorach AMD = ,Hyper Transport Architecture”

e W procesorach Intel — Virtualization Technology for Directed 1/0, w
skrocie VT-d

e [OMMU - firmy Sun

e [BM — Translation Control Entry

4.3.2 Robzne implementacje IOMMU

1. < arch/x86¢4/kernel /pci —nommu.c > - nie uzywa¢ IOMMU w ogole
(np. bo jest < 3GB pamieci).

2. < arch/x86¢4/kernel/pci — gart.c >: sprzetowe IOMMU bazujace na
AMD GART

3. < arch/x86¢4/kernel/pci — swiotlb.c > - software’owa implementa-
cja IOMMU. Uzywana gdy nie ma sprzetowego IOMMU w systemie a
jest potrzebne, bo komputer posiada >3GB pamieci, albo kernel ma
wlaczong opcje iommu=soft.

4. < arch/z86¢4/pci — calgary.c > - sprzetowe IOMMU IBM Calgary.
Uzywane w serwerach pSeries i xSeries. To IOMMu wspiera mapowanie
adresow DMA z ochrona pamieci.

4.4 TIOMMU na przyktadzie AMD I/0 virtualization
technology

IOMMU opiera sie na koncepcji ,domen ochronnych” (protection domains).
Kazde urzadzenie 1/O zostaje przypisane do konkretnej domeny i wybranego
zbioru tablic stron. Gdy urzadzenie chce co$ wezytaé lub zapisaé¢ do pamieci
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systemowej IOMMU sprawdza przy pomocy domeny i tablic stron, czy urza-
dzenie ma do tego prawo oraz gdzie w pamieci znajduja sie strony do ktérych
chce mie¢ dostep. Dlatego IOMMU sktada sie z:

e Tablic stron urzadzen wejscia/wyjscia, ktore IOMMU uzywa do spraw-
dzania uprawnien i tlumaczenia adreséw dla pamieci, do ktorej urza-
dzenia maja dostep

e Tablicy urzadzen, w ktorej jest przypisanie urzadzenia do konkretnej
domeny i ktora zawiera wskazniki do tablicy stron I/0

e Interrupt remapping table (tablicy ponownego mapowania pamieci w
wypadku przerwan), ktora jest uzywana do sprawdzania uprawnien i
przemapowania pamieci w przypadku przerwan od urzadzen

4.4.1 Plusy IOMMU

e Duze obszary ciggtej pamieci moga byé zaalokowane bez koniecznosci
zapewniania ich ciagtosci w pamieci fizycznej

e Niektore urzadzenia nie sa w stanie zaadresowaé¢ calej przestrzeni ad-
resowej — [OMMU robi to za nie

e Ochrona pamieci przed zle dzialajacymi urzadzeniami — takie urzadze-
nie nie moze mazaé¢ po pamieci, ktéra nie zostata mu przydzielona
4.4.2 Minusy IOMMU

e wiekszy koszt przechodzenia po tablicy stron

e wiecksze zuzycie pamieci — IOMMU dodaje tablice stron dla urzadzen
wejscia/wyjscia

4.4.3 IOMMU i wirtualizacja

Oprocz wymienionych powyzej cech IOMMU, ktoére réwniez dotycza wirtu-
alizacji, utatwia ona DMA. DMA w maszynach wirtualnych jest utrudnione,
bo gos$¢ zapewnia fizyczne adresy wirtualne, a urzadzenie, ktore rozpoczyna
DMA nie wie o tym, ze te adresy sg jeszcze ttumaczone przez macierzysty sys-
tem operacyjny, ktory przechwytuje operacje wejscia wyjscia, co spowalnia te
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operacje. W przypadku, gdy uzywamy IOMMU — mozna przemapowaé pa-
miec tak, by sterowniki do urzadzenia z systemu operacyjnego zarzadcy bytly
uzyte przez goscia. U Intela — Virtualization Technology for Directed 1/0
(Intel VT-d) w ramach IOMMU jest wsparcie dla przemianowania transferow
DMA (np. mozna przypisa¢ urzadzenie bezposrednio do konkretnej maszyny
wirtualnej i uzy¢ sterownikow z macierzystego systemu operacyjnego) oraz
obstuga przerwan sprzetowych — lepsza izolacja urzadzen wejscia/wyjscia.

5 Uproszczenie wirtualizacji dzieki wsparciu sprze-
towemu

5.1 Xen i1 KVM

Xen i KVM potrafia na procesorach z wsparciem dla wirtualizacji emulowaé
sprzet bez uciekania si¢ do parawirtualizacji oraz ttumaczenia binarnego. Tak
robi to KVM:

e Kod systemu goscia wykonuje si¢ w ring 0 , programy goscia w ring 3,
programy goscia dziataja zupetie normalnie.

e Linuxa (z modutem KVM, bedacy nadzorca) pracuje w ring -1, gdy
nastepuje odwotanie do systemu goscia zostaje ono przekazane przez
niego do ring 0.

e Kod systemu goscia wykonuje sie, az do momentu, gdy wyda rozkaz
uprzywilejowany. Zostaje on przechwycony przez procesor i przekazany
do KVM. On z kolei wie, co sie stalo i robi prace za system goscia, by¢
moze musi przekazac¢ prace do ring 3 do gemu ktoére symuluje urzadzenie
wejscia/wyjscia 1 zwrocié to do goscia.

e KVM jest maly (co do ilosci kodu) i tatwy do zarzadzania (nie trzeb
duzo zmienia¢ w Linuxie bo duzo rzeczy dzieje sie w ring 3, a malo
w ring -1). Niemniej nadal potrzeba shadow page tables oraz nadal
zmiany w nich sa drogie.

e Maszyna wirtualna to w gruncie rzeczy zwykty proces, ktérym mozna
normalnie zarzadza¢ (z tym, ze z mojego doswiadczenia <kvm-75 na
amd64> wynika, iz proces ten moze tatwo spowodowaé krytyczny btad
jadra w ring -1!!).
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e Shadow page tables to najbardziej skomplikowana czesé catego KVM,
reszta w zasadzie zajmuja sie wirtualne urzadzenia gemu.

Xen:
e Oczywiscie musi dodatkowo implementowa¢ shadow page tables.

e Do wirtualizacji I/O uzywa gemu, ale jest to proces bardziej skompli-
kowany niz w KVM:

— Trzeba przeskoczyé do specjalnej domeny z gemu (domena to
pewna maszyna wirtualna).

— Przedtem jednak Xen spyta system zarzadzania czasem, czy go-
Sciowi nalezy sie czas procesora, potem dopiero przetaczy sie do
gemu. Ono emuluje urzadzenie, rozpocznie transfer.

— Znowu nastapi skok do Xen. Dopiero teraz skok z powrotem do
goscia, ktory dostaje dane wygenerowane przez gemu.

— Przewaga Xen — mozna na maszynie goscia zainstalowaé specjalne
sterowniki do I/O — sam kod jadra nie jest modyfikowany, doda-
jemy tylko wydajne sterowniki do I/0, ktore sa przystosowane do
Xen i dlatego dzialaja bardzo szybko.

— Zarzadzanie pamiecia dziala podobnie jak w KVM i VmWare.

Nalezy pamieta¢ ze VMENTRY i VMEXIT sa bardzo drogie i robiag TLB
FLUSH (no chyba, ze mamy najnowsze procesory — AMD PHENOM albo
CORE i7 — ja takich nie posiadam) - dlatego KVM i Xen nie zawsze wygry-
waja w testach szybkosci, gdy uzywamy goscia o kodzie niezmodyfikowanym
do pracy jako maszyna wirtualna.

5.2 Co dalej?

Przysztos¢ wirtualizacji nalezy prawdopodobnie do systemoéw taczacych pa-
rawirtualizacje z pelng wirtualizacja, wykorzystujac do tego wsparcie sprze-
towe. Juz teraz na Xen mozne si¢ wykonywaé system nie$wiadomy dziatania
w wirtualnej maszynie, mozna jednak do takiego systemu zainstalowaé ste-
rowniki, ktore beda efektywnie wspotpracowaly z uproszczonym interfejsem
urzadzen wirtualnych — taczymy zalety obydwu podejsé do wirtualizacji. Nad
podobnym rozwiazaniem pracuje Red Hat w KVM.
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6 Zagrozenia zwiazane ze sprzetowag wirtualiza-
cja. Uzycie sprzetowej wirtualizacji do two-
rzenia niewykrywalnego szkodliwego oprogra-
mowania (BluePill, Virtriol i podobne).

Wirtualizacja sprzetowa z jednej strony zwalnia monitora maszyny wirtualne;j
(VMM) z robienia wielu nieistotnych z jego punktu widzenia rzeczy, takich
jak obstuga syscalli z procesow go$cinnego systemu operarcyjnego, czy “do-
pasowanie” fizycznych tablic stron do ich “wirtualnych” odpowiednikow. 7
drugiej strony stwarza zupelnie nowe zagrozenia. Jest to na swodj sposob
zaskakujace, gdyz wyrafinowane mechanizmy sprzetowe zwykle sa wprowa-
dzane po to, aby chronié¢ przed szkodliwymi dziataniami oprogramowania.

Przyktadem ‘“naduzycia” sa tak zwane Hardware Virtual Machine Root-
kits (albo ogodlniej Virtual Machine Based Rootkits, w skrocie VMBR). Ro-
otkit to w skrocie narzedzie pomocne we wtamaniach do systemoéw informa-
tycznych. Pozwala on na ukrycie plikow i procesow, ktore umozliwiajag utrzy-
manie jakiej$ formy kontroli nad opanowanym systemem. Hardware VM
rootkits wykorzystuja nowe instrukcje wprowadzone na procesorach AMD i
Intela, i ukrywajac sie przy pomocy “sprzetowych” metod, czynia sie niezwy-
kle trudnymi do wykrycia.

6.1 Przyklady VM Based Rootkits
Najbardziej znane VMBR to:

e Blue Pill - rootkit autorstwa Joanny Rutkowskiej z COSEINC (obecnie
z Invisible Things). Oryginalnie zostal napisany pod Windows Vista
x64 z uzyciem technologii AMD SVM (“Pacifica”). Nowa wersja tego

VMBR (New Blue Pill), udostepniona publicznie ma tez wsparcie dla
Intel VT-x.

e SubVirt - VMBR autorstwa naukowcéw z Microsoft Research oraz Uni-
wersytetu Michigan. Pozwala on na zatladowanie oryginalnego systemu
operacyjnego “do wewnatrz” Microsoft Virtual PC. Nie jest to de facto
Hardware VM rootkit, ale warto o nim wspomnie¢ z tego wzgledu, ze
najprawdopodobniej stanowit inspiracje do powstania Blue Pill.
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e Vitroil - autorstwa Dino Dai Zovi z Matasano. Rootkit pod MacOS X

6.2

uzywajacy Intel-VT-x.

Jak dziataja VM Based Rootkits?

. Startuja w trybie jadra (ring 0)

Instaluja swojego nadzorce maszyny wirtualniej (Hypervisor). W przy-
padku HVM rootkits polega to na alokacji pamieci dla “lekkiego” nad-
zorcy (Thin Hypervisor) i zaladowanie go.

Przenosza obecnie uruchomiony system operacyjny na wirtualng ma-
szyne (“OS potyka niebieska pigutke”)

Przechwytuja “interesujace” zdarzenia ( w przypadku “sprzetowych” ro-
otkitow polega to zwykle na obstugiwaniu VM EXIT)
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6.2.1 Ro6znice w dzialaniu: SubVirt i Blue Pill

\ SubVirt \ Blue Pill \
Jest zainstalowany ‘“na Instaluje sie “w locie”, bez
stale”, musi bowiem reboota i zmianach w
dokona¢ “przenosin” BIOSie i na dysku. Nie
podczas bootowania sie mozna go wykry¢ “Offline”.
oryginalnego systemu. Oznacza to rowniez, ze
Mozna go wiec tatwo przestaje on dziataé¢ po
wykry¢ “Offline” (kiedy reboocie systemu, ale to nie

komputer jest wylaczony). | jest problem z jego punktu
widzenia: serwery maja
dhugi uptime, a
uzytkownicy laptopow
czedciej uzywaja hibernacji
niz zamykania systemu
Dziata na x86, gdzie nie ma Dziata korzystajac z
pelnej wirtualizacji technologii AMD SVM
ktora, jak zapewniajg jej
tworcy, zapewnia pelng

wirtualizacje
Bazuje na komercyjnym Dzieki sprzetowe;j
VMM, ktory sam emuluje | wirtualizacji nadzorca Blue
sprzet Pill jest niewielki, a

korzystanie ze sprzetu nie
powoduje zmniejszenia
wydajnosci
Zastosowanie sprzetowych metod powoduje, ze Hardware VM rootkits
takie jak np Blue Pill sg praktycznie niemozliwe do wykrycia bezposrednimi
metodami, i trzeba si¢ ucieka¢ do metod posrednich.
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6.2.2 Przyklad “przenoszenia” OS-a na wirtualng maszyne (Tutaj
Blue Pill i AMD SVM)

Native Operating PROC bluepill
System

enable SVM

v

prepare VMCB

VMCB
RIP

—

I\

.
L]

' '

¥ ' Blue Pill

. ’ Hypervisor

: h 4

' check

N VMCB.exitcode J

: only during
.’ first call

RET from bluepill PROC,
never reached in host mode,
only executed once in guest
mode

B A PSR

............ RET I*

Native Operating System continues to execute,
but inside Virtual Machine this time. ..

zrodlo: Subverting Vista (TM) Kernel For Fun And Profit [9]

6.3 Jak mozna wykrywacé rootkity tego rodzaju?

6.3.1 Rozne zachowanie sie instrukcji wewnatrz i na zewnatrz VM

Niestety znalezienie takiej instrukcji oznaczaloby ze wirtualizacja nie jest

pelna - sprzecznosé z zatozeniem tworcow takich technologii jak AMD SVM.

6.3.2 Proba utworzenia maszyny wirtualnej wewnatrz maszyny
wirtualniej

Taka proba powinna wywota¢ VM EXIT i przy ztej obstudze zakonczy¢ sie
niepowodzeniem

e Niestety, mozna to tatwo obejs¢, wystarczy ze rootkit jest w stanie
obstuzy¢ “zagniezdzone” maszyny wirtualne (co$ takiego potrafi New

Blue Pill).
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6.3.3 Testy czasowe

Wykorzystywany jest fakt, ze niektére instrukcje muszg wywota¢ VM EXIT.
Na przyktad dla Blue Pill na procesorach AMD taka instrukcjg musi by¢
RDMSR EFER (Read from Model Specific Register ) - pozwalajaca na spraw-
dzenie czy bit SVM w rejestrze EFER (Extended Features Register) jest wla-
czony. ‘nadzorca” musi bowiem “oszukiwa¢” system operacyjny na wirtualnej
maszynie, ze ten bit jest wylaczony. normalne wykonanie tej instrukcji trwa
okoto 90 cykli procesora, w przypadku przechwytywania przez VMM czas
wydltuza sie do 2000 cykli

e W przypadku uzywania do pomiaréw czasu licznika czasu procesora
(np. uzywajac instrukcji RDTSC), HPET (High Precision Event Ti-
mer) lub RTC (Real Time Counter) VMM moze oszuka¢ detektor ma-
szyny wirtualnej poprzez technike “Sledzenia RDTSC”, przechwytywa-
nie przerwan lub przechwytywanie 1/0)

6.3.4 Testy czasowe z zewnetrznym zegarem

Jest to ten sam sposob, jak testy czasowe, ale wykorzystujemy zewnetrzne
zrodto czasu (“zegarek w reku”, szyfrowane potaczenie z serwerem czasowym

NTP)

e Nie ma og6lnej metody na oszukanie takiego 7rodta czasu. Ale mozna
zastosowac “Strategie kurczaka”, ktora polega na wykryciu czestych wy-
wolani instrukeji wywotujacych VM EXIT (czyli wykrycie potencjal-
nego detektora) i chwilowe odinstalowanie sie “w locie” z mozliwoscia
ponownego zainstalowania sie za jakis czas.

6.3.5 Testy licznikowe

Podobne do testow czasowych, lecz do mierzenia “czasu” stuzy watek wyko-
nywany na innym procesorze (zwykta petla z licznikiem)

¢ Wymaga wielordzeniowego procesora. Nie mozna zastosowaé “strategii
kurczaka”. Nie mozna tez oszukaé licznika, chyba ze przez cos podob-
nego do binarnej translacji.
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6.3.6 ‘Zapychanie” TLB

TLB (Translation Lookaside Buffer) jest zapeiniane znanymi detektorowi ad-
resami w pamieci. poprzez wymuszenie VM EXIT (np. wspomniana wyzej
instrukcja RDMSR EFER) niektore wpisy w TLB zostana zamazane (znisz-
czone) wiec wykrycie zniszczonych asocjacji (poprzez mierzenie czasu do-
stepu) pozwoli na stwierdzenie, ze HVM rootkit jest uruchomiony.

e Bardziej zagmatwana wersja rzeczywiscie jest w stanie wykrywaé np.
Blue Pilla.
6.3.7 “Adams’ pill”

Jak wyzej opiera sie rowniez na zapychaniu TLB, ale wykorzystuje inne spo-
soby na to zeby wykryé wpisy TLB po VM EXIT,VM ENTRY

e 7 powodu specyficznego dziatania cache L2, ktory tez trzeba zapel-
ni¢, trzeba wygenerowaé¢ wirtualne adresy o okreslonym wzorze. VMM
moze wykry¢ takie dziatanie, i zastosowaé “Strategie kurczaka”

6.4 A moze po prostu...

e ...wylaczy¢ wirtualizacje sprzetowa :)

Virtualization

This field sp es whether a Virtual Machine Mon (UMM) can utilize
the additiona ware capabilities provided by Ir Virtualization
Liple CPU Core Techno logy .

tep

Off - Disable

Limit CPUID Value On = Enable

HDD Acoustic Mode

Security The factory default setting is Off

POST Behavior
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e ..wymysle¢ dodatkowe instrukcje, np instrukcje sprawdzajaca:
SVMCHECK - otrzymywataby ona hasto, ktére byloby inne dla kaz-
dego procesora - to zapobiegaloby pisaniu programoéw ktoére inaczej
dziataja na wirtualnej maszynie i na fizycznej maszynie. Sprawdzataby
ona oczywiscie czy jesteSmy wewnatrz VM czy nie.
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