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1 Tablice stron

1.1 Shadow Page Table

Techniki softwarowe wymagaja utrzymywania kopii (shadow version), tablicy stron gos$cia (gPT).
Kiedy gos¢ jest aktywny, podczas wykonywania translacji adreséw, hypervisor nakazuje proce-
sorowi dziatanie na tych wtasnie kopiach. Giéwnym problemem zwiazanym z utrzymywaniem
Shadow Page Table (sPT) jest oczywiscie spojnos¢ tej struktury z tablicg stron goscia. Istnieje
wiele rozwigzan tego problemu. Jednym z nich jest ochrona przed zapisem fizycznych stron,
ktore stanowia gPT. Kazda operacja dodania translacji skutkuje wyjatkiem page fault. Nastep-
nie procesor oddaje sterowanie do hypervizera, a ten emuluje odpowiednie operacje. Podobnie
hypervizor przejmuje kontrolg kiedy gos¢ edytuje gPT w celu usunigcia translacji. W tym przy-
padku translacja jest usuwana z gPT, a nastgpnie sa przeprowadzane aktualizacje w sPT.

Inna metoda stronicowania w tle nie zabezpiecza przed nadpisaniem stron stojacych za gPT, ale
za to polega na sposobie w jaki procesor zachowuje si¢ przy obstudze btgdéw odwotan do tabl-
icy stronicowania oraz stosowaniu regut spojnosci TLB (w kontekscie danego goscia). W tej
technice zwanej czasem Virtual TLB, hypervizor pozwala go$ciowi dodawaé nowe translacje do
gPT bez wnikania w te operacje. Dopiero jesli gos$¢, wykonujac jakie$ operacje, bedzie chciat
odwotac si¢ do pamigci poprzez dodang translacjg, procesor spowoduje page fault (bo translacja
nie jest wpisane do sPT). W konsekwencji page fault pozwoli hypervizorowi zainterweniowac,
tzn. przejze¢ gPT, doda¢ do sPT brakujaca translacje i wykonac instrukcje, ktéra spowodowata
btad. Podobnie jesli gos¢ bedzie chciat usunaé translacje. Wtedy wykona on INVLPG (usunig-
cie wpisu w TLB), by uniewaznic translacj¢ w TLB, a hypervizor usunie odpowiednia translacjg
z sPT 1 wykona INVLPG (Invalidate Translation Look-Aside Buffer Entry - usunigcie wpisu w
TLB) dla usunigtej translacji.

Obie techniki owocuja w wiele page faultéw. Juz zwykle zachowanie goscia przynosi duzo
btedéw - np. sigganie po strony, ktére zostaly juz odestane do pamigci przez SO goscia i trzeba
je Sciaga¢ od nowa. Takie bledy nazywamy indukowanymi przez goscia page faultami, musza
by¢ one analizowane przez hypervizor i odsytane z powrotem do goscia, co powoduje zwigksze-
nie kosztow takiej operacji w stosunku do natywnego stronicowania. Page faulty spowodowane
przez sPT nazywamy indukowanymi przez hypervizor. Dla odréznienia dwéch powyzszych page
faultéw, hypervizor musi przejs¢ przez sPT i gPT, co znacznie zwigksza koszty.

Kiedy gos¢ jest aktywny, page walker ustawia bity accessed i dirty w sPT. Ale skoro gos¢ polega
na dobrych ustawieniach tych bitéw w gPT, hypervizor musi odzwierciedla¢ je w gPT. Dla
przyktadu, go$¢ moze uzy¢ tych bitdw do stwierdzenia, ktére strony moga byC przeniesione
na dysk, by zwolni¢ miejsce dla nowych stron.

W sytuacji kiedy gos$¢ reshedule’uje nowy proces, odSwieza rejestr CR3, by gPT odnosito si¢
do nowego procesu. Hypervizor takze bierze udzial w tej operacji uniewazniajac wpisy w
TLB zwiazane z poprzednig zawartoSciag CR3 i ustawia nowa warto§¢ CR3 bazujaca na sPT
dla nowego procesu. Znéw widaé, ze contex switch’e u goscia podnosza koszty.

Utrzymywanie sPT powaznie spowalnia czas reakcji maszyny wirtualnej i zwigksza zuzycie
pamigci dla gosci SMP. W przypadku takich gosci, to samo gPT moze by¢ uzyte do translacji
adreséw dla wigcej niz jednego procesora. Od hypervizora wymagamy wtedy by utrzymywat
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odpowiednig liczbe sPT (dla kazdego procesora) lub by dzielit sPT pomigdzy wiele wirtualnych
procesorow. Dodatkowo wiemy, ze wigksze zuzycie pamigci w przysziosci pociaga za soba
zwigkszenie kosztow synchronizacji.

Szacuje si¢, ze az do 75% normalnego dziatania hypervizora moze pochtania¢ stronicowanie w
tle.

1.2 AMD Nested Page Table
1.2.1 Wprowadzenie

Aby uniknaé kosztow narzucanych przez oprogramowanie stronicowania w tle, procesory AMD64
QuadCore maja dodany Nested Paging do sprzetowego translatora adresow. Nested Paging
uzywa dodatkowych tablic stron (NPT), by thumaczyc¢ fizyczne adresy goscia na fizyczne adresy
hosta. Zostawia przy tym gosciowi catkowita kontrole nad jego tablicami stron. Inaczej niz jak
przy shadow page’ingu, raz stworzone dodatkowe tablice stron, nie wymagaja p6Zniej od hyper-
vizora zadnych interwencji, czy tez emulacji zmian wprowadzanych przez goscia w gPT. Zatem
Nested Paging niweluje koszty zwiazane ze stronicowaniem w tle, ale poniewaz wprowadza do-
datkowy poziom translacji, szansa nie trafienia adresu w TLB si¢ zwigksza.

1.2.2 Szczegély

Oboje gos¢ i1 hypervizor maja swoje wlasne kopie danych stanu procesora dotyczacych stron-
icowanie, np. CRO, CR3, CR4 (ang. Control Register), EFER i PAT (Page-Attribute Table).
gPT tlumaczy liniowe adresy goscia na jego fizyczne adresy. Nested Page Table (nPT) ttumaczy
adresy fizyczne goscia na adresy fizyczne hosta.

Dodatkowe tablice stron (nested) i tablice stron goscia sa utrzymywane przez odpowied-
nio hypervizor i goscia. Kiedy go$¢ sprébuje odwota¢ si¢ do pamigci postugujac si¢ liniowym
adresem i nested paging jest wlaczony, page walker wykonuje 2 wymiarowy/stopniowy algorytm
uzywajacy gPT 1 nPT do ttumaczenia adresu liniowego goscia do adresu fizycznego systemu (Ry-
sunek 2).
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Kiedy powyzsza operacja si¢ zakonczy, TLB entry zawierajace translacje z liniowego adresu
goscia do fizycznego adresu hosta jest cache’owany w TLB i moze by¢ uzywany do dalszych
odwotan do wspomnianego adresu liniowego. Procesory AMD wspierajace nested paging uzy-
waja tego samego TLB niezaleznie od tego, czy procesor jest w trybie goScia czy hosta (hyper-
vizora). Zatem gdy procesor jest w trybie goscia, TLB ma wpisy typu adres liniowy goScia 1
odpowiadajacy mu adresu fizyczny systemu. A gdy procesor jest w trybie hosta, TLB ma wpisy
typu adres liniowy hosta i odpowiadajacy mu adres fizyczny systemu.

Dodatkowo procesory AMD, ktére wspieraja nested paging, by przyspieszy¢ przejécie po
tablicy stron (page walk), posiadaja Nested TLB, ktory cache’uje translacje typu: adres fizyczny
gosci 1 odpowiadajacy mu adres fizyczny systemu.

1.2.3 Koszt translacji

Nie trafienie szukanego wpisu w TLB jest przy nested page’ingu bardziej prawdopodobne niz bez
niego. A to dlatego, ze przy nested page’ingu ttumaczenie adreséw wymaga nie tylko chodzenie
po gPT, ale rowniez réwnolegle chodzenie po nPT w celu tltumaczenia adreséw fizycznych gos-
cia (pojawiajacych si¢ podczas chodzenia po gPT, np. gCR3 lub adreséw stojacych za wpisami
w gPT) na adresy fizyczne systemu. Przechodzac do konkretéw, czteropoziomowe wyszuki-
wanie powoduje pigciopoziomowe wyszukiwanie w nPT (mianowicie czterokrotne ttumaczenie
kazdego fizycznego adresu goscia i jedno koficowe ttumaczenie szukanego adresu).
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Rysunek 3: Translacja adreséw z nested page’ingiem. GPA to adres fizyczny gosScia, SPA, to
adres fizyczny systemu, nL.(G) to poziom nested (goscia).

Zatem kazde ttumaczenie wykonywane na nPT wymaga do czterech siggnigé do pamigci, by
przettumaczy¢ adres fizyczny goscia na systemowy adres fizyczny, oraz jednego by dostaé si¢
do szukanego miejsca. Jak widac, gdy TLB nie jest skuteczne koszt nam wzrasta z 4 siegni¢¢ do
pamigci, do 24 takich siggnigé, przy odpowiednio wylaczonym i wiaczonym nested page’ingu
(Rysunek 3).

Nested paging jest funkcjonalnoscig przeznaczong do uzytku dla hypervizora. GoS$¢ nie
widzi przy tym zadnej réznicy dziatajac pod hypervizorem korzystajacym z nested page’ingu.
W szczegblnosci nie trzeba wprowadzaé zadnych modyfikacji u goScia (tak, jak to ma miejsce w
przypadku np. para-wirtualizacji). NPT jest opcjonalng cecha, nie obejmujaca wszystkich proce-
soréw wspierajacych AMD-V. Oprogramowanie moze skorzysta¢ z instrukcji CPUID (stwierdza-
jacej jakie funkcje sa wspierane przez procesor) by rozpoznac czy nested page’ing jest wspierany
przy konkretnym procesorze.



1.2.4 Oszczedno$é¢ pamieci

W odréznieniu od shadow-page’ingu, ktéory wymaga od hypervizora utrzymywania sPT dla
kazdej instancji gPT, hypervizor korzystajacy z nested page’ingu zadowala si¢ tylko jedng in-
stancja nPT, ktéra pokrywa calg przestrzen adresowa goscia (fizyczna). Z uwagi na zwartoS¢
pamigci gosScia nPT powinna z reguty zajmowac mniej pamigci niz odpowiednia implementacja
shadow-page’ingu.

Przy nested page’ingu hypervizor moze uzywac¢ jednej instancji nPT jednocze$nie, na wigce;j
niz jednym procesorze przy SMP. Takie podejscie jest duzo bardziej efektywne w poréwnaniu z
implementacja oparta na shadow page’ingu, gdzie hypervizor powoduje wigksze zuzycie pamigci
(utrzymujac sPT dla kazdego procesora) lub wydtuza synchronizacj¢ (sPT trzeba modyfikowac,
a nPT nie).

1.2.5 Wplyw rozmiaru strony na szybkos¢ nested page’ingu

Oczywistym jest, ze ttumaczenie adreséw jest szybsze jesli TLB myli si¢ stosunkowo rzadko.
Czynnikiem wptywajacym na prawdopodobienstwo trafienia szukanego adresu w TLB rosnie
jesli mamy do przejScia mniej stron (mniej poziomow). Zatem duze strony zmniejszaja liczbg
poziomdéw, ktére musimy przejrze¢ podczas tlumaczenia adreséw. Aby przyspieszyC nested
page’ing, hypervizor moze wybra¢ nPT oparte na r6znych rozmiarach stron. Ponadto rozmi-
ary nPT sa rézne dla r6znych gosci i moga si¢ zmienia¢ podczas dziatania goscia. I tak procesor
AMD64 Quad-Core daje do dyspozycji trzy rozmiary jednej strony: 4KB, 2MB i 1GB. Efektem
ubocznym duzego rozmiaru strony jest skuteczno$¢ TLB. Przy wigkszych stronach, kazdy wpis
w TLB pokrywa wigksza liczbe ttumaczen adreséw, tym samym zwigkszajac pojemnos¢é TLB 1
redukujac czas translacji.

1.3 Intel Extended Page Table

2 Bezposredni dostep do urzadzen z maszyny wirtualnej

3 IOMMU

Input/output memory management unit (IOMMU) to MMU, ktére taczy szyne 10, korzystajaca
z DMA z pamigcia gtéwna. Podobnie jak MMU, ktére ttumaczy adresy widziane przez procesor
na adresy fizyczne, IOMMU tlumaczy adresy wirtualne widziane przez urzadzenia (w tym kon-
tekscie urzadzenia we/wy) na adresy fizyczne. IOMMU daje takze pewne mozliwosci ochrony
przed niebezpiecznymi zachowaniami urzadzen. Przyktadem IOMMU jest Graphics Address
Remapping Table (GART), uzywany przez AGP i PCI Express, ktére to taduja do pamigci ksz-
talty, siatki wieloscianéw, tekstury i inne dane za pomoca DMA.
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3.1 IOMMU a wirtualizacja

Podczas dziatania SO wewnatrz maszyny wirtualnej, wlaczajac systemy korzystajace z parawirtu-
alizacji (typu Xen), nie wie on jakiego wilasciwie adresu fizycznego pamigci uzywa. To czyni
bezposredni dostgp do sprzetu trudnym. Jest tak, poniewaz kiedy SO, prébuje zlecié sprze-
towi bezposrednie siggnigcie do pamigci (DMA), moze to zniszczy¢ pamigé, bo sprzet nie wie
o dodatkowym tlumaczeniu migdzy liniowym, a fizycznym adresem gosScia. Ten problem jest
rozwiazywany przez hypervizor lub SO hosta, ktéry interweniuje podczas operacji we/wy, ttu-
maczac adresy. Niestety taka operacja jest kosztowna i spowalnia we/wy. Z pomoca przychodzi
jednak IOMMU, ktére moze dokona¢ dodatkowego tlumaczenia adreséw, do ktérych chce sig
odwotal sprzet. Dzieje sig¢ to z wykorzystaniem, tej samej lub podobne;j tablicy translacji, ktérej
uzywa gosc.

3.2 AMD IOMMU
3.3 Intel VT-d

Jak mozna wyczyta¢ na stronie producenta: Intel VT-d umozliwia zwigkszenie stabilnosci, elasty-
cznosci oraz wydajnosci I/O w srodowisku zwirtualizowanym, poprzez umozliwienie bezposred-
niego podtaczania urzadzen /O do maszyn wirtualnych.

Przechodzac do szczeg6tow, architektura Intel VI-d jest uogdlnieniem architektury IOMMU,
ktéra pozwala oprogramowaniu SO, na tworzenie wielu chronionych dziedzin DMA (DMA pro-
tection domain). Chroniona dziedzina DMA, jest abstrakcyjnie zdefiniowanym Srodowiskiem,
w ktérym jest zaalokowana cze$¢ pamigci fizycznej hosta. W zaleznosci od modelu opro-
gramowania, chroniona dziedzina DMA moze reprezentowaé pamigé zaalokowang dla wirtual-
nej maszyny, pamie¢ DMA zaalokowana przez sterownik SO goscia, dzialajacego na wirtualne]
maszynie, lub czg$¢ samego hypervizora. Architektura Intel VT-d pozwala oprogramowaniu SO
przypisac jedno lub wigcej urzadzen we/wy do chronionej dziedziny. I1zolacja DMA jest osiag-
nigta za pomoca restrykcyjnych sposobéw dostgpu do pamigci fizycznej chronionej dziedziny,
przez urzadzenia we/wy nie przypisane do niej (dba o to tablica translacji adresow).

Urzadzenie we/wy przypisane do chronionej dziedziny moze widzie¢ adresy innymi, niz
widzi jest host. VT-d traktuje adresy wyspecyfikowane w zadaniu DMA, jako wirtualne adresy
DMA (DVA). Zaleznie od modelu oprogramowania, DVA moze by¢ GPA maszyny wirtualnej, do
ktérej przypisane jest urzadzenie, lub jakims abstrakcyjnym adresem wirtualnym we/wy (podob-
nym do liniowego adresu procesora). VT-d przeksztalca adres zadania DMA wydanego przez
urzadzenie we/wy, w odpowiedni adres fizyczny hosta.

3.3.1 Rzutowanie adreséw na chronione dziedziny

Aby wspiera¢ wiele chronionych dziedzin, sprz¢t ttumaczacy zadania DMA musi identyfikowaé
urzadzenie je zlecajace. Identyfikator wysytanego zlecenia jest ztozony z szyny PCI / urzadzenia
/ numeru funkcji przypisanego przez oprogramowanie konfiguracyjne PCI, i jednoznacznie iden-
tyfikuje funkcje sprzetu, ktéra nadestata zgloszenie.

11
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Rysunek 5: Ilustracja translacji DMA przy wspdétistnieniu wielu dziedzin. Urzadzenia 1 1 2
sa przypisane do chronionych dziedzin 1 1 2, odpowiednio, kazde ze swym wtasnym obrazem
przestrzeni adresowej DMA.

Architektura VT-d definiuje struktury danych potrzebne do mapowania urzadzen we/wy do
dziedzin ochrony (Rysunek 8):

1. Root-Entry Table: Funkcjonuje jako struktura najwyzszego poziomu, do tlumaczenia urzadzen
na szyny PCI. Cz¢$¢ z numerem szyny z id zadania jest uzywana do indeksowania root-
entry table. Kazde root entry zawiera wskaznik do context-entry table.

2. Context-Entry Table: Kazdy wpis w tej tablicy rzutuje urzadzenie we/wy na danej szynie,
na chroniong dziedzing, do ktérej jest ono przypisane. Czgs$¢ id z urzadzeniem i nu-
merem funkcji jest uzywana do indeksowania tej tablicy. Kazdy wpis context entry za-
wiera wskaznik do struktur ttumaczenia adreséw, uzywanych do tlumaczenia adreséw w
zadaniach DMA.

3.3.2 Tlumaczenie adresow

Architektura VT-d definiuje wielopoziomowe struktury tablic stron do tlumaczenia adreséw
DMA (Rysunek 9). Tablice stron, o ktérych mowa sa bardzo podobne do tych z procesora IA-
32, pozwalajac oprogramowaniu na uzywanie 4KB lub wigkszych rozmiaréw stron. Sprzet im-
plementuje przeszukiwanie tablic stron na podstawie adresu rzadania DMA. Liczba poziomdw,
ktore trzeba pokonaé, przechodzac przez tablice stron jest okreslona poprzez context-entry odpowiada-
jace korzeniowi tablicy stron. Katalog stron i wpis w tablicy stron specyfikuja niezaleznie prawa
do czytania i pisania, a sprz¢t oblicza narastajace prawa pisania i czytania napotkane podczas
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Rysunek 9: 3 poziomowa tablica stron.

przeszukiwania jako efektywne prawa dla zadai DMA. Struktury katalogéw stron i tablic stron
sq stalego rozmiaru 4KB, ale wigksze rozmiary mozemy takze uzyskaé (poprzez tzw. super-page
support).

3.3.3 Rzutowanie VI-d DMA

Rzutowanie (remaping) Intel VT-d DMA pozwala zredukowaé wystapienia VM exit dla urzadzen,
ktore sa przypisane do jakiej$ dziedziny. zadanie DMA specyfikuje id zleceniodawcy i adres, za$
sprzet thumaczy te informacje na fizyczny dostgp do pamigci, uzywajac do tego odpowiednich
struktur danych.

Rzutowanie DMA wprowadza izolacj¢, sprawdzajac, czy ID zadajacego ma dostep do adreséw
i ttumaczy dostarczony przez urzadzenie adres na pamig¢ fizyczna. Rzutowanie DMA jest
stosowalne do wszystkich zasobéw DMA, i1 wspiera takze istniejacy sprzet.

3.3.4 Rzutowanie przerwan VT-d

Rzutowanie Intel VT-d pozwala zredukowaé koszty wirtualizacji przerwan dla urzadzen, ktére
sa przypisane do jakiej$ dziedziny. Przerwanie specyfikuje id zleceniodawcy i id przerwania, zas

15



sprzet ttumaczy te informacje na przerwanie fizyczne, uzywajac do tego odpowiednich struktur
danych (Interrupt Remap Table) mieszczacych si¢ w pamigci.

Rzutowanie przerwan wprowadza izolacj¢, sprawdzajac, czy ID zadajacego jest do tego up-
rawnione 1 generuje przerwanie z atrybutami z odpowiedniej struktury. Sprzet cache’uje na-
jczgsciej uzywane struktury, a oprogramowanie moze dynamicznie od§wiezaé wpisy, dla efekty-
whniejszego obstugiwania przerwan. Rzutowanie przerwan jest stosowalne do wszystkich Zrédet
przerwan, wlaczajac przerwania otrzymywane przez starsze urzadzenia.

3.3.5 Zastosowanie

Majac do dyspozycji technologie Intel VT-d, hypervizor moze przypisac kartg graficzng bezposred-
nio jednej maszynie wirtualnej. W takiej sytuacji system operacyjny go$cia ma pelng kon-
trolg¢ nad urzadzeniem. Co wigcej, moze dodatkowo uzywaé wilasnych akceleratorow (czyli
funkcji API wspomagajacych generowanie grafiki, np. OpenGL i DirectX). To wszystko, w ra-
mach maszyny wirtualnej, daje uzytkownikowi petne mozliwosci, porownywalne z natywnymi
(wlaczajac grafike 3D). Z kolei nie majac wsparcia Intel VT-d, karta graficzna jest emulowana
w hypervizorze poprzez oprogramowanie 1 zadne akceleracje (typu OpenGL lub DirectX) nie sa
mozliwe.

W dzisiejszych czasach ten przyktad moze przemawia¢ do wyobrazni. Uzytkownik uzy-
wajac wielu aplikacji na réznych systemach operacyjnych jednocze$nie, nie chce poswigcaé
graficznych mozliwosci swojego komputera na wirtualizacje. Majac np. dwa systemy oper-
acyjne dziatajace na jednym sprzgcie rdwnocze$nie, dodatkowo kazdy SO ma swdj procesor,
mozna korzysta¢ z obu rownoczesnie, nie martwiac si¢ o spadek jakosci grafiki.

3.3.6 Cache’owanie wpisow struktur

Aby przyspieszy¢ operacje rzutowania zagdan DMA i przerwan, architektura VT-d jest wyposazona
w pamigé podrgczna, zapamigtujaca najczesciej odwiedzane wpisy uzywanych struktur danych.

1. Context Cache: cache’uje najczegsciej uzywane wpisy ttumaczace urzadzenia na chronione
dziedziny.

2. PDE (Page Directory Entry) Cache: cache’uje najczeSciej uzywane wpisy w katalogu stron
napotkane przy translacji.

3. IOTLB (I/0 Translation Look-aside Buffer): cache’uje uzywane efektywne adresy (wyniki
translacji).

4. Interrupt Entry Cache: cache’uje wpisy w strukturze interrupt-remapping table.

3.4 Zastosowania IOMMU poza wirtualizacja

IOMMU oproécz kluczowej w tym referacie kwestii wirtualizacji, ma takze inne zastosowania.
Naleza do nich:
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. Duze obszary pamigci moga zosta¢ zaalokowane, bez potrzeby ciagloSci w pamigci fizy-
cznej. IOMMU zajmuje si¢ mapowaniem ciagtych obszar6w pamigci wirtualnej do pofrag-
mentowanych obszaréw pamigci fizycznej. W konsekwencji, czasami nie jest potrzebne
uzycie techniki wektorowego we/wy (ang. Vectored I/O lub scatter/gather 1/O, czytanie
lub pisanie z/do wektora buforéw - odbywa si¢ sekwencyjnie).

. Dlaurzadzen, ktére nie wspieraja odpowiednio dtugiego adresowania, by zaadresowac cata
pamigé fizyczna, IOMMU pozwala ten problem rozwigzaé. Dodatkowo unikamy przy tym
kosztow zwiazanych z kopiowaniem z i do buforéw przestrzeni adresowej, ktora urzadze-
nie potrafi zaadresowac.

Przykiad:

Obecne maszyny x86 moga uzywac wigcej niz 4 GiB pamigci (opcja PAE w procesorach
x86). Jednak, w dalszym ciagu zwykle 32-bitowe urzadzenie PCI nie potrafi zaadresowac
pamigci powyzej granicy 4 GiB, a wigc nie moze skorzysta¢ z DMA. Bez IOMMU SO jest
zmuszony implementowaé pochtaniajace czas tzw. double buffers (Windows) lub bounce
buffers (Linux) (chodzi o sytuacj¢, gdy wykonujemy DMA 1/O z lub do high memory,
wtedy musimy zaalokowa¢ pamig¢ w low memory zwana wtasnie bounce buffers, z lub do
ktérej najpierw dane sa kopiowane).

. W pewnych architekturach IOMMU zajmuje si¢ takze w ttumaczeniu przerwan sprzg-
towych. Jest to robione analogicznie do standardowego tlumaczenia adreséw pamigci.

. IOMMU moze réwniez wspiera¢ stronicowanie pamigci peryferyjnej. Urzadzenie peryfer-
yjne korzystajac z PCI-SIG PCI Address Translation Services (ATS) Page Request Inter-
face (PRI) moze wykry¢ i zasygnalizowaé potrzebg zarzadzania pamigcia menadzerowi
ustug (manager services).

. Zmysla o niepozadanych zachowaniach urzadzen, nie moga one pisaé/czytaé do/z pamigci,
ktora nie zostata im do tego celu przypisana. Ochrona pamigci bazuje na fakcie, ze SO
dzialajacy na procesorze ma na wytacznosc obie jednostki: MMU i1 IOMMU. W rezulta-
cie urzadzenia sg fizycznie powstrzymywane przed zmianami w tablicach organizujacych
pamig¢ (wlasnie za poSrednictwem tych jednostek).

Z wirtualizacja, SO goScia moze uzy¢ sprzetu, ktory nie jest bezposrednio dla niego przez-
naczony. Wysoko wydajny sprzet, jak np. karta graficzna, uzywa DMA, by sigga¢ do
pamigci. W Srodowisku wirtualnym wszystkie adresy pamigci sa ttumaczone przez opro-
gramowanie maszyny wirtualnej, co powoduje, ze DMA nie dziata. IOMMU obstuguje te
translacje, pozwalajac na uzywanie przez SO goscia natywnych sterownikéw urzadzen.

W systemach z architektura, w ktdrej port we/wy jest w innej przestrzeni adresowej niz
pamig¢, IOMMU nie jest uzywane kiedy procesor komunikuje si¢ z urzadzeniami poprzez
port we/wy. W systemach z architektura, w ktérej port we/wy i pamigé sa w jednej
przestrzeni adresowej, [OMMU moze ttumaczy¢ operacje dostgpu do portéw we/wy.
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