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Plan prezentacji

« Wirtualizacja bez wspomagania sprzetowego
* Pierwsze podejscia do wspomagania sprzetowego
« Tablice stron
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Wirtualizacja

Zajmujemy sie tym rodzajem wirtualizacji,
ktory symuluje dziatanie catego komputera.
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Warto rozmawiac

,First dual-core in 2005, then quad-core in 2007: the multi-
core snowball is rolling. The desktop market is still trying to
find out how to wield all this power; meanwhile, the server
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Warto rozmawiaé

Wirtualizacja umozliwia lepsze wykorzystanie zasobow
komputerowych.




Wirtualizacja wspomagana sprzetowo

Warto rozmawiaé

Server Virtualization Shipments, 2004-2009
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Jest wiele rodzajow wirtualizaciji:

-emulacja
—parawirtualizacja
—petna wirtualizacja

- Bedziemy gtéwnie moéwié o petnej wirtualizacii
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Czego nalezy wymagac od wirtualizac;ji?

Odpowiedniosc¢
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Odpowiedniosc¢

Program dziatajgcy na maszynie wirtualnej
musi zachowywac sie w doktadnie taki sam sposadb,
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Kontrola zasobow

Wirtualna maszyna musi w petni kontrolowa¢ wszystkie
zasoby, ktore sg wirtualizowane.
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Wydajnos¢

Wieksza czesc¢ instrukceji musi by¢ wykonywana bez udziatu
maszyny wirtualnej.
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Czy mozna spetni¢ wszystkie te warunki?

Okazuje sie, ze tak.
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Jesli tylko

Zbidr instrukcji wrazliwych
jest zawarty w zbiorze instrukcji uprzywilejowanych.
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Instrukcje wrazliwe

Instrukcje wrazliwe to takie, ktorych wykonanie
ma zwigzek z konfiguracjg zasobow systemowych.
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Instrukcje uprzywilejowane

Wykonanie instrukcji uprzywilejowanej w trybie uzytkownika
skutkuje przerwaniem lub wywotaniem systemowym.
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Twierdzenie Popka-Goldberga, 1974
Dla kazdego standardowego komputera trzeciej generacji

wirtualna maszyna moze zostac skonstruowana, jesli zbior
instrukcji wrazliwych jest podzbiorem zbioru instrukcji
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Szkic dowodu

System operacyjny goscia dziata w trybie o mniejszym
priorytecie niz system operacyjny gospodarza.
Wykonuje sie normalnie, dopoki nie wykona instrukcji
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Twierdzenie Popka-Goldberga

Jedna z najpopularniejszych architektur nie spetnia zatozen
twierdzenia.
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Problemy z procesorami x86

W procesorach x86 istniejg instrukcje wrazliwe, ktore nie sg
uprzywilejowane.
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popf pushf

Jedne z najczescie] wykonywanych instrukciji.
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Zatozenia nie sg spetnione, ale moze da sie

Niestety nie. System operacyjny goscia
moze uzywac rejestru cs, z ktorego mozna odczytaé
aktualny priorytet. System operacyjny
moze sig¢ wigc dowiedziec, ze
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Jak obejsc¢ te trudnosci?

Mozna zmodyfikowaé system operacyjny.
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Jak obejsc¢ te trudnosci?

Mozna zmodyfikowaé system operacyjny.
Mozna zmodyfikowac sprzet.
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A jak bez ingerencji?
VMWare stosuje binarng translacje.

Programy uzytkownika dziatajg normalnie.
Binarny kod jadra jest ttumaczony online.
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To nie rozwigzuje wszystkich problemow
wywotania systemowe

przerwania
“tablice stron
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Problemy z wywotaniami systemowymi

Aplikacja Ring 3

Guest OS
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Problemy z DMA

Binarna translacja operuje na danych dla procesora.
Nalezy wykona¢ troche gimnastyki,
skoro DMA chce procesor omi A
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Problemy z tablicami stron

Nie dotyczy tylko binarnej translacji.

,Gdzie zmiescic wirtualna tablice strone
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A jak z modyfikacjg SO?
Parawirtualizacja jest dosS¢ podobna do binarnej translacji.

Niebezpieczny kod, ktory VMWare zamienia podczas binarnej
translacji, mozna zamieni¢ w kodzie zrodtowym SO.
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A jak z modyfikacja sprzetu?

Intel VT-x i AMD SVM probujg spetni¢
zatozenia twierdzenia Popka-Goldberga.
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Intel VT-x i AMD SVM
Tryb uprzywilejowania wiekszy niz Ring 0,

tzw. Ring -1 lub Root Mode.
SO goscia dziata w Ring 0, a VMM w Ring -1.
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Guest OSes run at
intended rings

H/W VM Control Memory and I/0
Structure (VMCS) Virtualization

VT-x%

Processors
CPUq with
| cPU,. VT-x (or VT-i)
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Intel VT-x | AMD SVM

PrzejScia VMEntry i VMEXit sg dosS¢ kosztowne.
Nie jest to problem, gdy wykonujemy
skomplikowane wywotania systemowe.
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Stronicowanie na procesorze
Intel 80386

Rejestr CR3
adres fizyczny
latalogn

Katalog stron

Tablica stron

Adres fizyceny ||
tablicy stron Adres
. Adres fizyczny fizvezny
strony
hity 22-31 hity 12-21 hity 0-11

—

pozyoja w katalogu pozycia wtablicy preesutiecie

Adres liniowy
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Shadow Page Table (stronicowanie w tle)

Problem spojnosci sPT i gPT

Na poczatek dwa rozwigzania:

» Ochrona przed zapisem fizycznych stron gPT
« Zachtanna technika Virtual TLB

Obie metody owocum w wiele page faultow
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Shadow Page Table (stronicowanie w tle)

Aktualizacja podwojnych rejestrow, sPT i gPT przy contex
switchu.

Przypadek SMP (symmetric multiprocessing):
 gPT moze byc¢ uzyte dla wielu procesorow
« Wtedy VMM ma za zadanie utrzymywac sPT w wielu
- kopiach dla kazdego procesora wirtualnego, lub jednego




Guest page tables
(visible to guest and hypervisor)

/‘ Page tables

Page directory

Guest CR3

Intercepts on page table
edits, CR3 changes

dirty bit sync

Shadow page tables

(visible to hypervisor and used by
the processor)

Page tables

Page directory

Shadow CR3

|
Intercepts on INVLPG, CRO
changes and page fault
events

Page frames
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AMD Nested Page Table

 Rozwigzanie dla stronicowania w tle

« Dodatkowe (zagniezdzone) tablice stron (nPT), by
ttumaczy¢ fizyczne adresy goscia na fizyczne adresy hosta

« Gosc¢ ma catkowitg kontrole nad swoimi tablicami stron

* Nested Paging niweluje koszty zwigzane ze
stronicowaniem w tle
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AMD Nested Page Table

Dwu krokowy algorytm ttumaczenia liniowego adresu goscia

na fizyczny adres hosta:

« Ttumaczenie adresu liniowego goscia na adres fizyczny
goscia (gPT)

« Ttumaczenie adresu fizycznego goscia na adres fizyczny
hosta (nPT)
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AMD Nested Page Table

Koszt translaciji:
Nie trafienie szukanego wpisu w TLB jest bardzie] kosztowne
niz bez nested page'ingu.

Dodatkowe wsparme sprzetowe w postam Nested TLB do
- przechowywania ttumaczen adresoéw fizycznych goscia na
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AMD Nested Page Table

Podsumowanie:

NPT jest funkcjonalnoscia tylko dla VMM, gosc nie ma
Swiadomosci, ze NPT dziata.

W szczegolnosci nie trzeba modyfikowac SO goscia
NPT jest opcjg w niektérych procesorach AMD-V
CPUID stwierdza czy jest ona aktywna

n n L] L]
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IOMMU - GART

i b

Przyktadem IOMMU jest Graphics Address Remapping Table
(GART), uzywany przez AGP i PCI Express, kt6re to tadujg
do pamieci ksztatty, siatki wieloscianow, tekstury i inne dane

za pomocg DMA.
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IOMMU

 |Input/output memory management unit

* Podobnie jak MMU, ktore ttumaczy adresy widziane przez
procesor na adresy fizyczne, IOMMU ttumaczy adresy
wirtualne widziane przez urzadzenia (w tym kontekscie

urzadzenia we/wy) na adresy fizyczne.
* IOMMU daje takze pewne mozliwosci ochrony przed




m
Physical addresses
Lrommu ) mmu ).

Device [addresses :

Device
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Intel VT-d

,Zwieksza stabilnos¢, elastycznosc¢ oraz wydajnosc /0 w
srodowisku zwirtualizowanym, poprzez umozliwienie
bezposredniego podtaczania urzadzen I/O do maszyn
wirtualnych.”

~ Uproszczajac Intel VT-d (Intel Virtualization Technology for
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Intel VT-d

Rzutowanie urzgdzen na chronione dziedziny:
* |ID zlecenia dla DMA: szyna PCI / urzadzenie / numer

fun
PC

KCJjl przypisany przez oprogramowanie konfiguracyjne

e Arc

nitektura VT-d definiuje struktury danych, kiére sg do

tego potrzebne (Root-entry Table i Context-entry Table)
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Bus # Device # Function #

(Dev 31, Func 7)| Context entry 255

(Dev 0, Func 1)
(Bus 255) | Root entry 255 (Dev 0, Func 0)] Context entry 0 7y - ] .
Context-entry Table Address Translation
(Bus N) for Bus N Structures for Domain A

Root entry 0
Root-entry Table

- [
Address Translation
Structures for Domain B

Context entry 0

Context-entry Table
for Bus 0
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Intel VT-d

« Rzutowanie zgdan DMA.
« Rzutowanie przerwan.

Pozwalajg zredukowac odpowiednio wystgpienia VMexit lub
~ koszty obstugi przerwan, dla urzgdzen, ktore sg przypisane




I,
Wirtualizacja wspomagana sprzetowo

Intel VT-d

Pamieci podreczne przyspieszajace rzutowania zagdan DMA |
przerwan:
e Context Cache: wpisy ttumaczace urzadzenia na

chronione dziedziny
 PDE (Page Directory Entry) Cache: wpisy w katalogu stron
« IOTLB (I/O Translation Look-aside Buffer): wyniki translacji
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Zastosowania IOMMU poza wirtualizacja

e Duze obszary pamieci moga zostac¢ zaalokowane, bez
potrzeby ciggtosci w pamigci fizycznej (mapowanie
ciagtych obszarow pamieci wirtualnej na te nieciggte
fizycznej).

« Urzadzenia, ktdre nie wspierajg odpowiednio dtugiego
adresowania, sg wyreczane przez IOMMU.

« W pewnych architekturach IOMMU zajmuije sie takze
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xXen

Stworzony na uniwersytecie w Cambridge
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Cechy Xen-a

1. Wtasne mikrojadro
2. Potrzebuje systemu bazowego do zarzadzania I/O
3. Pierwotnie parawirtualizator
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Xen, cd.

Systemy rezyduja w tzw. domenach
w domenie O jest system zarzadzajacy
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Jak to dziata”?

Mikrojgdro Xen-a zajmuje sie prawie wszystkim

L] L]
C U s () 10 0.
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KVM

system peinej wirtualizacji dla x86
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KVM, wiasciwosci

Potrzebuje wsparcia sprzetowego
W jadrze linuxa od 2.6.20
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Jak to wyglada?
Normal Normal Guest Guest
User User mode mode

Qemm IO || Qenm 'O
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KVM, wiasciwosci

Potrzebuje wsparcia sprzetowego
W jadrze linuxa od 2.6.20
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KVM, cd.

QEMU jako user-space emulator
~ zarzadzanie zasobami(pamigcig, GPU)
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Jacy goscie sg wpuszczani?

Windows od wersji 2000

Fedora 9, Ubuntu 8.04, Debian Etch 4
- RedHat, Slackware, Gentoo, Suse...
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Ale sg tez problemy z:

 Mandriva
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Porownanie:
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FHORONIX
Gzip Compression
tine gzip =-c arnyops230.tar » armnyops238.tar,gz {745HB)
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FHORDNIA
LAME Encoding v3.,9/

tine lane -h song,.wav song.mp3 (81, 3HB)
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PHORONIA
LAME Compilation v3,9/

tine nake -j 5
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A teraz wyniki z Xen Summit z 2008 roku
2,4 GHz Intel Core 2, 4 GB RAM, Ubuntu 8.04

U

~ [Kemel Compile
Jzone Write
Jzone Read
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Skalowalnos¢
kompilacja Apache'ana 1,2, 4, 8, 16 i 30 gosciach
Xen Scalability KVM Scalability
1800 1200

__ 1600 e AW e .
4 1400 G
= =
8 1200 M Xen 1 3 B Kvm 1
¢ 1000 B Xen 2 0 B Kvm 2
Q  gon O Xen 4 @ COKvm4
E ) W Xen 8 E B Kvm B
P W Xen 16 ~ W Kvm 16
= 400 O Xen 30 B O Kvm 30
E 200 3
O o 'S

3 7 11 15 19 23 27 2 4 6 8 10 12 14 16

1 & 9 13 17 21 25 1 3 5 7 9 11 13 15
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Zagrozenia

Do te] pory wszystko wygladato rézowo..

[} (] [} L} [ [}
C ad [11C C PDewlle 2a0roZelllc
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BLUE PILL
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Jak dziata Blue Pill?

Instalacja ,,on the fly” pod Vista,
umieszcza system operacyjny w VMM




]
' p N
' i v
s |Native Operating ! PROC bluepill
' System '
: ; [ enable SVM ]
' |
' ; '
' ; \ 4
' :
\ 4 [ prepare VMCB ]
CALL bluepill ’ :
:‘*-------'-‘l '
' ' ;"“* VMRUN f———
|} ] [ "
' ' " :
] 1 ] i
‘ ' ' "
' ' '
' ' [
' ' ' [ check ]
/ ' : VMCB.exitcode
] ] [ | :
' ' [ X
' )
' '
' '
' '
; ;
Y ! /
'
."'-'-l-.-.l.i RE.I- *

Native Operating System continues to execute,
but inside Virtual Machine this time...

=

Blue Pill
Hypervisor

RET from bluepill PROC,
never reached in host mode,
only executed once in guest
mode

only during
first call
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Jesli wirtualizacja rzeczywiscie jest petna, to taki rootkit jest
niewykrywalny!
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Czy mozna temu zapobiec?

Postulowane rozwigzania:
A‘ auv ‘.‘.“. q-_ C " Il ZC .A»‘ -
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Inne tego typu rootkity:
Virtiol (dla Vanderpoola)
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Zalety:

Uruchamianie kilku systemow na jednej
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Wadly:

System wirtualizowany zawsze jest
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