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ngemu powstaty mikrojaﬁra?

Jak wiadomo jadro jest niezbedng a zarazem najwazniejszg czescig
systemu operacyjnego.

We wczesniejszych systemach jgdra byty raczezj mate, poniewaz
pamieC komputerow byta tez ograniczona. Z biegiem czasu gdy
mozliwosci sprzetowe komputerow zaczety rosngc liczba urzadzen |
czynnosci jakie jgdro musiato obstugiwac tez musiata wzrosngc. Wzros
ten byt kontynuowany przez pare dekad, co w rezultacie przyczynito sie
do tego, ze kod jgdra stat sie olbrzym,i czyli wykazywat podatnosc¢ na
rozne btedy i sprawiat trudnosci w jego rozbudowywaniu ( w wypadku
dokonania jakiejs zmiany niezbedna jest kompilacja catego jadra).
Ponadto niektorzy programisci chcieliby mie¢ wiekszg swobode
podczas pisania programow, moc decydowac o hardwerowych
abstrakcjach .

Istnieje cata rodzina takich systemow sg to exojgdra. Ogolnie
prefix przed nazwag kernel ,pico”, ,nano”, ,micro” oznacza nie
tylko rozmiar jgdra ale | poziom abstrakcyjnosci spraw
hardwerowych.




Czemu powstaty mikrojadra®

e kod jadra byt olbrzymi
e podatnosc¢ na rozne btedy
e trudnosc w rozbudowywaniu
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Zmniejszono jadro do mikrojadra
zmodularyzowano jego strukture, kazda czesc¢ ma
konkretng funkcjonalnosc.




Koncepcja systemu

Monolithic Kernel Microkernel
based Operating System based Operating System

Application

Application UNDX Device
IPC Server Driver

Mikrojadro zapewnia jedynie niezbedne funkcje takie
jak:

e zarzgdzanie watkami

e komunikacja miedzy procesowa

e Obstuga przerwan

e mechanizm do uruchamiania i konczenia

procesow.
e Tylko jego zadania sg wykonywane w trybie jadra.




Koncepcja systemu

Monolithic Kernel Microkernel
based Operating System based Operating System

Application o stem call

Application UNIX  pevice
IPC Server  Driver

kernel
mode

Standarowe funkcjonalnosci systemu operacyjnego
majg posta¢ osobnych procesow (serwery)
dziatajgcych w trybie uzytkownika z wyodrebniong
prywatng przestrzenig adresowg chroniong przez




L4Ka

Niektore mikrojgdra sg bardziej mikrojgdrami niz inne.

Dla przyktadu, niektore implementujg jednostke stronicowania
w przestrzeni uzytkownika ale podstawowe abstrakcje
wirtualnej pamieci w jgdrze np. Mach. Natomiast inne bardzie;
ekstremalne implementujg wiekszosc¢ wirtualnej pamieci w
przestrzeni uzytkownika. A jeszcze inne te mniej ekstremalne
wiele serwerow uruchamia we wtasnej przestrzeni adresowe;

ale w trybie jadra np. Chorus.
M ==

MINIX 3




(IPC)Komunikacja miedzy procesowa (ogolnie)

e moze bycC synchroniczna lub asynchroniczna.
Asynchroniczna IPC podobna do komunikacji sieciowej,
wymaga od jgdra buforowania i kolejkowania wiadomosci

e za posrednictwem wiadomosci

e poprzez pamiec dzielong

Uwaza sie, ze komunikacja miedzy procesowa jest waskim
gardtem cate] koncepcji systemow z mikrojgdrem pod
wzgledem wydajnosci.




Techniki przyspieszania komu_ﬁikacji

e Przesytanie krétkich wiadomosci: Przez przestanie ich w
rejestrach mozna otrzymac poprawe wydajosci.

e Kopiowanie Duzych danych wiadomosci: Wiele
mikrojgder stosuje podwojne kopiowanie, jest to nadmierne
gdy buforowanie nie jest wymagane(chybienia w TLB). W
L4 nadawca udostepnia chwilowo obszar
wiadomosci odbiorcom.

e Leniwe szeregowanie: konwencjonalnie IPC wymaga
uaktualnienia szeregowania watkow w kolejkach. Leniwe
szeregowanie polega na ustawieniu flagi w kontrolnych
blokach watku | przeszukaniu kolejek podczas czasu
zapytania w celu znalezienia watkow, ktore powinny byc
umieszczone w innych kolejkach.W wiekszosci zwieksza
wydajnos¢ IPC o okoto 25%




Historia Minixa

e Powstat w 1987 ro
wersje Minixa dzia

KU na platforme x86. Pozniejsze
aty rowniez na platformach opartych

o procesor Motoro
Atari ST).

a 6800 (Apple, Macintosh, Amiga,

e 1987 : MINIX 1 (Andrew S. Tanenbaum), pézniejsze wersje

Minixa dziataty rowniez n

a platformach opartych o Motorola 6800 (Apple,

Macintosh, Amiga, Atari ST).
e Marzec 1994 : Linux 1.

e 24 pazdziernika 2005 Minix 3.




Struktura Minixa
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Minix ma strukture warstwowag, sktada sie z 4 warstw, kazda
ma konkretng funkcjonalnosc¢

warstwy 2 i 3: majg przywilej do robienia wywotan
warstwa 4: nie ma specjalnych przywilejow.

W takim ustawieniu wyzsza warstwa ma prawo odwotac sie do
funkcji udostepnianych przez nizsze warstwy.




Warstwa 1: Kernel

ajnizszy poziom ustug:
obstuga watkow
obstuga przerwan
zapisywanie i przechowywanie rejestrow
zarzgdzanie przestrzenig adresowg
szeregowanie procesow
komunikacja miedzy procesami

najduje sie w niej sterownik (jest to wyjatek bo dla sterownikow jest
Dsobna warstwa - 2) zegarowy by utatwiC szeregowanie procesow.
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System Task (Sys)

jest interfejsem jgdra wobrec wszystkich procesow(serwerow)
| sterownikdw w trybie uzytkownika, ktore wymagajg
niskopoziomowych operacji w trybie jadra. Wszyskie mozliwe

| przerwania systemowe sg zamieniane na wiadomosci, ktore sg
| wysytane do Sys-a. Obstuguje on je - wysyta odpowiedz jesli

.~ nadawca miat prawo je nadac. Sys nigdy nie wychodzi z
Inicjatywg tzn. jest zawsze zablokowany czekajgc na nowe
zadanie.

Wywotania systemowe mogg byC pogrupowane w roézne
kategorie . zarzgdzanie procesami, zarzgdzanie pamiecia,
kopiowanie danych pomiedzy procesami, kopiowanie danych
pomiedzy procesami, urzgdzenia wejscia wyjscia, zarzgadzanie
przerwaniami, dostep do struktur jgdra, ustugi zegarowe.




Warstwa 2: sterowniki urzgdzen

pozniej




Warstwa 3: Serwery procesow

e Kazdy serwer udostepnia ustugi ktore mogg zostac uzyte
przez wszystkie procesy w warstwie 4.

e Serwery Menadzer procesow (PM)
oraz System plikow(FS)sg niezbedne

rzyktadowe serwery . System plikdw, serwer reinkarnacii,
enadzer procesow, Serwer sieci.
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Warstwa 4: Procesy uzytkownika

rocesy dziatajg w oparciu o ustugi udostepniane przez nizsze
arstwy.
rocesy warstwy 4 majg najmniejsze uprawnienia.
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Komnikacja miedzyprocesowa.

Trzy metody do wysytania i odbierania wiadomosci:
— send(dest, &message);

— receive(source, &message);

— sendrec(src_dst, &message);

Komunikacja jest racze] synchroniczna rozmiar wiadomosci jest
Scisle okreslony.

metoda randek(randezvous principle).

Wiadomosci nigdy nie sg buforowane w jgdrze, ale zawsze
kopiowane od wysytajgcego do odbiorcy.




Komunikacja miedzyprocesowa. c.d

Komunikacja Mikrojadra z procesami uzytkownika polega na
tym, ze Mikrojadro przechwytuje przerwanie | zamienia je na
wiadomosc, wybiera proces do uruchomienia, taduje jego
odpowiednie rejestry i pola MMU i obstuguje transport
okreslonej wczesniej dtugosci wiadomosci do procesu
uzywajgc metody randek.




Czemu raczej synchroniczna®

Problem polega na tym, ze gdy proces w trybie uzytkownika
wysle wiadomosc a pozniej nie bedzie czekat na potwierdzenie
to odbiorca jego komunikatu ( w pewnych przypadkach moze to
byC tez jadro)

zostanie zablokowany gdy zechce wysta¢ odpowiedz

Roszerzanie sie czesci systemu w trybie uzytkownika wymaga
ochrony procesow przed niespodziewanymi wiadomosciami od
Innych procesow




By zapobiec takiemu przypadkowi
wprowadzono 3 dodatki:

1. Cel komunikacji miedzy procesowej (IPC) jest ograniczony.
2. W wiekszosci wypadkow wymusza sie randke.
3. Nieblokujgca asynchronicznosc.




Pierwszy punkt: Cel komunikacji miedzy procesowej

(IPC) jest ograniczony

Kazdemu procesowi zostata dana bitmapa mowigca do ktorego
procesu moze on wysytac wiadomosci.

Do dozwolonych odbiorcow mozna zaliczycC sterowniki,
serwery, jadro i uzytkownikow ale wszyscy uzytkownicy zostali
potraktowani tak samo przez proces — czyli proces moze

wysytac do wszystkich uzytkownikow lub nie moze wysytac do
zadnego.




D rugi pun Kt:w wiekszosci wypadkéw wymusza sie randke.

Pofaczenie wysytania | odbierania -w jednym wywotaniu

Odbiorca bedzie blokowany do czasu az cata operacja sie nie
zakonczy. Wprowadzenie takiej metody eliminuje przypadek
gdy sterownik wysyta do jgdra wiadomosc i nie czeka na odbior
potwierdzenia zawiszajac jadro.




Trzecl pun kt: Nieblokujaca asynchroniczno$é.

Nieblokujgca opcja zostata dodana dla tych paru przypadkow
gdzie serwer lub sterownik nie moze pozwoli¢ sobie na
blokowanie gdy odbiorca jest zajety.

np. sterownik, ktory nie moze doktadnie dostarczyc ("z rgk do
rak") zgdanych danych do serwera plikbw moze wystac
wstepng odpowiedz | dzieki temu pbozniej obudziC serwer plikow
uzywajgc nieblokujgcych powiadomien.




Warstwa 2: sterowniki urzgdzen

e podejscie obiektowe

e sterownik urzadzenia to osobny proces

e btad programisty piszgcego sterownik nie powoduje
'wywalenia' catego systemu

e do gry wkracza serwer reinkarnacji (o ktorym za moment),
Ktory ocala nam system




Komunikacja warstw

Messages:

1 — stat()

2 - REQ_LOOKUP

3 — DEV_READ

4- 0K

5 — EENTERMOUNT
6 - REQ_LOOKUP
7 - DEV_READ
8 — OK 4
9 - OK '
10 — REQ_STAT \:7
11 - OK

12 - OK

Data copy:

a — pathname

b — pathname

¢ — disk content
d — pathname

e — disk content
f — stat buffer




Przeptyw komunikatow

wezmy read'a:

e program wota POSI|Xowg read()

e do Serwera Plikow wysytana jest wiadomosc z
odpowiednig prosbg

e SP sprawdza, czy moze ma tresC w cache'u

e jesli nie -> wysyta wiadmosc do sterownika dysku aby ten
zapisat dane do 6w cache'a

e po takim przygotowaniu SP prosi jgdro o skopiowanie
danych do przestrzeni pamieci uzytkownika




Bezpieczenstwo

e jadro Minixa ~ 4000 linijek kodu
e jadro Linuxa ~ 2 500 000
e jgdro WinXP ~ ponoc 5 000 000

srednio 10 bugow na 1000 linii, wiec Minix ma ich mniej niz
950, a WinXP 50 000




Bezpieczenstwo cd.

e komunikaty majg statg wielkosc¢

e sterowniki dziatajg w przestrzeni uzytkownika, wiec nie
mogqg korzystac np. z I/O czy blokowania przerwan

e mozna tak skonfigurowac system, aby sterowniki korzystaty
tylko z okreslonych wywotan kernela




Bezpieczenstwo: Reincarnation server

Czy zabugowany sterownik drukarki powinien powodowac
krach catego systemu?

for(;;);




xxx  §TOP: BxPAPOAALIE (BxCOAO00BS, BxF24A447A, 0xB00000B1, BxBEOAABEA)
KMODE_EXCEPTION_NOT_HANDLED

% fAddress F24A447A hase at F24A0000, DateStamp 35825ef8d - wdmaud.sys

[f this is the first time you’ve seen this Stop error screen, restart your
computer. If this screen appears again, follow these steps:

Check to be sure you have adequate disk space. If a driver is identified in
the Stop message, disahle the driver or check with the manufacturer for
driver updates. Try changing video adapters.

Check with your hardware vendor for any BIOS updates. Disabhle BIOS memory
options such as caching or shadowing. If you need to use Safe Mode to
remove or disahle components, restart your computer, press F8 to select
Advanced Startup Options, and then select Safe Mode.

Refer to your Getting Started manual for more information on troubleshooting
Stop errors.

Kernel Debugger Using: COM2 (Port @x2f8, Baud Rate 19200)

Beginning dump of physical memory

Physical memory dump complete. Contact your system administrator op
technical support group.




Reincarn

e rozwalonym' sterowni
e odpala procedure obs:

ation server (RS)

Kiem zajmuje sie RS
ugi padnietego sterownika (moze

przetadowac sterowni

K, Zapisac obraz pamieci, czy wystac

wiadomosc¢ do administratora)

e CO kwant czasu pinguj

e procesy aby sprawdziC, czy np. nie

dziatajg w nieskonczonej petli

OczywiScie przy podejmowaniu tej akcji system dziafa

normalnie!

Nie wytapuje jednak jeszcze wszystkich btedow...




Data Store - pomocnik

mata, prosta baza przechowujgca napisy

sterownik RAM moze przechowac tam informacje o
zadeklarowanej pamieci

pomaga przy przywracaniu systemu po niespodziewanym
retarcie




Scenariusz ratowania systemu

cd burn

redo f File resen Network\

block Server packectr[ Server

~

. Block i | Char Ethernet:
: Driver © ¢ Driver . Driver




Ratunek a wydajnosc¢

przy symulowanym btedzie krytycznym sterownika z
czestotliwoscig 1 raz / 4 sekundy wydajnosc procesora spada
zaledwie o0 8%




Czy Minix jest samotny?




Inne przyktadowe systemy oparte na
mikrojgdrze

o QNX

e Integrity

e PikeOS

e Symbian

e L4Linux

e Singularity
o K42

e Mac OS X
e HURD

e Coyotos




- system operacyjny czasu rzeczywistego*

(ANX SOFTWARE SYSTEMS

e Stworzony przez QNX Software Systems Ltd

e Komercyjny

e Od 12 wrzesnia 2007 dostepny jest kod zrodtowy jadra
systemu ( for non-commercial users )

e Przyktadowi uzytkownicy (wersji dostosowanych do swoich
potrzeb): Cisco, Delphi, General Electric, Siemens, Thales

e I0S XR - bazuje na mikrojgdrze QNX. System
wykorzystywany w najnowszych | najbardziej
zaawansowanych urzgdzeniach Cisco

* Real-Time Operating System (RTOS) - nastawione na prace
aplikacji real-time. Np precyzyjne w czasie sterowanie rakietami




QNX Floppy Demo
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=8 Podstawowe cechy:

(NX SOFTWARE SYSTEMS

e Zaliczany do klasy Unix

e Dostepny na wiele platform (x86 family, MIPS, PowerPC, SH-4
and the closely related family of ARM, StrongARM and XScale
CPUs)

e Zwykle dziata jako system wbudowany (w urzgadzeniach)

e \W jadrze znajduje sie tylko: zarzgdzanie CPU,komunikacja

pomiedzy procesami, przekierowanie przerwan, zegary

e reszta dziata jako procesy uzytkownika (proces proc tworzacy
procesy, zarzgdzanie pamiecia)

e komunikacja w stylu: komunikat do innego procesu | oczekiwanie
na odpowiedz

e specjalny bootloader - taduje nie tylko jgdro, ale takze programy
uzytkownika




symbian

e Chyba najpopularniejszy system operacyjny zbudowany na
mikrojadrze (65% rynku urzgdzen mobilnych w lipcu 2008,
po zaprezentowaniu iPhona zmalato)...

e ale nie jest to do konca mikrojgdro, gdyz zawiera w sobie
sterowniki urzadze

e \Wywtaszcza procesy | stosuje ochrone pamieci

e Projektuje sie (SO i aplikacje) wedtug wzorca Model-View-
Controller

Wiecej opowie inna grupa przy okazji tematu "Systemy
operacyjne na urzadzenia mobilne™
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Singularity

e Eksperymentalny system operacyjny stworzony w Microsoft
Research

e Poczatek prac w 2003. Wersja 1.0 w marcu 2007, zas 2.0
14 listpada 2008

e W wiekszosci napisany w C#

e Dostepne Research Development Kit wraz z zrodtami
systemu (niekomercyjne uzycie w celach akademickich)

e Programy kompilowane sg do bezpiecznego kodu
zarzgdzanego (analogia do wirtualnej maszyny Javy)

e Prawdopodobnie jest to poligon doswiadczalny dla
przysztych systemow (komercyjny nastepca: Midori)




Running CH Kernel of Mar

Initializing Scheduler
Initializing Shared Heap Halker
Initializing Service_ Thread
Registering Non-HAL Drivers.
Starting diagnostics module...
Initializing stress _module...
Singularity Shell (PID=13)

gfe ‘help’ to get a list of valid commands.
elcome to Singularity

Singularity>




TR,

Singularity

e Brak sprzetowej ochrony zasobow jak np. odzielne
przestrzenie adresowe, poziomy ochrony procesora

e ... zastgpione sg one programowymi rozwigzaniami np.
"Software-Isolated Processes" (SIP). Programy mogg
dostawac rozne czesci pamieci. Mozliwe to jest dzieki
kompilacji programow do bezpiecznego kodu zarzadzanego
(safecode)

e Operacje takie jak przetgczanie zadan, czy wywotanie
systemowe, dzieki brakowi koniecznosci zmiany przestrzeni
adresowej | trybu ochrony procesora wykonywane sg
znacznie szybciegj

e Wspolny garbage collector dla systemu i aplikacji




Singularity - Architektura

Class Librarié?

Application Runtime

]
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Porownanie wydajnosci z jgdrem
monolitycznym

Na poczatku 2007 roku odbyt sie wyktad zatytutowany "Andrew
Tanenbaum on creating reliable systems”. Jednym z gtownych
punktow byto udowodnienie, ze Minix z racji swojego
mikrojgdrza jest wolniejszy tylko o ok 5-10% od systemu
opartego o jgdro monolityczne. Niestety nie byto wiadomo jak

zostaty przeprowadzone testy co rzucito cien podejrzen, ze
porownywanym systemem byt ... Minix tyle ze z monolitycznym

jadrem.
Nie trwato dtugo nim ktos postanowit to sprawdziC w praktyce

Wyniki opublikowano w serwisie LWN.net




Platforma testowa

Porownano: Minix 3.1.2a i1 Debian Etch z jadrem 2.6.17
Sprzet: AMD Athlon 1700 z dyskiem ATA

Dysk podzielono na 3 partycje: systemowag, swap
(wykozystywang tylko przez linuxa) i testowg dla
destrukcyjnych testow. Byty mniejsze niz 4GB (ograniczenie
Minixa).

2 testy:

IOtest - 4 (ograniczone ze wzgledu na stabe odzyskiwanie
zasobow przez Minixa) watki w losowych miejscach zapisujg
lub odczytujg dane

UnixBench - program z dostepnym zrodtem przeprowadzajgcy
roznego rodzaju testy




IOtest

Transfer rate

T
10000 100000
I/O operation size

rozowa linia - Linux
niebieska, przerywana - Minix




IOtest

Wyniki bardzo zblizone. Zdominowane gtownie przez
wydajnosc operacji seek sterownika dysku. Scheduler I/O nie

miat zbyt szerokiego pola do popisu ze wzgledu na bardzo
maty rozmiar dysku (4 GB).




UnixBench

System call
Shell scripts
Process creation
Pipe throughput
File Copy 4096
File Copy 256

File copy 1024
Execl

Dhrystone
Arithmetic

czerwony - Linux wiecej = lepiej
niebieski - Minix




UnixBench

Przewaga Linuxa jest ogromna. Uzyskat on ogolnie 389,4
punktow zas Minix 48,1 (8 krotna roznica!). Jedyng dziedzing w
ktorej Minix byt lepszy jest szybkosc¢ dziatania skryptow konsoli.
Patrzac jednak na mozliwosci konsoli Minixa | basha to
przypominato to wyscig przyczepy campingowej i malucha w
parkowaniu.

Narzut wywotywania funkcji systemowych rozni sie 10 krotnie.
Tworzenie nowego procesu na Minixie odbywato sie 140 razy
wolnigj!




Wydajnosc - podstowanie

Mozna twierdziC, ze Minix jest nowym systemem, nie
dopracowanym co pozostawia wiele okazji do zwiekszenia
wydajnosci. Zapewne jest to po czesci prawdziwe. Z drugiej
strony mozna byto smiato twierdzi¢ ze Linux ma prawo byc¢
~wolniejszy ze wzgledu na ilos¢ architektur na jakich dziata oraz
" 'mnogo$¢ sprzetu jaki obstuguije.

Dr. Tanenbaum uwaza ("Tanenbaum-Torvalds Debate: Part
II"), ze uzytkownicy sg w stanie poswieci¢ czes¢ wydajnosci w
zamian za niezawodnos¢. Mysle, ze w 80% przypaddw jest to
prawda. Niestety, na dzien dzisiejszy ta czesC wydajnosci nie
jest rzedu 5-10%, a wiekszej niezawodnosci nie udowodniono...




' Zalety | wady mikrojgdra

Za.

e niezawodnosc

e bezpieczenstwo

e programowanie SO przypomina OOP (mniejsze problemy
przy wykorzystywaniu wspotdzielonych struktur danych =>
mniejsze problemy synchronizacyjne; tatwiej testowac;
mozna zrobi¢ diagram UML-o podobny:) )

e skalowalnosc

Przeciw:
e mMniejsza wydajnosc
e przy programowaniu moze byc¢ potrzebna znajomosc
algorytmow rownolegtych




Podsumowanie:
(Gdzie to sie naprawde sprawdza

e Tam gdzie krytyczng wage ma niezawodnosc |
bezpieczenstwo, a rzeczg drugorzedng jest wydajnosc (np
oprogramowanie do obstugi samolotu, sterowanie
rakietami). Systemy oparte o mikrojgdro wykorzystuje np
wojsko, takie firmy jak Cisco.

e \Wszystkie systemy wbudowane w ktorych zmiana kontekstu
procesora jest bardzo szybka

e WiekszoscC urzgdzen mobilnych bazuje na systemie
operacyjnym opartym o mikrojadro
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