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Systemy oparte na mikrojadrze

« Jadro systemu jest bardzo mate
 Architektura mocno modualrna
« Systemy takie charakteryzujg sie:
» Bezpieczenstwem
e Stabilnoscia
» Odpornoscig na btedy
* Wolniejszym dziataniem
« Samoleczeniem



 Jadra takich systemow nie udostepniajg ustug
systemowych a jedynie mechanizmy potrzebne do ich
iImplementacii:

* Niskopoziomowe zarzgdzenie przestrzeniami
adresowymi

* Niskopoziomowe zarzgdzanie zasobami procesora —
scheduling, zarzadzanie watkami/procesami

 [IPC — komunikacja miedzy procesami
« Autoryzacja serwerow
» Obstuga przerwan



Zasada minimalnosci Lindtke'go:

,A concept is tolerated inside the microkernel only
if moving it outside the kernel, i.e., permitting
competing implementations, would prevent the
implementation of the system's required
functionality.”



,oeparation of mechanism and policy”

logika zaszyta w jadrze nie moze byc¢ nadpisana w
procesach trybu uzytkownika, wiec nie powinno jej sie
tam umieszczac



« Ustugi systemowe dostarczane s przez
serwery uruchomione w trybie uzytkownika.

e Serwery uruchamiane sg w trybie uzytkownika
* Przyktadowe serwery:

» Serwer systemu plikow

e Serwer sterownikow

» Serwer stosu protokotow
e Serwer procesow



Porownanie architektur

Monolithic Kernel
based Operating System

Applicatian

Grstem Call
I
¥ user
VFS
IPC, Ale Srstem

Scheduler, Virtual Mem ary

kernsl
m ode

Devlce Drivers, Dispatcher, ...

Microkernel
based Operating System

Application UNEE  pesice RAle
IFC SEPFElT  Drlger  SEFRET
1 A

Baslc IPC, Virtual Mem ary, Scheduling




Mikrojadro — wywotania systemowe

Wywotania systemowe, uruchamiane przez
procesy, zamieniane sg na wiadomosci wysytane
przez IPC do odpowiednich serwerow.



Przyktady systemow operacyjnych

* Amiga Exec / SG e MkLinux
« GNU Hurd « Coyotos
» Mach * Integrity
e L4 * QNX

e Minix3 e Mac OS*



Zastosowania systemow

e Minix 3
* Mac OS
* Integrity
* QNX

Ogolnie systemy oparte na mikrojgdrach uzywane
sg w systemach wbudowanych.



MINIX3 (Mini-uniX)

« Stworzony przez Andrew S. Tanenbaum'a

e Krotka historia:

e v.1.0 - dodany do ksiazki ,Operating Systems
Design and Implementation” w 1987 r.

*v.1.5 - rok 1991

*v.2.0 - rok 1997, dodany do do drugiego wydania
ksiazki Tanenbauma, zgodny z POSIX

* v.3.1.2 - rok 2006, wydanie z narzedziami
UNIXowymi (gcc, perl, vi ...), dodane X11



MINIX3 — opis systemu

« Komunikacja IPC jest synchroniczna
* W trybie jgdra dziatajg watki:
e Sys Task

» Clock Task
» Kod sterujacy przeptywem komunikatéow

« Samoleczenie — reincarnation server

« 4 warstwy systemu (nastepny slajd)

(Dozwolone kanaty i odbiorcy wiadomosci sg na state wpisane do tablicy procesow i zalezne od klasy procesu

(usr/sys/srv/drv) (src/kernel/table.c))



MINIX3 - architektura

User Process

Server Process

Device Drivers =1 <

|
Kernel : |
1




MINIX3 - kernel

Sys task — w nieskonczonej petli odbiera od procesow
zadania (w postaci komunikatéw) sys_call, sprawdza ich
poprawnosc i wykonuje odpowiednie czynnosci



MINIX3 - kernel

Clock task — za kazdym odebraniem komunikatu od
zegara sprzetowego sprawdza, czy aktualnie
uruchomiony proces nie przekroczyt swojego quantum,
obstuguje tez rejestrowalne timer'y



MINIX3 - kernel

Przerwania sprzetowe sg mapowane na komunikaty
wysytane do odpowiednio zarejestrowanych sterownikow

Dodatkowo na kod kernel'a przypada obstuga
komunikatow



MINIX3 - scheduling

» Podziat procesow na trzy klasy:
¢ TSK
« SRV
« USR

* Procesy TSK sa nie wywtaszczalne (watki jadra)

* Procesy TSK | SRV sg traktowane jako procesy
systemowe

» Dodatkowy proces IDLE ustawiony na najnizszy
priorytet



MINIX3 — sterowniki

Sg procesami w przestrzeni uzytkownika

Komunikujg sie ze swoimi urzgdzeniami za
pomocg wywotan systemowych

Odbierajg zapytania od serwerdw | wykonuja je
W nieskonczonej petl

Odbierajg opakowane w wiadomosci
przerwania sprzetowe



MINIX3

Szczegdty uzytych w MINIX'ie rozwigzan.



MINIX — SYS TASK (kernel/system.c)

PUBLIC void sys task()

/¥ Main entry point of sys task.
/¥ Initialize the system task.
initialize();

Get the message and dispatch on type. */
£/

while(TRUE) {
if((r=receive(ANY, &m)) '= 0OK)
minix panic("receive() failed", r);

if(m.m source == SYSTEM)
continue;

sys call code = (unsigned) m.m_type;
call_nr = sys call code - KERNEL CALL;
who e = m.m_source;

okendpt (who_e, &who p);

caller ptr = proc_addr(who _p);

[...]

if (!GET BIT(priv(caller ptr)->s k call mask, call nr))
result = ECALLDENIED;




MINIX — SYS TASK c.d.

[...]

if (!GET BIT(priv(caller ptr)->s k call mask, call nr))
result = ECALLDENIED;
else {
result = (*call vecl[call nr])(&m); /* handle the system call */

}
[...]

if (result !'= EDONTREPLY) {
/* Send a reply, unless Inhibited by a handler function.
* Use the kernel function lock send() to prevent a system
¥ call trap.
k /
m.m type = result; /¥ report status of call */
if (WILLRECEIVE(caller ptr, SYSTEM)) {
lock send(m.m_source, &m);

¥




MINIX — CLOCK_TASK (kernel/clock.c)

Dzieli struktury danych z resztg jadra
Obstuguje przerwanie zegara (HARD INT):

Uruchamia w swoim kontekScie zarejestrowane
funkcje budzikow

Uruchamia schedulera, gdy aktywny proces
wykorzystat caty swoj czas

Nalicza czas aktywnego procesu



MINIX — CLOCK_TASK c.d.

PUBLIC void clock task()

{
/* Main program of clock task. If the call is not HARD INT it is an error.
%/
message m; /* message buffer for both input and output */
int result; /* result returned by the handler */
init clock(); /* initialize clock task */

/* Main loop of the clock task. Get work, process 1t. Never reply. */

while(TRUE) {
/* Go get a message. */
result = receive(ANY, &m);

if(result !'= 0K)
minix panic("receive() failed", result);

/* Handle the request. Only clock ticks are expected. */
switch (m.m type) {
case HARD INT:

do clocktick(&m); /* handle clock tick */

break;
default: /* illegal request type */

kprintf("CLOCK: illegal request %d from %d.\n",

m.m type, m.m source);




MINIX — CLOCK_TASK c.d.

/* A process used up a full quantum. The interrupt handler stored this
* process 1n 'prev ptr'. First make sure that the process 1s not on the
* scheduling queues. Then announce the process ready agaln. Since it has
* no more time left, It gets a new quantum and 1s inserted at the right
* place 1n the queues. As a side-effect a new process will be scheduled.
y
if (prev ptr->p ticks left <= 0 && priv(prev ptr)->s flags & PREEMPTIBLE) {
if(prev ptr->p rts flags == 0) { /* if it was runnable .. */

lock dequeue(prev ptr); /* take it off the queues */
lock enqueue(prev ptr); /* and reinsert it again */
} else {

kprintf("CLOCK: %d not runnable; flags: %x\n",
prev _ptr->p endpoint, prev ptr->p rts flags);
}

}

/* Check 1f a clock timer expired and run its watchdeg function. */
if (next timeout <= realtime) {
tmrs exptimers(&clock timers, realtime, NULL);
next timeout = (clock timers == NULL) ?
TMR NEVER : clock timers-=tmr exp time;




MINIX — komunikaty w systemie

Komunikaty sg state] wielkosci

Do przesytu komunikatow uzywa sie zawsze
takiej samej struktury (niezaleznie od typu)

Komunikaty moga byC wysytane i odbierane
poprzez:

SENDREC

SEND

RECEIVE

NOTIFY (niskopoziomowe)



MINIX - scheduler

Doktadnie tyle kolejek ile jest priorytetow
Proces po skolejkowaniu trafia:

Na poczatek kolejki, jesli nie wykorzystat jeszcze
swojego czasu (time slice)

Na koniec, w p.p.
W funkcji pick _proc() wybierany jest nastepny

proces do uruchomienia. Jest to proces o
najnizszym priorytecie ze wszystkich gotowych



MINIX — scheduler (c.d.)

PUBLIC void enqueue(rp)

register struct proc *rp; /* this process 1s now runnable */

{

/* Add 'rp' to one of the queues of runnable processes. This function 1is
* responsible for inserting a process into one of the scheduling queues.
* The mechanism 1is iImplemented here. The actual scheduling policy 1s
* defined in sched() and pick proc().

%/
int q; /* scheduling queue to use */
int front; /* add to front or back */

#1if DEBUG SCHED CHECK
if(!intr disabled()) { minix panic("enqueue with interrupts enabled", NO NUM); }
CHECK RUNQUEUES;
if (rp->p ready) minix panic("enqueue already ready process", NO NUM);

#endif

/* Determine where to insert to process. */
sched(rp, &q, &front);

/* Now add the process to the queue. */

if (rdy head[q] == NIL PROC) { /* add to empty queue */
rdy head[q] = rdy taillql] = rp; /* create a new gueue */
rp-=p nextready = NIL PROC; /* mark new end */




MINIX — scheduler (c.d.)

/* Determine where to insert te process. */
sched(rp, &q, &front);

/* Now add the process to the queue. */

if (rdy head[gq] == NIL PROC) { /* add to empty queue */
rdy head[q] = rdy taillql = rp; /* create a new queue */
rp-=p nextready = NIL PROC; /* mark new end */

}

else if (front) { /* add to head of queue */
rp->p nextready = rdy head[q]; /* chain head of queue */
rdy head[g] = rp; /* set new queue head */

}

else { /* add to tail of queue */
rdy taill[g]-=p nextready = rp; /* chain tail of queue */
rdy taillgl = rp; /* set new queue tail */
rp-=p nextready = NIL PROC; /* mark new end */

}

/* Now select the next process to run, 1f there isn't a current
* process yet or current process isn't ready any more, or
* it's PREEMPTIBLE.
%/
if(!proc ptr || proc ptr->p rts flags ||
(priv(proc _ptr)->s flags & PREEMPTIBLE)) {
pick proc();
}

}




MINIX — scheduler (c.d.)

PRIVATE void sched(rp, queue, front)

register struct proc *rp; /* process to be scheduled */
int *queue; /* return: queue to use */

int *front; /* return: front or back */

{

/* This function determines the scheduling policy. It is called whenever a
* process must be added to one of the scheduling queues to decide where to
* Insert it. As a side-effect the process' priority may be updated.

%/
int time left = (rp->p ticks left > 0); /* quantum fully consumed */

/* Check whether the process has time left. Otherwise give a new quantum
* and lower the process' priority, unless the process already 1s 1n the
* lowest queue.

%/
if (! time left) { /* quantum consumed ? */
rp-=p ticks left = rp->p quantum size; /* give new quantum */
if (rp->p priority < (IDLE Q-1)) {
rp-=p priority += 1; /* lower priority */
}
}

/* If there is time left, the process 1is added to the front of its queue,
* so that it can Immediately run. The queue to use simply 1s always the
* process' current priority.

.x'llll'{
*queue = rp->p priority;
*front = time left;




MINIX — scheduler (c.d.)

PRIVATE void pick proc()

{

/* Decide who to run now. A new process is selected by setting 'next ptr'.
* When a billable process is selected, record it in 'bill ptr', so that the
* clock task can tell who to bill for system time.

x/
register struct proc *rp; /* process to run */
int q; /* iterate over queues */

/* Check each of the scheduling queues for ready processes. The number of
* queues 1s defined In proc.h, and priorities are set iIn the task table.
* The lowest queue contains IDLE, which is always ready.
*/
for (g=0; gq < NR SCHED QUEUES; g++) {
if ( (rp = rdy head[q]) !'= NIL PROC) {
next ptr = rp; /* run process 'rp' next */
#1if ©
if(rp->p endpoint != 4 && rp->p endpoint != 5 && rp->p endpoint != IDLE && rp->p endpoint != SYSTEM)
kprintf("[run %s1", rp->p name);

#endif
if (priv(rp)->s flags & BILLABLE)
bill ptr = rp; /* bill for system time */
return;
}
}

minix panic("no ready process", NO_NUM);

}




MINIX — przeptyw komunikatow

Omowienie kodu z minix_src.pdf



A jak to jest w praktyce z MINIX'em?

Wg Tanenbaum'a — 5-10% straty
RzeczywistoSC pokazuje inacze|
Trudnosci w testowaniu
Testowanie

Benchmarki: [OTest, UnixBench

Maszyna testowa + ograniczenia
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UnixBench 4.0.1
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Torvalds — Tanenbaum

Minix jako "matka” Linuksa
Komentarz A. Tanenbaum'a
Debata na comp.os.minix

Wady i zalety, Minix kontra Linux

Co zostato po czasie?



Mikrojadro — podsumowanie

Zalety:
Odpornosc na btedy
Stabilnosé
Przyjemne testowanie

Mniejsze jadro — tatwiej zoptymalizowac...
... zrozumiec



Mikrojadro - podsumowanie

Wady:
Mniejsza wydajnosc (o tym wiecej za chwile)
Wielowatkowos¢ trudniejsza w obstudze
Trudne wykrywanie btedow w komunikaciji

Trudnosc¢ w projektowaniu



Pytania?
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