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Agenda

Czyli o czym bedziemy mowic

Omowienie mikrojader
System MINIX
o Prezentacja dziatania systemu
MINIX czy Linux? (vel mikrojadro vs jadro monolityczne)
o Spor tworcow systemow
o Testy wydajnosci
Zastosowania mikrojader
o (Gdzie bardziej cenimy stabilnos¢ od szybkosci?
o Amoeba, L4, GNU/Hurd, Microsoft Singularity
Inne podejscia
o Egzojadra
o Jadra hybrydowe
Podsumowanie 1 perspektywy na przysztos¢



Wprowadzenie do mikrojader

Na podstawie MINIXa



“ A concept is tolerated inside the microkernel only if moving it outside the kernel, i.
e., permitting competing implementations, would prevent the implementation of the
system's required functionality ”

Jochen Liedtke



Omowienie mikrojadra
Najistotniejsze cechy

Jest mate (np. MINIX - ok. 3800 linii kodu)
Linux - ok. 2,5 mln lini1 kodu, Windows XP - ok. 5 min

Udostepnia jedynie podstawowe mechanizmy:
o Zarzadzanie pamiecia
o Zarzadzanie watkami
o Komunikacja miedzy procesami (IPC)

Zawiara caty kod dziatajacy w trybie jadra

Typowe ustugi (sterowniki, protokoty sieciowe, systemy plikow,
interfejsy uzytkownika) dziataja
w trybie uzytkownika



Omowienie mikrojadra
Jadro monolityczne a mikrojadro

| ] (1]




Omowienie mikrojadra
Jadro monolityczne a mikrojadro

Application

VFS

IPC, File System

Scheduler, Virtual Memory

Device Drivers, Dispatcher, ...

Hardware

Application UNIX Device File
IPC Server Driver | Server

Basic IPC, Virtual Memory, Scheduling

Hardware



Omowienie mikrojadra
Serwery (ustugi)

e Daemony, ktorym jadro umozliwia dostep do pamieci fizycznej 1 sprzetu
(por. sterowniki)

e Moga by¢ wznawiane, gdy dojdzie do biedu

e Tworzenie nowego serwera (np. systemu plikow) przypomina tworzenie
"zwyktego programu"
- nie wymaga kompilacji 1 bootowania catego jadra

e Podstawowe serwery sa uruchamiane wraz ze startem systemu



Omowienie mikrojadra
Komunikacja miedzyprocesowa (IPC)

e Uzywana o wiele czgsciej niz w systemach z jadrem monolitycznym

e Warianty komunikacji
o asynchroniczna (wymaga bufora i dwoch kopii wiadomosci)
o synchroniczna (wymaga synchronizacji)

e Postrzegana jako gldwny powod stabej wydajnosci mikrojader (J.
Liedtke)
e Rozw(j jadra L4 doprowadzit do przyspieszenia komunikacji



Omowienie mikrojadra
Komunikacja miedzyprocesowa (IPC) - rozwigzania

e synchroniczna + asynchroniczna (tylko sygnaty)

e maksymalnie duza cz¢s¢ wiadomosci przekazywana w rejestrach

e natychmiastowe przetqczenie wykonania do odbiorcy (direct
[incomplete] context switch)

e watki procesu wywotujacego nie sa brane pod uwage (lazy scheduling )

e mozliwa iluzja asynchronicznych wiadomosci (dodatkowy watek)



Omowienie mikrojadra
Sterowniki (drivers)

e Wymagaja bezposredniego dostepu do pamigci (DMA)

e Mikrojadro kontroluje ten dostep

e Obstuga sterownikow to wigkszos¢ kodu jader monolitycznych

e Historycznie sterownikow byto niewiele 1 byly dobrze przetestowane,
dlatego dotaczano je do kodu jader



Omowienie mikrojadra
Bezpieczenstwo

e Mikrojadro jest mate, zawiera proporcjonalnie mato bledow 1 jest stabilne

e Wszystkie dodatkowe czgsci systemu uruchamiane zgodnie z zasada
ograniczonego zaufania

e Pad catego systemu bardzo rzadki

e Nie wymaga restartu calego systemu, ani nawet ingerencji uzytkownika, w
przypadku wigszkosci problemow



Historia
W duzym skrocie




e \WWczesne wersje UNIXa (az do BSD)
e |dea popularna na przetomie 1980/1990
e Problemy z petng realizacjg, wydajnosc

e Monoserver system
o NT
o MKLinux
o MachQOS



Monoserver system

Kompromis

e Jeden program przejmuje wiekszosc funkcji jgdra
o Zalety:
o Wieksza niezaleznosc
o tatwiejszy rozwoj
o Nieco zwiekszone
bezpieczenstwo
e \Wady:
o W zasadzie
nic sie nie zmienito




Mach
Pierwsze jadro GNU Hurd

e Jedno z pierwszych mikrojgder

e Pierwsze dziatajgce mikrojgdro
e Carnegie-Mellon, 1985 - 1994
e Nowa teoria: IPC, wielowagtkowosc¢

e Zdefiniowane watki I zadania



Multiserver system

Czyli to, 0 czym mowimy

e \Wszystko w osobnych
procesach

o Zalety:

o Stabilniejszy

o Duzo lepszy rozwoj
e Problemy:

o Powolne IPC

o Potrzebne interfejsy

User space




MINIX

Historia

e Andrew Tanenbaum, Vrije Universiteit, 1987
e Przyktad do ksigzki

e 1.5, 1991

e 2.0, 1997 - z 68k na x86

e 3.0, 2005 - dalej jako przyktad



System MINIX

Przedstawienie systemu




“We are trying to build a very highly reliable system. It might
also be applicable to servers where a mean time to failure of
many years is needed.

»»

Andy Tanenbaum



Minix 3
Poczatki

e Stworzony "od zera" przez A.Tannenbauma
w Vrije Universiteit w Amsterdamie w 1987r.

e Powstal, by umozliwi¢ kazdemu poznanie zasad dziatania systemu
operacyjnego
e Kiedys platny, obecnie darmowy
e Oryginalnie (MINIX Trivia) 12,649 linii kodu w C
o 3000 linii kodu to komentarze



Minix 3

Omowienie architektury

Servers

Drivers

Microkernel handles interrupts,
processes, scheduling, IPC

Mikrojadro Minixa obstuguje przerwania, zapewnia podstawowe mechanizmy do
zarzadzania procesami, implementuje IPC oraz scheduler.



Sterowniki
Czyli dlaczego systemy nie dziataja?

e 6-16 (lub 2-75) btedow na 1000 linii kodu
e 3-7 razy wiecej dla sterownikow

e Linux: 2,5 mln linii, 70% to sterowniki

e Pomysty:

o Uzbrojenie systemu
o Parawirtualizacja



N Clearly, it is difficult to engineer a system well when nobody really

understands it.”’

Andy Tanenbaum



Minix 3

Sterowniki

e Dziatajg jako odrebne procesy w prywatnych
przestrzeniach adresowych
e Nie korzystaja ze sprzetu samodzielnie tylko
za posrednictwem ustlugi dostarczanej przez jadro
e Wpltywaja na spadek wydajnosci czasowe]
ale zwiekszenie stabilnosci



Minix 3
Serwery

e Serwer reinkarnacji

o rodzic wszystkich sterownikow 1 serwerow

o wznawia sterowniki, ktore przestana dziatac

O wznawia serwery, o ile jest to mozliwe
e Serwer systemu plikow

o maty (ok. 4500 lini1 wykonywalnego kodu)

o obstuje wywolania zgodne z POSIX (read, write, etc)
® Serwer procesow

o zarzadza pamigcig procesow

o POSIX (fork, exec, brk, ...)




IPC w Minixie
Komunikacja miedzyprocesowa

e Zasadniczo dwa poziomy IPC:
o jadra
o aplikacji
IPC obstugiwane przez jadro
o kluczowe w wydajnosci systemu
o dwa rodzaje IPC jadra:
m mechanizm spotkan
m komunikaty statej dtugosci
m asynchroniczne zdarzenia
m Nie noszg danych (~sygnaty)



Minix 3

‘

ﬂaml

h System task



User-space

getpid(void)

transition

Kernel-space

System call

system_call

call
system_call_table[eax]

T




Scheduler w Minixie
Obstuga wieloprocesowosci

e Heurystyczny algorytm hybrydowy taczacy: : -
o taktyke round-robin (wszystkie procesy po koler
o priorytety procesow

e W kazdym procesie sg trzy ustawienia dotyczace priorytetu

e System ustala kwant czasu dla kazdego procesu



MINIX 3
Prezentacja dziatania systemu



“Linux is obsolete” (1992)

Dyskusja A. Tanenbauma z L.Torvaldsem



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

W 1992 A. Tanenbaum, poirytowany przeciagajaco si¢ dyskusja nt.
Linuxa na comp.os.minix, napisal stawny post.

From: ast@cs.vu.nl
Newsgroups: comp.0s.minix
Subject;_LINUX is obsolete
— Date: 29 Jan 92 12:12:50
GMT

W b

Andrew Tanenbaum

k=i

| Lihus Torvalds



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Mikrojadra zostaty juz uznane za lepsze, a badania
pokazuja, ze ich jedyna wade (stabsza wydajnosc)
mozna pokonac dokonujac odpowiednich optymalizacji.

e Koncept jadra monolitycznego pochodzi z lat 70.

1 jest jest przestarzaty.

e "Moim zdaniem tworzenie takiego systemu

w 1991 jest naprawde stabym pomystem."



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Brak przenosnosci
o Linux pisany tylko na x86
o Architektury szybko si¢ zmieniaja
e MINIXa udato si¢ przeniesC z lini Intela na:
o 680x0 (Atari, Amiga, Macintosh)
o SPARC
o NS32016




Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e W przeciwienstwie do Linuxa, Minix jest platny
(1698 za licencje z prawem do dwoch kopii)!
e Idea mikrojader faktycznie jest dobra, ale nie impementuje jej

w dobry sposdb, ma problemy z wielowatkowoscia
e Portability is for people who cannot write new programs
e Wystarczu przenosne API



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Minix jest projektowany dla studentow, dziala na tanim sprzecie
(nawet 4.77 MHZ i bez HDD!)

e Co z tego, ze Linux jest darmowy, skoro ma duze wymagania. Mato
0sob stac na jego uzywanie.

e Gdybys byl moim studentem, to dostatbys marnq ocene za pisanie
jadra monolitycznego

e Architektura x86 moze zostac wkrotce wyparta przez inng



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Przywiqzanie Linux'a do x86 jest decyzjq
projektowq
A e Linux miat z zatozenia wykorzystac¢ dodatki
architektury 386
e "Rozne cele dajqg rozne projekty”
e MINIX przywiqzany do taniego sprzetu to
problemy z jego przenosnosciq

Kevin Brown



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Minix jest pisany niezaleznie od architektury, ale nie
wykorzystuje szczegdlnych mozliwosci zadnej z nich (np.
wsparcia dla stronicowania)!

e Linux umozliwia uruchomienie wigkszej liczby aplikacji, jest
juz czgsciowo zgodny z POSIX

e Jest systemem do uzywania, a nie do nauki jak dziata



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

Louie

Michael L. Kaufman

Richard Tobin
Ken Thompson

Charles Hedrick
Randy Burns

Tony Travis
Douglas Graham J

Kevin Brown Julien Maisonneuve



“Can We Make Operating Systems Reliable and Secure?'" (2006)

Ciagg dalszy dyskusji...




Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Kodowanie mikrojadra jest znacznie trudniejsze, przez co sa
wolniej rozwijane
o Sterowniki 1 serwery w mikrojadrze pracuja w oddzielnych
przestrzeniach adresowych
o Nie mozna dzieli¢ struktur
o Wszystkie algorytmy stajq si¢ wspotbiezne - trudniejsze
e Serwery nie dziataja do konca niezaleznie od jadra
O nie zawsze da si¢ wznowiC popsuty proces



Za i przeciw mikrojadrom
Dyskusja A. Tanenbauma z L.Torvaldsem

e Pisanie algorytmow dla jadra Minixa ulatwia mata 1los¢
interakcji pomigdzy czesciami systemu
o Trudniejsza jest obstuga dostepu do dzielonych struktur
danych (nawet z muteksami, semaforami i monitorami)

e Mikrojadro stosuje podejscie obiektowe

o Dekopomozycja

o Nieduze, dobrze okreslone interfejsy

o Ukrywanie informacji, zamiast ich wspotdzielenie



Porownanie MINIXa i Linuxa
Szop pracz czy pingwin?




MINIX vs Linux

Niezawodnosc

e Linux (i inne jadra monolityczne)
o Szacowana liczba btedow w jadrze: 15,000
o Problemem sg gtownie sterowniki
m stanowig wiekszosc kodu systemu
m duze potencjalne zrodto btedow
m muszg byc zaufane
o duzo dynamicznych struktur danych
e Mikrojadra
o szacowana liczba btedow w jadrze: 24
o sterowniki w trybie uzytkownika
o brak obcego kodu w trybie jgdra
o wszystkie struktury danych statyczne



MINIX vs Linux

Porownanie wydajnosci

Na poczatku 2007 roku Tanenbaum wygtosit wyktad
na ktorym przedstawit porownanie wydajnosci MINIXa
Z jgdrem monolitycznym. Z testow (nieznanego
pochodzenia) wynikato, ze MINIX traci tylko ok 5-10%.

Niedtugo pozniej zaprezentowano inne testy...

Procesor: AMD Athlon 1700
Dysk: 4GB, ATA

Zrodto: http://lwn.net/Articles/220255/



MINIX vs Linux

Porownanie wydajnosci - test 10

4 procesy niezaleznie piszg | odczytujg dane z losowych
miejsc na dysku
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Legenda:



MINIX vs Linux

Porownanie wydajnosci - testy UnixBench

UnixBench - narzedzie do testowania
Wyniki punktowe - czym wiecej, tym lepie]

System call

Shell scripts

Process creation
Pipe throughput
File Copy 4096

File Copy 256
File copy 1024

Execl

Dhrystone
Arithmetic

0 100 300 500 700

Legenda:



MINIX vs Linux

Porownanie wydajnosci - podsumowanie

e MINIX nie byt tak "tuningowany" jak Linux

e MINIX nie ma
platformy (nie

e MINIX jest proi
0sob

Kodu dedykowanego na konkretne
jest optymalizowany)

jektem tworzonym przez mate grono



Zastosowania mikrojader
Inne systemy oparte na mikrojadrze



Zastosowania mikrojader
Gdzie liczy sie maty rozmiar i stabilnosc?

e Systemy wbudowane, np.:
o Telefony komorkowe

e Czesc systemow funkcjonujacych w przemysle:
o serwery



Am Oeba k department of computer science
o

faculty of sciences

SySte m rOZ p rOSZO ny vrije Universiteit amsterdam

e Zapoczatkowany w 1980 roku, przez:
o Andrew Tanenbauma
o Zespot Uniwersytetu Vrije w Amsterdamie

e W zalozeniu: system podziatu czas, ktory sprawia,
ze cata sie¢ komputerow wydaje si¢ uzytkownikowi
by¢ pojedyncza maszyna

e Jezyk programowania Python zostat oryginalnie zaprojektowany dla tego
systemu

e Wykorzystuje specjalny jezyk do tworzenia oprogramowanie na systemy
rozproszone: Orca



Am Oeba k department of computer science
. o’
Cele prOJektowe vrije Universiteit amsterdam

faculty of sciences

Rozproszenie:
o Podziat zasobow i procesow na wielu komputerach
o Wykorzystuje model puli procesow i protokot FLIP
Przezroczystosc:
o Wrazenie pracy na jednym komputerze dzielacym czas na procesy
Wspoéibieznose:
o W obrebie catej puli oraz pojedynczych procesow
Wysoka wydajnosc¢



BeOS / Haiku \JI/}A\I K u OPERATING SYSTEM

e System do zastosowan multimedialnych
e Efektywne wykorzystanie sprzetu
e W 2001 sprzedany firmie Palm

e Haiku - pisany od nowa, rok - dwa do wydania (2006)



CapROS
Capability-based reliable OS

e Automatyczne zachowywanie stanu

e Zetony uprawnien

e Porozumiewanie wytacznie z posrednictwem jadra
e GNOSIS -> KeyKOS -> ERQOS -> CapROS

e Najstabilniejszy



Rodzina mikrojader L4

e Zapoczatkowana przez Jochane Liedtke na 1386,
cel: szybsza alternatywa dla jader Mach

e Poczatkowo napisane catkowicie w assemblerze

e Synchroniczna komunikacja watkow

e Ich rozwoj doprowadzit do zwiekszenia efektywnosci
mikrojader

e Wbudowane wsparcie dla parawirtualizacji (stabilnosc)



GNU/Hurd

Przedstawienie

e HURD - wzajemnie rekurencyjny skrot z HIRD:
o HURD = HIRD of Unix-Replacing Daemons
o HIRD = HURD of Interfaces Representing Depth

e Powolny rozwoj, wciaz brak stabilnych wersji

e



GNU/Hurd

Translatory

e Przezroczyste translatory
o przekierowanie wywotan funkcji read() i write()

o kazdy i-wezet zwigzany z wtasnym translatorem:
m kompresji
m szyfrowania
= montowania
m zdalnego dostepu (ftpfs)
m tgczenia katalogow (unionfs)



GNU/Hurd

Translatory

e Caty system dziata na translatorach
o wszystkie operacje na systemie wykonywane przez nie

o wszystkie serwery sg widoczne jako translatory
m np. StorelO, ext2fs

e wszystkie abstrakcje sprzetu to translatory
e Translatory mozna taczyc¢

o tar.gz

o stos protokotow sieciowych



Singularity

Czyli mtodszy brat Windows m

e Pisany w dedykowany jezyku - Sing#:
o Sing# zostat zaprojektowany do pisania jadra systemu
o Sing# jest rozszerzeniem C#, powstatym ze Spec#
o type safe

e IPC zdefiniowane przez formalne kontrakty
o brak potrzeby dodatkowej ochrony pamieci
o wspolna przestrzen adresowa aplikacji i jadra

m uproszczenie przetaczen kontekstu




Singularity

Czyli mtodszy brat Windows m

e Brak mozliwosci dynamicznego tadowania kodu
(sterownikow, wtyczek, itp.):
o rozszerzenie mogtoby popsuc gtowny kod
o kazde rozszerzenie musi by¢ osobnym procesem
komunikujacym sie z procesem macierzystym




Inne podejscia
Egzojadra




Egzojadra

Exokernels

e motywacja: potrzeba SZYBKIEGO serwera

Traditional OS structure

Network
slow and can't fix it

e 0oddzielajg zarzadzanie od ochrony
o system w zasadzie zawarty w bi

e mate jadro z niskopoziomowym |



Egzojadra

Exokernels

e Jadro skupione na podziale pomiedzy procesy:
O Czasu procesora
o stron pamieci
o blokow dyskowych
e Aplikacje uzytkowe moga:
o same tworzycC abstrakcje sprzetu
o korzystac z bibliotecznych (wielu réznych)
e Lepsza wydajnosc (10x) i uniwersalnosc




Egzojadra
Dostep do dysku

e Ochrona na poziomie pojedynczych blokow
o mozliwosc ich wspotdzielenia

emacs emacs

FS

micro: privileged, cannot safely share
exo: unprivileged, can safely share




Egzojadra
Szybkosc egzojader

Optimization = More Resources

Randomized mix of non-cooperative
optimized apps

e Niezmienione aplikacje: 4x szybciej
e Ogolna szybkosc systemu: 4x szybciej
e Dostosowane aplikacje: 8x szybciej



Egzojadra
Przyktady systemow

e Stworzone przez MIT Parallel and Distributed
Operating Systems group:
o Aegis (prototyp)
o XOK
m "Unix jako biblioteka"
e EXOS
e Cheetah web server



Egzojadra

Zestawienie wad i zalet

Zalety Wady

e Mato kodu dziata w trybie e Trudniejsze programowanie
jadra e Biblioteki moga zawierac

e Mozliwos¢ wspotistnienia btedy
roznych abstrakgc;ji e Nie mozna odzyskac

e mozliwos¢ agresywnych utraconych danych

optymalizacji bez utraty
ochrony



Inne podejscia
Jadra hybrydowe




Jadra hybrydowe

Czyli konsensus (??7)

e Quasi-kategoria, czesto nieuznawana
o podobne do jgder monolitycznych
e "Architektura podobna do mikrojgdra, ale
zaimplementowana jako jadro monolityczne"”

"Hybrid kernel"
based Operating System

Application

user
Server

Application Device
IPC Driver kernel
mode
Basic IPC, Virtual Memory, Scheduling

user
mode

kernel
mode




Jadra hybrydowe

Czyli konsensus (?277)

e Lansowane przez... Microsoft
o inaczej nazywane przez nich "makrojadro”
e Cechy
o podsystemy vs serwery
m czesc ustug systemowych (podsystemow)
wypchnietych do trybu uzytkownika
m czesc (wieksza) w trybie jadra
o Mikrojadro wewnatrz makrojadra
e ldea krytykowana przez wielu
o "it’s just marketing ", Linus Torvalds



Jadra hybrydowe
Przyktad - Windows NT

e Tak naprawde:
o Windows NT
o Windows 2000
o Windows XP
o Windows Server 2003
o Windows Vista
o Windows Server 2008

W arstw a abstrakcji sprzgtu (HAL

PrzestrTﬁ jadra

Spragt



Jadra hybrydowe
Inne przyktady

e BeOS

o Haiku

e Syllable

e bazujace na BSD

o DragonFly BSD
o XNU

e NetWare
e Plan 9

o Inferno
o pokazuje wszystkie zasoby (tacznie z sieciowymi) jako pliki



Podsumowanie
| perspektywy na przysztosc




Operating system

Podsumowanie roznych podejsc

Monolithic Kernel
based Operating System

Application

FS, :s_ysfem.c-iil-i'r
IPC, File System
Sc H..E.dU]'é:_r;'_Vl'f_.tUH]"HEI"I'H:?}.'{
Device Drivers, Dispatcher, ...

Hardware

Ogolne idee:

Microkernel
based Operating System

Application

Application UM Device
IPC Server | Driver

kernel kernel
mode mode

Basic IPC, Virtual Memory, Scheduling

Hardware

e Monolityczne jgdro - abstrakcje sprzetu
e Mikrojadro - komunikacja przez "mini siecC"
e Egzojadro - multipleksowanie zasobow

"Hybrid kernel"
based Operating System

Application

Application Device
IPC Driver kernel
mode

Basic IPC, Vrtu:al Meme_ry Scheduling

Hardware




Perspektywy
Co dalej?

Coraz wiecej zastosowan
Nacisk nie na wydajnosc, ale na stabilnosc
CapROS - w petni sprawny system operacyjny

Lerokernel (Flux)



3 As I did 20 years ago, I still fervently believe that the only way to
make software secure, reliable, and fast is to make it small. Fight

»
Features.

Andy Tanenbaum



In short: just say NO TO DRUGS
and maybe you won't end up
like the Hurd people.

Linus Torvalds



Dziekujemy!

Pytania?

Owacje?




ZRODLA
Najwazniejsze

e en.wikipedia.org

e WWW.Mminix3.org

e Introduction to Minix (http://osnews.
com/story/15960/Introduction-to-MINIX-3/)

e Minix3.blogspot.com

e WWW.MINIx3.ru

e http://www.microsoft-watch.com/content/
operating_systems/microsofts other os.html

e http://netbsd-soc.sourceforge.net/projects/hurdt/

e Can We Make Operating Systems Reliable and Secure?;
A. Tanenbaum, J. Herder, H. Bos

e Operating Systems: Design and Implementation; A.

Tanenbaum



